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»Lin gnadenloser Krieg«

Der franzosische Geheimdienst schniiffelt ganz offiziell im Namen der Nation fur seine Unternehmen —

und eine eigens gegriindete Schule lehrt den Beruf Wirtschaftsspion von cLaus HEckING

ie USA sind eine Kriegs-
maschine«, ruft Peer de
Jong in den stickigen Hor-
saal der Ecole de Guerre
Economique (EGE). »Sie
sind der Hauptgegner unse-
rer Wirtschaft!« Die Hinde
des Ex-Generals der franzésischen Marine ziehen
Schleifen durch die Luft, wihrend er sich vor sei-
nen 50 Studenten an der »Schule des Wirtschafts-
krieges« in Rage redet. »Seit den neunziger Jahren
haben die Amerikaner Milliarden in Aufbau und
Uberwachung des Internets gestecke, jetzt kon-
trollieren sie dieses Systemc, sagt de Jong. »Obers-
te Prioritit ihrer Geheimdienste ist die Wirt-
schaft.« Und unter den Topzielen seien Frank-
reichs Konzerne.

Simon, der seinen Nachnamen nicht gedrucke
sehen will, nickt zufrieden. Die 10 000 Euro Ge-
biihren, die der 23-Jahrige der Pariser Kaderschmie-
de fiir die neunmonatige Ausbildung zum Wirt-
schaftskrieger bezahlt hat, scheinen sich auszuzahlen.
Jede neue Enthiillung aus dem Fundus des fritheren
US-Geheimdienstmitarbeiters Edward Snowden
treibt Simons Marktwert nach oben.

Mehrmals flogen franzésische Agenten
bei der Industriespionage schon auf

Ob Cybersicherheit, systematisches Sammeln und
Analysieren von Informationen oder der Schutz
sensibler Daten vor Angreifern: All die Kenntnisse,
die Simon auf der EGE erwirbt, suchen Europas
Unternehmen heute dringender denn je. Weil im-
mer offensichtlicher wird, dass die amerikanischen
und britischen Geheimdienste mit ihren Daten-
sammelprogrammen bei Weitem nicht nur Staats-
feinde ausspahen. »Die US-Regierung tut alles dafiir,
ihren Industriekonzernen strategische Informatio-
nen iiber auslindische Konkurrenten zu beschaffenc,
sagt Simon. »Sie werden uns zerstoren, wenn wir uns
nicht entschlossen dagegen wehren. Unsere Geheim-
dienste miissen das Vaterland verteidigen.« So wie
er reden neuerdings viele Franzosen — auch auf3er-
halb der EGE.

Die Reaktionen Deutschlands
und Frankreichs auf den NSA-
Skandal konnten unterschiedlicher
nicht sein. Wihrend Berliner Be-
hordenchefs und Politiker dem
heiklen Thema Industriespionage
gerne ausweichen, geben sich ihre
Pariser Pendants redefreudig und
kampfeslustig. »Es ist im Interesse
der Nation, unsere Unternehmen
zu verteidigen«, sagte Bernard
Squarcini, der langjihrige Chef des
Inlandsgeheimdienstes, der Zeitung
Le Figaro. Und Frankreichs Handelsministerin
Nicole Bricq erklirte vor laufender Kamera, »Ge-
jammer« iiber die allumfassende Uberwachung sei
fehl am Platz. Wichtig sei allein, dass man mit »glei-
chen Waffen« wie die USA kiimpfe. »Ich hoffe doch,
dass wir wissen, was bei den anderen vorgeht,
sagte sie dem Sender TV5. »Wir miissen besser sein
als die Briten, Amerikaner und Deutschen.«

Das klingt nach Grande Nation. Aber sind
Frankreichs Geheimdienste wirklich so michtig, wie
es ihre Propagandisten suggerieren?

Fest steht: Anders als ihre deutschen Nachbarn
haben die Franzosen die dunkle Seite der Wirtschaft
nie tabuisiert. Vor wenigen Jahren hat sich der Aus-
landsgeheimdienst DGSE sogar eine eigene Abtei-

Christian Harbulot,
Direktor der »Schule fur
den Wirtschaftskrieg«

lung fiir Wirtschaftsspionage zugelegt, ganz offiziell.
Das passt ins Bild der Weltwirtschaft, das Prisident
Francois Mitterrand 1988 ein »Schlachtfeld« ge-
nannt hat, auf dem sich »die Unternehmen einen
gnadenlosen Krieg liefern« — und auf dem Mitter-
rands Staat kriftig mitkimpfte: 1989 flogen DGSE-
Agenten in den US-Unternchmen IBM, Texas In-
struments und Corning auf. Spiter kam heraus, dass
der Dienst die erste Klasse von Air-France-Flugzeu-
gen verwanzt hatte. »Es wire nicht normal, wiirden
wir die USA bei politischen Themen ausspionieren,
sagte der ehemalige Geheimdienstchef Pierre Ma-
rion 1991. »Aber im wirtschaftlichen Wettbewerb
sind wir Kontrahenten, keine Verbiindeten.«

In dieses spezielle Verstindnis aktiver Wirt-
schaftsforderung passt ein EU-Beriche, der 2001 in
Betlin fiir Befremden sorgte. Er legte nahe, dass die
DGSE fur den Technologickonzern Alstom den
deutschen Kontrahenten Siemens im Wettbewerb
um einen Groffauftrag fiir Hochgeschwindigkeits-
ziige in Stidkorea ausgespiht haben konnte. Bewie-
sen wurde das nie. Dafiir wurden Ende 2010 fran-
zosische Geheimdienstler in flagranti erwischt, als
sie in Toulouse das Hotelzimmer des Chefs der
Fluggesellschaft China Eastern durchwiihlten.

Auch im vergangenen Jahr machte die DGSE
Schlagzeilen. Der Geheimdienst sammelte der
Zeitung Le Monde zufolge systematisch Millionen
Daten zu innerfranzésischen und internationalen
Computer- und Telefonverbindungen. Ein
DGSE-Offizieller soll sich damit gebriistet ha-
ben, dass die geheimdiensteigenen Superserver so
riesig seien, dass sich mit ihrer Abwirme die Ge-
biude der Spionagezentrale am Pariser Boulevard
Mortier beheizen lief3en.

Wie bedroht sich andere Nationen von den Pa-
riser Spitzeln fithlen, zeigen Dokumente, welche die
Enthiillungsplattform WikiLeaks veréffentlicht hat.
So heifdt es in einem Memo der US-Botschaft in
Berlin: »Frankreichs Spionage ist so verbreitet, dass
sie der deutschen Wirtschaft insgesamt mehr Scha-
den zufiigt als die von China oder Russland.«

Christian Harbulot treibt weniger der schlechte
Ruf des franzdsischen Geheimdienstes um als dessen
schlechte Ausbeute. »Die DGSE
greift eine Menge Gespriche ab.
Aber sie macht offensichtlich
nicht viel draus fiir unsere Wirt-
schaft«, sagt der 60-jihrige Direk-
tor der EGE, der seine Karriere
einst als Riistungsberater begann.
Gemeinsam mit General Jean
Pichot-Duclos, dem ehemaligen
Chef der Geheimdienstakademie,
hat er die Schule vor 17 Jahren
gegriindet. Auch das Verteidi-
gungsministerium schicke Offizie-
re als Dozenten hierher.

Die Schule befindet sich in einer SeitenstrafSe
hinter einer unauffilligen Eingangstiir mit der Auf-
schrift »EGE«. Fahle Seminarrdume gehen ab von
einem Labyrinth aus engen fensterlosen Gingen.
Der griinlich getiinchte Horsaal befindet sich im
Keller. An den Winden hingen 2500 Jahre alte
Zitate von Sun-Tse, Chinas grofSem Militirstrate-
gen. »Kenne deinen Gegner, und kenne dich selbste,
steht da in schwarzen Lettern auf goldenem Grund,
»und du wirst den Sieg ohne Risiko davon tragen.«

Hinter einer schweren, schwarzen Stahltiir liegt
die Kommandozentrale, das Biiro des Chefs. »Der
NSA-Skandal offenbart, wie durchlissig die Welt
der Informationen ist¢, sagt Harbulot. »Und die
Amerikaner, die diese Welt kontrollieren, haben es

auf die vertraulichen Informationen unserer Unter-
nehmen abgesehen.« In der Raum- und Luftfahrt-
industrie, bei Energie und Riistung gehéren die
Franzosen zu den hirtesten Konkurrenten der US-
Konzerne. Da gelte es gegenzuhalten.

Hier kommt nun seine Schule ins Spiel. Denn
Harbulot glaubt, dass die Aktividdten der DGSE
nichtausreichten. Vor allem bei der Hightechiiber-
wachung konnten die franzésischen Geheimdiens-
te nicht einmal ansatzweise mit der NSA mithalten.
»Schauen Sie mal, wie viele wichtige Auftrige fran-
zosische Riistungs- und Atomkonzerne in den ver-
gangenen zehn Jahren verloren haben, sagt Harbu-
lot. »Wenn unsere Geheimdienste wirklich so gut
bei der Industriespionage wiren, dann miissten die
Resultate doch besser sein.«

»Lassen wir nicht die Chinesen unsere
franzosische Wirtschaft melken«

Auch in den Augen Eric Dénécés ist Frankreichs
Auslandsgeheimdienst nicht mehr als ein kleiner
Grofler Bruder. Die NSA habe 50 000 Abhorcher,
die DGSE vielleicht 2500, schitzt der Direktor des
Pariser Zentrums fiir Geheimdienstforschung.
Zudem mache die intelligence économique nur einen
kleinen Teil der Arbeit aus. »Es stimmt schon, unser
Geheimdienst ist auf diesem Feld aktiver als andere
in Europac, sagt der 49-Jahrige, der selbst einst fir
die Grande Nation im Einsatz war. »Aber das liegt
daran, dass Frankreichs Unternehmen weniger tun,
weil sie sich auf den Staat verlassen.«

Deutschlands GrofSkonzerne beschafften sich
auch systematisch Informationen tiber ihre Wett-
bewerber, behauptet Dénécé. »Aber sie werden da
selbst aktiv oder kaufen das Know-how spezialisier-
ter privater Beratungsdienste ein«, die oft von
ehemaligen Spionen betrieben wiirden. Das sei
bisweilen ohnehin effektiver, als trige, grof3e Staats-
apparate in Bewegung zu setzen. »Immerhin sind
sich einige Betriebe durch die Snowden-Affire
bewusst geworden, dass sie viel mehr tun miissenc,
sagt Dénécé.

Die Absolventen der Ecole de Guerre Fcono-
mique diirften kiinftig also noch gefragter sein,
mit Fihigkeiten, die sie in Kursen wie »Wirt-
schaftliche Konfrontation und Macht«, »Ermitt-
lungstechniken« oder »Psychologische Manipula-
tion« erlernen. In tagelangen Seminaren lernen
die modernen Wirtschaftskrieger auch, wie sie
Kampagnen organisieren: gegen gentechnisch
verinderte Lebensmittel etwa oder auslindische
Fast-Food-Konzerne. Ein Plakat an der Wand
neben dem Seminarraum zeugt von einer weite-
ren vergangenen Ubung: Es zeigt asiatische Kin-
der mit Mundschutz und WeifSkittel, wie sie gera-
de den Euter einer Kuh beriihren. Daneben steht
die Parole: »Lassen wir nicht die Chinesen unsere
franzosische Wirtschaft melkenc.

Die EGE bringt ihren FEleven nach eigener
Darstellung ausschliefSlich Techniken zur legalen
Informationsgewinnung bei. »Unsere Lehrer sa-
gen, dass 90 bis 95 Prozent der relevanten Infor-
mationen iiber ein Unternehmen sowieso im In-
ternet stchen. Man muss nur wissen, wo, sagt
der Student Simon. Und wie man sich die restli-
chen fiinf bis zehn Prozent beschafft, das werden
einige der Studenten schon bald nach ihrem Ab-
schluss erfahren. Schliefflich kaufen Frankreichs
Geheimdienste immer wieder EGE-Absolventen
ein. Dies ist wohl auch der Grund dafiir, warum
Simon seinen Nachnamen nicht nennen will: Er
wiirde selbst gerne Vaterlandsverteidiger werden.

Kriminalistische Aufklarung

auf Franzosisch: Peter Sellers
als »Inspektor Clouseau — der
beste Mann bei Interpol«
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