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Avant de présenter nos travaux de recherche, il est nécessaire de préciser quelques notions de
vocabulaire.

Coordination, coopération, collaboration

Tout au long de ce mémoire, nombreux seront les termes contenant lidée d'une action commune, d'un
objectif commun ou d'un effort commun. Des mots tels que coopération, collaboration et coordination
sont indispensables lorsqu’on parle d’alliances, de relations acheteur-fournisseur, de partenariats ou de
missions communes. Bien qu'utilisés de maniére interchangeable, voire avec peu de discernement!,
surtout dans le contexte du travail en équipe et des affaires, ces termes portent chacun une nuance
particuliére.

Une premiére différenciation entre ces termes vient du latin. La coordination (du latin cum ordinare)
renvoie a laction de mettre en ordre, organiser, avec d'autres. Il s'agit d'une action collective
d'organisation. Pour la coopération et de la collaboration (du latin cum operare, et respectivement cum
labor) le latin manque de précision car les termes renvoient respectivement a laction de travailler et a
la tache.

De plus, rappelons que ces termes impliquent tous, mais a de degrés différents, les trois dimensions qui
caractérisent les relations interpersonnelles? dans le monde des affaires et des décisions : lattitude, le
comportement et les résultats. Néanmoins, c’est peut-étre Uobjectif qu'ils poursuivent qui serait a-méme
de départager ces termes. L'usage que nous ferons de ces termes dans le mémoire sera donc fondé sur
les définitions suivantes :

= La coordination désigne l'attitude, le comportement et le résultat liés a la formulation
conjointe d’objectifs communs. Dans notre mémoire, cela renverrait aux prérogatives de la
European Union Agency for Cybersecurity (ENISA), mais pas uniquement.

= Lacoopération désigne lattitude, le comportement et le résultat liés a la mise en ceuvre des
objectifs tels qu'ils ont été convenus. On pourrait la désigner comme « mode opératoire de
la coopération ». Elle renvoie a la poursuite d'intéréts mutuels et de bénéfices communs
dans des alliances. Elle est aussi l'opposé de la compétition, ou de la concurrence. La
question centrale de la compétition concerne la prévalence des objectifs privés par rapport
aux objectifs communs entre les concurrents. Plus ces objectifs privés sont prioritaires,
plus les chances d’émergence d’une coopération s'éloignent. La question de la coopération
entre les acteurs privés, d’ailleurs concurrents directs, sera présentée de cette perspective.

= La collaboration renvoie au fait d'aider volontairement les autres a atteindre un but,
commun ou non. Ces buts peuvent étre altruistes, ou égoistes - parfois méme
opportunistes, c'est-a-dire au détriment des autres partenaires - ou encore communs ou
collectifs.

Cybersécurité

La cybersécurité réunit les activités visant a protéger les systémes informatiques contre les attaques
malveillantes ou l'espionnage. Elle englobe toutes les techniques et les outils mis en ceuvre pour protéger
les infrastructures mais aussi la confidentialité, lintégrité et la disponibilité des données stockées ou
échangées dans l'espace numérique. Plus largement, 'UE définit que la cybersécurité recouvre « les
activités nécessaires pour protéger les réseaux et les systemes d'information ainsi que les utilisateurs
de ces systéemes et les autres personnes exposées aux cybermenaces. »?

Pour atteindre ce but, 'UE s’est dotée en 2013 d’'une Stratégie Européenne de Cyber Sécurité. Nous ne
nous sommes pas intéressés a lefficacité de cette stratégie. Sans doute améliorable, nous la considérons
comme un texte fondateur de la cybersécurité européenne. Notre analyse fera souvent référence a cette
stratégie et a la maniére dont le manque, ou, au contraire, la présence d’'une action commune impacte la
capacité d'atteindre les objectifs de cette stratégie.
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Périmeétre géographique : quelle Europe considérer ?

L'Europe est également un concept qui englobe plusieurs réalités a préciser. Elle sera ici approchée
selon trois dimensions.

Tout d'abord, 'Europe en tant que puissance macro-régionale. Au regard de lenjeu mondial que
représente la cybersécurité, il est tout d’abord naturel de considérer 'Europe comme une puissance
régionale parmi les grandes puissances que sont les Etats-Unis, la Chine, et la Russie. Mais en plus de
son rdle de puissance régionale, sa place dans 'OTAN ainsi que sa proximité avec les Etats-Unis est a
rappeler.

La deuxiéme dimension de 'Europe est celle continentale, sans considérer 'Union européenne. Comme
nous l'a démontré le conflit ukrainien, 'Europe, en tant que défenseuse de la démocratie, est pourtant
solidaire d’'un pays non-membre de I'Union européenne. Il y a une certaine solidarité territoriale, liée a
des préoccupations sur la sécurité de 'Union européenne. Ainsi, l'entraide européenne en matiére de
cybersécurité fait partie de 'ADN des Européens, et cela se concrétise dans des interventions d’Etats
membres de 'Union européenne auprés de pays non-membres de I'UE.

Enfin, 'Europe sera abordée en tant qu’'Union Européenne, initiatrice du cadre réglementaire européen,
fer de lance de la Stratégie européenne de cybersécurité.

Comme pour les termes précédemment définis, 'approche de notre analyse sera donc fondée sur la
distinction de ces périmétres géographiques au regard des enjeux de coopération, collaboration, et
coordination pour le déploiement de la stratégie cyber européenne.

L'Union européenne : contexte et rappel des missions de 'UE

Avant toute chose, il est important de rappeler que 'Union Européenne a pour mission historique de
préserver la paix sur le continent, et ce depuis la fin de la Seconde Guerre mondiale. Elle en a pris en
partie la charge a travers 'établissement d’'un marché intérieur unique. Ce “marché économique commun”
permet de faire converger les économies autour de rapports pacifiés, et ce en rapprochant les politiques
économiques des Etats membres par la promotion d'un développement des activités économiques
européennes (avec la balance économique européenne comme indicateur majeur). Par la suite, il est
important de garder ces considérations en téte pour comprendre certains dysfonctionnements
concernant le déploiement de la stratégie Cyber européenne.

L'OTAN

L'Union européenne a une place au premier rang a 'OTAN. Face a ce que l'on appelait il y a encore 30 ans
le bloc soviétique, le vieux continent était le premier rempart face au communisme pour 'Amérique du
Nord. Dans leur conquéte de la suprématie mondiale, les Etats-Unis U'ont rapidement compris et ont mis
en place des leviers commerciaux, financiers et militaires trés puissants pour garder effective leur
influence sur 'Europe.

L'UE s'est créé et développée en paralléle de l'expansion de U'OTAN, sans en étre une concurrente mais
bien plutot une partenaire aux intéréts différents. Cette divergence était révélée lors du scandale « Fuck
the EU » en 2014 : Mme Nuland, alors secrétaire d’Etat adjointe aux Etats-Unis pour 'Europe est en
désaccord avec les décisions de l'Union européenne au sujet de la premiére crise ukrainienne.
Aujourd’hui, 'Union européenne se construit et se développe tout en respectant la souveraineté immuable
de chacun de ses membres, alors qu'avec les années 2000, 'OTAN se montre invasive : elle part en guerre
en Afghanistan, et se positionne comme ennemie d’'une Russie cherchant a retrouver sa grandeur perdue.

L'Europe reste attachée a une certaine indépendance commerciale et a une défense autonome gérée par
chaque Etat membre sur son territoire, malgré la puissance militaire nord-ameéricaine. En conclusion,
IUE n’est pas un Etat fédéral, et le Brexit démontre bien 'aspiration atlantiste de certains membres.



Prémices de l'analyse

Nous avons établi que l'une des missions principales de 'UE était d'assurer et de renforcer la démocratie
et les droits fondamentaux des citoyens sur les réseaux numériques. Sans cela, leur sécurité et leur
devenir pourraient étre menacés, la liberté d’'opinion ou de pensée pourrait étre brimées. En effet, les
nouvelles technologies qui impactent Internet (y compris celles a venir) sont des outils majeurs de
déstabilisation.. ou de renforcement de la démocratie. Désormais consciente de ces enjeux, 'Union
Européenne a fait de sa stratégie de cybersécurité l'une des principales priorités. Elle le confirme
d’ailleurs dans sa Nouvelle stratégie de cybersécurité en 2020.

Mais qu’en est-il de la mise en ceuvre de cette stratégie ? On pourrait mesurer sa pertinence au travers
du nombre d'initiatives proposées, mais aussi a travers de la cohérence de ces initiatives. Comme nous
allons le voir, la cohérence n'est pas seulement une question d’efficacité mais également de tenue sur le
long terme. Elle pourrait se mesurer par la correspondance entre le positionnement des institutions et
les objectifs de la stratégie, la conformité des initiatives opérationnelles a ces objectifs, et la qualité du
lien entretenu, entre la rhétorique et la pratique.

Finalement, la cybersécurité met en avant certaines dichotomies sur lesquelles ce mémoire s'attardera.
Parmi celles-ci : intérieur/extérieur, publique/privé, militaire/civil. De plus, la croissante mise en réseau
de tous les pays et la dimension globale de la cybersécurité rendent floues les limites géographiques
entre les niveaux mondiaux, européens et nationaux des menaces. Mais ce ne sont pas les seules limites
a étre troubles : le sont aussi le périmetre d'intervention des Etats, ainsi que la répartition d'éventuelles
responsabilités. Evaluer la mise en ceuvre de la stratégie cyber de UEurope n’est donc pas aisé. Toutefois,
les acteurs du secteur de la cybersécurité représentent une constante dont nous allons nous servir pour
structurer notre analyse. Sur une dimension verticale, nous pouvons observer une hiérarchie : UOTAN,
UUnion Européenne (UE), les Etats Membres (EM) et les acteurs du secteur privé. Le plan horizontal,
quant a lui, analyse les interactions entre acteurs de méme niveaux hiérarchiques. Tout au long de ce
mémoire, la coopération sera donc approchée, d'une part, verticalement, par létude des acteurs
appartenant 3 des niveaux hiérarchiques différents ; d'autre part, horizontalement, entre acteurs
appartenant au méme niveau.
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1.1.  Ala croisée des puissances mondiales

Le détournement d’Internet

En 1989, Sir Tim Berners-Lee créait le World Wide Web pour faciliter Uinterconnexion et linteropérabilité
de systémes informatiques universitaires aux quatre coins du monde. Trente ans apres, la coalition
Contract for the Web réaffirme la mission d'intérét général du Web Wide World':

Le web a été congu pour rassembler les gens et rendre les connaissances
librement accessibles.

Chacun a un réle jouer pour que le web serve lintérét général.

Avec le développement rapide des technologies émergentes qui permettent d’exploiter encore davantage
Internet (5G, cloud, intelligence artificielle, chiffrement, blockchain, etc.), Internet offre des opportunités
de croissance économique en termes d'innovation, de commerce et d'emploi jamais connues auparavant.
Par exemple, rien qu'en Europe, la seule 5G devrait entrainer une hausse de 1000 milliards d'euros€ du
PIB européen entre 2021 et 2025. Elle pourrait donner lieu a la création ou a la transformation de 20
millions d'emplois dans tous les secteurs de l'économie 2 . Quant a elle, l'adoption généralisée de
lintelligence artificielle (IA) au niveau mondial, a le potentiel de générer une activité économique
supplémentaire d'environ 13 000 milliards de dollars d'ici a 2030, soit un PIB cumulé supérieur d'environ
16% a celui de 2018. Cela représente une croissance supplémentaire du PIB de 1,2% par an3.

Par ailleurs, avec la démocratisation de l'accés a Internet, des pans entiers de l'accés a linformation et
a la culture connaissent des mutations trés rapides. Si on considére qu'un adulte est actif en moyenne 16
a 17h par jour, linternaute moyen passe 40% de ce temps sur Internet‘. Et cette moyenne, qui a connu un
allongement d'environ 4 minutes par jour pendant la seule année 2021, cumulant au niveau global 5
millions de jours de connexion additionnels, n'est pas prés de se stabiliser.

L'accés a linformation a subi également des changements  pnnées - Bradshow et al. 2019
majeurs. 4 personnes sur 5 s'informent aujourd’hui sur

Inte.rnet, avec une gr.ande préfére.nce pour les résleaux Nombre de pays qui ont eu
sociaux plutot que les journaux Papler, blfen que la. presence recours a la manipulation via
de fake n\ew:s, intox et autres desordres informationnels ne les réseaux sociaux (2019)
soit plus a déemontrer. L’enjeu du contréle de linformation
est donc central. L'outil était utilisé en 2019 par 70 pays, en 60 70
augmentation de 150% en seulement 2 ans®. A ce contrdle de

linformation au centre de l'attention se joignent les enjeux 40 48
de la manipulation des masses et de possibles

interférences étrangeéres ou domestiques. Les 0 28
préoccupations portées sur cet acces a linformation
ultrapuissants sont finalement justifiées par la mise en péril
de la démocratie, et de facto, des droits fondamentaux des
citoyens®. A une époque ol la majorité du contenu informationnel mondial est distribué globalement par
une poignée de plateformes, ne connaissant pas de frontiére étatique, ces sociétés exercent un pouvoir
monopolistique non seulement complétement disproportionné, mais surtout dangereux pour les
démocraties a travers le monde. Et bien qu'ils affichent une image de toute-puissance, les Etats-Unis
sont parmi les premiers a subir ces risques.

2017 2018 2019

Depuis 2019, le téléphone mobile est devenu le terminal de connexion le plus utilisé (55,5% du temps de
connexion en 20227) et ses utilisations se multiplient : accés a linformation, réseaux sociaux, jeu en ligne,

Utilisateurs des réseaux sociaux
Les estimations correspondent aux utilisateurs mensuels actifs (UMA).
Selon Facebook, un UMA est une personne qui s'identifie au moins une fois dans les derniers 30 jours.

2,38 Md 1,9 Md 1,33 Md

® Facebook (2018) * YouTube (2018) = WhatsApp (2017) ® WeChat (2018) = Instagram (2018) = TikTok (2018)
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achats, démarches administratives, accés a la culture (offres de streaming), etc. C'est ainsi que de
multiples usages, et une fréquence dutilisation accrue créent davantage de vulnérabilités pour ces
utilisateurs. Mais la sécurisation des smartphones est toujours plus complexe, comme Internet lui-méme
n'a pas été congu avec la sécurité comme priorité. Le succés économique des réseaux sociaux est lié
directement a l'accés a Internet. Les interactions humaines, toujours imprévisibles, ne sont pas a l'abri,
voire sont parfois méme victimes, de certains mécanismes psychosociaux exploités a dessein. Quelques
éléments se retrouvent sur tous les réseaux sociaux : les biais cognitifs?, l'intérét pour le buzz, la soif de
reconnaissance, les biais de lintelligence artificielle’, 'économie de L7nfox°. Ces mécanismes sont trés
efficaces. Ils consistent a faire remonter dans le fil de discussion l'avis subjectif d'un internaute ou de
son groupe plutét qu'une information officielle, en théorie plus objective. Aussi, les algorithmes a la base
de ces éléments participent a lenfermement des internautes dans des bulles cognitives et
informationnelles : les internautes se voient recommander les publications de groupes d'individus
partageant les mémes idéologies. Ainsi, les algorithmes des réseaux sociaux finissent par restreindre
aux internautes l'accés a une grande diversité d'informations et de points de vue " . Ce risque est
aujourd’hui bien réel, et son impact peut étre dévastateur.

Dans ce contexte, celui qui contréle linformation véhiculée par Internet peut, en théorie, manipuler une
partie de l'opinion publique mondiale. C'est ainsi que Les Printemps arabes en 2011 ont aussi eu pour
enjeux de permettre laccés a la libre information. Si certains pays comme la Syrie se sont enfoncés dans
la guerre, d’autres ont pris des mesures spécifiques et se sont davantage démocratisés, a l'exemple du
Maroc. Cependant, pendant ces seize derniéres années, alors qulnternet montait en puissance, la
démocratie, elle, n'a cessé de reculer. En 2021, 6,4% de la population mondiale vivait dans une réelle
démocratie alors que plus de 37% de la population vivait sous un régime autoritaire™. Malgré ses valeurs
fondamentales démocratiques, ainsi que le message dutilité qu'il porte, Internet aujourd’hui est souvent
lun des outils principaux de mise a l'épreuve des valeurs démocratiques, et de déstabilisation des
démocraties elles-mémes. On en déduit qu'Internet est devenu, en peu de temps, U'épine dorsale de notre
société et, potentiellement l'un des facteurs a lorigine du déclin de la démocratie a travers le monde®.

Néanmoins, dans nos démocraties occidentales, l'acces a Internet est un droit protégé'. Ainsi, lutilisation
d'Internet peut aussi étre vecteur d’émancipation citoyenne, en ce qu'elle permet la liberté d’accés a
linformation, la liberté d’expression, et la liberté d'échange.

Evolution des réseaux sociaux
et de la démocratie dans le monde

10000 50
9000 40
8000 30

7000
20

6000
10

5000

L 0

4000
-10

3000
2000 -20
1000 -30

mmmm Sum of Démocratie  ==@== Sum of UMA
0 -40
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Données : Freedom House et Our World in Data

Pour autant, Internet n'a jamais été un lieu a Uabri d’actes malveillants. Les attaques cyber sont nées
avec Internet. Cependant, a partir de 2010, le cas Stuxnet rentre dans lhistoire, en faisant prendre
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conscience que ces attaques ne sont plus uniquement perturbatrices (disruptive), mais bien
destructrices. Ce changement de niveau d'impact fut majeur, et de telles attaques continuent d'impacter
Uordre public. Deux décennies aprés Stuxnet, les attaques par wiper® pullulent dans la guerre en Ukraine.
Les aveux en 2013' de l'ancien agent de la National Security Agency américaine, Edward Snowden, ont
prouvé que les Etats-Unis et les Britanniques utilisaient aussi Internet a des fins de renseignement et de
surveillance”. La Chine a été accusée d'avoir détourné le trafic Internet a plusieurs reprises pour en
extraire les données pendant des heures, voire des années', ce qui portait atteinte a la disponibilité et 3
la stabilité opérationnelle des réseaux. L'utilisation des réseaux sociaux en tant qu'outil de surveillance
des masses est en cours de généralisation en Chine”. Plus Internet grandit et se démocratise, plus les
flux de données se massifient, plus ces attaques sont vouées a se multiplier et a se complexifier a travers
un modus operandi hybride. Le risque qu'lnternet soit détourné de sa mission d’origine grandit chaque
jour un peu plus.

L'escalade dans le niveau de complexité et de destruction des attaques menées par des groupes étatiques
(APT) et des groupes criminels mettent potentiellement a risque la résilience et la disponibilité d’Internet
pour plus de 5 milliards d’humains connectés a Internet (63,1% de la population) et quelques 4,7 milliards
d’humains adeptes des réseaux sociaux (59% de la population) 22 . A cela s'ajoutent les millions
d'entreprises a travers le monde pour lesquelles 'accés a Internet représente une condition sine-qua-
non pour leur opérabilité et compétitivité?. Sans parler de la confidentialité des données y transitant, qui
conditionne aussi de maniére directe et presque instantanée, la confiance des utilisateurs.

La confiance numérique

La confiance semble étre un facteur clé dans les choix des acheteurs et des usagers d'aujourd’hui. Il n’est
donc pas risqué d’affirmer qu'en théorie, le jour ou les internautes perdront définitivement la confiance
dans Internet, 3 844 milliards de dollars?? des flux de capitaux de 'économie mondiale pourraient partir
en fumée. Et ce, car si Internet régit un nombre colossal d'interactions sociales, il en est de méme pour
les transactions économiques : en avril 2022, 63% de la population mondiale était connectée 3 Internet®.

Avec des termes simples, on peut définir /a confiance de la facon suivante : « notre volonté d'étre
vulnérable aux actions des autres parce gue nous croyons qu'ils ont de bonnes intentions et gu'ils se
comporteront bien a notre égard. »** Quand nous avons confiance en quelqu’un, nous attendons qu'il
agisse dans un sens conforme a nos volontés. Le Professeur Alex Pentland, Directeur du Connection
Science lab au MIT applique ce concept de confiance au secteur numérique? :

Human trust is understanding what a person’s motivations are, and believing they've got your back.
You can anticipate what they'll do. You know why they are acting the way they do. [..] This is something
that is forgotten very often in constructing digital systems. Data is the clearest example. 'm going to
deliver this service to you, and then without really making it clear, we're going to sell your data on the
side. That'’s a violation of trust. A consequence is that if | don’t understand your business model and what
you are offering me and what the value is to you, | can’t trust you. It's that transparency in value, the
relationship, and the motivations that are often left on the floor when people talk about digital systems.
And that’s, in many ways, the fundamental error. A breakdown in this understanding is a pretty good
approximation for the situations I've seen where issues of trust come u

En pratique, en 2021, seuls 3,5 Européens sur 10 affirment avoir confiance en Internet?. Et pourtant ils
sont 80% a s'y connecter tous les jours. Les Frangais sont les plus méfiants (2 Francais sur 10 confiants),
les Polonais et les Grecques étant les plus confiants avec un score de 5,4/10. En 2018 aux Etats—Unis, 64%
des adultes de plus de 65 ans affirmaient qu'Internet était une chose majoritairement positive pour la
société. Cela représentait une baisse de 14 points par rapport aux 78% qui affirmaient la méme chose en
20147,

La confiance dans Internet est un attribut difficile & évaluer a cause de la disparité des facteurs qui la
conditionnent, et elle sera traitée plus en détail dans le dernier chapitre. Mais commengons a l'aborder
ici. D'une part, les équipementiers connaissent trés bien le sujet et proposent déja un chiffrement en
local, comme c’est le cas d’Apple a partir de Ui0S 8 et 9 qui chiffreraient localement et par défaut les
données des utilisateurs, ce qui les rendraient inaccessibles a 'équipementier lui-méme. Google propose



une solution similaire de chiffrement des données par défaut avec Android Marshmallow pour les
terminaux qui supportent l'algorithme de chiffrement AES ;

D’autre part, a la suite des révélations de Snowden (2013), du scandale Facebook-Cambridge Analytica
(2016), du vote de la Nouvelle Loi anti-terroriste en Chine (2015) et du Cloud Act aux Etats-Unis (2018) la
question de la confiance envers certains systémes de gouvernance a été longuement discutée et nous
allons y revenir ultérieurement.

OVERVIEW OF CONSUMER GOODS ECOMMERCE
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La confiance, l'adhésion de l'utilisateur est donc indispensable pour faire vivre Internet. L'infrastructure
matérielle et les données sur lesquelles s'appuie Internet sont donc a protéger si l'on veut garder la
confiance des utilisateurs, protéger et continuer a faire vivre les valeurs démocratiques dans le monde.
La démocratie a toujours été l'apanage du vieux continent européen, d’oll elle a été transmise aux Etats-
Unis. Alors que les Etats-Unis ont depuis pris des décisions législatives contraires aux droits
fondamentaux (maintien de la peine de mort ou de lavortement, considéré illégal dans certains états), ou
militaires (linvasion d'lraq), UEurope en reste un fervent défenseur.

Comme évoqué précédemment, si Internet devait devenir le porte-parole de cette démocratie, la
confiance des utilisateurs, quels qu'ils soient et ou qu'ils soient, doit étre sans faille. Entre le libéralisme
américain poussé a lextréme, au service de la création d’'une puissance économique et militaire par la
technologie, le régime autoritaire chinois qui se sert particulierement des réseaux sociaux pour maintenir
lordre en place et son pouvoir, et la Russie a Uesprit belligérant de contréle de ses anciens territoires
qui, pour ce faire, répand le désordre par la désinformation et la destruction, 'lEurope s’érige en dernier
lieu d'existence des droits fondamentaux. Elle reste peut-étre la seule a les défendre encore.

Toutefois, les implications de lactuel panorama géopolitique sont nombreuses pour UEurope: les
dépendances de 'Europe sont multiples et exacerbées par le conflit en Ukraine.

Cette Europe, qu'on peut qualifier de “colonie numérique des Etats-Unis et de la Chine” et dont on décrie
souvent le retard technologique, saura-t-elle enfin prendre sa place entre ces trois pays susmentionnés
a Uesprit fortement offensif ?


https://datareportal.com/reports/digital-2022-global-overview-report

Les Etats-Unis : suprématie militaire et impérialisme technologique

A U'Ouest, aux Etats-Unis, berceau d'Internet, le laissez-faire d’'un marché libre?® et la maniére dont
lantitrust y a été appliqué depuis les années 1970 ont ouvert la voie a la construction de monopoles
technologiques. Plus récemment, ces monopoles ont été regroupés sous le nom de GAFAM (Google,
Amazon, Facebook, Apple, Microsoft). L'économie est donc dominée par un nombre réduit d'acteurs
surpuissants qui ceuvrent a accroitre les parts de marché qu'ils détiennent.

Tout au long du 20%™e siécle, ces plateformes technologiques états-uniennes ont été protégées par un
bouclier juridique congu pour les sociétés Internet en vertu de la section 230 du Communications Decency
Act (CDA) états-unien de 1996. Le CDA vise expressément a favoriser l'essor d'Internet, un internet bien
différent de celui d'aujourd’hui, sans Facebook, ni Google, ni Twitter, ni Instagram. Mais il a été dépassé
par la vague technologique, et ses failles juridiques évidentes ont été exploitées par les GAFAM pour leur
propre intérét. L'une de ces failles, la plus connue, résulte dans la distinction entre les "fournisseurs" de
contenu (similaires aux journaux) et les "distributeurs" de contenu (similaire aux kiosques a journaux).
Les distributeurs sont considérés comme des canaux passifs d'information et sont donc juridiquement
responsables seulement de la publication et de la distribution des contenus, qu'ils sachent ou non que
ceux-ci sont illégaux. Avec peu de contrdle et de médiation de la part du Gouvernement fédéral américain,
les plateformes technologiques considérées comme des simples distributeurs sont en mesure de décider
elles-mémes de ce qui est autorisé ou non sur leurs plateformes, donc dans lespace numérique,
concentrant ainsi le pouvoir entre leurs mains. A titre d'exemple, en octobre 2020, les entreprises
Facebook et Tweeter ont censuré une information publiée par The New York Post dénigrant le candidat
Biden aux élections américaines?. Alors que plus de la moitié des internautes américains utilisent ces
deux réseaux sociaux pour s'informer’, cela a démontré une réelle ingérence de ces plateformes dans
le processus d'élection américaine et leur aspiration & devenir les faconneurs d'opinion. Dans ces
conditions, ces géants deviennent des puissances telles qu'il est difficile d’envisager une concurrence
saine et loyale.

Aujourd’hui, avec la continuelle augmentation du trafic Internet, la donnée numérique devient le nouvel
or mondial. Les Etats-Unis, aprés avoir permis la croissance exponentielle des GAFAM, en sont devenus
les maitres (notamment a travers les infrastructures Cloud). Cette grande quantité de données disponible
presque gratuitement renforce leur puissance et leur emprise sur le monde. Le chiffrement des données
aurait pu les freiner. Il n’en a rien été puisque le gouvernement états-unien ne s'est jamais défendu
d'interférer avec la recherche universitaire en cryptographie ; il considére les algorithmes et les logiciels
de chiffrement comme des munitions.

C'est originellement aux Etats-Unis que les guerres de cryptographie ont commencé dans les années
1970. Depuis, diverses tentatives montrent la volonté des Etats-Unis de s'assurer une fenétre d’écoute :
la puce Clipper® voulue par le président Clinton dans les années 1990, le séquestre de clé (key escrow)®,
la compromission des solutions protégées. Les vulnérabilités ainsi créées n‘ont pas tardé a étre
exploitées. La vulnérabilité FREAK 3 permet encore aujourd’hui des attaques Man-in-the-Middle
(’homme du milieu) en raison des mauvaises décisions de sécurité prises vingt ans auparavant. En 2013,
les révélations de l'ancien agent de The
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https://www.justice.gov/archives/ag/department-justice-s-review-section-230-communications-decency-act-1996
https://www.justice.gov/archives/ag/department-justice-s-review-section-230-communications-decency-act-1996
https://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security

propres citoyens. L'agence de sécurité britannique, The Government Communications Headquarters
(GCHQ), était également impliqué.

Ecouter ses alliés et ses ennemis, depuis la Deuxiéme Guerre mondiale, est chose courante, les
Britanniques étant reconnus comme trés efficaces en la matiére. Ce qui était en revanche nouveau c'était
l'acharnement technologique afin de s'assurer une fenétre d’écoute®. La stratégie, car il s'agit bien d’'une
vraie stratégie composée de plusieurs projets (Prism, Bullrun, Sigdev, Edgehill), un budget conséquent
et un haut niveau de confidentialité, devait permettre l'écoute d'informations chiffrées transitant par
Internet (cables sous-marins) ou stockées par de fournisseurs de messagerie électronique : Microsoft
(Outlook et Skype), Facebook, Yahoo, Google, Hotmail, Apple, Verizon, etc. Il s'agit d'un vrai assaut
organisé et méthodique pendant plus de 10 ans contre ce que la NSA et le GCHQ considérent comme «
the price of admission for the US to maintain unrestricted access to and use of cyberspace »*. Sous le
couvert de la lutte contre le terrorisme pour la NSA et de la maitrise du cyberspace pour le GSHQ, les
deux agences ont fait voler en éclats la confiance qu'avaient les millions d'utilisateurs d'Internet. Les
entités privées et publiques, les entreprises et les états convaincus que leurs secrets, leurs données
personnelles, leurs données de santé, bancaires, étaient 3 labri des regards des criminels et des
gouvernements en été désabusés.

La série d'initiatives mis en place par la NSA peut créer des vulnérabilités de sécurité, d’autant plus qu'il
ne s'agit pas d’'un phénomeéne isolé. Entre 2017 et 2019, le projet de restructuration d’'un quartier a Toronto
a été confié a une filiale de Google, Sidewalks Labs*’. Dangereusement proche du systéme de surveillance
chinois, avec des pénalités et des récompenses, le projet appelé “une bombe contre la démocratie” a été
finalement abandonné par Google suite aux enquétes menées par la ville canadienne. Facebook, de son
coté, a été déja condamné en 2021 par l'état de Ulllinois pour utilisation illégale de données biométriques
et doit faire face cette année a des accusations similaires de la part de l'état du Texas®.

La Maison Blanche finit par reconnaitre que les programmes de surveillance de la NSA n'ont pas permis
d'arréter le moindre terroriste. Pour cela, Edward Snowden les considére plutét comme des outils de
manipulation des masses, despionnage économique et dinfluence sociale aux dépens de la
confidentialité, donc de la démocratie et finalement de la sécurité.

Bien que la coopération entre les Etats-
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d'Apple).

En Europe, la confiance envers les Etats-Unis connait des fluctuations inédites, surtout aprés l'élection
du président Donald Trump. Chez les citoyens allemands, l'appréciation est entierement bouleversée
dans le laps de seulement deux ans. A la question « Comment évaluez-vous actuellement les relations
entre l'Allemagne et les Etats-Unis ?», a peine 1,8% pensent que la relation est plutét positive (sehr
positiv), 8,6% trés positive (sehr positiv) et 5% ne savent pas (weiss nichf). 33,9% pensent que la relation
est trés négative (sehr negativ)®.

La question d’'une autonomie stratégique sur les technologies commence donc a faire son chemin dans
les agendas européens. Les Chinois, eux, choisissent de mettre en place une stratégie plus radicale.


https://www.atlantik-bruecke.org/wp-content/uploads/AtlantikBrueckeUmfrage2019.pdf
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“By deliberately undermining online
security in a short-sighted effort to
eavesdrop, the NSA is undermining the
very fabric of the internet”

Bruce Schneier, expert en chiffrement 3 Harvard's
Berkman Centre for Internet and Society

“The reality is the U.S. private sector has
eclipsed the government, which in some
ways that can be good. The private sector
can move with greater agility than the

government’.

Jim Langevin, D-R.l, chairman of the House Armed
Services Committee’s on Intelligence and Emerging
Threats and Capabilities
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https://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
https://www.defensenews.com/smr/transition/2020/11/29/how-the-biden-administration-is-expected-to-approach-tech-research-and-development/
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-Trustworthiness-Monitor-2021.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://freedomhouse.org/country/united-states/freedom-world/2021
https://freedomhouse.org/country/united-states/freedom-world/2021

La Chine : un autoritarisme qui roule sur la Belt and Road Initiative®®

Dés 1998, la Chine décide de protéger et d'isoler sa population de linfluence états-unienne et installe le
Great Firewall (appelé également Golden Shield Project), signe un contrat de licence avec Microsoft pour
un Cloud national exclusif, investit massivement dans le remplacement des technologies états-uniennes
par des solutions chinoises et décréte U'IA et la 5G en tant que priorités nationales soutenues lourdement,
politiquement et économiquement, par le Parti Populaire Chinois.

En 2015 avec la Nouvelle loi anti-terroriste, la Chine entérine l'obligation de donner accés aux systéemes
informatiques et aux clés de chiffrement des entreprises étrangéres au Gouvernement chinois. C'est la
un aveu a peine voilé des intentions d’écoute, d’espionnage et de vol de propriété intellectuelle d'un
régime autoritaire qui a su faire appel a la technologie pour éliminer ses opposants politiques.

Les caméras de surveillance, l'intelligence artificielle, le détournement du trafic Internet*, la biométrie
(les échantillons de voix et 'ADN) et le profilage par reconnaissance faciale ont été utilisés a grande
échelle afin de surveiller les Ouigours, ou de mettre en ceuvre le crédit social dans le but de récompenser
ou de pénaliser les comportements et les actions des entreprises“2. D'une part, cela va de pair avec
l'accélération des tensions entre ses propres champions technologiques (Alibaba, Baidu, Tencent, etc.),
tout comme aux Etats-Unis par ailleurs. Mais le Gouvernement chinois a su reprendre promptement le
contrdle en administrant une amende de 2,3 milliards d’euros a Alibaba pour abus de position dominante
et en l'obligeant ainsi a ralentir le pas. Autrement dit, en Chine, tout est dirigé par Uunique parti, car la
technologie est un élément clé de sa politique de surveillance intérieure et de domination extérieure qui
passe par la Belt and Road Initiative dont la Route de la soie numérique fait partie.

D’autre part, la Chine se bat depuis les années 2000 pour reformer le protocole IP a la base d'Internet
afin de s'assurer plus de contréle et de surveillance. Elle soutient le développement d’'un nouveau
protocole, New IP, qui permettrait le contrdle total du réseau. Pour cela, la Chine se sert d’un prétexte :
larchitecture décentralisée d'Internet serait a lorigine de ses lacunes supposées. A travers Huawei et
l'explosion des objets connectés (loT) a venir, cela pourrait étre réalisable si la solution technologique
chinoise (New IP) était acceptée a travers le monde. Pour le Gouvernement socialiste Internet doit servir
les intéréts du parti :

La conception de linfrastructure et des normes de llInternet [est considérée] comme un élément
central de sa politique étrangére numeérique, et ses outils de censure comme une démonstration de
faisabilité pour un Internet plus efficace, qu'il sera en mesure d'exporter:

La diplomatie numérique étant un autre chemin pour parvenir a ses fins de domination, la Chine soutient
activement une alternative a l'alliance américaine Clean Network mis en place par le département d’Etat
pour bloquer les technologies chinoises aux Etats-Unis, TikTok compris. La stratégie n’est autre qu’une
stratégie de guerre profondément ancrée dans la culture chinoise, devenue une maxime pour les Chinois.
Elle consiste & maitriser tous les points d’accés non exploités. Dans le cyberespace, cela se traduit par
des efforts considérables soutenus par le Parti communiste chinois & multiplier les Points of Présence
(PoP)“ dans des territoires démocratiques clé. China Telecom (CT) détenue par l'état chinois a pénétré
les réseaux nord-américains au début des années 2000 et s'est depuis développé pour avoir 10 PoP, huit
aux Etats-Unis et deux au Canada, desservant les deux cdtes et tous les principaux points d'échange aux
Etats-Unis. Grace a cette présence, une grande partie du trafic Internet de I'Occident est dirigée vers
des serveurs et des télécommunications dont le propriétaire et exploitant est le Parti chinois.
Ultérieurement, c'est a travers la diffusion de caméras de télésurveillance, a lexemple de Hikvision et
Dahua (+50% du marché mondial en 2020%7), que les données sont collectées. La derniére entreprise en
date est Huawei, désormais trés bien implantée dans les réseaux de télécommunications européens et
états-uniens depuis la 3G. A travers ces entreprises et tant d'autres encore, en 2022 le Gouvernement
chinois supervise 3949 PoP dans le monde. Cela lui permet de gérer et d'interférer avec une grande partie
du trafic Internet.

Etats-Uniens et Chinois utilisent donc Internet pour récupérer le plus de données possible. Edward
Snowden décrivait encore plus intensément ce processus. Depuis toujours la donnée est le carburant du
renseignement, qui, a son tour, représente un avantage tactique. Lors d'une vidéo de mars 2022, Snowden
met en avant, de fagon trés claire, le lien entre confidentialité, sécurité et surveillance :


https://www.appinchina.co/government-documents/anti-terrorism-law-of-the-peoples-republic-of-china/
https://www.wired.it/article/telecamere-cina-italia-hikvision-dahua-mappa-pubblico/
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“Leave no access point unexploited”
China’s maxim

“If our party cannot traverse the hurdle
represented by the Internet, it cannot
traverse the hurdle of remaining in power
for the long term. [..] At present, cyberspace
has become a new field of competition for
global governance, and we must [..] push
China’s proposition of Internet governance
toward  becoming an  international

consensus.”
General Secretary X JINPING's strategic thinking, 2017

® p
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https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-Trustworthiness-Monitor-2021.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://freedomhouse.org/country/china/freedom-net/2022

“LES GOUVERNEMENTS
CONSIDERENT LE PIRATAGE
COMME ETANT LEGAL
TANT QUE CE SONT EUX
QUI LE PRATIQUENT.”

Edward Snowden*®

“[Chinese companies] are going to continue to play a vital role in the ways
in which governments, companies and citizens around the world connect with
one another.

At the same time, however, it is important to recognise that the activities
of these companies are not purely commercial, and in some circumstances risk
mitigation is needed. The CCP’s own policies and official statements make it clear
that it perceives the expansion of Chinese technology companies as a crucial
component of its wider project of ideological and geopolitical expansion. The CCP
committees embedded within the tech companies and the close ties (whether
through direct ownership, legal obligations or financing agreements including
loans and lucrative contracts) between the companies and the Chinese
government make it difficult for them to be politically neutral actors, as much as
some of the companies might prefer this. There is also a legitimate question
about whether global consumers should demand greater scrutiny of Chinese
technology firms that facilitate human rights abuses in China and elsewhere.

Governments around the world are struggling with the political and security
implications of working with Chinese corporations, particularly in areas such as
critical infrastructure, for example in 5G, and in collaborative research
partnerships that might involve sensitive or dual-use technologies. Part of this
struggle is due to a lack of in-depth understanding of the unique party-state
environment that shapes, limits and drives the global behaviour of Chinese
companies.”
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“Si personne ne sait ce
que vous faites, personne
ne peut prendre des
mesures contre vous.
Personne ne peut vous
rendre vulnérable. Si
vous étes surveillé,
documenté dans tous vos
déplacements, non
seulement vous perdez
en confidentialité, mais
vous perdez aussi en
sécurité.”


https://youtu.be/ouKhLf6PbSA
https://chinatechmap.aspi.org.au/%23/map/f1-Andorra%2Cf1-Albania%2Cf1-Austria%2Cf1-Bosnia%20and%20Herzegovina%2Cf1-Belgium%2Cf1-Bulgaria%2Cf1-Belarus%2Cf1-Switzerland%2Cf1-Cyprus%2Cf1-Czech%20Republic%2Cf1-Germany%2Cf1-Denmark%2Cf1-Estonia%2Cf1-Spain%2Cf1-Finland%2Cf1-Faroe%20Islands%2Cf1-France%2Cf1-United%20Kingdom%2Cf1-Guernsey%2Cf1-Gibraltar%2Cf1-Greece%2Cf1-Croatia%2Cf1-Hungary%2Cf1-Ireland%2Cf1-Isle%20of%20Man%2Cf1-Iceland%2Cf1-Italy%2Cf1-Jersey%2Cf1-Liechtenstein%2Cf1-Lithuania%2Cf1-Luxembourg%2Cf1-Latvia%2Cf1-Monaco%2Cf1-Moldova%2Cf1-Montenegro%2Cf1-North%20Macedonia%20%5BFYROM%5D%2Cf1-Malta%2Cf1-Netherlands%2Cf1-Norway%2Cf1-Poland%2Cf1-Portugal%2Cf1-Romania%2Cf1-Serbia%2Cf1-Russia%2Cf1-Sweden%2Cf1-Slovenia%2Cf1-Svalbard%20and%20Jan%20Mayen%2Cf1-Slovakia%2Cf1-San%20Marino%2Cf1-Turkey%2Cf1-Ukraine%2Cf1-Vatican%20City%2Cf1-Kosovo

La Russie : déstabilisation et discréditation des démocraties par mercenaires interposés

Voisine de 'Europe a U'Est, la Russie est a lorigine du retour de la guerre de forte intensité sur le sol
européen suite a son invasion de 'Ukraine. Elle constitue aujourd’hui une menace directe, sur les plans
militaire, économique (énergie, alimentation), cyber et politique (par la désinformation, par exemple).
Dans lespace cyber, la Russie méne une lutte offensive de fagon anonyme. Elle manceuvre a travers des
organisations “proxy” qui revendiquent leurs actions et leur position pro-russes®. Cela permet a la fois
pour ces groupes de se positionner dans Uespace cyber et d'afficher leur succés. Mais la Russie n'assume
pas ouvertement ces activités qui lui sont pourtant favorables en termes d'influence. Selon l'analyse de
Tom Burt, vice-président de Microsoft en charge de la sécurité client, le lien avec loffensive russe est
évident car elles ont été coordonnées avec les attaques terrestres®:

The attacks have not only degraded the systems of institutions in Ukraine but have also sought to
disrupt people’s access to reliable information and critical life services on which civilians depend, and
have attempted to shake confidence in the country’s leadership. We have also observed limited espionage
attack activity involving NATO member states, and some disinformation activity.

En début d'année 2022, le groupe russe Conti®® se revendique ouvertement proche du Kremlin et méne
des attaques visant a déstabiliser des Etats principalement démocratiques. Suite au soutien officiel du
Costa Rica a I'Ukraine, le pays subit depuis le mois d’avril une attaque cyber par rangongiciel imposant la
mise en place de l'état d'urgence. Vingt-sept institutions ont été piratées dont le Ministére des finances :
cela a eu comme conséquence l'absence de versement des salaires pour des milliers de fonctionnaires.
Face au refus de payer la rancon de dix millions de dollars, le groupe de hackers russes a revendiqué
'attaque en toute impunité et il assume sa menace de renverser le gouvernement du Costa Rica. Le
groupe russe n'est pas a son premier coup d’essai. En 2021 The Health Service Exécutive irlandais avait
subi une attaque par rangongiciel exigeant vingt millions de dollars. Refusant de payer, le colit de l'attaque
s'éleva a plus de cent millions d’euros.

Cela concerne également les pays européens. Le 27 juin 2022% la Lituanie a d faire face a une vague
d’attaques par déni de service (DDoS), suite a U'application par le pays des sanctions européennes contre
la Russie. Cette fois c’est le groupe russe Killnet qui s’en est pris aux institutions lituaniennes, en
provoquant l'arrét des services fiscaux et la délivrance de passeports pendant plusieurs heures. Cette
attaque démontre la nécessité d'une coordination européenne dans la cyberdéfense afin de faire
appliquer les lois européennes votées. En effet, si un seul pays a été attaqué, il s'agit bien d’'une offensive
contre une loi européenne et son application physique a sa frontiere.

Mais la Russie est offensive méme sans “sous-traitant”. En effet certaines attaques non revendiquées ont
profité uniquement a la Russie. Le jour de linvasion russe sur le sol ukrainien, le réseau de satellites
KA-SAT a été visé par une cyberattaque par Uexploitation d’une faille VPN du réseau ViaSat. Par la
paralysie des satellites, cette manceuvre visant les administrations et les entreprises ukrainiennes a
touché le territoire de 'UE en raison de son expansion. Le chef de la diplomatie européenne Josep Borrell
a réagi en annoncant publiquement la toute premiére attribution de la part de 'UE :« pour la premiére
fois, au niveau de ['Union européenne, nous attribuons cette attaque a un acteur étatique, a la Fédération
de Russie ». Si le Kremlin ne revendique pas l'attaque, il faut noter qu'aucun état n'assume une offensive
cyber. Il n'est pas clair si 'UE fut un objectif second ou une victime collatérale d’'une cyberattaque
incontrélée.

Que ces attaques cyber soient voulues ou non, elles permettent a la Russie d’affaiblir les pays européens.
Cette faiblesse peut profiter ensuite aux autres compétiteurs sans que ce résultat soit le fruit de leur
manceuvre qu'ils devraient diplomatiquement assumer. L'affaire Pegasus a suscité des tensions
diplomatiques entre certains gouvernements pourtant alliés et partenaires a bien des égards. Les
manceuvres cyber russes et des activistes pro russes contre 'Europe sont d'autant plus néfastes qu'elles
profitent aux autres acteurs cyber. Ceux-ci profitent de la division européenne sans prendre aucun
risque. L'attaque contre KA-SAT qui fut attribuée par l'UE, la Grande Bretagne et les Etats-Unis a la Russie
n'a pour autant pas fait Uobjet d’'une sanction contre le Kremlin. Si Uactivité cyber-offensive russe reste
discréte, elle ne semble pas pour autant trop inquiétée. Les activistes pro-russes, en revanche, sont
poursuivis par les états. Dans ce cas, la coordination et coopération transeuropéenne peuvent se révéler
un atout majeur.
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1.2. L’Europe victime de sa diversité et de ses dépendances

La politique de cybersécurité est une des préoccupations indirectes de I'Union Européenne (UE) depuis
le début des années 1990, ce qui correspond au développement d'Internet. Cette politique trouve ses
origines dans le domaine de la sécurité informatique et de linformation, puis elle s’est étendue vers une
politique de cybersécurité globale réunissant non seulement la cybercriminalité, mais aussi la protection
des infrastructures critiques et, plus récemment, la cyberdéfense. Dans les années 1990, les technologies
de l'information et de la communication ont été considérées essentielles a la poursuite du développement
économique et a l'achévement du marché unique 55 et son association a une politique économique
cohérente apparait trés tot. L'UE aborde donc la cybersécurité non pas du point de vue sécuritaire
(prérogative exclusive des Etats Membres), mais du point de vue économique, juridique et social, qui sont
ses domaines d’'action®. Il y a donc une définition des régles de concurrence et des accords commerciaux
(domaines exclusifs) ou encore des modalités du marché unique, ainsi que de nombreuses mesures
garantissant la protection des consommateurs, la cohésion économique, sociale et territoriale, l'emploi
et les affaires sociales, la justice et les droits fondamentaux, les réseaux transeuropéens. Ce n’est que
vers la fin des années 1990 que I'UE rajoute une logique de sécurité a la logique économique déja
existante, sous limpulsion de l'intérét de la communauté internationale pour la criminalité informatique®,
qu'il s'agisse de contenus illégaux et préjudiciables sur Internet, ou de la criminalité liée a la haute
technologie. Il s’ensuit jusqu’au milieu des années 2000 une multitude d'instruments et d'initiatives non
juridiquement contraignants® dans le but de sensibiliser les Etats membres (EM) et de susciter des
préoccupations communes

En dépit de cette évolution, la cybersécurité n'est pas devenue une priorité absolue en matiére de sécurité
avant le milieu des années 2000 (méme la Stratégie européenne de sécurité de 2003 n'en parlait pas). Ce
changement est apparu avec la prise de conscience de la vulnérabilité grandissante aux attaques
extérieures des systémes et technologies de linformation, notamment aux attaques de nature
terroriste®. Ce changement a conduit a deux résultats principaux : d'une part, le passage d'instruments
non juridiguement contraignants a des instruments juridiquement contraignants, comme ce fut le cas de
la décision-cadre du Conseil relative aux attaques visant les systémes d'information® (l'ancétre de la
Directive NIS) ; et d’autre part, le renforcement de l'idée de cohérence comme condition d'efficacité et
comme résultat souhaitable a atteindre au niveau de I'UE. Ces deux résultats résultent de la perception
que la criminalité organisée et le terrorisme représentaient une menace évidente pour la réalisation
d'une société a l'information plus slire. Cette société était mise en péril par l'existence de lacunes et de
différences, voire de fossés, entre les législations des EM, ce qui la rendait instable. Le niveau national a




été présenté comme insuffisamment équipé pour répondre de maniére adéquate a ces menaces de plus
en plus transnationales. C'est ainsi qu’une approche commune développée au niveau de 'UE, fondée sur
le rapprochement entre les EM, a été présentée comme une réponse nécessaire?'. Depuis lors, un effort
clair a été fait pour consolider les activités de 'UE dans ce domaine, notamment en sensibilisant le public,
en investissant dans une stratégie globale et cohérente et dans les instruments correspondants, tels que
la Directive NIS et le Cybersecurity Act.

La notion de cohérence est au cceur méme du projet européen. Réussir a faire converger plusieurs EM
vers une vision et des missions communes ne peut se faire sans cohérence ou sans consistance (dans
lacceptation anglaise du terme d'absence de contradiction). Selon la Commission européenne (CE), la
cohérence doit étre assimilée a une "meilleure planification stratégique”, a une "meilleure exécution et
un meilleur impact" et a une "meilleure coopération"é2,

Bien que les concepts de cohérence et de consistance soient relativement clairs, ces concepts restent
pourtant des notions abstraites difficiles a mettre en ceuvre a une si grande échelle que celle de 'UE,,
selon l'avis d'un représentant d’'une organisation européennes que nous avons interviewé en novembre :

Sur le papier, ils sont tous d'accord avec la stratégie d'autonomie, mais lorsqu'il faut faire des
choix, cela revient 3 comment chacun voit les choses. [..] Les Américains font des offres qu’il est difficile
de refuser.

Evaluer le travail en commun des Européens dans la cybersécurité, reviendrait a évaluer la cohérence et
la consistance de tous les acteurs dans ce domaine. Cela implique d'examiner a la fois la coordination
institutionnelle et l'existence (ou non) de points de vue partagés sur la sécurité, les menaces et les
réponses potentielles a travers les opérations concrétes. Autrement dit, considérer a la fois la rhétorique
et la pratique.

Aussi, sur le terrain, les frontiéres sémantiques se montrent assez floues. Concrétement, dans le
domaine de la sécurité et de la cybersécurité, 'UE a fait des progrés considérables en termes de
cohérence : promotion de politiques communes, mise en ceuvre de procédures pour développer des
instruments communs, et d'encouragement des acteurs de la sécurité a travailler ensemble. Toutefois,
les thématiques des conflits interinstitutionnels et inter-agences, de chevauchement de prérogatives et
de manque de communication font preuve d'un manque de consistance qui devrait interpeller. Car il est
désormais urgent de rattraper le retard.

L’étendue du retard technologique

Aujourd’hui en Europe, les solutions technologiques sont majoritairement états-uniennes, quand elles ne
sont pas chinoises. Rien qu’en regardant dans les bureaux d’'une administration publique en France, nous
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y trouverons des ordinateurs chinois ou états-uniens (Lenovo, Microsoft, IBM, Dell ou Apple), des puces
Intel fabriquées aux Etats-Unis, un réseau 5G du chinois Huawei, des smartphones d’Apple, Google,
Huawei, des applications bureautiques Microsoft ou Salesforce, de la messagerie électronique avec
Google, Yahoo, Outlook, des réseaux sociaux américains ou chinois (Facebook, Instagram, TikTok) et des
données stockées dans des bases de données d’Amazon, de Microsoft, d'IBM, etc. Ce n’est pas un hasard
puisqu'il s'agit des 15 premiéres entreprises de technologies non européennes dans le monde (cf.
graphique au-dessus)®. Toutes les générations d’'Européens @ commencer avec celles des années 1990
ont grandi, étudié, travaillé quotidiennement, avec ces solutions, a la maison comme au travail. Le pack
Office de Microsoft est l'un des trés peu dénominateurs communs de la myriade de plus de 30 000 des
agents de I'UE, au point qu'il n’a pas été possible d'en changer, méme si l'alternative était moins chére®“.

Au niveau global, 4 entreprises européennes font partie du classement des meilleures entreprises
numériques en termes de revenus établi par Forbes en 2019 : les allemands Deutsche Telekom et SAP
(192me et 22%me respectivement), espagnol Telefdnica (23™) et le frangais Orange (27°™)¢. Trois parmi
ces quatre entreprises sont des entreprises de télécommunications. Pas étonnant, car 'excellence des
opérateurs européens est une réalité historique. Aumoment de la 3G, 'Europe était au-devant de la scéne
internationale avec un podium majoritairement européen : Ericsson, Nokia-Siemens, Huawei, Alcatel-
Lucent et ZTE®. En 20 ans les équipementiers européens sont passés de 5 a 2 suite a des acquisitions
spectaculaires, mais aucun géant européen des télécom n'en est résulté.

Par la suite, parmi les opérateurs, on note la chute de
Telefdnica, de Vodafone et la montée en puissance de
Deutsche Telekom (Annexe 1). En absence de solutions
cloud européennes fiables et de grande capacité, la 5G,
dans son implémentation autonome (sfand alone), devra

trouver des solutions européennes pour sécuriser et
a protéger linformation des citoyens et des entreprises

européennes. Quant a UIA et 3 la blockchain, U'Europe
entretient un retard de plus en plus conséquent en ce qui
concerne les investissements et le développement de
solutions, et accumule un déficit de 10 milliards d’euros
qui seraient nécessaires pour rester compétitive, selon
la Banque Européenne d'Investissement ¢ . Il est
désormais clair quaucun champion national des nouvelles technologies n'a réussi a s'imposer au niveau
européen, et encore moins au niveau mondial. Les données des Européens sont aujourd’hui sur des end-
points (ordinateurs, smartphones), dans des plateformes edge (tours 4G, serveurs institutionnels) et, la
plus grande partie, dans des data centers étrangers peu soucieux de la confidentialité. Au troisieme
trimestre 2021, le monde comptait plus de 700 Ayperscale data centers, ou hyperscalers (des data centers
de plus de 5000 serveurs) dont 49% sont Etats-Uniens et 34% sont Chinois, Japonais, Allemands,
Britanniques ou Australiens®®.

% des marché hyperscalers
en 2021 T3
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Plusieurs raisons ont nourri ce retard : celles-ci ne sont pas que technologiques, mais surtout
stratégiques et concernent la gouvernance géopolitique. Tout d’abord, la situation européenne n’est pas
une surprise de point de vue culturel et historique. Berceau de UEtat de Droit et des libertés individuelles,
I'Europe, ni union ni état fédéral, est une entité administrative unique au monde, créée en 1948, dépourvue
de toute velléité a devenir une puissance mondiale. Elle a été fondée avec un objectif principalement
économique et pacifique : développer un marché commun et faciliter le libre-échange de personnes et
de marchandises entre ses états membres. Par le moyen d’un attirail réeglementaire conséquent, 'Europe
assure, bien ou mal, un marché régulé pour la libre circulation des marchandises et des services entre
les Etats Membres. Mais cette tendance est en train de changer ces derniéres années.

En conséquence, 'UE a mis sur la table d'importantes ressources réglementaires et financieres pour
soutenir la transition numérique des Etats membres dans un marché qu'elle veut libre et équitable, ce
qui ne peut aujourd’hui passer que par un marché régulé. De point de vue technologique, la recherche
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Centre Européen pour la Recherche Nucléaire (CERN) et a permis les échanges entres les
milliers de scientifiques de sa communauté. Dans le domaine de la cybersécurité, 'Europe
domine le classement des meilleurs 20 antivirus au monde : Bitdefender (Roumanie), Avast,
Trustport et AVG (République Tchéque), Eset NOD32 (Slovaquie), Avira et G-Data (Allemagne),
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F-Secure (Finlande), Panda (Espagne), F-Prot (Islande), Sophos et Comodo (Grande-Bretagne). l
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Des avancées importantes ont été faites dans le domaine de la réglementation qui prouvent h I
que UEurope est en avance sur le plan réglementaire par rapport aux autres acteurs Resecurity ALIE]GCEIE6ROS
internationaux : « Disparition du "roaming”, protection des données a caractére personnel et donc des inovar
consommateurs, attribution de fréquences de radiocommunication et de communication sans fil au niveau Olympus Sky & PllGuard
européen, harmonisation des régles de sécurité pour les entreprises, fin du géo blocage, création d'un g S

véritable espace européen de la donnée [..], harmonisation des régles de réversibilité pour les opérateurs = Avast mimeca St‘

du numérique, détermination d'un régime de responsabilité harmonisé des divers acteurs du numerique,
éditions de régles et de préconisations pour la rédaction des contrats de cloud computing, modification du droit
dauteur afin de mieux protéger les éditeurs de contenus, adoption du principe de neutralité de l'internet, harmonis.
droit de linformatigue, etc. »*°. Avec le programme Djgital Compass 2030, 'UE met la barre encore plus né@t'en
formulant des ambitions a U'horizon 2030. Ces ambitions sont claires : tous les foyers de I'UE doivent disposer d'une
connectivité gigabit, toutes les zones peuplées seront couvertes par la 5G, 10 000 nceuds périphériques hautement
sécurisés et neutres pour le climat seront déployés, 75% des entreprises européennes doivent adopter les services
de cloud computing, \e big data et U'IA, plus de 90% des PME doivent atteindre au moins un niveau d'intensité numérique
de base et le nombre de licornes européennes devra doubler. L'arsenal réglementaire censé réguler et protéger le
marché européen des nouvelles technologies est déja considérable : le Réglement général sur la protection des
données personnelles, (RGPD), The Path to the Digital Decade (Digital Compass 2030), \a Directive NIS, \a Directive DORA,
Chips Act, Digital Markets Act, Digital Services Act, Cybersecurity Act, \a Directive NISZ, le Cyber Resilience Act, la
Directive CER (Critical Entities Resilience), Data Governance Act, Al Act, etc.

Imaginons un monde de prospérité et paix relative, de croissance et de grandes avancées technologiques
nourrissant un marché gouverné par de solides institution et, renforcé par de normes internationales.
C'était notre monde aprés la chute du mur de Berlin. S'intéresser a qui posséde la technologie,
linfrastructure aurait été secondaire. Mais cette conquéte technologique, nourrie par la crise financiére
de 2008 qui a permis l'accumulation de liquidités dans les caisses des entreprises et des états, permet a
des acteurs étatiques unipolaires de transformer les interdépendances de leurs ennemis en
vulnérabilités. C'est ainsi que la protection de linformation devient de plus en plus un élément non
seulement de compétitivité, mais un pilier indispensable a la sécurité des états. Et l'arrivée, pas si
lointaine, des ordinateurs quantiques, ne fera qu'accélérer cette conquéte.

Il est évident que les ambitions numériques a l'horizon 2030 vont considérablement élargir la surface
d'attaque européenne. Toutefois, le marché de la cybersécurité est, lui aussi, majoritairement américain :
Palo Alto, Cisco, IBM, Symantec, MacAfee, Microsoft, Amazon, FireEye, Imperva, Fortinet, CyberArk., etc.
Le rapport Repenser la défense face aux crises du 2FF™ siécle publié par Bernard Cazeneuve et
Nicolas.Baverez souligne que 80% des outils de cybersécurité en France étaient états-uniens ou
israéliens en 2021. Bien que consciente de la maturité cyber trés hétérogéne des Etats Membres, qui
représente un risque pour la sécurité des réseaux et des données, 'UE se doit de composer avec
labsence de champions domestiques dans la cybersécurité. Accusant un retard technologique
irrécupérable, et en championne de la démocratie, 'Europe n’'hésite pas a utiliser les outils
démocratiques a sa portée : Uoutil réglementaire, les directives. En 2018, 'UE met en place le Réglement
général sur la protection des données personnelles. || s'agit de la seule obligation réglementaire en
vigueur a ce jour concernant tous les acteurs traitant les données personnelles des Européens.

Mais les vulnérabilités de U'Europe vis-a-vis des FEtats-Unis sont nombreuses, et pas seulement
technologiques. Dans le projet du conglomérat militaro-industriel états-unien qui agit de plus en plus
sans laccord des gouvernements américains, il y a peu de place pour des alliances et des amitiés (le
retrait unilatéral des Etats-Uniens du Mali, le contrat des sous-marins australiens). Cela peut aller trés
loin. Lorsque le président Donald Trump a retiré les Etats-Unis de l'accord sur le nucléaire iranien, il a
menacé de punir les entreprises européennes qui auraient suivi le droit international. Bien que les
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gouvernements européens aient continué a soutenir l'accord, des entreprises européennes telles que
Total et Airbus ont retiré leurs investissements en Iran, tandis que la société de paiements internationaux
SWIFT, enregistrée en Belgique, a suspendu l'lran de ses comptes, coupant ainsi le pays du systéme
bancaire mondial. L'avis de I'Europe n'a pas compté dans cette affaire. Dans le contexte actuel d'invasion
de U'Ukraine, les dépendances en matiéres premiéres vis-a-vis de la Russie sont autant de vulnérabilités
qui ne mettent pas 'Europe dans une position confortable. D’ailleurs, certains grands groupes européens
ont dii abandonner le marché russe (Mercedes Benz, BMW, Volkswagen, Adidas, Chanel, Louis Vuitton,
Ikea™). Dans la guerre froide technologique avec la Chine, les Etats-Unis pourraient limiter le commerce
et les investissements de 'UE en Chine de la méme maniére qu'ils l'ont fait avec l'lran. Cela rappelle les
menaces a peine voilées du président Trump vis-a-vis des Européens qui auraient choisi Huawei. Dans
une telle situation, les échanges commerciaux d'une valeur d'environ 190 milliards d’euros/an pour la
Russie et environ 1 milliard d’euros/jour pour la Chine seraient fortement perturbés. Et déplacer ces
dépendances, de ressources ou technologiques, de la Chine vers les Etats-Unis, serait une erreur grave.

Ces dix derniéres années, I'Europe ne cesse de découvrir les implications géopolitiques des
technologies : l'interférence des Russes dans les élections aux Etats-Unis en 2016, la désinformation lors
du Brexit, le scandale Cambridge Analytica en 2018, la surveillance chinoise grace a des caméras CCTV
placées dans des aéroports, des mairies, des rues européennes. La récente pandémie de la COVID-19 et
linvasion de 'Ukraine par la Russie ont accéléré certaines tendances et ont mis au premier plan les
enjeux qui ont fait se déplacer les technologies des places de marché aux champs de bataille. Et 'OTAN
ne semble plus en mesure de défendre 'Europe, selon les dires du président Macron qui, en novembre
2019, évoquait la « mort cérébrale de 'Otan »™, et un appel au « réveil de l'Europe », celle-ci devant, selon
lui, se doter d'une « autonomie stratégique et capacitaire sur le plan militaire » tout en « rouvrant un
dialogue stratégique, sans naiveté aucune [..], avec la Russie ».L'ancien Premier ministre norvégien et
Secrétaire Général de UAlliance affirmait en mars 20212 :

L’Union européenne n’est pas en mesure de défendre le Vieux Continent et ne doit pas affaiblir
l'OTAN avec sa volonté d'autonomie.

Les avis divergent, les intéréts étatiques de chaque membre également. L'UE ne peut pas ignorer 'OTAN,
cependant, il faut rester lucide sur la volonté étasunienne de retrouver son hégémonie mondiale des
années 1990. Bien que depuis toujours tiraillée entre la défense otanienne, européenne et nationale de
chaque pays, les pays européens ne peuvent pas se contenter d'une sécurité, d'une protection de l'espace
cyber européen dépendant de I'OTAN et donc des moyens américains. Un pays européen non membre de
I'OTAN devra nécessairement pouvoir compter sur UUE tel que UAutriche ou llrlande, par exemple. De
surcroit, en matiére de défense des systémes de l'information aucun pays n’a aujourd’hui des capacités
qui lui assurent la souveraineté, comme laffirmait lors de notre entretien Guy-Philippe Goldstein :

Sidemain la France ou l'Allemagne regoivent le traitement qu'a regu ['Ukraine en termes d'attaque
cyber, je ne pense pas qu'on pourra faire l'économie d'un appel au patron de Microso

“La sécurité commence chez sol' dit ladage; le chemin pour y faire adhérer toute 'Europe est en
revanche moins évident.

“Coincée” entre les Etats-Unis qui utilisent les données mondiales pour espionner et développer leur
économie, et la Chine qui exploite les nouvelles technologies pour asseoir son autorité nationale et
étendre son influence économique, voisine d’'une Russie lancée dans une guerre cyber et conventionnelle
destructrice, 'UE ne se propose pas vraiment comme une “voie de milieu” mais comme une alternative
démocratique. Car 'Europe ne vise ni le pouvoir absolu, ni la reconquéte d’empires perdus. Dépourvue
de toute intention offensive, et quelque peu naive quant a la réciprocité de lalliance avec les Etats-Unis,
I'UE s'est vue obligée de protéger les données de ses citoyens tout en formulant le souhait d’'une
autonomie stratégique.



Consensus autour d’'une stratégie commune

Dans un effort de cohérence et de mutualisation des actions et des investissements dans le domaine de
la cybersécurité, trois commissaires™, suédoise, britannique et néerlandaise, ont lancé linitiative d’'une
stratégie de cybersécurité pour UEurope, il y a un peu plus de dix ans. Lorsque les instances de U'UE ont
évoqué un projet de réglementation européen pour la sécurité des systémes d'information, les EM ont
accueillis le projet avec une certaine réserve. En effet, la sécurité et la défense sont des sujets régaliens,
donc relevant de la compétence nationale, 'OTAN étant chargée de répondre a l'échelle macro-régionale.
Il n’était donc pas intuitif d’avoir a 'époque U'état des réflexions actuelles.

Ces derniéres années, traiter le sujet cyber a l'échelle européenne est devenu urgent et nécessaire pour
deux raisons pragmatiques. La premiére est qu’une coopération forte a l'échelle européenne est le seul
moyen de se parer raisonnablement a la menace cyber et les attaques qui sont, pour rappel, orchestrés
a Uéchelle mondiale par d'autres puissances macro-régionales reconnues pour leurs capacités cyber
(Etats-Unis, Chine, Russie, pour ne citer qu’eux). La seconde raison, qui découle de la premiére, est de
réduire U'écart de compétences, donc la vulnérabilité, et de résilience entre les EM, et les autres
partenaires européens.

Le 7 février 2013 cette stratégie est publiée : c’est la Stratégie de 'UE en matiére de cybersécurité - Un
cyberespace ouvert, sdr et sécurisé (EU-CSS). A travers cette stratégie, 'Europe vise a offrir aux
européens une sécurité maximale dans le cyberespace’™:

Une protection et une promotion efficaces des droits individuels, pour que l'environnement en ligne
de l'UE soit le plus sdr au mona

Cependant, il semblerait que la stratégie ait été percue comme une notion a priorité variable par
lenvironnement technologique européen, par certains Etats membres et méme par la Commission
Européenne. Ainsi, le 16 décembre 2020, aprés les révélations de Snowden et pendant l'explosion du
travail a distance imposé par la pandémie, la Nouvelle Stratégie de Cybersécurité a été mise a jour et
constitue aujourd’hui la pierre angulaire de la politique de 'UE en matiére de cybersécurité. Elle confirme
de maniére plus granulaire les objectifs annoncés dans la stratégie de 2013 dont l'atteinte permettrait de
répondre tant & lurgence qu'a la nécessité.

7 fev. 2013

de gauche a droite :
Catherine Ashton

(Royaume-Uni), Haute
Représentante,

Neelie Kroes (Pays

Bas) Commissaire de la
DG Connect et

Cecilia Malmstrom (Suede)
Commissaire a l'intérieur

1. Une Europe cyber résiliente

Face aux cybermenaces, tous les citoyens et toutes les entreprises doivent pouvoir bénéficier pleinement
de services et d'outils numériques fiables et dignes de confiance. Il s'agit notamment d'accroitre la
capacité & opérer des choix autonomes dans le domaine de la cybersécurité afin de renforcer le
leadership numérique et les capacités stratégiques de I'UE. Deux réglementations en cours d'élaboration
doivent répondre a cet enjeu : The Network and Informations System 2 Directive (NIS2, cf. Annexe I1) et
The Cyber Resilience Act. La premiére vise a renforcer la version précédente et a mieux protéger les
réseaux et les systémes d'information tandis que la seconde concerne la résilience des objets connectés.



https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=JOIN%3A2020%3A18%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A829%3AFIN
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act

2. Lutte contre la cybercriminalité / Réduction drastique de la cybercriminalité

Un centre européen spécialisé dans la lutte contre la cybercriminalité a été créé au sein d'Europol pour
aider les pays de I'UE a enquéter sur la criminalité en ligne et a démanteler les réseaux criminels. C'est
la plateforme pluridisciplinaire European Cybercrime Centre (EC3). En plus de 'agence EC3, a été créé
Empact, une initiative complémentaire en matiére de sécurité menée par les EM dans le but d'identifier,
de hiérarchiser et de combattre les menaces que représente la criminalité organisée internationale. En
s’appuyant sur U'EC3 et la plateforme Empact, 'Europe se donne des moyens pour lutter sur le territoire
européen contre cette cybercriminalité qui nuit a la confiance des consommateurs. L’enjeu de confiance
numérique européenne passe donc par cette lutte contre la cybercriminalité, contre la fraude, mais aussi
par le renfort de la sécurité des enfants qui naviguent sur Internet, et la mise en place sur la plan
judiciaire et répressif de nouvelles régles censées faciliter et accélérer la coopération au sein de I'UE.

3. Stimuler la cyber diplomatie / Etablir une politique internationale cohérente en matiére de
cyberespace pour 'Union Européenne et promouvoir ses valeurs fondamentales

Résolument en faveur d'un cyberespace ouvert, libre, stable et sir, ou les droits des individus, les libertés
fondamentales et l'état de droit sont pleinement respectés, 'UE et les EM doivent se protéger contre les
cybermenaces provenant de pays tiers, notamment au moyen d'une réponse diplomatique conjointe
appelée The Cyber Diplomacy Toolbox. Cette boite a outils consiste a disposer de mesures préventives
contre les cyberattaques et des sanctions partagées par tous les EM. L'approche diplomatique sur la
cybersécurité consiste davantage a sanctionner en s'appuyant sur des mesures restrictives (gel d'avoir,
interdiction d’entrée dans UUE, etc.) plutét qu'a faire valoir une cyberdiplomatie européenne “conquérante”
qui aurait pour vocation d'influencer et diffuser ses intéréts.

4.  Coopération en matiére de cyberdéfense / Développer une politiqgue et des capacités de
cyberdéfense liées a Common Security and Defence Policy (CSDP)

Le cyberespace est considéré comme constituant le cinquiéme domaine de guerre, et il est aussi critique
sur le plan des opérations militaires que les domaines terrestre, maritime, aérien et spatial. Il s'agit d'un
domaine qui englobe tout ce qui concerne les réseaux d'information et de télécommunication, les
infrastructures et les données que ceux-ci prennent en charge, ainsi que les systémes, processeurs et
contréleurs informatiques. L'UE coopére en matiére de défense dans le cyberespace a travers les
activités de European Defense Agency (EDA), en collaboration avec ENISA et Europol. EDA aide les Etats
membres a bénéficier d’'une main-d'ceuvre militaire qualifiée dans le domaine de la cyberdéfense et veille
a ce que des technologies de cyberdéfense proactives et réactives soient disponibles. La coordination de
la cyberdéfense, la coopération et la constitution des capacités de cyberdéfense sont les deux objectifs
majeurs de 'UE en matiere de cyberdéfense.

5.  Financement et recherche / Développer une politique industrielle pour la cybersécurité

La cybersécurité constitue un élément important des programmes-cadres de I'UE pour le financement
de la recherche et de l'innovation, Horizon 2020, et son successeur Horizon Europe. En mai 2020, l'UE a
engagé 49 millions d'euros pour stimuler linnovation dans le domaine de la cybersécurité et des
systémes de protection de la vie privée™. De plus, a travers son programme Digital Strategy d'ici a 2027,
I'UE s'est engagée a investir 1,6 milliard d’euros dans la capacité de réaction en matiére de cybersécurité
et le déploiement a grande échelle d'infrastructures et d'outils de cybersécurité dans l'ensemble de ['UE,
pour les administrations publiques, les entreprises et les particuliers. Enfin, la Roumanie accueille depuis
2021 The European Cybersecurity Competence Centre for Social Innovation. Il s’agit du principal
instrument de I'UE pour mettre en commun et pour mieux coordonner les investissements dans la
recherche, les technologies et le développement industriel en matiére de cybersécurité. Les objectifs
sont les suivants : soutenir les jeunes entreprises et les PME du secteur, renforcer la recherche et
l'innovation, et contribuer a combler le déficit de compétences en Europe en matiére de cybersécurité.

Dans son ensemble, la vision de 'UE se propose de donner vie a des actes législatifs et des entités qui
régulent les acteurs économiques, facilitent et coordonnent toutes les parties prenantes de l'écosystéme
cyber afin d’assurer la sécurité des données de tous les européens, a linstar de Maria, avatar créé par
la Cour Européenne des Comptes pour illustrer la maniére de 'UE de protéger la vie numérique d’une
lycéenne de 15 ans (Annexe lll).

La question qui se pose est de savoir si cela suffit pour faire naitre une autonomie stratégique dans le
secteur des technologies ? Car, cette autonomie est indispensable pour pouvoir ceuvrer en faveur d’'un
internet ouvert, libre et en ligne avec les valeurs démocratiques. La souveraineté technologique
européenne est directement conditionnée par la sécurité juridique des solutions utilisées en Europe. Cet


https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/crime-areas-and-statistics/empact
https://www.enisa.europa.eu/events/artificial-intelligence-an-opportunity-for-the-eu-cyber-crisis-management/workshop-presentations/20190603-eeas-eu-cyber-diplomacy-toolbox.pdf/view
https://eda.europa.eu/
https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-programmes/horizon-europe_en
https://ec.europa.eu/info/publications/EC-Digital-Strategy_en
https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-governing-board-meets-first-time-bucharest-2022-06-23_en

aspect doit étre corrélé avec d'autres champs d’action car la technologie n'est pas la seule dépendance
de UEurope vis-a-vis des puissances mondiales.

Dans un classement réalisé en juin 2022 par The European Council on Foreign Relations, six domaines
de dépendance ont été identifiés. Parmi les six, les technologies se placent en derniere position.

Les résultats de plus de trois quarts des Etats membres sont médiocres ou moins bons, tandis que ceux
de plus d'un quart d'entre eux sont mauvais. Il est important de noter que les Etats membres obtiennent
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généralement un score nettement plus élevé en matiére d'engagement qu'en matiére de capacités, avec
une moyenne de 6,8 et 3 respectivement. Cela refléte le fait que 'UE n'est pas a la pointe du
développement technologique mondial dans de nombreux domaines mais que, ces derniéres années, elle
a fait preuve d'une volonté de fagonner de

maniére décisive le marché européen des
technologies. Les pays les plus attachés a la
souveraineté technologique de L'UE ont des
économies plus petites (Luxembourg, Finlande,
Slovénie, Chypre, et l'Estonie) (cf. Annexe IV)"".
Ces pays bénéficient particulierement de la = Bon
force du marché et de la réglementation de
I'Union pour affronter la concurrence mondiale.
Les premiéres 4 puissances économiques = Faible
européennes, l'Allemagne, la France, lltalie et
UEspagne se situent au mieux a la 10" place
grace a la présence d’entreprises leader du
secteur : Athos, Zeiss, Trumpf, Bosch, Infineon.
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Dans le contexte actuel de fragmentation du niveau de souveraineté technologique, il existe des défis qui
nécessitent plus que la capacité combinée de quelques Etats, méme trés influents. Dans quelle mesure
les problémes de cette ampleur retiennent-ils Uattention et l'implication de chaque EM ?

Les chapitres qui suivent essayeront de répondre a cette question. Cependant une chose est certaine : la
vision de 'Europe ambitionne clairement la mise en place d'un engagement « avec la communauté des
parties prenantes, en soulignant la nécessité pour tous ceux qui utilisent linternet de jouer leur réle dans
le maintien d'un cyberespace mondial, ouvert, stable et sécurisé, dans lequel chacun peut vivre sa vie
numeérigue en toute sécurité »®. C'est aussi l'aveu d’une reconnaissance qu'individuellement personne n'y
arrivera, leitmotiv de la Coalition Contract for the Web' :

The web was designed to bring people together and make knowledge freely available.
It has changed the world for good and improved the lives of billions. [..]
Everyone has a role to play in safeguarding the future of the web.

Indice de souveraineté
Données : ECFR 2022
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2.1. Une coordination verticale complexe

Ces dix derniéres années, les attaques contre les systemes informatiques des entreprises privées, des
Etats membres ou d'institutions européennes nous rappellent indiscutablement que la technologie est
employée a des fins politiques, économiques et militaires. Dans ce contexte, 'UE a mis l'accent sur une
approche commune de la cybersécurité. C'est une premiére étape nécessaire pour, entre autres, tracer
une stratégie de coopération, s'aligner sur des regles communes et inciter a la collaboration. C’est ce que
Helena Carrapico et André Barrinha appellent une coopération “institutionnelle”. Celle-ci se révéle
indispensable étant donné le caractere décentralisé de la gouvernance de la cybersécurité en Europe dii
a la pluralité dinstitutions, d’'organismes, réseaux, agences nationales et européennes, et a la
multiplication d'acteurs privés.

Dans la premiére partie de ce chapitre, il sera question de comprendre par une lecture verticale comment
les institutions européennes (au sein de 'UE), les Etats Membres (EM) et les acteurs privés coopérent et
se coordonnent entre des niveaux de responsabilité différents, afin de définir ensemble le cadre et les
outils indispensables au succés de la Stratégie européenne de cybersécurité (EU-CSS). Dans la deuxieme
partie, la méme question sera abordée par une approche horizontale entre les acteurs situés a un méme
niveau de la hiérarchie. Tout au long de ce développement, nous nous accordons a considérer qu'un
alignement entre les procédures et les politiques formulées, les instruments, et les acteurs représente
la condition sine-gua-non d’'une approche commune cohérente de la cybersécurité en Europe. Celle-ci, a
son tour, pose les bases d’une définition partagée de la cybersécurité, des menaces qui pésent sur elle,
et des meilleures actions pour y répondre.

Une volonté de coopérer malgré un niveau de maturité hétérogene

La stratégie de cybersécurité européenne décline des objectifs formulés dans la European Union Global
Strategy. Un impact “global” ne s'entend pas seulement dans un sens géographique : il fait également
référence au large éventail de politiques et d'instruments que la stratégie européenne doit également
promouvoir. Cette stratégie européenne se concentre tant sur les capacités militaires et l'antiterrorisme
que sur les opportunités d'emploi, les sociétés inclusives et les droits de 'Homme.

Dans cette perspective, il faut évoquer lintégration des questions de cybersécurité dans tous les
domaines politiques ainsi que le renforcement de la dimension cyber dans les missions, les opérations
de la Common Security and Defense Policy (CSDP) et le développement des plateformes de coopération.
Au niveau vertical de la hiérarchie décisionnaire européenne, l'alignement des acteurs d'une perspective
pluri-niveaux se définit plutét comme une coordination qu'une coopération. La coopération serait dans
ce cas synonyme de consensus (en anglais consistency) qui se définit par une absence de frictions,
d’'oppositions. Quel est le niveau de consensus qui existe entre les différents niveaux d’acteurs européens
lorsqu'il s'agit de définir une approche commune de la cybersécurité européenne ?

La vision de 'UE en matiére de cybersécurité est d'offrir aux citoyens 'espace numérique le plus sir au
monde. Le Global Cybersecurity Index réalisé

Nombre de pays avec un CIRT par UITU en 20202 confirmerait l'atteinte de cet
national objectif européen. Sur les 12 criteres de

Europe A 5 matt{rité ' cyber,, \ l'Eur‘ope ' est
systematiquement l'eleve modele. Bien que

Commonw... I UEurope soit la meilleure dans chaque
Asie... INNFTINY catégorie, peut-on pour autant affirmer que le

citoyen européen bénéficie de lespace
numérique le plus slr ? En comparaison avec

Etats Arabes 2E

Amériques 21 14 le reste du monde, certainement. Mais est-ce
Afrique TN 2 suffisant ?

0 20 40 60 Au vu du nombre d'institutions en charge de la
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évident a veiller a ce que la cybersécurité soit


https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf

intégrée dans des domaines politiques plus larges, notamment dans les relations extérieures de ['UE et
dans la politique étrangere et de sécurité commune. Ce qui est d'ailleurs le cas, la cybersécurité faisant
partie des domaines prioritaires cités dans la £U Global Strategy, des 2016. Des fonctionnaires européens
et nationaux le confirment d'ailleurs lors de divers entretiens®. La naissance méme de la Stratégie
Européenne de Cybersécurité (EU-CSS)témoigne d’un effort commun entre les représentantes de trois
institutions de I'UE : la Commissaire a l'Intérieur de l'époque, Cecilia Malmstrém, la Haute Représentante
Catherine Ashton et la Commissaire de la DG Connect, Neelie Kroes, avec la contribution de la DG JUST.

Aujourd’hui, une culture croissante de la coordination entre les institutions de I'UE est aussi visible par
'augmentation du nombre de documents officiels faisant référence a la nécessité d'une coordination plus
étroite (Directive NIS, EU-CSS, Cybersecurity Act, European Union Global Strategy, Digital Compass, etc.)
et par la représentation des organes de 'UE dans les conseils d'administration de I'EC3, 'ENISA et du
CERT-EU, par exemple.

Concrétement, cette coopération s'exprime a travers la participation conjointe aux réunions du Political
and Security Commitee (PSC) et du Commitee on Operational Cooperation on Internal Security (COSI)
ainsi que dans les sessions communes du Parliamentary Commitee on Civil Liberties, Justice and Home
Affaires (LIBE) et du Commitee on Foreign Affairs (AFET). Cela est également visible dans la
représentation de 'ENISA dans le board d'EC3 et vice-versa. La volonté d'une meilleure coordination
entre ces deux organismes s’est concrétisée dans un accord signé en 2014. L'atelier annuel ENISA/EC3,
auquel participent les CSIRT, les Law Enforcement Autorities, 'ENISA et 'EC3 est le fruit de cet accord et
a débouché dans la publication d'une taxonomie commune. D'une part, la Reference Incident Classification
Taxonomy, facilite la communication sur les incidents cyber de grande envergure. D’autre part, elle facilite
aussi lalignement des définitions et des terminologies de la cybersécurité afin de permettre la
catégorisation des institutions et des compétences existantes en Europe. D'autres initiatives de
collaboration incluent la taxonomie eCSIRT.net2 qui a été développée en 2003, et la taxonomie eCSIRT.net
mKkVI3 qui est une adaptation de la taxonomie eCSIRT.net originale. Depuis 2018, une communauté cyber
a pu ainsi se créer a travers les institutions européennes, fondée sur une culture commune de
communication, de coordination et de partage. Toutefois, cette communauté fait aussi état, entre autres,
de ressources limitées qui entravent la coopération inter- institutionnelle.

La diversité en termes de maturité cyber en Europe, tant sur le plan technologique, de gouvernance et
juridique n'est pas une surprise et a été soulignée par le Conseil européen dés 2005% et confirmée lors
de notre entretien avec UANSSI. Anne Tricaud, Cheffe de la Division internationale pendant la présidence
francaise du Conseil, percoit cette différence en matiere de cybersécurité ou, a différence de I'Allemagne
ou de 'Espagne, la posture nationale est assumée par lintégralité de 'administration francaise (entretien
juillet 2022). Cette diversité est a l'image de la diversité culturelle de UEurope, parfois un avantage, parfois
une faiblesse. La maturité cyber est directement liée au niveau de numérisation des EM. En dépit des
efforts déployés ces dix derniéres années par 'UE dans la réglementation et l'aide aux investissements,
la vérité est que le développement numérique a travers 'Europe reste assez contrasté et complexe car
certains EM accusent encore des écarts importants (Danemark vs Roumanie a titre d’exemple (cf.
graphique ci-dessous), comme le dote également Anne Tricaud de CANSSI¢:

Il y a aujourd'hui un sujet de différence de capacité entre les EM. Il y a des pays qui sont bien dotés,
enfin, on est un grand pays, bien doté en termes de ressources. Quand on compare les ressources de la
France et de l'Allemagne avec le Chypre ou Malte, ca n’a rien a voir.

La performance de certains criteres du Digital Economy and Society Index de 2022, tels que la
numérisation des PME, la 5G et les compétences digitales, est jugée insuffisante par la Commission
Européenne. Or, il faut réunir des compétences et de la main d'ceuvre, une infrastructure mobile
performante et couvrante, l'acceptation d’'une intégration du numérique dans la société et la digitalisation
des services publics. Si un seul de ces critéres est défaillant, l'impact est inévitable sur les autres et sur
la sécurité entiére des systemes d'information.
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Du point de vue de la protection de l'information, la 5G, les compétences digitales et les PME représentent
de véritables enjeux qui seront analysés ultérieurement. En effet, comment réduire cet écart de
compétences et de connaissances ? Sans un certain équilibre de compétences, il sera difficile de
coopérer en matiére de cybersécurité. Sans une maitrise commune de la taxonomie cyber et des bonnes
pratiques en matiére de cybersécurité, il sera difficile de coopérer.

Coopérer : un impératif inscrit dans la stratégie

Pour éviter que chaque Etat Membre agisse indépendamment ou adopte une posture protectionniste, 'UE
a posé un cadre réglementaire a travers des directives, réglements-cadre et feuilles de route censés
assurer une vision commune pour la cybersécurité. La coordination et la coopération y sont inscrites en
tant qu'objectif 3 atteindre. Déja en 2005, le Council Framework Decision 2005/222/JHA of 24 February
2005 on attacks against information systems est essentiellement rédigé autour de la nécessité de
coopérer : « La présente décision-cadre vise a renforcer la coopération entre les autorités judiciaires et
les autres autorités compétentes, notamment la police et les autres services spécialisés [..] définition
commune [..] approche commune [..] coopération judiciaire [..] Des mesures de coopération entre les
Etats membres devraient également étre envisagées, afin d'assurer une action efficace contre les
attaques visant les systémes d’information.»’ C'est d'ailleurs pour cela qu'une agence dédiée a la
cybersécurité a été créé durant cette méme période par Regulation N° 460/2004 du Parlement Européen
et du Conseil du 10 mars 2004 : The Union Agency for Network and Information Security (ENISA).

L’ENISA a pour mission d’aider les agences nationales a collaborer entre elles et « vise
a garantir un niveau élevé commun de cybersécurité dans toute 'Europe »°. || s'agit,
pour UENISA, de faire converger des visions communes, et d'uniformiser des
pratiques. Mais avant cela, il faut accompagner en priorité les états moins
expérimentés afin d'attendre un niveau minimum de compétences et connaissances.

x
en’sa - Pour cela, 'ENISA collabore avec les autorités nationales des EM plus expérimentés.
Elle met aussi en place des capacity building au service des états les moins matures.

X *

Cela peut prendre la forme d'une assistance mutuelle en cas de crise, ou tout
il ., simplement d'un partage de bonnes pratiques afin de sécuriser davantage les
‘,.,,‘;7}_‘."‘;[’,4“,-“‘ systemes d'information et les infrastructures nationales. Pour ce faire, 'ENISA
A o  s'assure de la bonne maitrise du processus par les spécialistes désignés au sein des
EM, généralement au sein de chaque agence nationale. Elle s'appuie également sur
des réseaux d’échange et de partage d’expériences et de bonnes pratiques, par le biais de réseaux
européens de collaboration (CSIRT Network?, CyCLONe'", NIS Cooperation Group", etc.) dont certains
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GDPR CSA

The General Data Protection Regulation
Obligatoire depuis mai 2018, il vise a protéger les

données personnelles des Européens. Ce régement a
une portée extraterritoriale.

The Cybersecurity Act

confie a I'ENISA un mandat
permanent, ainsi que de nouvelles
responsabilités, notamment celle

d'établir le cadre de certification de la
cybersécurité dans I'UE.

L'objectif est d'uniformiser le niveau

de sécurité cyber en Europe.

NIS

The Network Information and
Systems

Directive dédiée a la cybersécurité
européenne imposant des objectifs
de sécurité aux OSE et aux DSP
traitant les données de |'UE. Création 2023
du CERT EU, ainsi que du groupe NIS.

DSA

The Digital Services Act
a venir

NIS2 DMA

The Network Information and Systems 2 The Digital Markets Act
renforce la collaboration européenne existante, fruit de la Directive
NIS, en élargissant son champ d'action, et en s'appuyant sur le
secteur privé.

a venir



seront détaillés ultérieurement. L’objectif de 'ENISA n’est pas de devenir une super agence européenne
qui aura a terme pour mission d'intervenir pour gérer des incidents et des crises cyber. Sa mission n’est
guére opérationnelle. Elle doit cependant s’assurer que tous les EM suivent la feuille de route
européenne. Il nest pas inutile de rappeler que 'ENISA est l'agence européenne POUR la Cybersécurité,
et pas l'agence européenne DE la cyber.. La dialectique n’est pas anodine.

Avec la nouvelle European Cybersecurity Strategy de 2020, lUE s'est proposée de réunir toutes les
capacités technologiques des EM au travers d’'une mission claire, et de construire une stratégie conjointe
déployable lors du nouveau mandat de UENISA. Le rdle renforcé de UENISA est déterminant pour
coordonner la mise en application des directives européennes et les process d’uniformisation auprés de
toutes les agences et autorités locales au sein de 'UE. A partir de 2013, la coopération devient un objectif
a part entiére a atteindre. C'est l'année du début des discussions sur la future Directive NIS. La
coopération devient lun des trois piliers de la Stratégie de cybersécurité visant, entre autres, a renforcer
la « coopération pour faire progresser un cyberespace mondial ef ouvert »? a travers des outils tels que
des initiatives, des politiques-cadre, des réglementations et des investissements.

Il est donc évident que la cybersécurité est considérée, par les institutions européennes et les EM, comme
étant l'un des domaines de priorité dans la stratégie globale européenne. Dailleurs, le sujet est
réguliéerement introduit dans les débats des autres domaines prioritaires de UUE (sécurité, politique
extérieure, innovation). Pourtant nos recherches ont montré que la législation ne suffisait pour a assurer
la sécurité au sein de 'UE. Comme nous l'avons vu, la bibliothéque législative de la cybersécurité est
consistante, et les organismes de gouvernance également. Lors d’une lecture plus attentive de ces textes
législatifs, on remarque explicitement une harmonisation minimale plutét que maximale en opposition
avec lobjectif ambitieux de la Stratégie EU-CSS qui est d'assurer un niveau élevé de sécurité dans
l'ensemble de I'UE. Ce signe de perte de “consistency’ profite d'ores et déja a certains acteurs. Si cette
incohérence devait se poursuivre, des lacunes continueront a apparaitre a mesure que le cyberespace
évolue. Un risque d'implosion n'est pas a exclure, avec tout ce que cela pourrait impliquer au niveau de
lunité d'Internet.

Une perception culturelle de 'ennemi

Les rapports entre les EM, notamment au sein de UUE et de 'OTAN et les grandes puissances numériques
sont influencés par des facteurs historiques, culturels et géopolitiques. On note cependant une
accélération du rythme avec lesquelles la perception de ces rapports change, conséquence, entre autres,
du Brexit, du déroulement des derniéres élections présidentielles états-uniennes, de la pandémie et du
conflit en Ukraine. Désormais, le monde est constitué de partenariats stratégiques, sans alliance
automatique. Anne Tricaud de UANSSI précise méme que c’est fondé uniquement sur des intéréts™:

/ ne faut pas étre naif. Au contact avec les partenaires, ma devise est: on n'a pas d'amis, au mieux
on a des alliés, au pire, des ennemis.

Suite a ces événements, les Européens tentent de suivre. Si la grande majorité confirme Uexistence d’'une
guerre froide entre la Chine et les Etats-Unis, la plupart des Européens n'ont pas le sentiment que leur
propre pays soit concerné par cette guerre. Cette dichotomie peut surprendre : une pluralité d'Européens
sont nombreux a penser que l'Union Européenne est engagée dans la guerre froide avec la Chine, alors
qu'ils sont aussi nombreux a ne pas penser la méme chose de leur pays d'origine™ :

Citizens are more likely to believe that a new cold war will be fought by Brussels and Washington
rather than by Paris and Berlin, or Warsaw, Rome, and Madrid.

Au sein du bloc européen, les écarts de perception sont évidents : seules la France et la Pologne pensent
étre en guerre froide avec la Russie, alors que la Hongrie, le Portugal, UAutriche et Ultalie ne pergoivent
pas de conflit avec la Russie. Par ailleurs, depuis 2019, 'UE considére la Chine comme “ an economic
competitor in pursuit of technological leadership and a systemic rival promoting alternative models of
governance”™ et les relations diplomatiques ne cessent d'empirer, malgré des échanges économiques
considérables, d'ailleurs facteurs clé de la productivité européenne.



Pensez-vous quil y a une guerre entre ... 7

Entre les Etats-Unis Entre I'UE et la Russie Entre son propre pays
et la Russie =t la Russie
= La guerre froide alieu = Pas s(r Il n'y a pas de guerre froide

f) f’ o

Ce sondage de 2021 illustre parfaitement le manque d’alignement entre la perception des citoyens vis-a-
vis des alliés et des ennemis. Des écarts considérables existent également dans la perception des
Européens a propos de la position de leadership de I'Allemagne ou des Etats-Unis. Vis-a-vis des Etats-
Unis, trois catégories se détachent : 7 pays qui ne reconnaissent pas le leadership états-unien, parmi
lesquels la France, le Royaume-Uni, 'Allemagne et lltalie, ceux qui le reconnaissent, 13 pays parmi
lesquels les Pays-Bas, l'Albanie et le Portugal et 6 pays qui ne savent pas®.

0,85L’'Europe de la cyberdéfense militaire se met en ordre de bataille, nous précise Sébastien Garnault,
organisateur du Paris Cyber Summit" -

La guerre en Ukraine nous a donné un dramatique exemple de ce qui pourrait advenir si on ne
parvient pas 3 unir nos efforts. On constate avec ce conflit que, oui ! On doit faire front commun, car oui,
les Européens font face 3 des menaces communes. Mais en revanche, nous ne sommes pas totalement
préts, au niveau européen, a se lancer dans un conflit ouvert dans le cyberespace. Une guerre hybride
pour laguelle chaque pays devrait normalement apporter sa part.

Dans cet esprit, le ComCyber a profité de la présidence francaise de 'UE pour proposer une coopération
militaire entre les commandements européens : Military Computer Emergency Response Team
Operational Network (MICNET). En novembre 2022, dix-huit pays membres de I'UE ont signé l'accord
MICNET dont le but vise a renforcer la coordination et la réactivité des armées face aux attaques
informatiques. Si l'UE construit sa cyberdéfense afin d'étre indépendante et autonome, il s’agit également
d'une volonté nationale de chaque EM. Cette volonté répond dans un premier temps a une nécessité
sécuritaire mais aussi économique et politique. A titre d’exemple, en paralléle des manceuvres cyber de
UOTAN, UEstonie a officialisé un partenariat avec larmée de l'air américaine en 2016, afin développer un
systéeme d'analyse et de communication sur les menaces cyber. Cette coopération cyber bilatérale
démontre que la coopération macro-régionale européenne peut étre reléguée au second plan si elle
n'apporte pas les attentes nécessaires a un pays membre dans le temps imparti. Il s'agit de la
souveraineté européenne dans un espace pouvant étre occupé par d'autres états, des groupes
d’activistes, de terroristes ou d’individus agissant seuls.

Comme évoqué précédemment, au-dela d'un désir d’autonomie en matiére de cyberdéfense, il s'agit
concrétement de la crédibilité de sa politique, de son union entre 27 Etats Membres ainsi que de la
continuité de la mise en application de ces lois. Ces perceptions et intéréts différents, voire opposés,
ménent inévitablement a des motivations et des politiques différentes. Dés lors, la premiére priorité de
UUE est de faire naitre une approche commune de la cybersécurité.

Le déploiement de la stratégie, la responsabilité des Etats membres ?

Dans le sillon de la naissance d’'une cybersécurité européanisée - grace au cadre législatif - et au mandat
élargi de 'ENISA, des bases sont posées afin que les EM prennent en charge la cybersécurité au niveau
national. Entre les différents niveaux de hiérarchie décisionnaire, labsence de frictions, de
chevauchements et de conflits est un critére d’évaluation de la cohérence des politiques. Mais avant
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d’analyser cela, rappelons briévement lorganisation et les prérogatives en termes de cybersécurité de
I'UE et de ses EM.

La Commission Européenne (CE), organe exécutif de 'UE, s'emploie 3 faire de U'UE un acteur majeur de
la cybersécurité. Les principales directions générales (DG) responsables de la cybersécurité sont les DG
CONNECT (en charge du marché unique numérique) et HOME (responsable de l'union de la sécurité). La
DG DIGIT est responsable de la sécurité informatique des propres systémes de la Commission. Toute une
série d'agences de 'UE soutiennent la Commission, parmi lesquels UENISA, le Centre Européen de lutte
contre la cybercriminalité (EC3) et le CERT-EU, une équipe d'intervention en cas d'urgence informatique
dans les systémes informatiques de IUE.

Les Etats Membres sont responsables au premier chef de leur propre cybersécurité et ils agissent, a
l'échelle UE, par lintermédiaire du Conseil de 'UE qui dispose de nombreux organes de coordination et
de partage de linformation tel que Questions lies au cyberespace. Le Parlement européen agit en tant
que colégislateur. Or il s'avére qu’entre Etats Membres et U'UE, le partage des actions dans le domaine de
la cybersécurité n'a pas été assez pris en compte dans le réglement Cybersecurity Act qui, entre autres,
conféere des nouvelles missions a 'ENISA.

Les entreprises du secteur privé vont étre impactées doublement par les ambitions de la Commission
Européenne entérinées en lois européennes par le vote des EM. Une coordination minimum est dés lors
souhaitable afin de pouvoir implémenter ces exigences.

Premiérement, les entreprises privées sont tenues a implémenter des mesures pour assurer un niveau
minimum de sécurité a leurs systémes dimportance vitale depuis la Directive NIS dés lors qu'elles
recoivent le statut de OES. Mais le processus est encore en cours. Alors que la Stratégie EU-CSS est
présentée en 2013, la Directive NIS met trois ans a étre adoptée. Les difficultés de sa négociation
renvoient de facon claire a l'équilibre trés subtil a atteindre entre le maintien de la souveraineté des Etats
membres sur ces sujets trés régaliens d'une part, et lintégration dans une architecture plus resserrée
de la cybersécurité européenne d'autre part, avec ce qu'elle implique de partage d’informations et de mise
en cause daspects traditionnellement régaliens de laction des Etats. S'inspirant de la Lo/ de
programmation militaire frangaise, 'Europe a défini dans cette directive des Operators of Essential
Services (OES) ; il y est question notamment de porter le sujet cyber au niveau réglementaire pour ces
opérateurs identifiés, aussi bien au niveau macro-régional que national, toujours avec l'appui et l'action
des agences nationales.

L'enjeu est donc complexe : comment s'assurer que les réglementations européennes et nationales se
complétent, et surtout ne se court-circuitent pas ? Pour cela, il a d’abord fallu distinguer les Opérateurs
d'Importance Vitale (0IV) nationaux et les OES européens. Les OIV sont donc définis comme étant des
opérateurs critiques pour la sécurité nationale, alors que les OES sont, quant a eux, définis comme
critiques pour sécuriser le marché intérieur. Attention ici a bien saisir la différence : d'un c6té, du point
du vue national, il s'agit de protéger ce qui est critique pour la sécurité nationale ; de l'autre c6té, du point
de vue européen, il s'agit de protéger ce qui est critique pour la sécurité du "marché" européen. Il est ici
trés important de souligner cette distinction, et cette notion de "marché" en tant que point névralgique de
['UE. Cette différence de perception est renforcée par la diversité des postures géopolitiques des EM dont
nous avons montré quelques aspects auparavant. Les EM aussi peuvent faire naitre des frictions qui
témoignent d’'un manque de cohérence vis-a-vis de la Stratégie EU-ECCS. Ce sera lors de l'adoption du
Cybersecurity Act en 2019 que les fissures deviendront plus visibles et l'incohérence fera son apparition
a la vue de tous.

Deuxiemement, The Cybersecurity Act est un réglement qui introduit deux modifications majeures,
comme rappelé précédemment : la création d'un schéma de certification pour les produits et les services
de cybersécurité, ce qui a conduit tout naturellement a un élargissement des missions de UENISA. Le
cadre européen pour les certifications de sécurité représente un véritable enjeu de sécurité et de
confiance au sein de 'Union Européenne. La mission de 'ENISA est d’harmoniser les pratiques de
certification des Etats membres, avec I'appui et la collaboration des agences nationales, pour permettre
une reconnaissance mutuelle au sein de I'UE. Il s'agit la des premiéres actions pour le développement
d'un tissu industriel privé se basant en partie sur la confiance. Ainsi, une prestation hollandaise certifiée
sera reconnue aussi bien en ltalie qu'en France ou en Finlande. Les produits, services et processus, qui
auront vocation a étre certifiés seront soumis a des schémas « thématiques » au regard de risques



identifiés : 5G, Cloud, IA, loT, etc. Cette déclinaison a donc vocation a se faire en continu par les Etats
membres, avec UENISA en qualité de rédacteur des schémas de certification et des procédures de mise
en place de ces certifications. La nécessité d'une certification du niveau des sécurité des appareils qui se
connectent aux réseaux européens n’est pas récente, mais elle a connu une impulsion particuliére sous
les présidences allemande en 2020 et francaise en 2021 du Conseil de 'Union Européenne”.

Appliquer un schéma de certification défini par 'UE a un tissu industriel extrémement hétérogéne en
ressources, et en développement a fait craindre un nivellement par le bas du niveau de sécurité. Cela
d’'autant plus que la légitimité méme de 'ENISA était mise en doute. C’est lune des raisons pour laquelle
lavancement de UENISA d'un statut simplement consultatif 3 des tiches cruciales, notamment
Uharmonisation des régles de sécurité et la création de nouvelles normes communes ne s'est pas faite
sans une opposition manifeste des sénateurs francais et de 'TANSSI?. Ceux-ci lui reprochaient un manque
de compétence avérée dans le domaine de la cybersécurité.?. La substitution de 'ENISA aux EM pour ce
qui est de la certification et la défense nationale (a travers les OIV) était considérée en conflit total avec
le principe de subsidiarité. L'ENISA récupérerait également la prérogative de certification, se substituant
alors aux agences nationales telles que U'Agence Nationale de Sécurité des Systémes d'Information
(ANSSI), ou lagence fédérale allemande Das Bundesamt fir Sicherheit in der Informationstechnik (BSI).
Le Sénat frangais a ainsi estimé que la cybersécurité est intimement liée a la sécurité nationale, celle-ci
étant une prérogative régalienne. Cette derniére n'étant pas soumise aux réglements européens, la
cybersécurité ne devrait pas étre contrdlée par un organe central, doté, qui plus est, d’'un pouvoir de
sanction. Car la nouvelle ENISA aurait eu, initialement, la capacité de déclencher des enquétes
techniques, a la demande de la Commission européenne ou de plusieurs EM, dans lUéventualité d’'un
incident affectant tout ou partie de 'UE. D’'autre part, la crainte de se voir imposer un schéma de
certification nivelé par le bas? ne plaisait ni aux Francais, ni aux Allemands, qui avaient déja des
certifications exigeantes en place. La France a finalement voté en faveur du réglement. Par ailleurs, au
niveau des EM, on remarque la Croatie, le seul pays qui n'a pas voté en faveur mais s’est abstenu. Serait-
elle destinée a devenir un “passager clandestin” ?

Certaines des initiatives de Bruxelles ne rencontrent pas ladhésion des EM, ce qui témoigne des
difficultés de Bruxelles a convaincre les EM de la nécessité d’'une intégration plus poussée. Dans ce cas,
des projets @ /a carte voient le jour et la participation est volontaire, comme c’est le cas des projets de
UEuropean Defense Agency (EDA) tels que les projets PESCO sur lesquels nous reviendrons. En dépit des
éventuelles critiques et oppositions qui ont pu agiter les EM, il est a noter que ces frictions n‘ont pas
empéché l'adoption des directives et reglements aujourd’hui en vigueur puisque ni la Directive NIS, ni
le Cybersecurity Act® n'ont connu de vote contre, 3 limage de nombreux votes dans le domaine du
numérique ou le consensus semble étre la régle.

Priorité aux prérogatives et fragmentation des ressources

De nos jours, le paysage de la cybersécurité européenne est bien complexe car cela concerne non
seulement des institutions nationales, mais aussi européennes. Rien que la cybersécurité en France est
éclatée entre au moins 60 structures organisationnelles nationales? et européennes actionnables avant,
pendant et aprés une crise ou un incident cyber (Annexe V). Pour I'Espagne la situation n'est guére
différente. Bien que lorganisation soit différente, plusieurs ministéres et organisations organisent la
cybersécurité espagnole? qui est de la compétence de quatre ministéres : le palais de la Présidence du
Gouvernement espagnol, le Ministére de la Défense et du Renseignement, le Ministére de UIntérieur et le
Ministére de 'Economie.

L'Europe compte plus de 660 centres d’expertise en cybersécurité?’ parsemés a travers les EM. Un pareil
arsenal d’agences, comités, groupes de travail ou d'échange, interpelle par son ampleur et sa réelle
efficacité. D'autre part, l'effort (budgétaire, mais aussi politique) variable consacré par chaque pays pése
irrévocablement sur la solidité de toute la cybersécurité européenne. Fragmenter les instances
consultatives en charge de sa gestion peut effectivement paraitre illogique. Enfin, une telle variété et un
si grand nombre d'organismes a, au moins en théorie, peu de chances de se montrer efficace dans son
ensemble. Qu’en est-il en pratique ?

Lorsque ENISA avec 119 d'employés et 23 millions d’euros de budget en 202128 est chargée de coordonner
27 agences de cybersécurité nationales et de catalyser tout l'écosystéme cyber européen, alors que la
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Rapport ressources ENISA vs agents pour un budget de plus de 197 millions deuros?,

questionner son efficacité et sa légitimité est plus que
nécessaire.
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N X

S o
N o Les projets de 'UE nécessitent également une assise financiére
o~ - solide et bien gérée. Mais en 2019, la Cour des Comptes
Européenne (ECA) fait état d'un rapport de 1/10 entre les
19 1550 23 197 dépenses de certains EM exprimées en pourcentage du PIB et
[ celles des Etats-Unis en matiere de cybersécurité®. Enfin,
Personnel Budget M€ certains EM peinent a trouver les moyens et lexpertise
= ENISA nécessaires a la création d'une telle autorité efficace. Au-dela

des questions matérielles, des raisons culturelles et historiques
peuvent également expliquer la réticence de certains pays a voir
s'ériger de nouveaux organes responsables de la sécurité de
linformation. Dans certains pays ou les agences de cybersécurité
sont bien implantées et dotées d’'une véritable expertise, les caractéristiques mémes de l'organisation
étatique (fédéralisme, provinces autonomes) ou administrative peuvent constituer des freins, ou, au
contraire, des aides non négligeables. Les ressources sont non seulement faibles mais également
fragmentées, peu précises et rarement accompagnées de programmes de coopération gérés par les
pouvoirs publics. La nature trans-sectorielle de la cybersécurité, ainsi que limpossibilité de séparer
parfois les dépenses cyber des dépenses informatiques en sont la cause. La Cour des Comptes® déplore
limpossibilité d’obtenir des statistiques fiables ni de la part du secteur privé ni du secteur public
puisqu’elle estime & trois quarts le nombre des institutions supérieures de contréle qui ne disposent pas
d’'une vue centralisée des dépenses publiques cyber. D’ailleurs, aucun EM n'impose d'écritures distinctes
pour les dépenses de cybersécurité dans les documents financiers.

Données 2021 AFP et BSI

A défaut de connaitre les budgets attribués et leur alignement avec les besoins, une optimisation des
dépenses se réveéle impossible. La Cour Européenne confirme l'absence d’'un budget spécifique consacré
a la stratégie de cybersécurité. Au niveau de I'UE, les dépenses en matiére de cybersécurité sont plutdt
financées par le budget général et le cofinancement des EM. Pas moins de dix instruments différents
relevant du budget général de 'UE y contribuent, mais il est impossible de déterminer avec précision
quels crédits sont utilisés a quelles fins. Les sommes allouées aux projets de cybersécurité se partagent
entre plusieurs technologies sans priorisation réelle de ces technologies en lien avec la EU-CSS™
(Annexe VI).

Bien que l'évaluation du budget alloué pour la cybersécurité aux institutions européennes reste une tache
impossible du fait de cette fragmentation, les ressources allouées sont souvent extrémement faibles par
rapport a d'autres domaines de sécurité et a d'autres régions du monde. Par exemple, pour 2023, le
Pentagone a demandé que des fonds d'une valeur de 11,2 milliards de dollars soient alloués a la
cybersécurité. A titre de comparaison, 'ENISA disposera d'un budget annuel de 24 millions d’euros en
2023, alors que The European Cybercrime Centre (EC3), au moment de sa création en 2013, avait un budget
initial de 7 millions d’euros et comptait 40 employés. Suites a des entretiens avec des représentants des
institutions européennes, les chercheurs Carrapico et Barrinha concluaient en 2017 a une gestion
déficitaire :

There are co-ordination problems between, but also within institutions, which are related to the
historical evolution of the different cybersecurity areas, as well as the perception that each area still
experiences different separate challenges. It is not unusual to find projects whose objectives clash with
those of other institutions (Interview, European Parliament, 2016). Furthermore, states, via the Council,
seem to be more reluctant than other institutions (such as the European Parliament) to enhance EU
powers in this area (Interview, CERT EU, 201

Cela est également valable pour les aides aux investissements. L'absence globale, au niveau de U'UE, de
suivi des financements - quels crédits sont utilisés, par qui et a quelles fins - ajoute une probabilité
élevée de distribution inégale et peu pertinente entre les différents secteurs d’action de la cyber
(gouvernance, risque, technologie). Ainsi, des technologies critiques pouvant recevoir moins de soutien
que d'autres plus “a la mode” ou plus profitables. Cette fragmentation des ressources humaines et
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financiéres et cette dissipation organisationnelle ménent, au bout du compte, a un manque de visibilité et
de transparence qui entravent laccés aux financements. C'était le cas du partenariat public-privé
contractuel (PPPc) conclu en 2016 pour stimuler le secteur de la cybersécurité en Europe. Aprés une
période de 18 mois (sur les 4 années du partenariat), les fonds octroyés au titre d'Horizon 2020 s'élevaient
a 67,5 millions d’euros sur les 450 millions d’euros injectables par le programme et a 1 milliard d’euros
des 1,8 milliard d’euros supplémentaires que le PPP aurait di attirer de la part du secteur privé3.

La lutte contre la cybercriminalité sert aussi d’exemple, puisqu’elle bénéficie du soutien du volet Police
du Fonds pour la sécurité intérieure (FSI-Police). Le FSI-Police a consacré 62 millions d'euros entre 2014
et 2017 pour financer des études, des réunions d'experts, de collecte de données et des activités de
communication. Dix-neuf EM sur 28 ont fait appel a ces subventions, pour un montant total de 42 millions
d’euros.

Le 20 juillet 2022, la Commission Européenne a annoncé le financement a hauteur de 1,2 milliard d'euros
de 61 projets collaboratifs de recherche et de développement dans le domaine de la défense. Le Fond
Européen de la Défense (FED) soutiendra les projets de capacité haut de gamme tels que la conception
d’avions de combat, de chars, navires ainsi que le nuage militaire, U'lA, le cyberespace. Cette initiative vise
également la R&D des PME européennes. Les projets sont sélectionnés selon les priorités en matiére de
capacités de défense convenues par les EM dans le cadre de la politique de sécurité et de défense
communes (PSDC).

FSI-Police Horizon 2020 Fonds priveés:
32,26% non-utilisés 89,45% non-utilisé 44,44% non-utilisés

62 450 <) 180

Si le commissaire au marché intérieur Thierry Breton vantait justement cet investissement « Nous
dépensons mieux en dépensant collectivement. Les Etats membres et l'industrie européenne de la
défense en bénéficieront tous, quelle que soit leur taille »*, il est impératif de ne pas s'en contenter. Cette
initiative devra se répéter avec des sommes encore plus importantes pour assurer l'autonomie de chaque
pays membre de U'UE dans lespace cyber. Une coopération macro-régionale et politique est donc
nécessaire dans le champ de bataille du cyberespace ou la souveraineté est primordiale par souci
d'indépendance stratégique, selon le général de division aérienne Didier Tisseyre, :

Vous m'avez demandé ce quil en était de notre souveraineté, notre indépendance, notre autonomie
nationale. L'autonomie stratégique nationale codte cher. Nous sommes autonomes sur le plan du
chiffrement, par exemple. Ce sont des chiffreurs frangais, avec des composants frangais, toute une
procédure frangaise, et cela a un codt. Cette cyberprotection régalienne, c'est la moitié des
investissements budgétaires en matiere de cyber au sens large.

En juillet 2022 la Commission Européenne confie 500 millions d’'euros a European Defense Industry
Reinforcement through common Procurement Act (EDIRPA). Suite a linvasion russe sur le sol ukrainien,
cet outil répond aux besoins militaires les plus urgents et les plus critiques tout en incitant les EM a
travailler conjointement et éviter le piege de la concurrence. A travers les besoins militaires il reste a
évaluer si du matériel informatique dédié a la cyberdéfense a été acquis grace cet investissement.

Par ailleurs, la fragmentation organisationnelle rend difficile la mise en place d'une stratégie trans-
nationale cohérente au service des besoins de I'Union. La création en 2021 du European Cybersecurity
Competence Centre and Network (ECCC) devrait répondre a cet impératif de gestion centralisée des fonds
de cybersécurité dans le cadre du prochain cadre financier pluriannuel 2021-2027. La coopération avec
le Network of National Coordination Centres (NCCs) aidera les parties prenantes a tirer le meilleur parti
des ressources et de lexpertise existantes en matiére de cybersécurité dans toute I'Europe, et
notamment dans les 660 centres de compétence présents dans les EM. C’est un excellent exemple de
coopération institutionnelle verticale entre un organisme de 'UE et ses EM qui vise, apres tout, la
construction d’une forte communauté cyber européenne.

= Fonds utilisés M€
Fonds disponibles M€

Données 2019 : ECA
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Mais lorsque les ressources budgétaires doivent couvrir un grand nombre
d'agences et les ressources humaines s'éparpillent a travers nombre
d’'organisations, leur insuffisance est plus que flagrante. Certaines procédures
d’'achat de matériel ou d’embauche de nouveaux talents sont lentes alors que le
paysage cyber change sans cesse. Dans ce contexte il faut saluer la solidarité
des EM qui accompagnent financiérement la participation d’experts nationaux
dans le cadre de la Force d'action anti-cybercriminalité européenne (J-CAT) du
centre EC3 d'Europol. Mais cela n'est pas soutenable dans la durée et peut
détourner certains états de ces missions. Si la solution d’'un déploiement
temporaire, au cas par cas, avec certains financements d'Europol et du cadre du
cycle politique de I'UE permet a davantage de pays de participer, cela reste un
rafistolage difficile 8 comprendre vis-a-vis de 'ambition en matiére de sécurité
numérique affichée par 'Europe.

Cependant, l'UE aspire a avoir l'environnement en ligne le plus siir du monde. La réalisation de cette
ambition requiert des efforts considérables de la part de tous les acteurs concernés et impliqués. Mais
les EM se trouvent a des niveaux de ressources, de compétence et de préparation trés variables. Pour
certains pays comme la Bulgarie, la Hongrie, la Roumanie, la cybersécurité est un sujet de discussion
récent alors que d'autres états comme les Pays-Bas et U'Estonie en ont un passé déja bien riche. Cela
crée des situations ou certains états (France, ltalie, Pays-Bas, Allemagne) poussent pour un cadre de
cybersécurité plus renforcé que celui prévu aujourd’hui, alors que d’autres pays souhaitent une
coopération subrégionale. C'est 'exemple des pays de Visegrad plus U'Autriche qui en fondant 7he
European Cyber Security Platform (CSCSP) veulent promouvoir la coopération entre les CERT et les
CSIRT respectifs. Dans ces conditions, la coordination n’aboutit que rarement et 'approche n'est plus
globale. Elle risque de se fragmenter et de favoriser le développement d’'une cybersécurité a deux
vitesses. Le risque est que le cadre légal ne soit plus respecté et que des monopoles industriels se
substituent, a travers leurs lobbies, a la voix de I'UE.

En 2019, la Cour des Comptes Européenne a interrogé les institutions supérieures de contréle nationales
sur leur expérience en matiére d'audit de la politique de cybersécurité. La moitié des répondants n'en
avaient aucune. Le rapport met en avant des différences des audits d'un pays a lautre®’ :

Independent oversight of the implementation of cybersecurity policy differs between Member
States. We surveyed national audit offices on their experience in auditing this field. Half of all respondents
had never audited the area. For those that had, the main focus of audits had been on: information
governance; protection of critical infrastructure, information exchange and coordination between key
stakeholders, incident preparedness, notification and response. Among the subjects less covered were
awareness-raising measures and the digital skills gap.

Les 12 pays interrogés cumulent 43 audits réalisés entre 2013 et 2019, dont 35 ont été rendus publiques.
La France et le Danemark sont les plus assidus, avec 7 et 6 audits respectifs, suivi par le Royaume-Uni
et la Pologne avec 5 audits chacun. Certains Etats recueillent des informations sur le cyberespace mais
I'UE n’a pas formulé le besoin de consolider aujourd’hui ces données. L'’ANSSI par exemple enregistre
uniquement les données concernant les attaques contre des organisations publiques et partiellement sur
les OIV. Les données relatives aux acteurs industriels, surtout les PMI, sont difficiles a rassembler donc
sont peu collectées. De surcroit, la sécurité nationale est encore trop souvent invoquée comme raison de
non partage de linformation. Anne Tricaud de UANSSI précise que le partage est toujours lié a un intérét
précis : « On partage parce qu'on a intérét de partager et parce qu'on a protégé la maniére dont on
partage. Mais on ne partage pas pour partager ». C'est un partage validé par une gestion des risques
préalable et non pas par la confiance réciproque. La Directive NIS tente d’harmoniser et de solutionner
ces arguments mais elle a le défaut de ne viser que trés peu des acteurs du tissu industriel et économique
européen. La Cour des Comptes attire donc attention sur le fait que les résultats sont rarement mesurés
et peu de domaines d'action peuvent étre évalués. Les preuves concernant l'impact de choix politiques
font défaut, ou sont ambigués en l'absence de données fiables concernant l'ampleur des bénéfices
potentiels obtenus par la coopération ou les colits de son absence. Définir des critéres d'évaluation
pertinents n'est pas simple. En outre, de maniére générale, le domaine de la cybersécurité n'est pas
structuré par des procédures facilement quantifiables, ce qui fait que U'évaluation rigoureuse n'est pas
encore devenue la norme. Il est donc nécessaire de passer a une culture de la performance intégrant des



pratiques d'évaluation et un systéme normalisé de rédaction de rapports écrits. Actuellement, le mandat
de UENISA ne couvre ni l'évaluation, ni le suivi de la situation, ni l'état de préparation de 'UE en matiére
de cybersécurité. Les rares évaluation du déploiement des politiques EU, la Directive NIS et la 5G Security
Toolbox ont été faite par la Commission.

Mais des prérogatives seulement tournées vers U'évaluation quantitative des impacts des politiques
européennes ne résolvent pas le probleme car pour quantifier il faut suffisamment de mesures, de
données, de statistiques fiables, et ce pour pouvoir suivre et analyser les tendances et les besoins. Pour
ce faire, 'ENISA multiplie les outils. Elle publie en 2014 An Evaluation Framework for National Cyber
Security Strategies. C'est un cadre d'évaluation pouvant se montrer utile lors de Uévaluation de la
conformité des EM a la EU-SS mais qui se réduit a une liste des cases a cocher. En 2018 suit un outil
d'évaluation de la stratégie cyber destiné aux EM : National Cybersecurity Strategies Evaluation Tool. Il
s'agit d’'une centaine de questions auxquelles répondre en une trentaine de minutes et qui permettrait, en
fonction des priorités stratégiques choisies par U'EM, de formuler des mesures d'amélioration. Cet outil a
le mérite de permettre une mise en route interactive et simple. Cinq ans aprés sa mise en ligne, nous
n’avons pas trouvé d'information quant a Uutilité ou a l'usage de cet outil, ne serait-ce qu’'en nombre de
connexions a la page internet de loutil. L’évaluation des mesures implémentées reste finalement rare,
difficile et toujours facultative.

Etats membres - secteur privé : une frontiére qui persiste

L'interdiction des équipements chinois par certains pays offre une
opportunité de développement pour les vendeurs et les petits acteurs
européens adeptes des solutions de virtualisation open source. Cest Qu'est-ce que 'Open RAN ?
aussi l'occasion d'une coordination entre U'UE et le secteur privé. Ainsi, en
novembre 2021, cinq grands groupes de télécommunications, Deutsche Open Radio Access Network
Telekom, Orange, Telefdnica, Telecom Italia (TIM) et Vodafone Group, ont
formé ["Alliance Open RAN et ont publié un rapport commun pour
souligner l'urgence d'une coordination sur l'Open RAN. Le rapport, qui
s'adresse aux décideurs politiques, aux Etats membres et a l'écosystéme
au sens large, conclut que, pour que U'Europe reste compétitive a l'ére de
la 5G mais aussi de la 66, I'Open RAN doit devenir un pilier de la politique
industrielle et de la stratégie Digital Compass. Le rapport souligne
également le risque que L'Europe prenne du retard par rapport au reste
du monde - il y a 13 acteurs majeurs de I'Open-RAN en Europe contre 57
ailleurs - la majorité des télécoms européens étant aux premiers stades
de développement sans relations commerciales en place. Ces opérateurs
sont des partisans actifs de cette technologie. En juin 2021, ils ont
également exprimé leurs priorités techniques pour 'Open-RAN dans un
livre blanc. Ce document regroupe les exigences communes de DT,
Orange, TIM, Telefdnica et Vodafone, suite au protocole d'accord qu'ils ont
signé précédemment. Le livre blanc est congu pour montrer aux
fournisseurs ou se concentrer pour permettre des déploiements européens
basés sur les calendriers des opérateurs.

Il est important que les opérateurs de télécommunications travaillent en collaboration avec les
fournisseurs afin que tous aient les mémes attentes, y compris la prise en charge des modeéles
d'intégration “mix and match” afin d'éviter le verrouillage des fournisseurs. Des projets de collaboration
se mettent en place justement dans cet esprit réunissant opérateurs américains, japonais, coréens,
allemands, britanniques et frangais®®. La réponse de 'Europe a été publiée le 11 mai 2022 a travers le
Rapport Cybersecurity of Open Radio Access Networks. Selon ce rapport, la technologie Open RAN offre
des opportunités réelles mais présente également des risques de sécurité, surtout a court terme, de par
la complexité qu'elle rajoute, dans un environnement peu mature. L'Europe décide donc d'attendre que
les vulnérabilités soient mitigées avant de soutenir a plus grande échelle 'Open RAN.

Il ne faut pourtant pas oublier que 'Open RAN repose sur une désagrégation du matériel et du logiciel et
donc sur le Cloud. Une approche Open RAN a grande échelle peut entrainer un nouveau verrouillage des
fournisseurs pour les opérateurs de réseaux mobiles du cté matériel, principalement Intel (qui équipe
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la majorité des plateformes), et du c6té du Cloud publique. Aujourd’hui, les sociétés de logiciels (dont
beaucoup sont des start-up) sont pour la plupart états-uniennes® et parfois israéliennes, mais elles sont
souvent financées par les Etats-Unis ou dépendent de ce pays. Cela signifie qu'en fin de compte, a vouloir
éviter les Chinois et attendre que 'Open RAN gagne en sécurité, on est en train de déplacer le verrouillage
des fournisseurs vers les Etats-Unis. Sans parler de l'occasion manquée de prendre le leadership et de
développer une offre industrielle a U'échelle du continent.

La cohérence européenne a l'épreuve du dumping chinois

Le manque de coopération n'est pas la seule cause d’'un manque de cohérence, concept regroupant ici un
alignement entre la vision et l'action. Aujourd’hui, la situation politique, économique et sociale est
particuliéerement instable et le manque de visibilité sur l'avenir est certain. Dans de tels moments, le
manque de communication peut porter préjudice a cette cohérence tant recherchée par les institutions
européennes. Ce fut le cas lors du dumping économique exercé par le chinois Huawei en Europe.

Pour les entreprises de télécommunications qui achétent des équipements de réseau - et les
gouvernements nationaux qui les réglementent - les risques de sécurité associés aux équipements
Huawei sont difficile & quantifier. Mais le colt associé au choix d'un autre fournisseur (Ericsson, Nokia
ou Samsung) et au renoncement aux incitations lucratives que Pékin offre aux clients de Huawei est
immédiat et mesurable. Et pour cause, celui-ci affiche en Europe des prix si concurrentiels qui pourraient
presque ne pas couvrir la fabrication du matériel“’. Toutefois, en 2015 la Chine et 'UE ont signé une
déclaration commune sur la coopération stratégique sur la 5G, s'engageant a la réciprocité et a
l'ouverture en termes d'accés aux réseaux 56, de financement de la recherche et d'accés au marché“. En
2017, la Chine a adopté une loi sur le renseignement national®? stipulant que toutes les organisations et
les organisations et citoyens chinois doivent collaborer au renseignement national, avec des garde-fous
en matiére de secret Aprés les Etats-Unis, En mars 2019, le Parlement européen*® a également exprimé
ses inquiétudes quant au fait que les fournisseurs chinois de 5G chinois pourraient présenter un risque
de sécurité juridique pour LUE.

La pésence massive en Europe de Huawei est rendue possible par le soutien
apporté par la Chine & Huawei et 3 ses états clients a travers les banques
étatiques chinoises. Elle en a fait son champion national en lui fournissant des
subventions directes et indirectes (222 millions d'euros de subventions
gouvernementales, dont 64 millions deuros pour la recherche et le
développement“4), notamment une part de marché garantie en Chine, la gratuité
de la bande passante’® et des crédits arrangeants accordés a travers les
banques d'Etat chinoises* - qui réduisent les colits opérationnels, accélérent la
mise sur le marché des produits 5G de Huawei et lui permettent de fixer des prix
bien inférieurs a ceux de ses concurrents. « C'est un niveau de subvention
gouvernementale directe pour une entreprise qui serait inédit aux Etats-Unis ou
en Europe »', a déclaré Stephen Ezell, expert en politique technologique
mondiale a lInformation Technology and Innovation. Pour cause, en 2010 le
Commissaire européen au commerce, Karel De Gucht, a ouvert une enquéte sur
les pratiques anticoncurrentielles de Huawei. Selon les conclusions du rapport, l'entreprise vendait ses
produits & un prix inférieur a ce qu'il lui en codtait pour les produire® :

Il était clair que Huawei faisait du dumping. [..] Nous avions de nombreuses preuves. Et nous
sommes arrivés a la conclusion que cela nuisait 3 l'avenir et aux perspectives a long terme de nos
entreprises européennes.

Bien qu'elle n'ait jamais publié ses résultats, la Commission a conclu que Huawei pratiquait des sous-
enchéres allant jusqu'a 70 % par rapport a ses concurrents, a précisé Karel De Gucht. Malheureusement,
au lieu d'appliquer des remédes commerciaux, la CE a conclu en 2014 un accord avec Pékin selon lequel
Pékin promettait d'accorder un meilleur acces au marché chinois a Ericsson, Nokia et Alcatel-Lucent
pendant que la Commission promettait de ne pas agir sur les subventions chinoises qui faussent le
marché.



Neuf ans aprés, les équipementiers européens possédent a peine 4% du marché chinois. En 2022, les
parts de marché d’Ericsson en Chine ont encore chuté brusquement. La décision de la Suéde d'interdire
les équipements chinois pour la 5G en est la principale cause. Dans ce cas précis, entre l'enjeu
économique et l'enjeu sécuritaire, le premier 'a emporté. Les entreprises privées savent qu'un
environnement incertain peut limiter la consommation, l'investissements, la recherche. Les politiques et
réglementations mises en place par UEurope vis-a-vis des nouvelles technologies sont nombreuses,
mais les arbitrages politiques de la Commission Européenne insinuent le doute quant aux réels intéréts
poursuivis par UUE.

Consensus autour de la certification européenne

Bien qu’en retard sur le plan industriel, on envie a UEurope la capacité d’évaluer et de certifier la sécurité
d’'un matériel ou d’'un service. Dans ce contexte, la décision de 'EU de coordonner la définition de normes
de cybersécurité communes constitue une solution de promotion du savoir-faire technologique et du
leadership industriel de 'Europe en faveur d'une meilleure interopérabilité des systémes. L'enjeu d’'une
certification commune vise directement linteropérabilité des systemes dont la complexité opérationnelle
pourrait étre rendue difficile par un paysage de certifications hétéroclite. Pour atteindre cet objectif, les
EM et les acteurs privés devraient participer activement a l'élaboration de ces normes européennes et
certifications, y compris en apportant leur soutien a la définition de profils de protection spécifiques pour
chaque typologie de technologie.

A partir du moment ol un schéma de certification a été inscrit dans /e Cybersecurity Act, TANSSI s'est
mise a travailer avec la BSI allemande®’ en vue d’un accord afin dimposer leurs schémas de certification
respectifs au niveau européen. L'Estonie, 'Espagne et lltalie ont également participé activement aux
débats. Pour le Cloud certifié au niveau substanciel (deuxiéme niveau), les exigences de la brique 5C de
la BSI ont servi comme source d'inspiration. Pour le niveau élevé (troisiéme niveau), en revanche, c'est
le référenciel de certification francais SecNumCloud qui a servi de modéle ; celui-ci formule des
exigences afin de limiter limpact des lois d’extra-territorialité. Selon Franck Sadmi, Chef de division
adjoint Produits et Services de sécurité a 'ANSSI, lintérét de la certification est de rationnaliser
lensemble des schémas d'évaluation pour faciliter lidentification du niveau de confiance voulu par le
fournisseur®. Il s'agit bien de confiance et non pas de sécurité car la certification est volontaire et son
premier nveau est purement déclaratif. Toutefois, ce schéma a le mérite d’avoir posé les bases pour des
certifications privées dont nous parlerons dans le Chapitre 3.

A la lumiére des exemples cités, il apparait que la cohérence des politiques européennes est entravée
par des ressources financiéres limitées, un faible effectif (arrivé a saturation) dans les EM investisseurs
et une division confuse des missions tant au niveau de 'EU que des EM. Sur 'axe vertical on gagne en
cohérence grace a l'européanisation des stratégies de cybersécurité a travers, entre autres, aux effets
de la Directive NIS et au RGPD (conformité commune des politiques de cyber sécurité). Une contradiction
de taille est pourtant a noter : d’'une part, 'Europe est consciente des limites d’'une approche nationale de
la cybersécurité, par son caractére transnational et par 'hétérogénéité du niveau de maturité cyber des
EM. De lautre, la Stratégie EU-CSS promeut une organisation décentralisée ou la gouvernance de la
cybersécurité reste dans les EM avec tous les avantages et les inconvénients afférents (ressources,
volonté politique, etc.), alors que 'UE se charge de construire des capacités communes et de faciliter la
coordination et la communication entre les EM. La coordination accrue voulue par les institutions, inscrite
dans nombre de documents n'a pas toujours apporté la preuve de pratiques coordonnées, ce qu'analysera
encore plus en détail le chapitre suivant. Cela est aussi di a un manque d'objectifs mesurables. Certes,
le lien de cause a effet est presque impossible a déterminer dans la cybersécurité et donc l'efficacité des
mesures (législatives ou autres) ne peut pas encore étre pleinement évalué. De plus, méme si cela était
possible, le caractere récent de ces mesures rendrait leur évaluation peu pertinente aujourd’hui.
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2.2. Une coopération transversale inégale

La coordination horizontale suppose l'élimination des contradictions en termes de procédures et
politiques, entités et instruments mis en place par les institutions européennes, les Etats Membres (EM)
et, enfin, les acteurs du secteur privé.

La EU Cyber Security Strategy - An Open, Safe and Secure Cyberspace (EU-CSS) de 2013 est le résultat
des efforts communs de trois institutions et particulierement représentative d’'une volonté d’'apporter
davantage de cohérence dans les politiques liées a la cybersécurité.

L'expérience de la coordination au sein des institutions européennes

La coordination institutionnelle européenne est visible a travers l'augmentation du nombre de documents
officiels faisant référence a la nécessité d'une coordination plus étroite et a travers la représentation des
organes de 'UE, a savoir EC3, ENISA et CERT-EU : directives, réglements-cadre et livres blancs. La
procédure législative ordinaire européenne®, 3 lorigine des directives cyber, ou les trois grandes
institutions européennes se confrontent et coopérent pour rejeter ou adopter un texte, en représente
également la preuve.

En juillet 2018, la Commission Européenne et le Committee on Industry,
Research and Energy®? (ITRE), en charge de l'élaboration de Cybersecurity
Act, ont permis, par un premier vote, de faire entrer le texte en premiére
lecture de négociations interinstitutionnelles, entre la commission, le
Parlement, et le Conseil Européen. Les résultats de ce premier vote en
Commission ont été les suivants : 56 votes pour, 5 abstentions, et un vote
contre. En mars 2019, le vote était soumis au Parlement Européen, dont les
résultats ont continué en la faveur de 'adoption du réglement : 585 députés
européens ont voté en faveur de la directive, 36 abstentions, et 44 votes
contre. Enfin, un mois plus tard, en avril 2019, soumis au Conseil de I'UE, le
réeglement a définitivement été adopté en premiere lecture, avec 27 pays
votant pour, et un vote abstentionniste de la part de la Croatie®. C'est ainsi
que le réglement Cybersecurity Acta bien vu le jour. Cependant, il aura fallu
deux années et trois soumissions au vote pour adopter ce réglement. La
transparence de la procédure législative européenne permet d’'observer, dés
la réflexion quant a son élaboration, les voix divergentes entre les députés et
les représentants des EM. Les procédures législatives montrent, a la fois, la
complexité et les faiblesses de la diversité européenne. On pourrait se dire qu'une fois adoptée, le
réglement est le fruit d’'un processus démocratique respecté (c'est d'ailleurs le cas), mais on retiendra
aussi que lunanimité n’a pas eu lieu, que des pays, ou des représentants politiques des EM ne sont pas
sur la méme longueur d’'onde en matiére de sécurité de nos systémes d'information. C'est pourtant un
sujet pour lequel lunanimité semble, en théorie, logique.

Dans ce cas, nous observons une coopération horizontale entre les principales institutions européennes
qui fonctionnent, bien que cela prenne du temps (des années), des consultations, des procédures de vote,
pour arriver a une adoption. Ensuite, il faut rajouter environ deux ans pour le déploiement - en fonction
de lurgence a laquelle le texte doit répondre -, de son contenu, des délais estimés, et surtout de la
capacité a mesurer sa bonne application. Dans le cas du Cybersecurity Act, on peut dire que le travail est
en cours. Le nouveau champ d’action de 'ENISA (qui a été a l'origine de la discorde®) est d'ores et déja
effectif puisque UENISA assume a ce jour ses nouvelles missions. En revanche, le déploiement de la
certification européenne (dont 'ENISA est le moteur) est difficile a mesurer, aussi bien en ce qui concerne
les entités volontaires, que l'efficacité et les résultats de cette certification.
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Source : 2019 - Déclaration de la Commissaire européenne Mariya Gabriel sur l'entrée en vigueur de la
loi européenne sur la cybersécurité.

Des outils encourageant la coopération entre Etats membres

Les EM restent opposés a l'idée de laisser les prérogatives de la cybersécurité entre les mains de I'UE et
ce car la cybersécurité est avant tout une problématique locale, elle concerne avant tout le citoyen, le
tissu économique, et les institutions d'un pays. Les différences considérables entre les EM du point de
vue de leurs capacités technologiques et de différents degrés d'engagement ne les a pourtant pas
empéché d’approuver a la majorité absolue la directive NIS, ni de considérer la menace comme un enjeu
européen. Si la coordination institutionnelle s’avére plus facile a mettre en ceuvre, rares sont les preuves
de pratiques coordonnées.

Chaque année lors de la publication de Digital Economy and Society Index, la Commission Européenne et
le Conseil de U'UE s'accordent a affirmer pourtant que le développement numérique de UEurope est en
retard par rapport au reste du monde. Bien que 80% % des entreprises de l'UE aient subi en 2016 au moins
un incident lié a la cybersécurité, la prise de conscience des risques reste, selon ces institutions d'une
faiblesse alarmante. La Cour des Comptes Européenne confirme qu'en 2019, dans LUE, 69% des
entreprises n'ont qu'une compréhension de base, voire aucune compréhension, de leur exposition aux
cybermenaces®, tandis que 60 % n'ont jamais évalué les pertes financiéres potentielles¥. Par ailleurs,
selon une étude mondiale de AON%® de 2020, un tiers des organisations ne prend pas de mesure pour
protéger les secrets d'affaires (évalués a 1 trillion de dollars de pertes annuellement) et moins de 10 %
des opérations de fusion et d'acquisition font de la due diligence préventive en matiére de cybersécurité.
De plus, en 2021, 32% des organisations ont décidé de verser une rancon aprés attaque et le pourcentage
ne cesse d'augmenter®.

La coopération horizontale entre certaines autorités nationales peut prendre la forme d'une
reconnaissance mutuelle de certifications, qui, par leur exigence, serait difficilement applicable a
lensemble des EM. En effet, TANSSI et le BSI ont signé un accord de reconnaissance mutuelle des
certificats de sécurité®®. Il s'agit de certificats de sécurité pour les schémas CSPN (Certification de
Sécurité de Premier Niveau) et BSZ (Beschleunigte Sicherheitszertifizierung). L'accord a vocation a
couvrir l'ensemble des certificats émis par les deux schémas (CSPN et BSZ) mais certains certificats
peuvent en étre exclus s'ils sont, par exemple, soumis a une réglementation nationale spéciale. Cet
accord pose les bases d’une coopération renforcée entre les organismes de certification de TANSSI et du
BSI et posera la base d’'une harmonisation européenne des schémas de certification telle qu'elle est
inscrite dans Cybersecurity Act et sur lesquels nous reviendrons dans le Chapitre 3. La norme
européenne Fixed Time Cybersecurity Evaluation Methodology for ICT products (FITCEM - prEN 17640), en
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cours d'élaboration, permettra d'étendre au niveau européen 'harmonisation des pratiques, notamment
via la création d'un systéme européen de certification basé sur le Cybersecurity Act La volonté du secteur
privé de collaborer avec les institutions pour une gouvernance commune de la cybersécurité existe, mais
les résultats ont jusqu'a présent été limités. D’'une part, les attaques se multiplient a tous les niveaux et
ciblent tous types d'organisations, y compris les entreprises de plus petite taille, hors du champ
d'intervention des agences nationales et européennes, car considérées peu critiques. Néanmoins, ces
entreprises représentent le maillon faible d’'une chaine que U'on souhaite forte puisqu'elles ne sont, en
général, pas en capacité de répondre aux incidents, faute d’effectifs suffisants ou de compétences /n situ.

Dans cette situation, la solution pour démultiplier les capacités d'intervention est le secteur privé. Celui-
ci, par le biais des prestataires certifiés en réponse a incidents ou en audit, peut y contribuer et compléter
l'action nationale. Les Directives européennes ont été pensées pour ¢a, car il faut avant tout certifier le
secteur privé. L'Europe a déja l'expérience de certification de produits, par le biais de la Directive NIS. A
présent il s'agit de certifier des entreprises de service ; soit des entreprises qui vont de fait, s'introduire
dans les systemes d'information d’entreprises, et accéder au cceur de cible des cyberattaquants. La
certification de prestataires privés est, par conséquent, cruciale, fort stratégique et répond a un double
enjeu : de résilience et de confiance. La capacité du privé va s'avérer efficace dans deux situations. La
premiere est pour pallier a la saturation des capacités de réponse en cas de crise de grande ampleur. La
seconde vise a réguler davantage, en certifiant des entreprises non 0IV ou OES.

Dans sa mission d'insuffler la coopération, 'UE a mis en place des mécanismes spécialement dédiés a la
coordination interétatique pourvus d'une mission claire, a lexemple de Horizontal Working Party on Cyber
Issues (2004) et de Network and Information Systems Cooperation Group (NIS Coopération Group, 2014).
Le premier est chargé de coordonner les travaux du Conseil sur les questions liées au cyberespace,
principalement la politique et les activités législatives relatives au cyberespace. Sa mission est de lister
les problématiques en matiére cyber soulevées par les EM et de les porter a lattention du Committee of
the Permanent Representatives of the Governments of the Member States to the European Union
(COREPER) et du Conseil de 'UE. Cela devrait assurer une cohérence entre des domaines trés différents
tels que la justice criminelle dans le cyberespace et la cyberdiplomatie. Le groupe coopére étroitement
avec d'autres groupes concernés, ainsi qu'avec la Commission européenne, SEAE, Europol, Eurojust,
'Agence des droits fondamentaux de l'Union européenne, 'Agence européenne de défense et 'Agence de
['Union européenne pour la cybersécurité. Les principaux objectifs du groupe visent, entre autres::

- aassurer un cadre de travail horizontal permettant une harmonisation et une approche unifiée
concernant les questions liées a la politique relative au cyberespace

- & définir et développer la coopération avec les instances préparatoires du Conseil et les autres
acteurs concernés

- 3 assurer un partage d'informations sur les questions liées au cyberespace au niveau des pays
de l'UE et des instances nationales

Le NIS Cooperation Group®' a le mérite d’'une portée tant verticale qu’horizontale. Verticalement, le groupe
met autour de la table des échanges entre la Commission, les EM et 'ENISA. Horizontalement, il s'agit
d’'un mécanisme de coopération sur les thématiques de la sécurité de linformation dédié aux EM. Créé
pour permettre d’harmoniser la mise en ceuvre de la directive, il s'avére un carrefour de coopération trés
précieux en réunissant les autorités nationales référentes, 'ENISA et la CE. Ce groupe de coopération a
su devenir un forum efficace en vue de lidentification des parties prenantes-clés au niveau de chaque
EM ainsi que des sujets qui nécessitent des approfondissements pour une meilleure cohérence. Il fournit
des orientations au réseau des CSIRT européens. Egalement créé par la Directive NIS, celui-ci réunit les
CSIRT nationaux dont les Etats ont depuis 2018 l'obligation de se doter, et le CERT-EU, organe équivalent
de 'Union européenne. Ces deux réseaux de coopération permettent de lier un espace de réflexion et
d'élaboration de stratégies concertées avec le groupe de coopération d’'une part, et un espace a la
dimension plus opérationnelle avec le réseau des CSIRT/CERT-EU d'autre part.
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Les profits privés au détriment de la sécurité
Au niveau des acteurs du secteur privé de la cybersécurité, des écarts sont aussi visibles.

Chaque année lors de la publication de Digital Economy and Society Index, la Commission Européenne et
le Conseil de U'UE s'accordent a affirmer pourtant que le développement numérique de U'Europe est en
retard par rapport au reste du monde. Bien que 80%%? des entreprises de 'UE aient subi en 2016 au moins
un incident lié a la cybersécurité, la prise de conscience des risques reste, selon ces institutions d'une
faiblesse alarmante. La Cour des Comptes Européenne confirme qu’en 2019, dans I'UE, 69% des
entreprises n'ont qu'une compréhension de base, voire aucune compréhension, de leur exposition aux
cybermenaces®, tandis que 60% n'ont jamais évalué les pertes financieres potentielles®“. Par ailleurs,
selon une étude mondiale de AON¢® de 2020, un tiers des organisations ne prend pas de mesure pour
protéger les secrets d'affaires (évalués a 1 trillion de dollars de pertes annuellement) et moins de 10 %
des opérations de fusion et d'acquisition font de la due diligence préventive en matiére de cybersécurité.
De plus, en 2021, 32% des organisations ont décidé de verser une rancon aprés attaque et le pourcentage
ne cesse d'augmentersé.

Cela est d'autant plus impactant que les entreprises y jouent un réle central. Ce sont les entreprises
privées, les acteurs du terrain, qui portent 3 la connaissance des institutions certaines tendances
observées depuis leur position en premiére ligne face aux attaquants. Pour cela, une coordination et un
accord intra-sectoriel est d’autant plus souhaitable. Tout comme au niveau des EM, certains secteurs
d’activité sont plus matures, avancés et favorables a la coopération (le secteur financier et bancaire)
alors que d'autres secteurs craignent que léchange d'information n'érode pas leurs avantages
compétitifs (les télécommunications).

Pourtant, le secteur des télécommunications a Uopportunité d'insuffler la sécurité by design, au cceur
méme des normes internationales qui définissent les protocoles des communications. Pour la 5G, ces
normes sont définies par des organismes internationaux de normalisation tels que llnternational
Telecommunication Union (ITU) et le 3rd Generation Partnership Project®’ (3GPP), le premier étant une
organisation intergouvernementale, le deuxiéme, un consortium d'acteurs privés.

La 5G est destinée a traiter d'‘énormes volumes de données a grande vitesse ; elle est donc cruciale pour
le développement de lindustrie 4.0 et de la défense. Cela marque un net changement. La future
dépendance de nombreux services critiques (industries, santé, transports) a l'égard des réseaux 5G
rendrait les conséquences d'une perturbation systémique et généralisée particulierement grave. Les
entreprises américaines et européennes détenaient les Standard Essential Patent (SEP) lors de la 3G et
de la 4G, et les entreprises chinoises devaient payer d'importantes royalties aux entreprises occidentales.
Cela est en train de changer. L'entreprise ou 'état qui contrdlera le plus de SEP sera probablement en
téte dans la course au développement d'une nouvelle génération d'industries de pointe.

Du point de vue de la sécurité, plus il y aura de brevets intégrant la security-by-design et \a privacy-by-
design, plus U'environnement 5G sera sécurisé et utilisé en toute confiance. Par conséquent, garantir la
sécurité des réseaux 5G est une question d'importance stratégique pour U'Union Européenne bien
présente dans la Stratégie EU-CSS. En revanche cela ne semble pas étre une priorité pour la Chine quiy
voit un moyen d’aligner ces normes a ses objectifs géopolitiques. Comme développé précédemment, la
Chine a fait preuve, par le passé, d'utilisation d'Internet et des nouvelles technologies pour des
campagnes d’espionnage économique et des actions peu démocratiques de surveillance des populations.
La souveraineté technologique voulue par la Chine pourrait passer par un isolement technologique de sa
population, c'est déja le cas pour le Cloud et certains réseaux sociaux. Le bannissement des technologies
occidentales®® est également en cours.

Dans ces circonstances, la participation massive des Chinois dans les groupes de travail de 3GPP et de
UITU ferait poindre la menace d’'une norme 5G peu sécurisée (les Chinois manquent d’expertise dans les
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télécommunications mobiles), soit contraire aux droits fondamentaux de la Démocratie. Bien que 'Europe
fournisse plus de 44% des délégués, a travers principalement Nokia et Ericsson, ce sont les activités des
délégués qui comptent le plus, le nombre comptant dans une moindre mesure. Aussi les Etats-Unis et
UAustralie®® n'ont pas tardé a décrier un leadership chinois’. En Europe, en 2020 déja, Borje Ekholm, PDG
d’Ericsson, confirmait le réle de leadership de son entreprise dans l'élaboration de la 5G au sein du
3GPP":

Depuis 1999, nous avons réalisé plus de 55 000 contributions au 3GPP dans son ensemble. Quel
gue soit votre point de vue, Ericsson est bien le leader en 3GPP et a influencé la technologie 5G plus que
tout autre contributeur.

Nokia, quant a lui, se félicitait en 2021 d’avoir dépassé le cap de 4000 familles de brevets indispensables
a la 56, fruit des 130 milliards d’'euros d'investissements entre 2000 et 202172, Suite a laudit des
contributions des acteurs par Strategy Analytics,” les conclusions sont plus mitigées’ : si Huawei est en
téte en termes de contributions globales aux normes 5G de bout en bout, Ericsson est en téte pour la
présidence des groupes de spécification technique (TSG) et des groupes de travail (WG), et Nokia pour le
ratio approuvé/accepté des documents de contribution 5G. Deux européens seulement font partie du top
13, voire méme du top 3 en termes de leadership 3GPP : Ericsson et Nokia. Il est étonnant de noter une
participation insuffisante des Américains et surtout l'absence du top 137 des 3 premiéres entreprises de
télécom européennes, qui font aussi partie des 10 premiéres entreprises de télécom du monde : Deutsche
Telekom (numéro 3 mondial), Telefonica (numéro 7 mondial) et Orange (huméro 8 mondial)’® avec
Vodafone qui n'est pas trés loin. Par ailleurs, 'absence d'Orange interpelle d’autant plus que le groupe
emploie plus de 1500 professionnels dans la recherche. Lorsque lon sait que la 5G permettra la
croissance en milliards d’euros qu'on lui attribue si, et seulement si, équipementiers, opérateurs et
gouvernements travaillent ensemble, laisser la Suéde et la Finlande représenter le monde démocratique
serait une grave erreur de stratégie.

Serait-ce un probléme de colit ?

La participation aux organismes de certification et normalisation est souvent une dépense non
négligeable”. La facture monte donc trés vite : depuis 1999, Ericsson aurait déboursé pas moins de 186
millions d'euros juste pour ses contributions a la 5G. De son coté, Huawei consacrerait 10 milliards de
dollars™ par an a la recherche et au développement des stations de base 5G, presque le double de Nokia,
profitant de généreuses subventions offertes par 'Etat chinois au nom de sa stratégie Made in China 2025
dont la 5G en est le pilier central.

Par ailleurs, le processus de normalisation prévoit qu'un organisme indépendant intergouvernemental
fasse le contrepoids, valide les propositions techniques des acteurs privés et veille a ce que les systémes
de communication mobile bénéficient a tous. La stratégie “take-over”® de Pékin a été si bien ficelée
quaujourd’hui, Pékin a réussi a placer deux des trois principales organisations internationales de
normalisation - International Organization for Standardization (ISO) et International Electrotechnical
Commission (IEC) - sous son influence. Jusqu'en septembre dernier U'ITU était dirigé par le chinois Houlin
Zhao.

Si la coordination des Européens avec les Etats-Uniens laisse, a désirer, le manque de collaboration
entre Européens est tout aussi évident. Une focalisation prioritaire sur le développement commercial et,
éventuellement, un manque de moyens peuvent en étre la cause (suite a un colt d’'achat des fréquences
5G trop élevé, par exemple). Le silence des grands opérateurs occidentaux et l'absence des groupes de
travail de Deutsche Telekom, Telefonica, Orange, mais aussi des fabricants de terminaux tels que
Siemens ou des fournisseurs de service dans le Cloud tels qu'Atos, Dassault et Thalés, pour ne citer que
les Francais, dénote un manque d’adhésion a la stratégie européenne. Cependant, pour exploiter
pleinement le vaste potentiel de rupture qu'offre la 5G, ces entreprises devraient bénéficier de l'appui de
'Europe pour leur participation au 3GPP, comme le font d’ailleurs les Etats-Uniens et les Chinois. Ces
acteurs privés devraient plutot collaborer plus étroitement entre eux, définir les domaines dans lesquels
la 5G peut apporter une valeur ajoutée et concevoir la bonne feuille de route pour la mise en ceuvre. En
théorie, le leadership européen existe dans le secteur de la 5G ; c’est peut-étre la seule technologie ou
celui-ci serait encore possible (nombre d'équipementiers, d’'opérateurs et de brevets). Au titre de
lautonomie technologique, du leadership® et de la sécurité de U'espace cyber, 'UE se doit d'intervenir.
Tout d'abord, en tant que membre de U'ITU. Et ensuite en tant que méceéne de ses propres champions, en
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subventionnant certaines dépenses et en facilitant la convergence des acteurs européens. Car, comme
le dit le PDG d’Ericsson, cette norme est cruciale® :

One of the big things, with mobile technology-, well, it's the fastest-scaling technology the world
has ever seen, we have more than 8 billion subscriptions globally today. That’s been accommodated
because we have a global standard. So, for us to protect that model of a global standard is really
important, that’s what gives us the connectivity we have today.

A un autre niveau de normalisation, états-unien cette fois-ci, la recherche européenne a su faire la
différence par une coopération réussie. Il s’agit de la normalisation des algorithmes post-quantiques
(PQ). En 2016® le National Institute of Standards and Technology américain (NIST) langait une compétition
visant a certifier a I'horizon 2024 des algorithmes PQ différents®. Ces algorithmes seraient intégrés par
la suite dans les futures clés digitales et autres solutions de chiffrement a clé publique (voir Annexe VIl).
Le but est de les rendre résistantes aux futurs ordinateurs quantiques. Les algorithmes PQ gouverneront
U'Internet mondial dans une trentaine d’années® (au moins jusqu'au développement de linformatique
quantique a grande échelle), & moins qu'ils ne soient pas compromis avant. Aujourd’hui, 75% des
certificats SSL utilisés actuellement sur le web sont pourvus par 8 autorités de certification,
majoritairement américaines, dont le NIST. Pour un tel enjeu de sécurité mondiale, des chercheurs du
monde entier se sont mobilisés. 69 candidatures seront jugées complétes, conformes et donc acceptées
dans la compétition. La participation européenne est conséquente : 11 contributions contre 14 pour les
Etats-Unis et 2 pour la Chine pour la premiére étape. En juillet 2022, aprés quelques éliminations et
abandons, le NIST a retenu 4 algorithmes : un pour le chiffrement de la clé publique et 3 pour la signature
digitale. Bien que les équipes soient internationales, elles sont majoritairement européennes. Le francais
Thalés est le porte-étendard de la solution Falcon (signature digitale). Cloudflare au Pays-Bas, se montre
trés présent dans la solution SPHINCS+ (signature digitale) aux c6tés de l'allemand Genua GmbH.

Ces résultats montrent bien une coopération, certes, scientifique, mais redoutablement efficace tant
entre chercheurs qu'entre chercheurs et entreprises privées. Toutefois, l'absence de processus similaire
de la part de UEurope surprend, d’autant plus que les Etats-Unis n'ont pas toujours été irréprochables
vis-a-vis du chiffrement. Déja en 2006 la NSA travaillait sous couvert pour faire approuver sa propre
version d'un projet de norme de sécurité publié par the National Institut of Standards (NIST), selon les
révélations de Snowden®. En avril 2014%¢ le National Institute of Standards and Technology (NIST) des
Etats-Unis a été contraint de retirer un algorithme cryptographique de sa liste de générateurs de
nombres aléatoires aprés que la NSA leut délibérément affaibli pour le rendre plus facile a
compromettre. Le chiffrement revét donc une importance stratégique non seulement au niveau de la
défense mais également de la sécurité des états. Peut-on conclure que, par absence d'une telle
compétition au sein de U'UE, les mathématiciens européens n'ont eu d'autres moyens d'apporter le savoir
qu’en participant et en soumettant leurs solutions au Gouvernement américain, avec tous les éventuels
risques que cela pourrait impliquer a lavenir ?

Le chiffrement post-quantique est un nouvel exemple ou une technologie émergente crée des
opportunités de leadership mondial. Moins encore que pour la 5G, les pays européens, a travers I'UE,
semblent ne pas avoir saisi les impacts géopolitiques de ces technologies et devront, probablement,
utiliser des solutions non européennes, comme c’est si souvent le cas aujourd’hui. Et I'épineuse question
de la confiance dans le pays dorigine de la solution reste irrésolue. La question d’'une obligation
progressive® d'utilisation des certificats issus d'autorités européennes pour les sites web et incluant des
algorithmes de sécurité post-quantiques non certifiés par le NIST pourrait étre une solution. Cela serait
possible a deux conditions : d’'une part, que les EM acceptent la priorité d'ceuvrer en faveur d'un internet
de confiance, démocratique et transparent, a 'abri des regards et des oreilles autrui. D'autre part, il
faudrait qu'ils s’accordent ensemble sur les solutions les plus fiables. En conclusion de ce chapitre, la
vision européenne de la cybersécurité semble aujourd’hui définie, certainement améliorable. Elle est le
résultat d’'une coordination accrue a travers les institutions européennes et avec certains EM. En
revanche, les exemples cités laissent penser a une diffusion peu homogéne de cette vision a travers les
EM et les acteurs privés. L'adoption semble peu appréciée et Ueuropéanisation de la cybersécurité reste
encore aujourd’hui problématique. Comment convaincre les réticents ? Sans doute par une communica-
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tion centrée sur la diversité et Uinclusion. Trop souvent encore l'écart entre le niveau présent de maturité
de certains acteurs et celui souhaité est trop important (dans un sens comme dans l'autre) et les
recommandations d’ENISA peuvent ne pas suffire. Définir des objectifs chiffrés 3 atteindre devrait rendre
la vision européenne plus concréte et plus facilement mesurable. Si 'Europe n'y est pas encore, cela ne
veut pas dire que rien n’a été fait. Il faudra se donner les moyens de ses ambitions. Prioriser les
financements et les centraliser facilitera la convergence vers les objectifs de la stratégie. L'adhésion des
acteurs est en revanche la clé de volte de la stratégie de cybersécurité de U'Europe puisque de cette
adoption dépendra 'action commune, ou pas, et son alignement avec la vision définie par les institutions
européennes. Le chapitre suivant va donc analyser de quelle fagon la vision partagée devient une action
commune, mitige les insuffisances et met au profit les atouts identifiés dans ce chapitre.
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3.1. Les limites de la coordination verticale

Les peuples d'Europe ont besoin d'une unité d'objectifs entre nos Etats membres et
d'une unité d'action dans toutes nos politiques.’

Pour faire face aux menaces, une approche partagée est indispensable, certes, mais insuffisante. Penser
une solution communément ne suffira pas a atteindre les objectifs communs. Il faut agir ensemble. Cela
nécessite des efforts holistiques de la part de toutes les parties prenantes, y compris des partenaires
étrangers, de la société civile et du secteur privé.

Aujourd’hui, une certaine idée commence a faire son chemin en Europe : la conviction que la cybersécurité
ne peut pas étre assurée uniquement par les Etats mais qu'elle nécessite 'engagement de tous les
acteurs. La compréhension commune des menaces cyber, ainsi qu'une unité commune d'action
impliquent de redéfinir le concept de cybersécurité, afin que sa définition ne soit plus variable en fonction
des différents acteurs. Dans la méme mesure, il faut redéfinir les menaces et la réponse idéale a mettre
en ceuvre. Cela se refléte dans des stratégies et des opérations mises en place par les acteurs privés et
publics qui gérent quotidiennement la sécurité des systémes et de linformation. Les efforts de 'Union
Européenne dans ce domaine sont nombreux et visibles, comme nous l'avons vu dans le chapitre
précédent. Cependant, leur efficacité semblerait variable car ces efforts, majoritairement réglementaires
et financiers, se révélent trop souvent insuffisants face a des Etats au monopole technologique qui jouent
selon leurs propres régles et ne respectent que trés peu les valeurs européennes d’un Internet libre au
service de la démocratie et des droits fondamentaux. La directive NIS, \a perception d’'une augmentation
de la cybercriminalité, la numérisation progressive des services et les attaques cyber subies par les
Etats (Estonie, Pays-Bas 2 ) ont accéléré ce qu'on pourrait appeler l'européanisation des approches
nationales de cybersécurité. Néanmoins, la cybersécurité reste une prérogative presque exclusivement
nationale. Cela s'oppose cependant aux mesures adoptées par les institutions européennes qui mettent
en avant la nature trop complexe et transnationale de la menace cyber pour quelle soit laissée a la
responsabilité seule des Etats Membres (EM). C'était d'ailleurs l'idée développée dans le premier chapitre.
Cette dichotomie se refléte dans la fagcon dont les EM transposent, adoptent et suivent les lignes
directrices formulées par la Commission Européenne (CE) et votées par chaque EM.

Adoption inégale des outils de coopération

Des dispositifs européens sont mis a la disposition des EM afin d’améliorer leur sécurité et de gagner en
compétences. Depuis sa création en 2017, sous l'impulsion de la directive NIS, le réseau européen CS/RTs
European Network, réunissant le CERT-EU et les CERT de chaque EM, a démontré sa capacité a fédérer
les EM en amont puis en réaction a la menace cyber. Cela a été possible grace a la solide confiance forgée
entre les équipes de réponse aux incidents. De plus, ce réseau encourage les échanges techniques sur
la menace et les incidents répertoriés. C'est une coopération réussie qui améliore le niveau de sécurité
a travers UUE. Dailleurs, au-dela des EM, les institutions européennes ont aussi leur propre CERT, le
CERT-EU. Le CSIRTs Network regroupe donc toutes ces cellules de réponse aux incidents, a la fois
nationales et régionales. Il s’agit de 'un des objectifs majeurs du réseau qui refléte entiérement Uobjectif
d’harmonisation des compétences et de collaboration dans la cyberdéfense de la Stratégie EU-CSS. Ainsi,
pendant l'attaque Wannacry® de 2017, ces mécanismes d’échanges multilatéraux ont permis de limiter les
dégats dans plusieurs pays, notamment en France.

Créé en 2020, le réseau Crisis Liaison Organisation Network (CyCLONe) rassemble UENISA, la
Commission européenne et les responsables des autorités nationales compétentes en cas d'incident
cyber. Ce réseau compléte les structures de coopération de cybersécurité (CSIRTs European Network)
en unissant les forces politiques et techniques pour répondre a la menace cyber. Il a aussi pour vocation
de renforcer linteraction et la confiance entre les responsables des autorités nationales compétentes en
cas d'incident. Et enfin, il permet de faciliter d'éventuelles consultations sur les stratégies nationales de
réponse aux incidents et l'établissement d'analyses conjointes sur les impacts anticipés ou constatés
d'une crise cyber, au bénéfice des décideurs politiques nationaux ou européens.



Une fois le cadre européen de certification validé par la directive Cybersecurity Acten 2019, le temps de
son déploiement est venu. Pour cela a été congu The National Cybersecurity Certification Authority
(NCCA), une certification européenne, avec 'appui de 'ENISA qui coordonne cette démarche. Au sein de
chaque EM, des autorités nationales de certification sont donc désignées et mises en réseau au niveau
européen.

La coopération, en cas d'attaque, semble donc bien structurée mais elle ne s’arréte pas la. Lors de la
traduction en justice des coupables, une coopération transfrontaliére s'impose aussi. Cela est parfois
indispensable, car le probléeme d'attribution des responsabilités en cas d'attaque majeure dans un
contexte de forte anonymisation et de chiffrement des attaques ne se pose pas uniquement sur le plan
technique mais également sur le plan pénal. Les différences juridiques et procédurales entre les Etats
peuvent faire obstacle aux enquétes pénales et aux poursuites des coupables. A partir de 2001, Budapest
Convention on Cybercrime est un instrument international qui fournit des lignes directrices
contraignantes pour tout pays élaborant une législation en matiére de lutte contre la cybercriminalité.
Elle établit un cadre pour la coopération internationale contre la cybercriminalité entre les Etats parties.
Actuellement, l'UE y est représentée par la Commission, le Conseil de l'Union européenne, Europol,
I'ENISA et Eurojust.

Afin de trouver une solution au probléme d'attribution des responsabilités, il sera nécessaire de
formaliser davantage l'échange opérationnel d'informations, en mettant par exemple en place des
procédures plus claires faisant intervenir Europol ou Eurojust, le réseau judiciaire européen en matiére
de cybercriminalité. D'ailleurs, Eurojust (European Union Agency for Criminal Justice Cooperation) est
l'agence européenne chargée de renforcer la coopération judiciaire entre les EM par l'adoption, au niveau
européen, de mesures structurelles destinées a promouvoir une coordination optimale des actions
d'enquéte et de poursuites qui ne concernent pas le cadre d'un seul territoire national, et ce dans le plein
respect des libertés souveraines et des droits fondamentaux.

Sur le terrain, les recherches et stratégies opérationnelles sont définies par The European Cybercrime
Center (EC3), en tant que branche d’Europol, qui opére notamment via le Joint Cybercrime Action
Taskforce (J-CAT) d’Europol. Plusieurs opérations ont été élaborées et concrétisées a travers une
coopération internationale avec des instances européennes et extra-européennes :

- Opération TALPA, Ukraine, octobre 2021
- Opération FIFTH ELEMENT, Ukraine, octobre 2021°
- Opération GOLD DUST, Roumanie, novembre 20214

L’EC3 remplit sa mission a travers plus de cent partenariats privés dans le domaine de la sécurité, de la
communication, et dans le domaine financier. L’efficacité de 'EC3 émane des échanges des experts variés
ainsi que d’'une coopération opérationnelle. L'objectif commun de ces acteurs est bien de lutter contre la
cybercriminalité.

Malgré les efforts déployés pour renforcer la cohérence entre les mesures, le cadre législatif de la
cybersécurité reste incomplet selon la Cour des Comptes européenne, qui met en avant une
fragmentation et des lacunes qui « empéchent la réalisation des grands objectifs stratégiques et se
traduisent par un manque d'efficience ».

L'une de ces lacunes est 'absence d’'une politique concernant 7he Commun Vulnerabilities Disclosure
(CVD). Cela surprend d'autant plus que, dans un contexte post Wannacry et Petya®, le Centre for European
Policy Studies Task Force (CEPS) détaillait son urgente nécessité. Dans ce contexte, une politique
nationale de CVD devrait permettre lidentification de vulnérabilités dans les produits (zero day
vulnerability) de fagon proactive. Une telle politique définit le cadre dans lequel les chercheurs en
sécurité sont autorisés et encouragés a effectuer des recherches sur les produits et services
numériques, en suivant un ensemble de régles. Ils sont ensuite encouragés a signaler aux autorités
nationales ou au vendeur du produit toute vulnérabilité qu'ils découvrent. En outre, elle permet de gagner
un temps précieux et d'instaurer une coopération entre les parties prenantes lors du développement de
patchs, par exemple, et de repousser ainsi l'exploitation de ces failles.

L’attention des EM a ce sujet est encore trés variable, allant de politiques déja en place au 3™ trimestre
2021 (Pays-Bas, France, Lettonie, Belgique) a une absence totale d'intérét pour neuf des EM (cf. carte ci-


https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.ceps.eu/
https://www.ceps.eu/

contre). Bien que centrée sur une forte dominante procéduriére, la politique CVD nécessite la définition
de garde-fous législatifs qui protégent les chercheurs, ainsi que la mise en place de récompenses
économiques pour soutenir ces recherches. En France c'est la Lo/ pour une Républigue numérique de
2016 qui encadre et protége ces activités. En dépit des recommandations de la Commission, l'intérét des
EM envers les politiques CVD ne s'est que trés peu intensifié entre 2017 et 2021 (cf. cartes ci-contre), alors
que la découverte de vulnérabilités a augmenté de maniére exponentielle. Cette découverte est dailleurs
d'origine majoritairement états-unienne, britannique ou néerlandaise.

Pourtant, un déploiement généralisé des politiques CVD nationales est attendu avant que I'UE ne
commence a travailler sur une homogénéisation de ces politiques ; le risque est que les EM adoptent des
cadres de référence différents, ce qui rendra la tache de UENISA trés difficile. Mais pour le moment
limplémentation de telles politiques reléve du bon vouloir des EM.

Des insuffisances législatives ont été également identifiées dans la Directive NIS. Les secteurs identifiés
comme critiques par les deux versions de la directive sont les secteurs prioritaires de point de vue de la
sécurité nationale mais pas du tout du point de vue de la criminalité. Les directives prévoient que les EM
puissent aussi implémenter des mesures sur les secteurs non couverts, bien que cela soit discutable en
termes d’entrave a la concurrence. Ainsi, le secteur de 'hébergement touristique, qui n'est pas couvert
par ces deux directives, peut ouvrir la porte a d'autres crimes ou délits, comme la traite d’étres humains,
le trafic de drogue ou l'immigration clandestine. Trop souvent, les transpositions inégales des directives,
pas seulement de sécurité, détériorent Uefficacité des mesures. C'est d'ailleurs ce que pointe Rayna
Stamboliyska, experte en cyber et en affaires européennes’ :

La directive, comme toute directive européenne, indique des objectifs communs de cybersécurité
a atteindre, mais laisse a chaque Etat le soin de la transposer en définissant sa propre stratégie et ses
propres moyens.

Toujours sur le plan de la lutte contre la criminalité numérique, la Directive NIS ne traite pas directement
de l'acquisition illicite de données par intrusion (par exemple le cyber espionnage). Il est donc difficile de
l'invoquer pour entamer des poursuites judiciaires®. A cause de ressources insuffisantes, la Directive
NI/S a connu une transposition par les EM assez chaotique. Dans plusieurs d'entre eux, une agence
centrale dispose d’'un budget et d'effectifs importants (cf. carte ci-dessous), et d'une expertise qui a fait
ses preuves en raison de nombreuses années de pratique de la cybersécurité : qu'il s'agisse de TANSSI
en France, du National Cyber Security Center au Royaume-Uni, du National Cyber Security Center (NCSC)
irlandais ou de la BSI allemande. D'autres EM présentent en revanche un profil beaucoup plus éclaté :
Ultalie a ainsi fait le choix d’'une structure polycentrique, avec plusieurs ministéres désignés comme
autorités nationales au sens de la directive, et un systéme de coordination de l'action de ces ministéres
par un comité technique de liaison : mais aucune agence nationale unique n’est chargée du champ de la
cybersécurité.

Le bilan de lidentification des OES par les EM, pilier de la Directive NIS, est mitigé : six Etats ont été
notifiés d’'une mise en demeure pour leur retard et cing EM n’ont envoyé que des données partielles sur
lidentification des OES™. De plus, ce qui pourrait affaiblir la future coopération est la confrontation des
données rendue complexe par des interprétations nationales des méthodes et des seuils retenus pour la
qualification des OES. Les écarts en nombre d’'OES identifiés sont trés conséquents™ : 0 en Slovénie,
Autriche et Belgique, 10897 en Finlande, 127 en France, 573 en Allemagne.


https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLE000031589829/
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Il est donc urgent de remédier aux lacunes du droit européen et a sa transposition nationale inégale,
puisque de ces failles naissent des espaces hors-loi qui sont presque immédiatement investis par les
criminels. La résilience de tout le systéme est en jeu et dépend de la résilience de l'acteur le plus faible.

Conséquences des contraintes législatives

Il arrive parfois que la cohérence ne soit plus une priorité lors de la transposition des exigences
formulées par Bruxelles lors des opérations des EM sur le terrain. Les Investissements Directs Etrangers
(IDE) en sont un exemple.

Grace a un marché facile d’accés, l'UE reste un importateur net de produits et services non seulement
liés a Internet ou au digital, mais aussi a la cybersécurité, ce qui augmente le risque de dépendance
technologique et de vulnérabilité aux équipementiers ou prestataires étrangers. Cette situation fragilise
en particulier la sécurité des infrastructures critiques de U'UE, qui s'appuie sur des chaines
d'approvisionnement mondiales complexes. Lorsqu'il ne s'agit pas d'importation, la présence d’'intéréts
étrangers perdure a travers Uacquisition de parts de marché d’entreprises stratégiques. La part des actifs
étrangers dans 'économie européenne a été évaluée a 35%" par 7The First Annual Report on the screening
of foreign direct investments into the Union de la Commission Européenne et concerne des secteurs
économiques européens clé tels que les équipements électroniques, UlA et le conseil IT. En 2016, la CE
évalue la part des actifs et des entreprises non-européennes a plus de 50% dans le secteur des industries
de linformatique et de I'électronique, en deuxiéme position aprés les minerais métalliques'. Les Etats-
Unis et le Canada en fournissent la plus grande partie. Par exemple ; la part de ces pays dans la
fabrication d’ordinateurs et de composants électroniques dépasse 50%".

Sur la période 2014-2017, les fusions et acquisitions (M&A) sont en nette augmentation non seulement
aux Etats-Unis (un peu moins de 120 M&A en 2017), mais aussi en Chine (20 M&A en 2017)%. Le rapport
confirme, entre autres, une nette augmentation des investissements non seulement états-uniens mais
aussi chinois

Le filtrage des investissements directs étrangers (IDE) reléve de la responsabilité des Etats membres
bien que, depuis 2020, soit entré en vigueur un cadre européen pour les mécanismes de filtrage des IDE
entériné par le Réglement (UE) 2019/452 du Parlement européen et du Conseil. Le réglement vise une
homogénéisation des législations nationales, ainsi que davantage de coopération et de transparence
selon la déclaration de la Commission Européenne’ :

Le reglement de 'UE sur les IDE encourage la coopération, le partage dinformations et un niveau
minimum de transparence concernant le contréle des IDE entre la Commission européenne et les Etats
memobres.



https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc_159935.pdf
https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc_159935.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A32019R0452&from=lt
https://www.enisa.europa.eu/publications/nis-investments-2021
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Ce cadre, adopté par la majorité des pays européens, n'impose pas d'obligation de filtrage ni de conditions
précises ou de déclaration des filtrages effectués. Cependant il met en place des mécanismes de
coopération interétatiques, tels que le partage d’informations et des préoccupations lorsque les EM
percoivent un risque pour la sécurité ou Uordre public d'un autre EM ou en rapport avec un projet de
'Union (Horizon). C’'est un exemple concret de collaboration qui, pour aboutir, nécessite la participation
et le consensus de minimum deux EM. Ce réglement visant les IDE peut paraitre quelques peu dépourvu
d’'ambition face au redoutable interventionnisme de la Commission et sa politique anti-trust ; on le
considére redoutable car on lui reproche notamment d’'empécher la création de champions européens
capables de s'opposer a des géants états-uniens ou chinois. Ce fut par exemple le cas lors de la fusion
Siemens-Alstom qui aurait pu faire barrage au chinois CRRC. Face a ce choix, le caractere volontaire du
cadre des IDE, adopté également au niveau national par certains pays tels que U'Allemagne et la Finlande,
est signe d’'une contradiction : on régule davantage les entreprises européennes que les investisseurs
étrangers.

L'inaction des autorités auprés du secteur privé

En France et dans d'autres états, le secteur privé et les institutions nationales se placent sur une relation
hiérarchique trés verticale. L'ANSSI, par exemple, a comme priorité la sécurité des infrastructures
critiques, alors que la gouvernance du développement industriel de la cybersécurité reléve de la Direction
Générale des Entreprises. L’absence par le passé du Président francais et du Premier ministre au FIC
témoigne de cet éclatement de Uapproche de la cybersécurité alors que la coopération de tous les acteurs
est essentielle. Le secteur privé est en premier ligne pour gérer au quotidien la sécurité des systémes
de linformation. Ces conseils sont d’'autant plus pertinents qu'ils sont les fruits d’expériences passées.
C'est d'ailleurs ce qui légitime les fortes ambitions pour la 5G formulées par Neelie Kroes, l'ex-vice-
présidente de la Commission Européenne en charge de la société numérique, dés 2013 :

OK, nous avons raté la 4G alors que nous étions le leader de la 3G, maintenant prenons le contréle
de la 5G6.

Cela paraissait réalisable grace a l'acquisition d’Alcatel-Lucent par Nokia en 2015. L'entité combinée,
appelée Nokia Corporation, aurait dii devenir le deuxieme plus grand fabricant d'équipements mobiles au
monde, avec une part de marché estimée a 35%, juste derriére le suédois Ericsson, dont la part était
estimée a 40%". Bien que loin de sa position de leader mondial des années 2000, Nokia acquérait des
avantages géographiques stratégiques et technologiques (small cells, Voice-over LTE) qui le
positionnaient comme un acteur fort dans le domaine des équipements de télécommunications en Europe,
en Chine, ainsi que sur le marché trés rentable des Etats-Unis?.


https://www.consilium.europa.eu/fr/policies/horizon-europe/

L'Europe et la France approuvent donc la naissance d'un potentiel fleuron
européen des télécommunications. Et pourtant, en 2019, Nokia passe de 20% parts
de marché a peine 15%, derriére Huawei et Ericsson 2. La gestion difficile de
lacquisition d’Alcatel?? a entrainé des mauvais choix stratégiques? qui ont fait
piétiner Nokia au départ de la course a la 5G. Finalement, la fusion-acquisition a
entrainé la construction d'une gigantesque structure de 98 000 employés,
découpée en une multitude d'unités peu performantes. Et pourtant, certains
risques avaient été pris en compte, dont la difficulté d'intégrer de telles
entreprises a forte intensité de R&D, comme cela s’était vu dans le passé, avec
Nokia-Siemens ou Alcatel-Lucent ; nous y reviendrons dans le Chapitre 4.

Comme pour la 4G, la coopération et la coordination sont la clé d’'une mise en ceuvre réussie de la 5G. Au
moment de “invasion” de Huawei, Nokia accuse des années de retard. Lorsqu'il a fallu fédérer des
intéréts nationaux afin d’'obtenir des financements de la part de 'Europe, Nokia n'a pas convaincu, et
UEurope n'a pas saisi limportance stratégique d’un tel soutien, comme le remarquait Alain Juillet, haut
fonctionnaire francais?* :

Le probléme c’est que, pour que [Nokia] puisse gagner du temps par rapport au Chinois, il faut
gu'elle investisse beaucoup. Or elle n'a pas les moyens pour investir. Donc il faudrait que ce soit l'Europe
qui investisse, qu'elle l'aide. L’Europe ne le fera pas, parce que l'Europe est tiraillée entre toutes les
tendances. Résultat : 'Europe ne bougera pas.

Mais alors que UEurope, avec Nokia, n'avait jamais été aussi proche du leadership technologique
mondial... elle a tout de méme refusé d’apporter son soutien a Nokia. Cela confirme les propos d’Alain
Juillet.

Les causes du retard de Nokia sont en partie des failles dans la coordination et la coopération
européenne, ainsi qu'entre les EM : manque de cohérence entre les propos et les actions de UEurope,
signe d’'une faible compréhension commune des priorités technologiques et de sécurité européenne ;
manque d'implication et de conformité de la France dans la Stratégie EU-CSS... Ni Europe ni EM ne se
sont engagés aux cotés de Nokia, alors qu'aux Etats-Unis et en Chine les gouvernements ont accompagné
de trés prés la naissance de leurs champions mondiaux respectifs.

Afin de devenir plus compétitive et rattraper son retard, Nokia change de PDG en ao(it 2020 (le deuxieme
en 5 ans), se sépare de presque 10% de sa masse salariale (10 000 employés dont plus de 1200 francais)
et avec ces économies booste sa R&D? et ses ventes de 5% au premier trimestre 2022%. Pekka Lundmark,
le nouveau PDG, fait en revanche ce qu'il dit : la bataille pour la 5G doit étre gagnée, colite que colte. Il
sait que la réussite de la 5G est cruciale pour l'avenir de Nokia. Il devrait également savoir que la capacité
de I'Europe et des Etats-Unis a profiter de la prochaine vague d'innovation est également en jeu.
Aujourd’hui, le déploiement de la 5G est toujours problématique, et les instances européennes de contréle
s'inquiétent d'ailleurs du retard de certains Etats dans le déploiement des solutions commerciales. Selon
I'Observatoire 5G de juillet 2022, douze pays sont en retard et un seul, la Finlande, a atteint les objectifs
fixés par 'EU?. L’Europe semble avoir oublié les priorités stratégiques qu'elle a elle-méme formulées :
autonomie stratégique, leadership technologique,
ré,silience des infr'astructL'lres. Aus§i, l'allocation des NOKIA
frequences est une etape clé dans le deploiement de la 5G.
Par le passé, LUEurope a envisagé de réglementer

lallocation mais finalement cela a été laissé a la discrétion
Pekka Lundmark

de chaque EM. :

‘ - , L appointed
Pourtant, des 2019, les equipementiers europeens attirent 3
lattention des chefs d’états et des institutions européennes Pre5|dent and
sur les effets néfastes d’'une éventuelle inaction vis-a-vis CEO of Nokia
de ce sujet. En labsence d'une mise a disposition
coordonnée et de prix raisonnables des fréquences,




prévient Borje Ekholm, PDG d’Ericsson 28 , 2:me gquipementier mondial, le
déploiement de linfrastructure numérique risque d'étre parcellaire. Le PDG de
Nokia, Pekka Lundmark, a son tour, réitére la critique en 2021% ;

The infrastructure is absolutely necessary and very much the wireless
mobile 5G infrastructure. Every single country in Europe makes their own
frequency allocation decisions which makes the whole system inefficient. There
was intention already a long time ago to that Europe would have a coordinated
approach to 5G frequencies. Finland is the only country in Europe will implemented
that decision. So, we have a lot to improve in order to compete with Asia and the
United States.

L'uniformisation des fréquences allouées auraient pu faciliter la tiche des opérateurs et fournisseurs de
terminaux. Cependant, la situation de 2021 fait état d’'un déploiement hétérogéne de cette technologie (cf.
carte ci-contre)3. Quant aux coiits des licences, la vision des Etats et des équipementiers ne converge
guére. Selon Ekholm, lattribution des licences devrait plutdt se concentrer sur le résultat qui permet de
construire l'infrastructure le plus rapidement possible afin de créer le plus d'avantages® :

Today a spectrum auction is deemed a success if it raises the maximum amount of money for the
tax income of the government. [..] But the reality is that we need to factor in all the other benefits you
would get from rapidly building out the telecom infrastructure.

Or les enchéres d'attribution des fréquences ont apporté a certains Etats Membres plus que ce qu'ils
espéraient. Ce fut le cas de la France, ol la vente des licences a apporté a Etat 2,17 milliards d'euros®.
Des prix aussi élevés pourraient se révéler pénalisants pour les plus petits opérateurs, Bouygues
Telecom et Free, aux capacités financiéres moins importantes qu'Orange ou SFR. Pour certains, ces frais
sont alourdis par des colits de remplacement du matériel chinois faisant suite & de mauvais choix
stratégiques, pris en labsence de lignes claires de 'ANSSI ou du gouvernement. Les fortes ambitions de
I'Arcep, désireuse d’'améliorer le rang de la France dans le classement européen des réseaux mobiles
(derniére du classement en 2015), a établi I'état d'urgence auprés des équipementiers. C'est ainsi que
deux d’entre eux ont choisi un équipementier chinois (SFR et Bouygues). En 2021, deux ans aprés la loi
“anti-Huawei” du député Eric Bothorel, 'TANSSI exige le démantélement des antennes Huawei 4G/5G des
grandes villes d'ici 2028, une opération chiffrée a plus de 2 milliards d’euros®. Le contexte est donc tendu
et peu propice & une coopération en faveur d'une mutualisation des réseaux dont Orange est
majoritairement propriétaire, a un déploiement dans les temps et d’'une qualité de service a la hauteur
des investissements et des besoins des utilisateurs.

Des réactions négatives ont été exprimées en 2019 par certains opérateurs allemands également, se
plaignant d’'un systéme d’enchéres injuste et des prix des licences qui ont fini par apporter a l'état fédéral
6,55 milliards d’euros 3 , montant similaire a celui récolté en Italie en 2018. Comme en France, les
opérateurs outre Rhin s'inquiétent de leur capacité a construire les réseaux, selon les affirmations de
Dirk Wossner, membre du conseil d'administration de Deutsche Telekom?® :

Le prix aurait pu étre beaucoup plus bas. Encore
une fois, le spectre en Allemagne est beaucoup plus cher
gue dans d'autres pays. Les opérateurs de réseau n'ont
plus les fonds nécessaires pour développer leurs
réseaux. On aurait pu construire environ 50 000 nouveaux
sites mobiles et mettre fin a de nombreuses zones
blanches.

Ekholm (ci-contre) met également en garde contre une
durée trop courte des licences d'utilisation des
fréquences, car l'approche actuelle en Europe entraine
une incertitude en matiére d'investissement pour les
opérateurs dans la derniére partie de la période
d'attribution des licences.




ées Ookla

onnees

D

Craatad wih moy

Fréquences 5G allouées au
4éme T 2021

. 700 Mhz - 3,8 Ghz - 26 Ghz
700 Mhz - 3,6
700 Mhz - 26 G
700 Mhz

3,8 Ghz - 26 Gz
3,6 Ghz

Pas de données
Hors UE

RUSSIA

KAZAKHSTAN

LD MORGEGO

66% des Européens ont accés a la 5G

Couverture 5G au ler T 2022 (plus la couleur est
foncée, plus la couverture est importante)

RUSSIA

IRELAND, ’
u

European 5G Observatory

onnees

D

Grealed wilh mapshatt nel Ereres

Colits d'accés aux réseaux 5G

en 20201

Cher

Relativement

Relativement
Pas cher
Hors UE

eenne

: Commission Europ

PORTI

onnees

D

Cractad wih mapehartnat MOROGO

& = N
.\w SAUDI ARABIA
W
o f

KAZAKHSTAN

.

RUSSIA

KAZAKHSTAN




Au cours des derniéres années de la période de validité d'une licence, les opérateurs ne sont plus incités
a investir dans l'exploitation des nouvelles technologies lorsqu'il y a une incertitude quant a l'avenir de la
licence et de lutilisation des fréquences. La réglementation et les politiques devraient renforcer les
capacités des opérateurs mobiles a générer des capitaux pour investir dans de nouvelles technologies.

Or, la priorité donnée aux prix les plus bas a court terme est une réalité aujourd’hui qui n'augure pas le
meilleur service, selon Ekholm3¢ :

Many European consumers spend more in coffee shops per-week than on mobile broadband per-
month. It's short-term gain, but long-term pain.

Par leur diversité et leur grand nombre, les plus de 200 opérateurs européens 3 fragmentent
considérablement le marché et freinent les investissements a long terme. Et enfin, Ekholm rappelle
limportance vitale de la sécurité. La sécurité des réseaux 5G sera complexe et dépendra de tous les
acteurs des télécoms : états, équipementiers, opérateurs et utilisateurs. Finalement, le CEO d’Ericsson
déplore l'adoption du méme état d’esprit qui, dans un passé récent, a retardé I'Europe lors de l'arrivée de
la 4G au profit d'acteurs globaux3® :

The US and China see 5G as a critical national infrastructure and the backbone of digitalizing
society. [..] It was no coincidence that big 4G winners such as Alibaba, Netflix, and Tencent - emerged
from the U.S. and China, and not Europe.

Peu de ces conseils ont été suivis par les Etats et le déploiement de la 5G est non seulement déficitaire
mais aussi peu performant. Seuls trois pays de 'UE ont des vitesses de téléchargement 5G supérieures
a 300 Mbps alors que les Emirats Arabes ne sont pas loin de 600 Mbps ; la majorité des pays membres
de UUE étaient en-deca de 200 Mbps¥. Insuffler la dimension critique et stratégique de la 5G dans les
institutions européennes et dans les décideurs de chaque EM est désormais indispensable.

Le lancement presque forcé de la 5G grand public en Europe dans un contexte de faiblesse
concurrentielle du marché européen (déboires de Nokia, fragmentation du marché, absence de fleuron
technologique) peut se comprendre par la crainte de priver 'économie européenne des avantages de la
5G. Aujourd’hui, avec le recul, certains pensent que c’était une erreur stratégique. La 5G en tant que
réseau privé d'entreprise n'a pas attendu 'Europe pour se développer. Ce qui est moins compréhensible
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les exportations de technologies critiques, la liste des d’activité concernées varie fortement. A part la 56,
qui figure dans la législation de 14 pays parmi les 21 qui ont une législation, les technologies critiques et
les dual-use technologies surprennent par leur rareté, et concernent seulement 5 pays sur 2140,

En 2021, en pleine offensive américaine contre 'équipementier Huawei, celui-ci langait officiellement la
construction de sa premiére usine en dehors des frontiéres, en France. Quelques mois plus tard,
Uéquipementier chinois annoncait le projet de construction d’'un centre ferroviaire intelligent nourri par
la 5G, en collaboration avec le britannique Vodafone et le centre de logistique hongrois East-West
Intermodal. Si le projet arrive a terme, il s'agira de la plus grande plateforme ferroviaire multimodale
intelligente d'Europe, ainsi que du premier port ferroviaire d'Europe a utiliser un réseau privé 5G. Le
politologue hongrois Botond Feledy met en avant le contexte particulier des pays est-européen, parfois
moins regardants sur l'origine des investisseurs :

D'une part, [Huawei] a été trés chaleureusement accueilli par le gouvernement [hongrois]. D'autre
part il est clair guau moment de leur arrivée sur le marché hongrois, ils ont attagué avec des prix trés
bas. Les Européens de l'Est sont toujours désireux d'accueillir plus facilement n'importe quel type
d'investisseur, qu'il s'agisse d'une centrale nucléaire russe ou d'un centre logistique chinois, car ils
manquent d'investissements et ont besoin d'investissements directs étrangers.

Il faut reconnaitre que le marché européen réunissant 500 millions de potentiels utilisateurs et quelques
23 millions d’entreprises®' : c’est donc une grande opportunité pour Huawei, alors banni du marché états-
unien. Ainsi, 'Europe représente le deuxiéme marché pour les fournisseurs d'Internet et services
associés apres l'Asie, alors que les Amériques sont en quatriéme position. Les affaires doivent prospérer
méme si cela devait contredire la Stratégie de cybersécurité.

A Ulinterventionnisme des institutions européennes les
gouvernements opposent une tendance a protéger leurs propres ’
champions nationaux et a tenir les rivaux européens a l'écart des
secteurs stratégiques. La France est un bon exemple, comme
nous l'avons vu avec les mesures protectionnistes imposées a
Nokia qui n'ont fait que retarder le retour des profits aprés
lacquisition d’Alcatel-Lucent.

Au niveau des EM, la stratégie de Bruxelles passe souvent
derriere lintérét national, que cela concerne la politique,
Uéconomie ou la sécurité et les exemples de la France et de la
Hongrie sont concluants. Entre intéréts nationaux et nécessité
d'acquérir une autonomie stratégique, le curseur varie trop
souvent en défaveur de la cause européenne commune et de
lautonomie stratégique. Soumettre les fusions et acquisitions
d'entreprises européennes au vote du Conseil pourrait-il
déplacer le curseur dans le sens opposé ? Cela semble difficile selon Thomas Vinje, expert en fusions et
acquisitions“2,

Entre 2011 et 2016, les GAFAM ont fait l'acquisition de 53 entreprises de technologies européennes®. Entre
2001 et 2012 la France a ainsi vendu de multiples applications de e-commerce (PriceMinister, Pixmania,
iBazar) ou de réseaux sociaux (auFéminin, Meetic) a des géants technologiques tels que eBay et Rakuten.
L'états-unien Nuance, développeur de UIA derriére Siri et propriété de Microsoft depuis 2021, a aussi
racheté discrétement en 2013 le francais VirtuOz qui congoit des assistants virtuels, il l'a ensuite rebaptisé
Nina Web.

Une acquisition fait mémoire a été l'achat de lestonien Skype “ par Microsoft. Rappelons que la
Commission Européenne a donné son accord en 2011 pour ce rachat a hauteur de 6,6 milliards d’euros.
Skype était une fierté européenne assez unique en son genre a une époque ou Siri, Alexa et autres
assistants vocaux étaient au stade de projet. En 2013, Cisco accuse la Commission d’avoir donné feu vert
a la création d’'un monopadle de plus de 80% de parts de marché. Saisi par Cisco et l'italien Messagenet, le
Tribunal de 'UE reconnait les 80-90% parts de marché détenues par Microsoft mais ne considére pas lui
conférer « un pouvoir de marché permettant a Microsoft de nuire de fagon significative a la concurrence
effective sur le marché intérieur. »*°




C'était sans le savoir que acquisition ne visait pas U'exploitation de ce monopdle mais plutdt U'élimination
d’'un concurrent. La suite des événements le confirmera. Depuis le rachat en 2011, laissée sans mises a
jour pour combler ses vulnérabilités, la solution a été largement devancée par les groupes Meta et
Alphabet.

Quel équilibre entre régulation et innovation ?

Les entreprises privées savent qu'un environnement plein d'incertitudes peut limiter la consommation,
les investissements et la recherche. A regarder la multitude de textes européens en vigueur ou a venir
voués a réguler le secteur de la sécurité de Uinformation (RGPD, Cybersecurity Act, les directives N/S,
Chips Act, Data Governance Act, Digital Operational Resilience Act, Cyberresilience Act, Artificial
Intelligence Act, Digital Services Act, Digital Markets Ac), la question se pose quant a la conscience réelle
a cet égard de la part des institutions européennes et nationales. Car ces textes ne sont pas les seuls ;
s'y ajoutent d'autres obligations réglementaires telles que celles prévues dans la Competition
toolbox (des régles sur les ententes et les abus de position dominante, le contréle des concentrations,
les aides d'Etat, les entreprises et les services publics) et des obligations financiéres (PCI DSS). L'objectif
principal de ces regles est de permettre le bon fonctionnement du marché intérieur de 'UE, moteur
essentiel du bien-étre des citoyens, des entreprises et de la société dans son ensemble.

Toutefois, les lois et les réglementations en lien avec la compétitivité impactent fortement les économies
européennes, car elles peuvent entrainer des externalités négatives inattendues pour les entreprises et
les citoyens, notamment en termes de compétitivité a l'étranger, d'innovation et de colits réglementaires.
Par exemple, une approche réglementaire paralléle (qui s'étale sur plusieurs textes) peut générer en
plus des obstacles a l'innovation, et une perte de confiance dans le processus réglementaire, en
particulier pour les projets et les investissements a haut risque a charge du secteur privé. C’est 'exemple
des textes régulant les télécommunications dans le secteur numérique, pas toujours cohérents en
termes de protection des consommateurs. L'évolution rapide des technologies et du marché rendent
obsolétes les régles de protection des consommateurs car le temps politique est toujours plus long que
celui de la technologie. De plus, la législation européenne a généré une distinction arbitraire entre les
services des opérateurs et les autres services numériques, au détriment de la protection des
consommateurs, de la concurrence loyale et des outils d'application des autorités publiques. Si les
opérateurs sont soumis a des obligations spécifiques et strictes lorsqu'ils fournissent leurs services aux
clients finaux, en revanche, les fournisseurs de services Internet offrant des services similaires (les
places de marché en ligne) ne sont pas soumis aux mémes régles. La protection des consommateurs qui
repose sur un si grand nombre de cadres différents“ devient complexe & comprendre non seulement
pour les consommateurs mais aussi pour les opérateurs.

De plus, la réglementation sectorielle a un impact sur la capacité des opérateurs de télécommunications
a concurrencer les Over-the-Top telco (OTT), car elle entrave ou retarde linnovation en raison de
procédures de mise en conformité longues et complexes - y compris la négociation avec les régulateurs,
voire leur approbation préalable. Ainsi, les opérateurs jouissent d’'une moindre flexibilité pour introduire
de nouveaux modéles commerciaux en raison de restrictions toujours plus nombreuses. Et cela entraine
des colits de mise en conformité plus élevés. Tout cela a finalement un impact considérable sur
l'innovation, les colits et les délais de mise sur le marché des nouveaux services. De nombreux services
de télécommunications qui auraient pu étre lancés en l'absence de réglementation ont été avortés, ou
n'ont été lancés qu'avec un retard considérable : cela a eu une incidence sur la compétitivité de
l'entreprise concernée (par exemple, les entreprises de télécommunications tels que Nokia ou Ericsson
n'ont pas pu réagir rapidement aux offres de leurs concurrents, dans ce cas Huawei). Aujourd’hui, et
depuis 2016, la 5G est en cours de déploiement. Son déploiement nécessite des investissements
importants dans les réseaux fixes et mobiles et les différents services qu'elle permettra sont aujourd'hui
encore inconnus. Il est donc essentiel de veiller a ce que le cadre réglementaire devienne plus favorable
aux investissements dans sa définition et son interprétation.

En ce qui concerne la 5G, la réglementation sectorielle a rendu la tache plus difficile *’ pour les
équipementiers et les opérateurs qui, pourtant, n'ont pas cessé d'innover dans de nouveaux réseaux et
services : virtualisation des futures infrastructures 5G, réseaux privés, Open RAN. Dans ces cas, le
soutien réglementaire est arrivé en retard, ou manque toujours. Et pourtant il était impératif de permettre
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aux opérateurs de déployer ces nouveaux réseaux le plus efficacement possible en accordant des
ressources spectrales pertinentes sur la base de licences individuelles, en temps utile et dans des
conditions raisonnables, ainsi qu'en facilitant l'utilisation des micro-cellules. Il s'agit également de veiller
a ce que l'évolution de ces réseaux ne soit pas entravée par une interprétation trop restrictive du
réglement sur UInternet ouvert. Tout cela rappelle les mises en garde des PDG de Nokia et d’Ericsson.

Une précaution excessive peut également entraver la compétitivité des acteurs privés. Une
réglementation trop axée sur la prévention des risques peut créer des obstacles aux solutions
innovantes, méme a un stade précoce. La protection des données personnelles illustre parfaitement cette
situation. Idéalement, il ne doit pas y avoir de contradiction entre la protection de la vie privée des clients
et le développement de nouveaux produits et services. Dans ce contexte, toutes les questions relatives a
la vie privée doivent étre soigneusement évaluées lors du lancement de nouveaux produits et services
centrés sur les données. Le RGPD aurait di fournir un cadre de confiance permettant a 'UE de réaliser
son marché unique numérique, en assurant un équilibre entre la protection des droits des citoyens en
matiére de données, et une plus grande innovation dans ce domaine. Concrétement, il aurait di assurer
une harmonisation des lois fragmentées censée protéger les entreprises et réduire les coiits de mise en
conformité.

Le RGPD comprend de nombreuses exceptions et exemptions pour les Etats membres, ce qui leur laisse
une grande marge de manceuvre. Cela a mené a différentes approches en matiére de protection des
données entre les EM, par exemple vis-a-vis du traitement des données sensibles, (données de santé
notamment). Compte tenu du droit des EM a décider des questions de santé publique dans leur propre
juridiction, la fragmentation et le manque d'harmonisation en ce qui concerne le traitement des données
relatives a la santé sont vouées a se poursuivre.

Par ailleurs, certains termes non définis permettent une interprétation différente car trés vagues : "retard
excessif", "probabilité d'un risque (élevé) pour les droits et libertés" et "effort disproportionné" seront
interprétés par les tribunaux a leur facon. Le niveau “raisonnable” de protection des données
personnelles offre aux autorités une grande latitude d'interprétation lors de la formulation des sanctions.
Le réglement écrit en 2016 adopte 'approche du traitement des données de cette époque et n'est pas
adapté a l'ére du Big Data, de l'analytique, du chiffrement homomorphe ou de la blockchain qui ont connu
un développement conséquent depuis. Cela entrainera des colts de mise en conformité plus élevés et
pourrait méme conduire les entreprises a décider qu'il ne vaut tout simplement pas la peine de faire leur
développement de produits de R&D en Europe : seulement 7% des entreprises allemandes interrogées
en 2017 ne voient pas d'inconvénient au RGPD*.

Le RGPD devient une contrainte pour les géants d'Internet dont le modéle économique est fondé sur la
commercialisation des données en échange de la gratuité de certains services (Google, YouTube, Meta,
etc.). La possibilité de refuser la collecte de certaines informations, telles que les adresses IP, peut
rendre Uenquéte sur les actes de malveillance plus difficile. Pour les partisans d’un Internet libre et
ouvert, le RGPD peut donc paraitre une menace redoutable. Pour les entreprises soucieuses de rester
en conformité avec la loi, il leur faut mobiliser des ressource financiéres et humaines - compétences et
connaissances, charge administrative, colts - qui réduisent d'autant les ressources de production ou les
investissements dans linnovation. Certaines PME, par ailleurs, n'ont pas les ressources financiéres pour
assurer leur conformité. Cela est d’autant plus vrai du point de vue de la
sécurité de linformation car nombre d'entreprises manquent également de
ressources pour protéger leur activité.

La Commission européenne® a estimé que le colt des obligations de mise
en conformité réglementaire pour les entreprises de 'UE se situe entre 4%
et 6% du PIB et que 15% de ce de ce chiffre est constitué de "paperasserie”
évitable (qui désigne spécifiquement les charges de conformité inutiles).

Dans le sillage de la démocratisation rapide des technologies émergentes
- 1A, 10T, 56, - les responsables de la réglementation sont confrontés a un
défi majeur : comment protéger au mieux les citoyens, garantir des
marchés équitables et faire appliquer les réglementations, tout en
permettant a ces nouvelles technologies et entreprises de prospérer ? Cela
devient encore plus complexe car ils doivent le faire tout en travaillant




42%

dans les cadres existants, en essayant d'encourager linnovation et en assurant une conformité avec
d’autres réglementations mondiales. C'est 'exemple de la réglementation sur UIA que U'Europe ne va pas
tarder a publier et qui, selon Dionys Gragouian, Directeur Al Governance & Sustainability, chez DataRobot,
va poser une série d’'obstacles® :

The EU strikes again with a new set of regulations that take aim at the use of artificial intelligence
(A1) tv address the variety of risks associated with the societal adoption of Al. Like its sibling the General
Data Protection Regulation (GDPR), the Artificial Intelligence Act (AlA) actually has teeth, with fines rising
to €30 millions, or 6% of global revenue.

Dans l'absolu, cela ne représente pas en soi un obstacle direct a linnovation. Mais lanalyse du Center
Data Innovation®' considére que les impacts seront considérables®:

If adopted, the AIA will be the world'’s most restrictive regulation of artificial intelligence (Al) tools.
It will not only limit Al development and use in Europe but also impose significant costs on EU businesses
and consumers.

Selon la méme source, I'/A/4 coltera a l'économie européenne 31 milliards d’'euros au cours des cinq
prochaines années et réduira les investissements dans U'IA de prés de 20 %. Une entreprise dont le chiffre
d'affaires est de 10 millions d’euros verrait ses bénéfices réduits de 40%%. Face a 'ambition de 'Europe
qui souhaite que 75% des entreprises européennes utilisent U'lA d'ici la fin de la décennie, les nombreuses
restrictions imposées par le reglement démontrent une absence de coordination et d’anticipation. L'écart
d'investissements par rapport a la Chine et aux Etats-Unis en matiére de développement et d'adoption de
l'|A va se creuser davantage. A titre d'exemple, sur les 30 milliards d’euros de capital-risque privé investis
dans des entreprises d'lA en 2019, moins de 10 % sont allés a I'Europe’-.

Plus la liste des restrictions s'allonge, plus la facture de mise en conformité et donc, de la solution,
s'allongera et les fonds disponibles pour linnovation et le développement des marchés diminueront.
L'idée que la réglementation soit source de croissance est un tabou politique en Europe que peu osent
remettre en question publiquement.

Le RGPD fournit un point de référence par rapport auquel les colts de la mise en ceuvre de U'A/A. 42% des
PMI interrogées ont dépensé plus de 10 000€ pour mettre en ceuvre le RGPD, plus de la moitié des PME
déclarent avoir dépensé entre 1000 et 50 000€ pour la mise en conformité avec le RGPD. Plus Uentreprise

est grande, plus les frais
augmentent, et pas toujours
de maniére linéaire
1%1% cumulant des milliards de
dollars®. On peut s'attendre
a ce que UA/A entraine des
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énergie). L'IA n'est pas une
industrie distincte ou une niche étroite de l'‘économie. Il s'agit d'une technologie qui touche tous les
secteurs de l'économie et alimente en particulier I'économie numérique a croissance rapide. De plus,
I'A/Aimpose aux entreprises un ensemble d'exigences plus détaillées. Ainsi, il est probable que les colits
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de mise en ceuvre du RGPD constituent une estimation inférieure des colits de mise en ceuvre pour les
entreprises. Si les anticipations du Center for Data Innovation sont correctes, 'A/A va accroitre le fossé
entre I'Europe, les Etats-Unis et la Chine et risque ainsi d’encore réduire la vitesse de croissance de la
productivité, et d’'aggraver le retard en matiére de compétitivité numérique dans les années a venir. Il
n‘est pas a exclure que des PME voudront éviter le marché régulé européen et s'installeront hors de
I'Europe.

Baisse des projets d'investissement en |IA due a I'AlIA* (Md€)
*Artificial Intelligence Act
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Une approche conventionnelle de la sécurité au détriment du développement industriel

Les entreprises ont souvent une meilleure connaissance des pratiques malveillantes, puisqu’elles sont
la cible principale des attaques cyber, mais aussi parce qu’elles achétent elles-mémes des produits de
cybersécurité. Dans certains pays, des infrastructures dimportance vitale se trouvent sous la
gouvernance d'entreprises privées. Bien que les partenariats publique-privé® (PPP) soient nombreux
dans le secteur de la cybersécurité, la coopération effective est variable. Il est difficile de s'assurer de la
bonne intention du cyber-partenaire (les organismes publics sont parfois politisés). Toutefois, privé et
public ne suivent pas les mémes objectifs et peuvent adopter des perspectives différentes. C'est le cas
en France pour la cybersécurité : TANSSI gouverne la sécurité des systéemes critiques, et cela concerne
majoritairement des structures publiques. Les enjeux de la politique industrielle sont assurés par la
Direction Générale des Entreprises et les deux mondes ne semblent pas communiquer. Aux trois
derniéres éditions du Forum International de la Cybersécurité (FIC)S”, aucun haut représentant de UEtat,
président ou ministre n’en a fait la visite. Guy-Philippe Goldstein soulignait cette approche frangaise qui
pénalise le développement industriel, a Uinverse de celle israélienne, ou états-unienne redoutablement
efficaces :

En France on va militariser le sujet, on développe des solutions en interne, et comme c’est
militaire, on ne peut pas l'exporter (c’'est normal). Puis, a coté, on a des coopérations peu renforcées avec
certains états proches.

La premiére préoccupation du secteur privé est d'ordre économique, tandis que celle du secteur public
est la sécurité civile. Cela rendrait donc difficile une définition claire des objectifs d’un tel partenariat.
Pour cause, un accent considérable a été mis sur I'harmonisation des capacités et des infrastructures
des Etats membres, et sur la garantie d'un niveau minimum d'exigences parmi les acteurs du secteur
privé pour permettre L a coopération dun point de vue technique (Directive NIS).

Le partage d’informations sur la menace y figure en premier lieu, aussi bien que la transmission de
bonnes pratiques. La confiance est essentielle a tous les niveaux afin de créer un environnement propice
a l'échange d'informations sensibles par-dela les frontiéres.

Pour réussi a développer un tel partenariat, il faut s'assurer que l'échange d'informations est non
seulement pertinent, et qu'il permet également d'obtenir une vision d'ensemble. Pour ce faire, il importe
de parvenir a une conception commune fondée sur des outils reconnus. Si les échanges sur la
cybersécurité entre grands groupes et Etats sont limités dans le temps et l'information communiquée
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réduite au plus stricte nécessaire, cela ne reléve pas de la solution la plus efficiente. A cet usage, certains canaux
existent déja sur la toile : le CTI (Cyber Threat Intelligence) peut se retrouver en open source comme a travers le
programme STIX (Structured Threat Information eXpression). Ces protocoles privés reconnus et homologués par 'UE
démontrent bien la nécessité de coopérer pour la cyber résilience. En prenant exemple sur cette initiative de partage de
connaissance, les EM peuvent utiliser ' European Union eXchange Cyber Threat Intelligence, EUXCTI. Il s’agirait d’'un
outil délivrant une habilitation au pays membres et aux fleurons de UUE leur permettant de communiquer en toute
sécurité sur lanalyse de linsécurité cyber mondiale, européenne et nationale. Cela leur permettrait de renforcer la
défense de lespace cyber européen. Chaque membre doit renouveler son habilitation une fois par an et les sanctions
lourdes de conséquences sont censées faire respecter le pacte européen.



3.2. Une coopération linéaire européenne qui peine a trouver sa
ligne directrice

Un manque d’alignement entre les institutions européennes

L’'Union Européenne, a travers ses institutions, organismes et agences (EUIBA), s’emploie depuis plus de
vingt ans a créer un cadre et des régles pour la cybersécurité en Europe, ce que nous avons vu dans le
chapitre précédent. En raison des informations sensibles qu'elles traitent, les institutions, mais aussi
organes et agences de ['UE, sont des cibles de choix pour les criminels, en particulier pour les groupes
capables de commettre des attaques furtives trés sophistiquées a des fins de cyber espionnage.

Pour toutes ces raisons, la confiance dans le pays d’origine du matériel informatique utilisé devrait étre
sans faille. Ainsi, avec beaucoup d’efforts et dans un élan d'européisme qui pousserait les institutions
européennes a donner Uexemple et a n'utiliser que du hardware et du software d'origine européenne
serait extrémement bénéfique.

Si le choix de Microsoft pour équiper tous les bureaux des institutions peut éventuellement s’expliquer
par la solution informatique globale offerte historiquement par lentreprise américaine (hardware,
software, Cloud), l'audit des contrats liant les EUIBA a Microsoft effectué par le European Data Protection
Supervisor (EDPS) en 2019 met en lumiére au moins 4 points critiques® de non-conformité au RGPD:

- le contrat permet a Microsoft d’agir non seulement en tant que data processor mais
aussi en tant que data controller et de modifier 3 sa guise le traitement des données

- opacité sur lidentité des sous-traitants de Microsoft
- impossibilité de localiser les données et donc de garantir leur sécurité
- laxisme quant aux exigences contractuelles formulées vis-a-vis de Microsoft

Les résultats préliminaires révelent de sérieuses préoccupations quant a la conformité des
clauses contractuelles pertinentes avec les regles de protection des données et au réle de Microsoft en
tant que sous-traitant pour les institutions de l'UE utilisant ses produits et services EDP

Plusieurs EM ont audité les contrats les liant a Microsoft, a linstar des Pays-Bas, et y ont identifié les
mémes préoccupations. C'est dailleurs laccord obtenu entre lautorité judiciaire des Pays-Bas et
Microsoft qui a servi de modéle aux institutions européennes dans leur volonté de mettre a jour les
contrats. Toutefois, une certaine confiance naive surprend dans un environnement si critique que celui
des institutions européennes, ce qui a poussé EDPS a envisager la rédaction de contrats uniques, que les
institutions européennes et les EM pourraient utiliser vis-a-vis des géants technologiques.

En termes de sécurité de linformation et des infrastructures, et bien que jouissant d'une indépendance
institutionnelle et d’'une autonomie administrative, linterconnexion entre les EUIBA représente un risque
de sécurité pour tout l'écosysteme.

Chaque institution de I'UE dispose de ses propres régles de gouvernance relatives a la sécurité de
linformation. De plus, un accord interinstitutionnel prévoit que la Commission préte assistance aux
autres institutions et aux agences en ce qui concerne la sécurité de l'information. Les institutions et
organes de 'UE ont enfin admis la nécessité de développer leurs capacités de cyberdéfense et leurs
approches de la gestion des risques de maniére cohérente. Le rapport de 2022 de la Cour des Comptes
Européennes % visant a évaluer le niveau de maturité cyber des EUIAB met en avant une inégalité
inquiétante : application insuffisante des bonnes pratiques en matiére de cybersécurité, absence de
certains contréles essentiels, budgets clairement insuffisants alloués par plusieurs EUIBA, absence
d'une véritable gouvernance et stratégie en matiére de cybersécurité, de validation par l'encadrement
supérieur, politiques de sécurité pas toujours formalisées et évaluations des risques trop partielles,
insuffisance d'audits indépendants.
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1300 systémes informatiques et 50 000 appareils étaient utilisés en 2019 par la Commission Européenne
a elle toute seule®. Il s'agit d’'une énorme surface d’attaque.

Gouvernance en matiére de sécurité informatique des institutions UE

58%ld§zs EUIBA ont une 78% disposent d'une 40% ont désigné un CISO 60% disposent de politiques
stratégie ou d'un plan de politque formelle de sécurité indépendant et de normes formelles en
sécurité informatique de l'iformation matiére de sécurité de
approuvé(e) par l'information

I'encadrement supérieur

8% w 60%

Du coté humain, les formations a la cybersécurité ne sont pas toujours systématiques - un peu plus de
la moitié des EUIBA seulement offrent une formation continue en cybersécurité a leurs informaticiens et
a leurs experts en sécurité informatique. Peu d'EUIBA imposent une formation en cybersécurité aux
managers en charge des systémes informatiques contenant des informations sensibles. Le recours aux
exercices d’'entrainement reste insuffisant.

Dépenses de cybersécurité en pourcentage des dépenses informatiques totales (répartition
des EIBA sur la base des effectifs)
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Bien que des structures de coopération et d'échange d'informations dans le domaine de la cybersécurité
aient bien été mis en place, les EUIBA n'exploitent pas pleinement les synergies potentielles. On reléve
ainsi une absence d’échanges systématiques des informations relatives a leurs projets, a leurs
évaluations de la sécurité et a leurs contrats de service en lien avec la cybersécurité. Par ailleurs, les
outils de communication de base tels que les solutions de courrier électronique crypté ou de
visioconférence ne sont pas totalement interopérables. Selon le méme rapport, plus de la moitié des
organisations a des failles dans la gestion des informations sensibles, la protection des terminaux
mobiles ou la gestion des données au repos®'.

Au niveau de la réponse aux incidents, le CERT-EU et 'ENISA sont les deux principales entités chargées
d'intervenir en cas d'incident. Toutefois, le rapport conclut qu’en raison de leurs ressources limitées et
des priorités accordées a d'autres domaines, elles ne sont pas en mesure de fournir toute l'assistance
qui serait nécessaire, vu le volume d'incidents. Ces incapacités d’assistance concernent notamment les
EUIBA qui en sont a un stade moins avancé. Bien que le CERT-EU soit trés apprécié dans les EUIBA, son
efficacité est compromise par une charge de travail croissante, un financement et des effectifs instables
(Annexe VIII), et une coopération insuffisante de la part de certains EUIBA, qui ne partagent pas toujours
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en temps utile les informations sur les vulnérabilités et sur les incidents de cybersécurité importants qui
les ont touchés, et qui sont susceptibles d'avoir une incidence sur les autres organisations.

Les insuffisances identifiées par le rapport de la Cour des Comptes ressemblent beaucoup aux
problématiques rencontrées dans les EM. Une coopération et une coordination renforcées devraient
permettre de solutionner plus de problémes dont : le manque d’homogénéisation des pratiques de
gouvernance et des stratégies cyber, linteropérabilité pas toujours réelle entre les systémes, les
financements insuffisants ainsi que la formation humaine parcellaire.

Un élan de coopération militaire

Au méme titre, 'Europe de la Défense est freinée par les volontés souverainistes de chaque membre. La
cyberdéfense européenne se développe en paralléle d’une souveraineté immuable de chaque Etat
Membre. Des difficultés similaires a celles existantes entre les institutions européennes semblent
perturber les échanges entre certains EM, parfois de maniére plus sérieuse. Le secret d’Etat et les
informations sensibles empéchent le partage d'information. La définition méme d"information sensible *
varie d’'un pays a lautre. Bien que la coopération fasse partie de UADN des agences de cybersécurité,
comme l'affirme Anne Tricaud de UANSSI, le partage est toujours lié a un intérét précis :

On partage parce qu'on a intérét de partager et parce qu'on a protégé la maniére dont on partage.
Mais on ne partage pas pour partager.

Ce partage est motivé par la gestion des risques préalable et non pas par la confiance réciproque. Ce
partage individualiste et conditionnel n’est plus une coopération mais une négociation. De surcroit, la
sécurité nationale est encore trop souvent invoquée comme raison de non-partage de l'information. Le
Responsable Cybersécurité du National Health System écossais que nous avons interviewé confirme que
le partage de threat intell « as wide as possible, with no secrets » est vital lorsqu'il s'agit de se défendre.
Pour cela la communauté mondiale cyber utilise le Traffic Light Protocol ¢ afin de catégoriser
linformation de maniére a ce que chacun sache ce qu'il peut faire avec linformation regue.

Si les EM partagent la méme compréhension des menaces et les mémes préoccupations, grace aux
responsabilités vis-a-vis des infrastructures qui leur ont été imposées par les directives, les réponses a
incident restent encore inégales a cause des niveaux de maturité défensive différents. Il n’est pas rare
que des équipes cyber interviennent en signe de solidarité en cas de grosse attaque. Ca a été le cas suite
a de puissantes attaques en aoit 2022 ¢ (probablement d'origine russe) auxquelles des systémes
critiques de la République de Monténégro, membre de 'OTAN¢, candidat a 'adhésion UE soutenant les
sanctions contre la Russie, a di faire face. LANSSI, la Slovénie ainsi que 'OTAN sont intervenues lors de
la détection, de l'analyse et de la remédiation technique a ces attaques. Le projet initial visait la création
d'un centre régional de développement capacitaire cyber, porté par la France et la Slovénie®.

Comment s’assurer de la réelle volonté de nos partenaires européens vis-a-vis de la France, par
exemple ? En effet, la crise ukrainienne démontre que UEurope de la Défense sera bientdt admise dans
un service de réanimation. Alors que des projets étaient en discussion depuis plusieurs années avec la
France, l'Allemagne a préféré les fournisseurs états-uniens pour les avions de chasse F35 achetés en
mars 2022. De plus, UAllemagne a dévoilé au salon EUROSATORY de juin 2022 le dernier char de
RHEINMETALL, le FK51 “panther” aprés avoir fait miroiter un projet commun de char pour remplacer le
Leclerc frangais et le Leopard 2 allemand. Dans ce domaine trés spécifique de la Défense, il s’agit bien
d'une opération de guerre économique : on a la un partenariat dupé par une entreprise nationale qui a
ralenti la conception d'un projet a la base fondé sur un partage a 50% entre deux pays, puis une mise en
vente d'un produit élaboré, congu, testé, qui se veut exportable en dehors de U'Europe. Lors de projets
aussi colteux, emblématiques et stratégiques et en absence de confiance dans nos partenaires
européens, il semblerait plus intelligent de rester méfiants sur la collaboration dans la cyberdéfense

Toutefois, par la nature intrinséque de la cybersécurité qui ne s'arréte pas aux frontiéres physiques, les
EM sont enclins a collaborer en cybersécurité. La création d'équipes d'intervention rapide en cas
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— .l : Ry domaine de la cybersécurité® sont deux projets favorisant un meilleur
échange d'informations qui s'inscrivent dans le cadre du Permanent
Structured Cooperation (PESCO). Il s’agit d'un succés qui a le mérite de
rassembler des acteurs tant sur la dimension verticale qu’horizontale.
La principale différence entre PESCO et les autres formes de

—
0D0S3d : oloyd upaID

’ coopération est la nature juridiquement contraignante des

” engagements pris par les 25 Etats membres qui se réunissent et

- - travaillent a une soixantaine de projets communs. Malte (non alignée)

‘\== ™ _’ et lg.Danemark (membre de I'OTAN) sont les deux pays qui ne
- participent pas au PESCO.

Le Cyber and Information Domain Coordination Centre (CIDCC)

Le CIDCC aspire a fonctionner comme un péle de compétences pour connecter les capacités, compiler
des données et les analyses, et contribuer a une efficacité accrue des entités de I'UE dans les domaines
du cyber et de linformation. Il se concentrera clairement sur la défense, et le domaine de l'armée, mais
cherchera également a interagir avec toutes les institutions, les organismes et les agences. Il est
envisagé d'établir le CIDCC en tant que partie intégrante de la structure du Conseil de 'UE dans lintérét
commun de tous les EM.

Le mécanisme de Cyber Rapid Response Team®’

L'une des solutions envisagées au niveau européen pour mettre en ceuvre une solidarité entre les EM
sur les questions de cybersécurité. Le projet a été initié en 2020 et compte pour linstant six pays actifs
au sein de la structure : la Lituanie, la Croatie, la Pologne, l'Estonie, lLa Roumanie et les Pays-Bas. D'autres
membres de I'UE, parmi lesquels la France, participent également au projet en tant qu'observateurs.
L'objectif de cette structure est de permettre de former des équipes de réponse a incident composées
d'experts provenant de plusieurs EM pour assister un pays membre de I'Union européenne ou un pays
allié afin de faire face a une crise cyber.

A travers les projets dédiés a la cyberdéfense®, trois grandes missions ont été identifiées : connecter,
composer, et contribuer.

v Connecter : le CIDCC est en charge d'établir un lien entre les parties prenantes
concernées de L'UE pour renforcer l'échange d'informations et améliorer la coordination
des activités relatives a l'opérationnalisation des CID.

4 Composer : le CIDCC doit collecter, fusionner et scruter les données et
informations pour accroitre la connaissance de la situation et pour fournir une analyse
globale ainsi que des recommandations personnalisées.

v Contribuer : le CIDCC devra orchestrer les effets souhaités au sein du CID et
fournira un soutien et des conseils quant a la planification et la conduite des opérations
de 'UE et de ses missions.

PESCO permet donc aux EM de collaborer afin de développer des solutions a usage militaire et de se
défendre réciproquement en cas de grande crise. C’est un mécanisme qui a le mérite de poser les bases
d'une défense militaire autonome. En dehors du contexte militaire, le partage d'information se résume a
une négociation et nombre d'informations sur les menaces pourraient ne pas étre divulguées, puisque le
secret d'état y contribue. Aux Etats-Unis, ce sont les entreprises et les chercheurs privés qui font circuler
une grande quantité de renseignements sur la menace. Lier la bataille pour le leadership de l'information
a la compétitivité et a la renommée semble étre une stratégie gagnante. Qu'en est-il du secteur privé
européen ?
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Un probléme de confiance nuisible a la coopération dans le secteur privé

La vision de l'Union articulée dans la Stratégie EU-CSS intitulée « Un cyberespace ouvert, sir et
sécurisé » repose sur cing priorités qui, en fin de compte, rapprochent les enjeux de sécurité et de
développement économique. La stratégie dessine un lien fort entre le renforcement de la cybersécurité
et le développement de ressources industrielles et technologiques propres a ce secteur.

Toutefois, sur le terrain, certains acteurs du secteur privé font preuve d’'une priorisation exacerbée de la
dimension économique parfois aux dépens de la sécurité, voire méme en totale opposition avec les cing
objectifs formulés dans la Stratégie de cybersécurité européenne.

Face a l'écrasante compétition états-unienne, a la montée en puissance des Chinois et aux obstacles
réglementaires européens, les entreprises européennes ont varié les initiatives, allant de la
mutualisation & des tentatives de coopération.

Pour les services dans le Cloud, la dépendance états-unienne est écrasante car plus de 70% des capacités
du Cloud mondial se trouvent entre les mains des GAFAM. Dans ces conditions, le réve d’'une solution
100% européenne renait avec le projet collaboratif Gaia-X.

La coopération franco-allemande lancée, pas sans peine, en 2020 dans le cadre du projet Gaia-X vise a
donner vie a une infrastructure fédérée de données qui mettent davantage l'accent sur la sécurité, la
transparence et la protection des données. Celles-ci sont partagées ouvertement, les utilisateurs
conservant le contrdle de leurs données. Son ambition est de devenir la place de marché européenne
permettant de mettre en relation fournisseurs de capacités de stockage et entreprises européennes : le
partage de données se ferait en toute transparence et la réversibilité permettrait de déplacer aisément
les données d'un fournisseur a l'autre.

Bien que née d'une coopération bilatérale, Gaia-X réunit en 2021 plus de 340 organisations et entreprises
européennes, dont 40% des PME®, issues du monde politique, économique, industriel et scientifique. 16
pays ont d'ores-et-déja défini des hubs sur leur territoire (cf. carte).

Néanmoins, des inquiétudes voient le jour lorsque Gaia-X décide d’ouvrir la porte aux grandes entreprises
technologiques étrangeéres, alors que son but était de fagonner un projet européen : Microsoft et Amazon
participent désormais aux groupes de travail et sont des membres a part entiére grace a leurs filiales en
Europe. OVH, qui en fait aussi partie, a annoncé devenir un intégrateur du Cloud Google. Son directeur
par intérim est le francais Hubert Tardieu d’Atos, partenaire stratégique de Google également. Dans cette
lignée, la longue liste des sponsors du GA/A-X Summit 2021 incluait Huawei, Alibaba, Microsoft et AWS.
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Sans surprise, de plus en plus de voix s'élévent contre
lorientation prise par l'association GAIA-X et les premiers
départs n'ont pas tardé. Hosteur a quitté lassociation fin
2021. Le fournisseur frangais de cloud computing Scaleway
s'est également retiré du projet, citant l'influence étrangére
comme l'une des raisons de son départ. Pour son PDG
francgais Yann Lechelle’, Gaia-X est en dehors de son orbite :

On ne peut plus rien attendre de GAIA-X qui a adopté
une approche trés conservatrice du cloud de confiance. D'un
point de vue structurel et fonctionnel, il n'y a pas dinnovation
et lorsque I'harmonisation se fait a partir de dénominateurs
communs, on est dans un tropisme d'acteurs dominants qui
rejettent toute différence. [.] On n'a pas besoin des
étasuniens dans les comités techniques, mais ils sont

finalement indirectement ou directement aux manettes, donc
il n'y a plus de souveraineté. [..] Les américains ont quant 3
eux les capacités humaines, légales et de lobbying pour faire
ralentir tout le monde si cela les arrang
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T La désillusion est de taille car un probléme de
communication s'est posé dés le départ. Gaia-X n'a jamais
¢ été congue comme une alternative aux offres des
fournisseurs de cloud états-uniens. Cependant, beaucoup
l'ont compris de cette maniére. Gaia-X se proposait de trouver des solutions dinteropérabilité, un
ensemble de régles et de normes communes pour un usage des données des organisations européennes,
en accord avec le cadre législatif propre a UEurope. Le but global n’était que de faciliter la circulation des
données partout dans l'espace géographique européen. Gaia-X serait plutét un Amazon Marketplace des
data qu'un AWS. De surcroit, sur la liste des membres publiée le 29 mars 2021, figurent Alibaba Cloud
Singapore, Palentir, Microsoft NV, Google Ireland, AWS Europe Core, Huawei technologies Diisseldorf,
IBM Belgium, Oracle”. Aprés toutes les affaires d’écoute et d’espionnage de U'Est et de I'Ouest, aligner
tous ces noms en tant que membres d’'un projet européen défie toutes les lois de la confiance et marque
le retour a la case de départ.
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ALGERIA

MOROCCO

Le contrat de confiance est rompu et il semblerait que Uhistoire ne fasse que se répéter. Dix ans avant
Gaia-X, le gouvernement frangais avait lancé le projet Androméde pour faciliter la création d'un cloud
souverain. Les trois entreprises francaises impliquées, parmi lesquelles les membres du premier jour
de Gaia-X, Atos, Thalés et Orange, ont ignoré les fournisseurs de cloud frangais qui avaient démontré leur
capacité a fournir des solutions laaS, multi-datacenters et de haute disponibilité (par exemple NiftyName)
utilisant un logiciel de virtualisation open-source frangais (Qemu). Elles ont préféré utiliser 150 millions
d’'euros de fonds publics pour soutenir une technologie états-unienne émergente appelée OpenStack.
Disposant de suffisamment d'argent pour surpasser les efforts marketing des PME européennes, les
intégrateurs d'OpenStack ont également utilisé ces fonds pour débaucher des ingénieurs clés d'autres
entreprises francaises de Cloud telles que Gandi.net, ce qui a conduit a des allégations selon lesquelles
l'argent public a été dépensé pour nuire aux entreprises francaises et européennes. L’effritement de la
confiance a ainsi fait échouer Androméde.

La mutualisation des ressources : un début de coopération

CYBERSECURITY

EUROPE

Conscientes de limportance de la confiance & avoir dans le pays d’'ol provient le matériel
informatique, 70 organisations™ ont formé la European Cyber Security Organisation (ECSO)
afin de booster le développement industriel de la cybersécurité en Europe. L'organisation a
défini et publié un schéma de certification privée pour la cybersécurité, CYBERSECURITY
MADE IN EUROPE qui certifie aujourd’hui 90 entreprises a travers U'Europe”. Elles doivent
remplir les conditions suivantes :

- siége social situé en Europe. Si l'entreprise fait partie d'un groupe, le siége social du groupe doit
étre enregistré en Europe


https://gaia-x.eu/wp-content/uploads/2022/05/DSBA-Hubs-Landscape-doc-NEW_Final_f3TP-AK.pdf

- absence de propriété ou de contréle majeur en dehors de 'Europe

- lieu principal d'activité en Europe : plus de la moitié de leurs activités de R&D en cybersécurité

et/ou de leur personnel doivent étre en Europe @f\

- solutions sécurisées respectant les exigences des Indispensable baseline security ~

requirements for the secure ICT products and services de 'ENISA.

Atravers son groupe de travail 4, Support to SMEs, coordination with countries and regions, 'ECSO se
propose de faciliter la coopération entre les autorités régionales européennes et les décideurs politiques
européens. L'échange de bonnes pratiques et 'amélioration de la compétitivité des start-ups et des PME
locales en matiére de cybersécurité vise a stimuler un réseau paneuropéen commercial. Cela implique
le développement des compétences en marketing des start-ups et PME locales de cybersécurité, et doit
en résulter une meilleure compétitivité de ces entreprises au niveau européen. En 2020, 'ECSO a
également proposé a la Commission Européenne et aux principaux investisseurs dans la cyber
européenne la création d’'une plate-forme unique dédiée a ces investissements. 49 signataires originaires
de 18 pays membres y ont déja adhéré. La plate-forme devrait mettre a la disposition de l'écosystéme
cyber européen 1 milliard d’euros d'investissements pour les cing années a venir’,

La coopération dans le secteur privé passe également par la mutualisation des investissements, dans le
but de faire émerger des solutions innovantes. C'est le cas de la start-up Clear qui propose en 2019 une
solution de blockchain d’essai pour le réglement des accords de réduction de litinérance, suite a un
investissement de 13 millions de dollars ® de la part de l'espagnol Telefdnica et de l'allemand Deutsche
Telekom. L'opérateur britannique Vodafone a également adhéré au projet. Les trois opérateurs des
télécommunications appellent d'autres fournisseurs a rejoindre le réseau des utilisateurs de la solution
Clear, dans l'espoir que le réglement automatisé de litinérance stimulera de nouveaux partenariats
commerciaux pour soutenir les nouveaux services nécessaires aux technologies telles que la 56,
linformatique de pointe et UloT.

Un autre projet de mutualisation des ressources a été mis en place en octobre 2021 par quatre opérateurs
de lindustrie des télécommunications a travers leurs structures dédiées a linnovation : les start-ups de
Singtel (Singtel Innov8), Orange (Orange Fab), Deutsche Telecom (hub:raum) et Telefénica (Telefénica
Open Future)™. Le partenariat vise a catalyser la croissance des start-ups éligibles et a les lancer au-
dela de leurs marchés domestiques respectifs en leur permettant de tirer parti des ressources et du
réseau des quatre opérateurs de télécommunications majeurs. Des passerelles entre les écosystéemes
de start-ups a travers I'Asie du Sud-Est, 'Afrique, UEurope, '’Amérique Latine et le Moyen-Orient
pourraient étre ainsi créés. A terme, ces passerelles visent a aider les opérateurs de télécommunications
a améliorer l'expérience digitale des entreprises dans le monde entier.

Les mutualisations sont nombreuses dans le domaine des services Cloud, mais ce n'est pas forcément
le cas en ligne avec la Stratégie de cybersécurité, a 'exemple des récents projets Bleu, réunissant
Orange, Capgemini et Azure, les collaborations Thalés-Google, Nokia-Azure, Deutsche Telekom-Google,
Telefénica-Oracle, Ericsson-Google, etc. De telles coopérations risquent davantage de transformer les
principaux acteurs européens en des simples distributeurs de logiciels et d’'applications états-uniennes
que d'offrir une liberté de choix a l'abri d'intéréts étrangers. A l'avenir, « on peut trés bien imaginer que
les données publiques seront hébergées en France, remarque un hébergeur, dans une ferme de données
construite par l'américain Equinix, sur des serveurs Intel, utilisant les technologies cloud de Microsoft,
l'IA de Google, les algorithmes de Google, les logiciels de chiffrement développés conjointement par
Thalés et Google. Le label “cloud de confiance” servira de faux-nez aux GAFAM et sans doute 3 la NSA. »”
Sans parler de la sécurité du code source qu'il sera impossible d’auditer.

Ces quelques exemples montrent bien que la coopération est une priorité pour quelques acteurs privés.
Ce sont surtout les entreprises de technologies qui s’y impliquent fortement, conscientes de
limpossibilité d'agir individuellement. La mutualisation des connaissances et des savoir-faire est plus
courante entre les entreprises du méme pays, et rarement sur la méme verticale. Lorsque la tache
devient gigantesque, il semble impossible aujourd’hui de se passer des géants états-uniens, notamment
par rapport aux besoins liés aux services du Cloud.

CYBERSECURITY
MADE IN EUROPE


https://ec.europa.eu/info/sites/default/files/communication-sme-strategy-march-2020_en.pdf
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4. Les obstacles a la coopération

En termes de coordination, lattitude, le comportement et le résultat liés a la formulation conjointe des
objectifs communs de la stratégie de cybersécurité de la part des acteurs européens sont globalement
unitaires (cf. Indice de souveraineté a la fin du chapitre 1). Les menaces cyber ne sont plus un mystére
pour personne. L’engagement des EM en faveur d’'une plus grande autonomie stratégique est globalement
suffisant. Le travail de coordination réalisé par 'ENISA, bien qu'imparfait, porte néanmoins ses fruits. Ce
sont les capacités qui non seulement varient d'un état a lautre, mais la moyenne européenne est
mauvaise (3/10 selon lindice ’EUFR)". La coopération, elle, fait référence a l'attitude, au comportement
et au résultat de la mise en ceuvre de ces objectifs tels qu'ils ont été convenus. Ici aucun acteur n'est
champion dans la poursuite d'intéréts mutuels et de bénéfices communs. Si les alliances existent, quand
l'un des acteurs ne fait défaut (les EM pour la 5G), c’est le manque de confiance qui fragilise la coopération
(Gaia-X). Ni la concurrence ni la compétition ne sont compatibles avec la coopération. Or dans les
nouvelles technologies la concurrence est apre car les enjeux économiques sont gigantesques, sans
parler des enjeux de défense militaire et de stabilité géopolitique. Si la concurrence est un des obstacles
a la coopération, il n'est pas le seul.

Dans ce dernier chapitre, nous allons donc nous pencher sur quelques facteurs qui font obstacle a la
coopération européenne en matiére de cybersécurité.

Une Europe orpheline de son récit

Un projet de coopération et de collaboration nécessite un récit fort et clair pour étre mené a bien. Les
Etats-Uniens, les Chinois, les Russes, les Israéliens, toutes les grandes cyber puissances ont développé
un récit qui porte leur projet de civilisation au sens large, incluant leur projet numérique.

Le récit états-unien : Longtemps autoproclamés gendarmes du monde, les Etats-Unis se présentent au
monde comme les défenseurs de la liberté et de linnovation sans frontiéres. Dans ce cadre, la donnée
est nécessaire pour nourrir les agences de renseignement états-uniennes, mais aussi une source de
business pour les entreprises, largement exploitée aussi a des fins de guerre économique.

Le récit chinois : Contre limpérialisme états-unien, la Chine veut redevenir l'empire qu'elle a été par le
passé, avec la volonté de dominer l'économie mondiale, et ainsi garantir un niveau de vie digne a ses
citoyens. Compte tenu de sa population, le défi est colossal. Pour cela, la surveillance par la donnée
numeérique est un outil essentiel. Internet est contrélé a des fins sécuritaires, et exploité a des fins
d’'espionnage économique principalement.

Le récit russe: La Russie ceuvre pour le retour de l'empire soviétique, notamment par la reconquéte des
ex-pays membres de 'URSS. Le récit russe pointe du doigt les faiblesses des démocraties européennes
et occidentales trop laxistes, trop permissives. La Russie entretient une volonté d'interférer au sein
méme de ces démocraties, notamment par le biais d’'une guerre de linformation, et de cyberattaques
destructrices.

Le récit israélien : “Hasbara” - est un terme utilisé par l'état d'Israél, qui signifie littéralement “explication
en hébreu. Il s'agit de penser et d’expliquer le monde, pour décrire les efforts déployés par les politiques
gouvernementales et promouvoir U'Etat d'Israél. Enfin, le terme “cyber” n’a pas de traduction en hébreu,
mais phonétiquement, on pourra le prononcer “CBR" ou [CéBéaR ], qui veut dire “penser le monde,
modeler le monde”. Ca ne s’invente pas.

En Europe, le récit est jeune, né apres la Seconde Guerre mondiale : 'économie (le marché), et un
libéralisme “européanisé” (réglementé) apporteront croissance et prospérité, pour les entreprises et les
citoyens européens, et maintiendra ainsi la paix sur le continent. Fort est de constater qu'aujourd’hui, ce
récit ne tient plus. La guerre est réapparue sur le continent européen, et les inégalités économiques sont
toujours source de fortes tensions sociétales. Il semble donc indispensable pour 'Europe de construire
un nouveau récit.



Depuis cing a dix ans, nous observons les premiéres lignes de ce nouveau récit, mais sa construction
(accélérée par la pandémie de Covidl9) est encore hésitante. De plus, ce récit est fréquemment
déconstruit par des Etats membres qui, de défenseurs sont devenus avec la pandémie des opposants.
Les bénéfices d’'une zone de libre-échange ne sont plus suffisants, trop fragiles, et inégalement exploités.
Les dépendances multilatérales en matiére de commerce, d’énergie, de défense, et de technologie font
vaciller le récit européen. Si l'approche par le libre marché a fonctionné pour de nombreux Etats
membres, dont l'Allemagne, les Pays-Bas, et les pays de 'Est, cette méme approche a montré ses limites
et ses risques depuis le début du conflit en Ukraine.

Des attitudes trop différentes face a la menace

Certains Etats membres (EM) ignorent tout simplement les risques auxquels leurs systemes
d'information sont exposés. Comme illustré précédemment, la perception du cyber risque est trés
variable au sein des EM, tout comme leur niveau de numérisation. Ignorer le risque, ne pas connaitre sa
surface d’attaque ne permettent pas une gestion des risques efficace. C’est ce que constate en France Ali
Jaghdam, enseignant-chercheur a EM Léonard de Vinci qui parle d'une certaine naiveté?:

Les risques cyber font encore plus peur aux assureurs quUaux assures.

C’est une raison de plus pour approcher la menace cyber de la maniére la plus objective possible, par
une analyse des risques. Toujours en France, la gestion des risques reste un sujet mal aimé : on sait
qu'on en a besoin mais on n'aime pas en parler. Ainsi, selon une enquéte menée au sein du Club des
Experts de la Sécurité de l'Information et du Numérique (CESIN) en 2017, si l'implication des RSSI dans la
gouvernance d'une assurance cyber est trés forte (83,7%), celle des Risk Managers (62,8%) n’est pas au
méme niveau, alors que cela devrait étre le cas ®; sans parler de limplication des dirigeants qui sont
moins de 1sur 2 a s'y intéresser.

Certes, les directives européennes et autres réglements comportent de nombreuses préconisations,
mais leur efficacité est, comme nous l'avons vu, questionnable. L'approche de la menace doit se faire de
la maniére la plus objective possible, par une analyse des risques. Selon la méme enquéte, 58,8% des
interrogés reconnaissent des difficultés 8 modéliser et a quantifier les risques en interne. La France, et
probablement d’'autres pays européens, péchent par une culture des risques insuffisante. Les deux
méthodologies les plus utilisées au monde sont états-unienne (PMI Institute) et britannique (Prince2). Et
pourtant des méthodologies dédiées aux risques cyber existent, a lexemple de 'ISO 27005 et EBios Risk
Manager. L'ISO 27005 est pénalisée par sa faible diffusion car elle est payante ce qui fait qu'elle est tres
peu utilisée en Europe. La méthodologie de 'ANSSI EBios Risk Manager actualisée en 2018 reste aussi
d'application restreinte car congue pour les OIV et les organisations de Uétat.

Pour toute une série d'arguments, EBios RM pourrait en faire partie, la France se dit confiante dans sa
stratégie de cybersécurité. Pourtant, combien d’entreprises ont une politique de sécurité des Sl en place ?
Exceptés les 01V, et OES, combien de ces politiques suivent une méthodologie standardisée ? Selon quelle
méthode ? Combien d'entre elles ont réalisé un audit externe des risques cyber ? Combien d’organisations
ont une politique de sauvegarde adaptée et testée ? Combien ont un plan de reprise d’activité, qui est
testé au moins une fois par an ? Combien d’entreprises testent, dans un environnement protégé, les mises
a jour avant leur déploiement dans leurs S| de production ?

En réalité, les acteurs privés, opérateurs ou entreprises, sont trés peu incités a renforcer la sécurité au-
dela du strict nécessaire. Comme le disait le PDG d’Ericsson, a partir du moment ou lefficacité de la
connectivité se mesure en dollars-par-gigabyte, quel citoyen penserait a la sécurité le moment du choix
venu ? La réalité est que personne ne pense payer plus cher pour la sécurité de tel ou tel réseau de
télécom ou équipement. La sécurité, de nos jours n'est pas assez encouragée, selon le Directeur
technique du National Cyber Security Center* britannique :

No-one currently buys telecoms services based on how secure they are, so a company wouldn’t
get rewarded if they invested more than their competitors in making a more secure service. That leads
to a weird situation where you don’t get rewarded for doing the right thing, which makes it hard to do,
long term.



Cela méne a des niveaux de maturité hétérogéne, qui se reflétent, a leur tour, lors de la conception des
actes législatifs. Les schémas de certification des produits et services de cybersécurité prévu dans
Cybersecurity Act, a part le fait qu'il est volontaire, comprend le premier niveau qui n’engage Uentreprise
a aucune analyse des risques ni audit. Tant que la sécurité sera déclarative ou considérée comme une
dépense optionnelle, des lacunes continueront a apparaitre a mesure que le cyberespace évolue et les
technologies se complexifient. Désormais il faut aller plus loin et aligner tous les acteurs sur la dimension
critique et stratégique des nouvelles technologies.

Une Europe structurellement incompatible avec le développement industriel

La 5G est la technologie qui, par un concours de circonstances, a accumulé des défaillances et des
manquements généralisés. Nous rappelons qu'a U'époque de la 3G 'Europe était le leader mondial.
Aujourd’hui 'Europe est en retard sur tous les critéres : part de marchés (Ericsson et Nokia se placent
derriére Huawei), couverture des territoires (66% de la population en 2021), offres commerciales (2 pays
européens toujours sans offre commerciales en mars 2021%), et performance (la majorité des pays offrent
des vitesses en deca de 200 Mbps).

Dans le domaine des solutions de cybersécurité, la Cour des Comptes européenne évalue comme
insuffisante l'efficacité des entreprises européennes face aux concurrents états-uniens et israéliens’

Globalement, les entreprises de I'UE spécialisées en cybersécurité affichent des performances
inférieures a celles de leurs homologues internationaux : elles sont moins nombreuses et le montant
moyen des fonds qu'elles lévent est nettement plus faible. Il est donc indispensable de garantir un ciblage
et un financement efficaces des jeunes entreprises pour atteindre les objectifs de la
politigue numérique de ['UE.

Des insuffisances structurelles au sein de 'UE ont été mises en avant, notamment lors du déploiement
de la 5G. Plusieurs articles et interviews soulignent la frustration grandissante des industriels et des
cadres technologiques européens a un moment ou les politiciens tirent la sonnette d'alarme sur le déclin
technologique et la dépendance croissante a l'égard des entreprises étrangeres. Le PDG d’Ericsson
Ericsson affirme que, pour linstant, le soutien aux entreprises locales reste faible dans son pays
d'origine, la Suéde, et dans toute ['Union européenne, ce qui renforce la confiance de ses rivaux. Quant
aux investissements, c’est plus facile hors-Europe que dans son propre pays®:

We get more support in other geographies than we get in Europe. We have almost the weakest
market share in Sweden ... Our competlitors think thai, if you can win in Sweden, you can market that to
every other operator globally by saying : Look, we can even win in Sweden.

Certes, 'UE s’est mise a travailler a la rédaction de boucliers commerciaux, d’outils de concurrence et de
politiques de marchés publics - y compris sur des restrictions potentielles vis-a-vis des entreprises et
des investissements chinois. Mais les temps européens sont trop longs par rapport a la vitesse a laquelle
les nouvelles technologies avancent et les marchés évoluent. Pour la 5G, exemple édifiant des
insuffisances structurelles de I'UE et des EM, la position de la CE vis-a-vis de Huawei a été arrétée quatre
ans aprés le moment ou elle était attendue. Le 10 novembre dernier, Margrethe Vestager, vice-présidente
de la Commission en charge du numérique, pointait 'Allemagne’ :

We are urging member states who have not yet imposed restrictions on high-risk suppliers to do
that without delay, as a matter of urgency.

Pendant ce temps, les EM sont passées par toutes les nuances d’'acceptation du matériel chinois. Trois
pays pourtant n‘ont toujours pas pris des mesures de limitation de Huawei, les intéréts nationaux
prévalant sur les intéréts européens. : la Hongrie, U'Allemagne et le Portugal.

Ces intéréts nationaux peuvent également interférer avec le processus de création et d’application des
directives par lesquels U'UE légifére. La rédaction et surtout la transposition d’'une directive européenne
n'est pas simple, pour différentes raisons.



Tout d’abord, lexercice peut se heurter de facto a la
mauvaise volonté des EM. Cela étant dit, on peut, en effet,
se demander si le vote a la majorité qualifiée n’entraine pas
certains effets “pervers” au moment de la transposition, liés
aux réticences particuliéres des Etats qui n'ont pas voté en
faveur de la directive européenne concernée. Une prise de
décision a lunanimité ot chaque Etat membre doit donner
son accord a l'adoption du texte ne faciliterait-elle pas,
dans une certaine mesure, Uopération de transposition ?
Rien ne le garantit en réalité. L'avantage ou le désavantage
que représente lune ou lautre de ces procédures
décisionnelles au stade de l'adoption de la directive aurait-
elle un réle inverse au stade de la transposition ? Cela doit
étre nuancé. En effet, méme si elle peut paraitre
simplificatrice, 'adoption a lunanimité peut étre un frein,
dans la mesure ou les acteurs intervenant au moment des
négociations et de U'adoption, d’'une part, et au moment de
la transposition, d’autre part, ne sont pas nécessairement les mémes. En effet, le temps politique est un
temps long, et les gouvernements changent régulierement dans les régimes démocratiques.
Mécaniquement, il faudrait peut-étre des années et beaucoup de progrés technologique, politique et
social pour qu'une mesure soit adoptée a lunanimité.

Au-dela de la résistances politique, “linsertion" des directives dans les droits nationaux peut s'avérer
juridiquement ou techniquement complexe. Les raisons de ces difficultés sont nombreuses. Elles peuvent
étre liées au contenu de la directive elle-méme, ou au contenu du droit national, mais aussi au rapport
entre les deux. Selon que les directives se montrent plus ou moins précises quant au résultat a atteindre
et, donc, plus ou moins généreuses dans la marge de manceuvre qu’elles laissent aux EM, elles sont plus
ou moins difficiles a transposer. Plus grande sera leur flexibilité, plus grande sera la faculté d’adaptation
laissée aux Etats, plus facile devrait logiquement étre leur transposition. Par ailleurs, la transposition
d'une directive nécessite souvent une interprétation des régles et des formulations qu'elle consacre.
Cette interprétation peut se révéler problématique. Cela nécessite également une harmonisation avec les
législations locales afin d’assurer une cohérence législative dans chaque pays membre.

De maniére schématique et quelque peu caricaturale, l'exercice de transposition sera d’'autant plus
difficile que le secteur de la sécurité fait déja Uobjet d’'une réglementation étoffée en droit interne ou de
principes bien ancrés dans le droit national. Cela est encore plus complexe, car les régles nationales
préexistantes peuvent étre différentes des normes figurant dans la directive a transposer, puis tout ce
travail est rendu long par le nombre considérable de textes nationaux a modifier, etc.

Comme déja évoquées, les positions de chaque Etat souverain viennent trop souvent ralentir la
machine européenne, par une volonté protectionniste ou des stratégies économiques nationalistes. En
imposant aux EM une autonomie numérique européenne, UEurope en sortirait renforcée. Cette
souveraineté implique une volonté d’autonomie stratégique sur le champ matériel informatique, dans la
technologie Cloud, en s'appuyant sur le cadre politique et juridique européen (NIS, NIS Il, RGPD, etc.). Les
volontés sont déja présentes mais ne sont pas suivies, ou partiellement, par tous les EM. Pour cela, les
Etats doivent s'inscrire dans le temps long, le temps 3 de la méthodologie militaire®. Se référer a la
méthode militaire n'est pas anodin, en effet, d'autres puissances cyber construisent leur stratégie de
cybersécurité en s'appuyant sur Uexpertise et les méthodes militaires. Dans les faits, ce modéle militaro-
centré collaboratif s'avere trés efficace (modeles états-unien et israélien). Il faut définir les adversaires
et concurrents malgré les partenariats, et les échanges économiques extra européens. Il ne faut pas
craindre de définir le champ d’action, le terrain de bataille dans lequel 'Europe doit faire face. Le combat
est d'autant plus vicieux que l'ennemi peut étre un partenaire commercial ou un allié politique et
économique dans un autre domaine, sous un enjeu différent. Cependant, ces mémes Etats raisonnent
froidement pour manceuvrer au mieux, malgré le brouillard de la guerre.”

Les gouvernements doivent avoir 'honnéteté intellectuelle de dépasser leur mandat et leurs frontiéres
pour suivre la Stratégie européenne de cybersécurité afin d’édifier le systéme cyber autonome européen
en paralléle des autres politiques. La souveraineté des Etats en serait d'autant plus consolidée, résiliente




et immuable face aux nombreux acteurs sur ce champ de bataille planétaire. La fragmentation de la
cybersécurité entre plusieurs services de l'état qui ne communiquent pas a montré ses conséquences.
La France en ce sens est a l'image de 'Europe : en avance sur certains points de sécurité mais en retard
du point de vue industriel. Des pays comme la France ou la Suéde n'ont pas joué leur rdle lorsqu'il fallait
soutenir Nokia et Ericsson pour des raisons protectionnistes. Si chaque EM se replie sur ses frontiéres,
ses enjeux nationaux, 'Europe des 27 ne sera plus qu'un terrain de jeu pour les grandes puissances qui
diffuseraient leur influence non pas par la force ou le soffpower, mais par le political warfare, en utilisant
des techniques qui permettent de modéliser les adversaires et autres compétiteurs™.

Le potentiel de renseignement sur la menace est considérable a travers UEurope. Aussi, le partage
d'informations entre les EM afin de mieux se défendre ne doit pas étre une option. Refuser le partage et
transformer la coopération en négociation au motif d'une souveraineté technologique nationale, qui en
réalité n’existe plus depuis bien longtemps, présente le risque de transférer les informations, les
données, vers un état tiers “sans le savoir”, aprés que ce dernier aurait mis en place une politique de
guerre du média social.

La diversité culturelle

Inutile de le rappeler, la diversité de 'UE est trés souvent reconnue
comme son point faible. Bien que partageant un espace
Dans les Recommandations de la Commission* du géographique commun, le continent européen, les pays
26 mars 2019 visant la cybersécurité des réseaux européens sont imprégnés d'une histoire, de valeurs et de

5G. le conditionnel “Member States should " cultures parfois totalement opposées qui les a souvent placés
ap;JaraTt 47 fois en 8 pages. La rédaction de dans des camps qui s'affrontent : les gagnants et les perdants des
documents de la Commission en premiére deux Guerres Mondiales, les démocraties de 'Ouest et les états

. . . L. . ’ communistes a UEst, des monarchies, des républiques et des
intention en anglais, langue officielle d'aucun etat

N : ) états fédéraux, des politiques libérales ou, au contraire,
membre apres le Brexit, est une aberration car le nationalistes, avec des partenariats avec des puissances

verbe modal should** peut transmettre toute une étrangéres, souvent rivales économiques et systémiques, telles
palette de nuances: que les Etats-Unis et la Chine. Parler d'une seule voix est, en
conséquence, une tache presque impossible, méme lorsqu'il
slagit du marché unique. Des malentendus, des
incompréhensions, voire des discordes arrivent tous les jours.

- dire ou demander ce qui est correct ou ce
qui est le mieux a faire [..]
montrer quand quelque chose est probable

ou attendu [..] La diversité linguistique de l'Union n’est pas non plus étrangére

faire référence a un événement possible aux difficultés d'interprétation des directives au moment de leur

dans le futur. transposition. Outre certaines erreurs qui se glissent parfois

La valeur de should n’est donc pas d'obligation, de dans les traductions des directives publiées au Journal Officiel
devoir, mais de recommandation des bonnes des Communautés Européennes (JOCE), il arrive que certaines
pratiques. verfions linguistiques ne concordent’ pas. On comprend. les
problemes que peuvent rencontrer des Etats comme la Belgique

*CE. Recommendations of 26.3.2019 - Cybersecurity of 56 par exemple, susceptibles de se trouver confrontés a la
networks. . 26 mars 2019. transposition d’une directive dont les versions linguistiques
** Cambridge Dictionary - Should francophone, néerlandophone et germanophone ne

correspondraient pas. Par ailleurs, certains mots existant en
anglais, langue de rédaction des textes officiels de 'UE, n’existent
pas dans toutes les langues européennes. Par exemple, le francgais ne fait pas la distinction entre les
anglais “confidence” and “trust”. Par ailleurs, le vocabulaire propre a linformatique et a la cybersécurité,
étant d’origine anglaise, n'a pas toujours de correspondant dans les langues européennes. Les services
du Cloud, en roumain, sont des “servicii de Cloud”. Cela en devient presque risqué lorsque des pays
souhaitant trouver un équivalent dans leur langue et des faux amis se fraient dans les traductions : le
frangais “impact” pour langlais “impact’, ou le frangais “fréquence” pour langlais “probability’, notamment
dans la gestion du risque. En 2022, seulement 12 des 27 EM ont une probabilité élevée d'atteindre les
objectifs de 'UE a I'horizon 2025%.

La multiplicité des langues au sein de 'UE fait que le niveau d’anglais est trés variable (cf. carte ci-contre)
dl a lexistence de plus de 27 langues source a partir desquelles 'anglais est appris. Plusieurs pays du


https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks
https://dictionary.cambridge.org/dictionary/english/should

Nord de U'Europe ont une trés bonne maitrise de l'anglais (les néerlandais sont les premiers dans le
monde), alors que la France et 'Espagne ont une maitrise moyenne'“. Le rapport établit des corrélations
directes entre le niveau de maitrise de l'anglais 'économie et l'innovation'™.

Le niveau de maitrise de l'anglais, la langue la plus utilisée lors des échanges entre les différents acteurs
de la cybersécurité, peut représenter un risque. Lorsque le FIC est organisé en anglais, on ne s’étonnera
pas du faible niveau de participation d'entreprises étrangéres. En régle générale, les compétences
linguistiques sont a l'image de la diversité européenne : trés inégales. Les différences dans la culture,
Uexpression et la langue des membres d’une alliance sont trés souvent source de risques, comme le
confirme Général de division Philippe Delbos' :

Trés souvent les choses se heurtent au fit gu'on ne se comprend pas. Et on ne sait pas qu’on ne
se comprend pas. C'est ¢a le probléme. Souvent on pense que la nation partenaire blogue, alors qu'elle
ne blogue pas sur l'objectif Elle blogue sur la compréhension, sur lidée gu'on a, qu'on se fait sur ce que
veut l'autre.

[..] Ce n'est pas parce qu'on connait la langue qu'on comprend la pensée de nos partenaires.

Accepter humblement que « Je ne saurais jamais tout de l'autre et donc je sais que je ne sais pas »",
comme disait le Général, est le premier pas vers une intelligence interculturelle. La difficulté est d’autant
plus sournoise qu'on ne se rend pas compte qu'on parle une langue mais on pense dans une autre.

Sur le plan opérationnel, aux risques liés au fait de parler chacun son anglais, s'ajoute des risques liés a
la culture d’entreprise. L'acquisition de U'entreprise américano-francaise Alcatel-Lucent par Nokia a été
perturbée par de tels risques : culture de travail, interprétations des objectifs, biais culturels, etc. Les
Francais n’hésitent pas d'ailleurs d'exprimer dans la presse leur désaccord. Un syndicaliste frangais chez
Nokia parle d'un « choc culturel » depuis l'arrivée des Finlandais a la téte de l'ex-Alcatel®:

I/ls sont trés durs, la culture Alcatel c'était celle d'inventeurs, mais eux, ce sont des donneurs
d'ordre qui n'écoutent pas les gens. Résultat, il y a beaucoup de burn-out, de gens arrétes, la greffe na
pas du tout pris et ils ne comprennent pas la mentalité frangaise. Méme les jeunes ingénieurs qui rentrent
ici ne restent pas longtemps, un an ou deux, ils font leurs armes et puis s'en vont.

Nos entretiens” sur les différences et les ressemblances pergues vis-a-vis de professionnels francais
par des professionnels étrangers montrent un écart de perception importante entre le savoir-étre et le
savoir-faire des Européens, sans vouloir pour autant généraliser. Une professionnelle finlandaise nous
confirmait un grand écart entre les deux cultures :

Les Frangais sont trés motivés par leurs vacances. Je ne pense pas que les Francais aient le sens
de l'humour. lls sont trop sérieux. Les Frangais sont trés narcissiques, individualistes. lls ne pensent qua
eux. lls ne travaillent pas vraiment pour la communauté, pour le bien de tous. Je dirais aussi
égocentrigues.

Les professionnels IT roumains apprécient le calme et lorganisation des Francais, tout comme leur
capacité a profiter de leur temps libre et des vacances qui sont généralement respectées. Le rapport
au temps impacte également le travail en équipe. Déja U'écrivaine frangaise Germaine de Staél disait en
parlant des Allemands? :

Le talent des Allemands est de bien remplir leur temps, mais le talent des Frangais est d'oublier
le temps.

Effectivement, la facon de travailler entre Francais et Allemands peut parfois étre aux extrémes. Sur 12
critéres évalués, le professionnel allemand interrogé fait état de 7 critéres ou les Allemands seraient aux
antipodes des Frangais (cf. ci-contre).
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Est-ce que les Francais auraient un passé centré sur une culture nationale unique ? La nation frangaise
s'est construite au détriment des langues et cultures régionales, en imposant une langue et une culture
communes, au service d'une nation unie. L'édification d'une conscience nationale, garante de
'homogénéité de la nation, s'est faite au détriment de la diversité. L'école a été l'un des principaux
instruments de cette unification ; les programmes et les manuels francais restent muets sur des
méthodes a exploiter la différence interculturelle des éléves?. Ailleurs, dans des pays plurilingues, la
Belgique, la Suisse, la diversité, linguistique, culturelle, est la normalité. Au niveau de 'Union Européenne,
une double interculturalité est a l'ceuvre : d'un coté est visible une diversité interne (culturelle,
linguistique, institutionnelle et politique) s’élargissant avec les récentes adhésions.

De lautre, une diversité externe, issue de laccueil de populations non-européennes influence
directement la sensibilité interculturelle. En Europe, 70,3% des étrangers sont accueillis dans 4 pays?
(cf. ci-contre). L'UE est confrontée a une interculturalité croissante et la gestion de la diversité culturelle
differe d’'un pays a lautre. La création d’'une culture transeuropéenne est un objectif de 'UE et la
pédagogie multiculturelle est mise en avant par des projets soutenus par exemple par U'Office Franco-
Allemand pour la Jeunesse. A l'échelle du continent, ces initiatives sont anecdotiques car il est difficile
de conjuguer diversité et unité, et d'infuser une identité qui soit pergue a la fois comme hybride et unique.
Benjamin Boula? identifie des obstacles a ce projet :

- LEurope se définit plutdt par l'exclusion que par linclusion au nom de U'égalité des chances,
- les systemes éducatifs nationaux font résistance aux identités multiculturelles

- sielle devait soutenir un modéle européen éducatif, 'Europe partirait dexemples déja existants,
nationaux, au lieu de concevoir un modele unique en fonction des valeurs européennes et pas
étatiques parce que cela risque de bouleverser le statu quo existant entre les Etats.

A travers ses méthodologies de structuration de la pensée, l'éducation participe considérablement a la
construction d’un état d’esprit particulier. Entre une pensée généraliste, globale, et une pensée pratique,
spécifique, l'éventail de nuances est visible méme a Uéchelle de l'entreprise. Entre une approche
individualiste et une approche collective, UEurope penche plutét vers lindividualisme, avec de
nombreuses variations cependant. Cela est visible au niveau des échanges avec les institutions
européennes. La Cour des Comptes Européenne souligne un manque d'efficacité global des acteurs de la
cybersécurité. Le principal défi consiste a faire naitre le réflexe de rendre compte et de s'évaluer selon
des criteres standardisés de fagon rigoureuse, en passant par U'adoption d'une culture de la performance.
Dés son arrivée au NCSC en 2016 en tant que Directeur Technique, lan Levy a exigé une gouvernance de
la cybersécurité fondée sur des indicateurs mesurables et une approche scientifique et transparente?.
Encore aujourd’hui, a U'ére de la donnée, certaines cultures peinent a rendre compte de maniére factuelle
et transparente. La maitrise de l'anglais en est une cause?, mais certainement pas la seule.

La concurrence, l'ennemi de la coopération

La question centrale de la compétition concerne la prévalence des objectifs privés par rapport aux
objectifs communs entre les concurrents la poursuite d'intéréts mutuels et de bénéfices communs dans
des alliances. Or la politique économique et industrielle européenne encourage la logique de concurrence
de marché, Avec des objectifs privés prioritaires focalisés sur les profits, les entreprises privées ne
collaborent que rarement., comme nous l'avons vu avec les partisans de 'Open RAN. Lorsque les grands
opérateurs télécom cooperent afin d'éviter linterdiction de Huawei, les équipementiers européens sont
les premiers a devoir en gérer les conséquences, avant méme de parler de quelconque gestion des
risques.

Du point de vue européen, la logique de concurrence au sein d'un marché réglementé offre a toutes les
entreprises la chance de réussir. Plutét que de faire converger des “champions* pour n’en faire qu'un,
UEurope assume pencher pour une multitude d'acteurs de taille plus modeste afin d’offrir une pluralité
de choix aux consommateurs. L'UE a d'ailleurs, a travers le Digital Markets Act, renforcé cette position,
notamment vis-a-vis des GAFAM. Il est donc légitime, au regard de cette situation, de s'interroger sur la
volonté de faire naitre des “licornes européennes” dans la cybersécurité. Nous allons observer les
résultats du baromeétre de linvestissement européen en cybersécurité publié par Ace Capital Partner®.
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8 licornes Etats-Unis
2 licornes Israél
1 licorne Irlande

Source : ACE Capital
Partners, 2021.

La capacité dattirer les investisseurs dans lindustrie cyber européenne est flagrant et tout aussi
inquiétant.

En 2020, les Etats-Unis poursuivent largement leur domination en nombre et en montant total des fonds
levés en cybersécurité. Ils représentent a eux-seuls 65% des 638 opérations enregistrées et 77% des 7,5
milliards de dollars levés. Environ deux fois plus d'opérations ont été réalisées en Europe par rapport a
Israél, en revanche, le montant total levé est comparable dans les deux régions avec un chiffre proche
du milliard d’euros (respectivement 926 millions d’euros en Israél soit 12% et 811 millions d’euros en
Europe soit 11%). Pour rappel, 'Europe, c’est plus de 746 millions d'individus ; Israél, c’est plus de 9IM
d'individus, soit un pays 83 fois moins peuplé qui léve autant de capitaux que l'ensemble des pays
européens. De surcroit, par rapport a 2019, le montant des levées de fond a progressé de 2 milliards de
dollars en moyenne pour les Etats-Unis et l'lsraél, alors qu'il a diminué en Europe, on enregistre une
baisse des investissements de plus d’'un milliard d’euros?’. Aujourd’hui, fort est de constater que 'Europe
n'a pas réussi a se doter de géants du numérique, capables de rivaliser avec les géants états-uniens ou
chinois.

Nombre de levées cyber en 2020 Montants levés en cyber en 2020

638

levées

Données : ACE Capital Partners 2021

m Etats-Unis ®Europe © Israél m Etats-Unis ®Europe = Israél

La logique de libre concurrence au sein de 'Union Européenne ne permet pas de faire émerger un géant
du numérique capable de se confronter aux entreprises états-uniennes. Il en résulte une difficulté
certaine a faire naitre des licornes, comme le font par ailleurs trés bien les Israéliens. En conséquence,
en 2020, huit nouvelles sociétés de cybersécurité ont atteint le niveau de licorne, dont 6 états-uniennes,
deux israéliennes et une seule européenne. Le protectionnisme stratégique est difficilement
envisageable car il se ferait au détriment d’accords multilatéraux dans d’autres domaines pour
compenser. Des opportunités auraient pourtant pu étre saisies, notamment avec le 5G, et les
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équipementiers européens Nokia, ou Ericsson, ou le projet Cloud Gaia-X. Comme dit précédemment,
celui-ci n'a pas su répondre pas suffisamment aux enjeux de confiance du Cloud computing pour espérer
confédérer les professionnels européens.

En matiere de cybersécurité, 'Europe a choisi de développer un tissu industriel de confiance, en
s’appuyant sur des outils de certification de services et de produits, incluant la concurrence
internationale, sans logique protectionniste. C'est un parti pris qui n'est pas compatible avec la
coopération et qui se montre défaillant face aux enjeux stratégiques d'aujourd’hui. C'est aussi un
investissement humain et financier, se faisant forcément au détriment d'autres alternatives. Il semble
cependant assez clair que linvestissement européen n’est pas du tout a la hauteur de l'enjeu, ce manque
d'investissement se faisant bien ressentir a travers le manque d'innovations technologiques. Plus la
concurrence est rude, moins il peut y avoir de coopération. Les Etats-Uniens et les Israéliens l'ont bien
compris : des investissements massifs dans l'industrie et la R&D font d’eux les leaders du secteur cyber.
Dans ce contexte, il est trés difficile d'imaginer comment U'Europe pourrait rattraper son retard dans
lindustrie et linnovation numérique.

La confiance, le liant de la cybersécurité

Vis-a-vis des systemes d'information, la confiance serait la certitude que les données des utilisateurs
soient traitées et utilisées selon leurs souhaits. Cela parait simple, mais en réalité la confiance est une
notion abstraite, subjective, et surtout multidimensionnelle.

Tout d'abord, il y a la confiance entre les acteurs européens de la cybersécurité. En dépit des progres
réalisés ces derniéres années, les niveaux de confiance restent insuffisants selon 7he Directorate-
General for Communications Networks, Content and Technology?®, tant au niveau de l'UE qu‘au sein de
certains Etats membres. L'un des objectifs de la Stratégie de cybersécurité EU-CSS, et des structures de
coopération instituées par la Directive NIS, est de renforcer la confiance entre les parties prenantes,
comme présenté dans le deuxiéme chapitre. Dans l'évaluation de la stratégie, les services de la
Commission reconnaissent que les bases d'une coopération stratégique et opérationnelle au niveau de
'UE ont été jetées. Malgré cela, ils estiment que la coordination est, d'une maniére générale,
insuffisante? :

Il faudra améliorer la coordination et la coopération en matiére de communication stratégique
enire l'ensemble des institutions de l'UE, les Etats membres et les partenaires et organisations
internationales.

Multiplier les mécanismes de coopération découple également les échanges entre les représentants de
UUE, les autorités nationales et le secteur privé : plus de 24 groupes de travail et instances préparatoires
traitent de themes liés au cyberespace. En l'absence d’une confiance absolue, lefficacité n'est pas
toujours en rendez-vous.

Ensuite il y a la confiance dans le fournisseur du matériel ou des services numériques par lesquels
transitent les données des Européens : états, entreprises et citoyens. Par le passé, les Etats-Unis ont
exploité, voire créé des vulnérabilités dans des solutions ; en théorie, d'autres pouvaient (ou peuvent) le
faire aussi car les mémes terminaux, protocoles et connexions sont utilisés a travers le monde afin
d'assurer linteropérabilité des réseaux. Par conséquent, l'évaluation de la sécurité d'un systéme
d'information sera partielle si celle-ci se propose d’évaluer uniquement le niveau de sécurité intrinséque
a la technologie (qualité du code source, déploiement, configuration). La confiance dans le pays d'origine
de la technologie y joue un réle tout aussi essentiel. Celle-ci est a évaluer de maniére tres sérieuse.

Cest justement ce qui a manqué en Europe lors du déploiement de la 5G et qui pénalise, encore
aujourd’hui, certains opérateurs (Bouygues et SFR en France). La 5G transportera une grande partie des
données mondiales d'ici une dizaine d'années. Le compromis quant a sa sécurité n’était pas envisageable,
comme U'explique Danielle Cave d'Australian Strategic Policy Institute® :

If you are bringing a company into your 5G network which is a critical piece of national
infrastructure and other national infrastructure is going to sit on top of that 5G network, you need to
be able to trust that company and they need to be very transparent. The problem with Huawei is we don'’t



have that. [..] When it comes to 5G network, you need to worry about security more than cost. And if the
equipment is really cheap, that doesn’t matter if you can't assure security.

Robert Hannigan, ancien Directeur de la communication du Gouvernement britannique le confirme
également?® :

The challenge for those who simply want to ban [Huaweij, is what’s the alternative.
The challenge for those who think they can manage it; the challenge is are you kidding yourselves?

Anne Tricaud de 'ANSSI, partage le méme avis :

On peut décortiquer le matériel, on peut aller trés loin dans lanalyse. On va découvrir des failles,
tres bien. Mais la backdoor, il faut étre réaliste.

La cohérence entre ce que UEurope dit et ce que I'Europe fait, refléte la difficulté d'arbitrage entre intéréts
économiques et souveraineté technologique. Plusieurs faits récents interpellent et polluent la
communication de UUE : l'occasion loupée de reprendre le leadership de la 5G en soutenant Nokia ou
Ericsson, idéalement les deux, la réouverture des négociations sur le transfert des données personnelles
aux Etats-Unis, les nombreux échanges “confidentiels” de plusieurs hauts représentants des institutions
européennes et le contrat d’Europol avec Palentir®? qui court depuis 2016. Cela est d'autant plus grave
que la Présidente de la Commission, Ursula von der Leyen, faisait de la transparence une priorité de son
mandat® :

If Europeans are to have faith in our Union, its institutions should be open and beyond reproach
on ethics, transparency and integrity.

La vérité est que la pandémie a érodé la confiance des Européens dans les institutions européennes,
avec des pays comme la France, U'Allemagne et Ultalie ol le manque de confiance est majoritaire3. Quant
a la confiance des utilisateurs dans les administrations nationales et celles des partenaires, celle-ci est
plus volatile que jamais. Ainsi, en 2019 les Allemands avaient plus confiance dans les relations de leur
pays avec la Chine qu'avec les Etats-Unis®, se pronongant en faveur des Chinois contre 23,1% seulement
en faveur du pays gouverné par Trump. Trois ans plus tard, plus de 80% des Allemands évaluent les
mémes relations de positives®.
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La question de la confiance des Européens dans I'Europe doit également étre posée. La pandémie et le
conflit en Ukraine viennent d’ébranler les convictions des citoyens européens et leur confiance. La France
et UAllemagne, les deux pays vers lesquels les regards des EM se tournent, fers de lance de la
technologie mais aussi de la diplomatie européenne, sont pourtant partie des Etats les plus réticents a
avoir confiants dans les institutions EU. Ensemble a U'Autriche, 62% d'interrogés affirment ne pas avoir
confiance dans l'UE.

Avez-vous plus ou moins confiance en 'UE
depuis la pandémie Covid-19 ? (%)
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De surcroit, le manque de confiance semble se généraliser et est de plus en plus visible dans le rapport
des Européens avec leurs propres gouvernants également. Selon les récentes prévisions de Forbes,
seulement un Européen sur 5 aura confiance dans son gouvernement d'ici fin 2023%".

Au sein des acteurs privés, industriels, opérateurs, équipementiers, la confiance est fortement perturbée
par la concurrence. Alors que la sécurité est la raison la plus citée d’'un virage vers la 56, les offres et
les réseaux sont voués a un morcellement néfaste aux opérateurs, chargés d'interconnecter des
configurations d’origines variées. Bien que convaincues des mérites de la 56, les industriels doutent de
la volonté et de la capacité des opérateurs de télécommunications de répondre aux exigences de leur
secteur en matiére de sécurité, de disponibilité du réseau et qualité de service. Un dirigeant, responsable
de linfrastructure télécom d'un grand groupe industriel allemand déclare®:

Les opérateurs télécoms ne savent pas comment exploiter une infrastructure critique. /ls traitent
les pannes de réseau avec une approche statistigue. Un changement culturel majeur est nécessaire.

Bien que l'anticipation de la 5G soit forte parmi certaines industries, les fonctionnalités prendront du
temps a émerger. Alors que certaines entreprises veulent adopter la 56 dans les deux ans, les opérateurs
télécoms estiment qu'il faudra au moins cing ans pour l'adoption a grande échelle de fonctions telles que
la qualité de service garantie ou le découpage du réseau. Entre opérateurs et industriels la
communication ne passe pas, chacun ne voyant que son propre intérét. Les réactions de méfiance quant
a l'efficacité des opérateurs télécom en sont la preuve. L’engouement, principalement en Allemagne, pour
les licences privées 5G trahit ce manque de confiance car le besoin de s'assurer une plus grande
autonomie et sécurité est plus important que les colts. De plus, cela n’est pas limité a 'Allemagne. Selon
un sondage de Capgemini de 20193, un tiers des entreprises européennes seraient intéressées par une
licence privée, bien qu'il existe des obstacles réglementaires.
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Comme présenté précédemment, le projet pour un cloud européen Gaia-X a été considérablement
perturbé par le manque de confiance et de transparence. La présence des GAFAM et des Chinois n’a pas
été acceptée par tous les membres, comme l'affirme le PDG de Scaleway® :

The big players, they do what they do. First, they knock on the door, then they take a step in the
door ... Very quickly it became clear that these guys were dominant in the technical groups.

Entre les jeux des coulisses des Francais, la dominance technique des Etats-
uniens et le manque de clarté des objectifs, le projet est en retard par rapport a

Inside Gaia-X: How chaos and lurgence critique de 'Europe de grader le contréle sur la donnée européenne. En
1nf1ght1ng dare kl]llng Europe’s grand absence d'un objectif clair, la coopération s'est transformée en chaos, chaque

cloud project

entreprise soutenant son propre objectif.

The initiative, meant to boost Europe’s cloud services, is failing to fix the problems it was TOUtefOiS Si les lOiS devaient étre inSéréeS dans deS normes techniques comme

intended to solve.

le veut la Chine, cela pourrait offrir un objectif commun au nom duquel
équipementiers, opérateurs et industriels pourraient coopérer. Cela pourrait permettre une certaine
autonomie, a condition que I'UE s'implique davantage dans la création de normes techniques pour les
technologies numériques, ainsi que dans l'organisation de chaines d'approvisionnement stratégiques et
dans la fourniture d'infrastructures numériques essentielles. C'est ce que le PDG d’Ericsson demandait
en 2019 pour la 5G. C'est ce que 'Europe a commencé 3 faire avec les semiconducteurs. Mais la 66, le
chiffrement post-quantique, les loT le nécessitent aussi. Est-ce que les EM sont préts 3 accepter que
I'Europe s'immisce dans leurs économies ? Rien n’est moins sir, car il y en a 27 a convaincre, les uns les
plus différents des autres, et 'Europe devra tout d’abord composer avec cette diversité.

L’'Allemagne et la France ont su, au temps de Jules César, passer du statut de nations en guerre a celui
de "moteurs jumeaux" d'une Europe unifiée qui serait, selon l'écrivain francais Jean Misler, « presque
compléte si les Francais restaient une heure de moins au bistrot et les Allemands une heure de plus au
lit. »*® Aujourd’hui, quand étre connecté peut-étre aussi vital qu'avoir de l'électricité, il est temps de faire
fructifier ces différences. Il est nécessaire que la diversité européenne devienne un atout qu’aucun autre
pays au monde ne pourrait avoir. Comme pour de nombreuses autres initiatives européennes majeures
dans le passé (Airbus), il faudra le leadership combiné de la France et de I'Allemagne pour permettre a
UEurope de faire la différence.


https://www.politico.eu/article/chaos-and-infighting-are-killing-europes-grand-cloud-project/

4.2. Les incohérences

Un usage naif du lobbying

Un autre levier d’action pour U'Europe serait la structuration de linfluence des think-tanks, des lobby
européens tant sur nos territoires qu'en dehors de nos frontiéres. Ces organisations et associations
spécifiques sont des outils d'influence, des capteurs d’information et des centres de réflexion majeures
que les Etats-Unis maitrisent parfaitement. Ils ont déja largement fait leurs preuves depuis des
décennies. ¥ Ne pas se mouvoir de notre influence européenne mais actionner ce levier serait une
opportunité pour consolider U'écosysteme cyber européen, donc la protection de ces acteurs ainsi que
nos intéréts. En paralléle de I'élaboration d'outils, de lois, et de directives, il faut forger un état d’esprit
européen capable, par sa diplomatie, par la voie de Think thanks, et autres structures dinfluence
européennes, de défendre ces intéréts, notamment en matiére de cybersécurité, a la fois défensive et
offensive.

L'actualité démontre que UEurope éprouve de grandes difficultés a suivre les mémes objectifs car les
Etats se divisent et manceuvrent, bien trop souvent, individuellement. Le Royaume-Uni a quitté UUE et
connait une instabilité politique et économique peu enviable. La France et 'Allemagne sont en désaccord
quasi permanent sur les sujets et enjeux de défense, d'énergie, de dépendance économique, etc.
L'Allemagne, malgré son statut d’état historiquement influant, joue la priorité nationale au détriment du
projet Européen. Enfin, les Italiens ont élu Giorgia Meloni du parti Fratelli d’/talia, mettant a la téte du pays
un parti politique prénant la souveraineté nationale, toutefois rassurante aupres des représentants
européens®?,

Ces exemples proviennent tous des pays fondateurs de UUE. Ils démontrent les choix stratégiques pris
par les différents gouvernements afin de préserver leurs intéréts a court terme. Cela fait apparaitre,
entre les lignes des médias, une défiance envers les partenaires européens et les réglementations
européennes. Comment se fait-il que UAutriche et la Belgique n’ont pas implémenté la Directive NIS dans
les délais ? Quelle est la raison de U'abstention de la Croatie lors du vote du Cybersecurity Act? Pourquoi
la Finlande est le seul pays a jour avec le déploiement de la 5G ?

Vue le nombre important de retardataires ou contestataires, il est clair que les priorités de certains Etats
ne sont pas alignées a celles de 'Union Européenne. Tant que la cybersécurité européenne sera a
plusieurs vitesses, la coordination sera d’autant plus ralentie et profitera davantage aux concurrents
non-européens.

A cette difficulté s’ajoute le soft power auprés de la Commission Européenne exercé par les puissances
étrangeéres, les associations, les think-tanks, et les entreprises privées. Leur puissance financiére, et
leur visibilité aupres de la Commission surpassent de loin celles des organisations européennes.

Les limites de "effet Bruxelles”

Ces quinze derniéres années, les textes régulant 'écosystéme numérique se sont multipliés, et une nette
accélération est perceptible depuis ces cing derniéres années. Néanmoins, aujourd’hui, 'Europe est en
retard du point de vue technologique, et elle semble s'en rendre réellement compte. Elle essaie donc de
mettre de l'ordre dans un Internet devenu un vrai far West en imposant des régles ; c'est d'ailleurs ce
quelle sait faire de mieux. Ainsi, l'effort produit par la Commission européenne pour créer des régles
pour chaque élément de la pile technologique mérite d’étre reconnu et salué. Et lorsque la réglementation
européenne est adoptée par d'autres pays, le succés est au rendez-vous. C'est ce que le professeur
américain Anu Bradford a appelé en 2012 “l'effet Bruxelles”.

Sinombre des décideurs politiques s’en réjouissent, la littérature académique a été moins impressionnée
par ce phénomene, car celui-ci n'est pas sans fin. Selon Chad Damro “ , chercheur a l'Université
d’Edinburgh, définir un tel carcan de régles en montrant 'exemple a d’autres pays pourrait faire de l'UE
une superpuissance réglementaire mondiale.



Source : UE 2021

EU Transparency Register data as of: 01 Jan 2021. A total of 1284 results.

Name Head office in lobbycosts EP passes Lobbyists (FTE) Meetings with EC

55 291

Google UNITED STATES

Microsoft Corporation UNITED STATES 5,375,000€ 75 176
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Shell Companies NETHERLANDS 4,624,500€

Facebook Ireland Limited IRELAND 4,375,000€

Bayer AG GERMANY 4,295,000€

ExxonMobil Petroleum & Chemical BELGIUM 3,375,000€

Huawei Technologies CHINA

Siemens AG GERMANY

Volkswagen Aktiengesellschaft GERMANY

BASF SE GERMANY
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Investissements en lobby

Au regard de ces chiffres ilfapparaitftres clairement
que
de '
alors qu'en ce qui concerne les Etats-

Unis (Apple, Google, Microsoft, Intel, IBM, The

of Cybersecurity, Policy and law, etc.) et |
Digital
Technology JLenovo, etc.), les montants dépassen

les dizaines de millions d'euros. L'Allemagne es

nrésentefiprincipalementjsur ces sujets stratégiques
nationaux.jllL alFrance tresflinettementjlisous-

représentéefen comparaison avec les Etats-Unis et le

Royaume-Uni,Javec seulement quelques millions,

tous secteurs confondus, I'enjeu numérique étant le

nerf de la guerre cyber.
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Mais cela ne tiendrait a long terme que dans une situation de concurrence réglementaire, ou les pays se
font concurrence en définissant unilatéralement des régles, plutét que dans un cadre de coopération ou
'on définirait des regles mondiales ou internationales.

Dans ce contexte concurrentiel et non coopératif, les pays peuvent compter sur la puissance de leur
économie, un facteur qui a traditionnellement joué en faveur de l'UE, qui reste d'ailleurs le marché intégré
le plus riche du monde. Toutefois, ce facteur est susceptible de devenir moins influent au fil du temps,
car le poids de 'UE dans l'‘économie mondiale devrait se réduire progressivement. En réalité, les régles
se diffusent non seulement par concurrence réglementaire, mais aussi a travers des normes
internationales et une coopération réglementaire. Et sur ce point, 'UE semble moins performante (cf. la
normalisation de la 5G dans le Chapitre 2).

L'incompatibilité industrielle entre le RGPD et le développement de certaines applications d'lA ou
certaines recherches dans le domaine de la santé est préjudiciable a U'Europe, selon la recherche
académique européenne en la matiére® :

I/t has become apparent that the implementation of GDPR restrictions has created new impediment
for academic researchers, health-care professionals and others in the public sector. This problem affects
patients and citizens, who are the ultimate beneficiaries of health research.

Faire des lois pour faire des lois s’avére souvent inefficaces. Mais faire une réglementation pour
contraindre les entreprises et protéger les citoyens européens pourrait étre louable.. Cependant, lorsque
cette loi oblige les entreprises européennes a s’exiler hors de 'UE pour pouvoir continuer leurs activités,
le manque de cohérence est criant. Or la cohérence est une condition préalable essentielle pour renforcer
l'influence de I'UE sur la scéne mondiale.

Aujourd’hui, 'UE a prévu un texte législatif pour réguler chaque couche des systémes opérationnels,
comme présenté ci-dessous®.

Figure 1: Europe’s technology stack and (in red) emerging/upcoming regulatory measures for each layer
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Source: Author's elaboration, based on Renda (2020)

GAIA-X?

La réglementation, cette “voie de la loi” choisie par 'Europe, se révéle donc insuffisante car les batailles
contre les GAFAM ne sont pas réglementaires, ce sont de féroces batailles économiques. L“effet
Bruxelles” reste une stratégie viable tant que I'UE peut prétendre de maniére crédible a avoir l'avantage
d'étre le premier. Mais nous avons démontré que, vis-a-vis de 'autonomie stratégique, 'UE n’est pas
l'acteur le plus influent.

De plus, cette voie est aussi polluée par un manque de cohérence. Lorsque presque tous les jours en
Europe, des données personnelles finissent entre les mains de criminels, Uefficacité du RGPD* coté
Europe est moins certaine, bien qu'il soit mondialement reconnu et activement copié l'étranger?’. Le


https://feps-europe.eu/wp-content/uploads/downloads/publications/220301%20beyond%20the%20brussels%20effect.pdf

rapport de 2021 d’Access Now"® met en lumiére une grande hétérogénéité dans les niveaux d'application
au sein de 'UE des 27 : faible proportionnalité des amendes et des montants, difficulté de coopération
transfrontaliére, impuissance de l'autorité irlandaise face aux géants du numérique, conflits avec les
procédures judiciaires nationales, etc.

Et c'est bien logique. Le réle méme du RGPD congu afin de limiter U'utilisation des données personnelles
et leur finalité, est incohérent par rapport aux incitations économiques et aux principes de conception
des entreprises qui controlent l'infrastructure et qui se concentrent sur la collecte, la combinaison et le
stockage d'autant de données personnelles que possible, 3 des fins commerciales. Tout cela pourrait
justifier aussi son application fragmentée et la non-conformité généralisée des systémes.

Amendes au titre du RGPD
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Le rapport entre le coiit dimplémentation du réglement et le chiffre d'affaires reste nettement en faveur
du second. Autrement dit, ces colts sont parfaitement supportables pour les GAFAM. En revanche ils le
sont nettement moins pour la grande majorité des entreprises qui, en Europe, sont des PME.

Répartition budgétaire entre le DPA et le CA des entreprises

DPA : Data Processing Agreement Données GDPR
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Une sécurité numérique sacrifiée au profit d'intéréts économiques

Aujourd’hui, le récit européen est porté sur la nécessité d’'une plus grande autonomie stratégique et de
davantage de résilience. Tous les secteurs clés sont concernés, 'énergie, l'industrie, le numérique, la
défense, la santé, l'agro-alimentaire, pour ne citer qu'eux. Déja en 2019, UENISA rappelait que U'UE est la
macro-région avec l'économie la plus digitalisée au monde : Sailfish, Skype, F-Secure, AVG, Signal, Nokia,
Ericsson, Alcatel en sont les témoins. Cependant, ces vingt derniéres années, lindustrie informatique
européenne est prise dans l'étau sino-américain. Elle peine a tenir le pas des évolutions technologiques
et n‘arrive plus a innover : elle perd ainsi, petit a petit, son autonomie numérique acceptant des
dépendances dont il sera trés difficile de s'en libérer (Microsoft).

Malheureusement, ce récit est souvent affaibli par des décisions qui vont a son encontre. A titre
d'exemple, on a vu I'Europe, a travers la présidente de la commission européenne Ursula Van Der Leyen,
négocier avec les Etats-Unis®, a la méme occasion, un partenariat énergétique et 'abandon de certaines
exigences européennes sur les données personnelles (l'avenir nous dira si cette négociation aura bien
lieu dans ce sens). Dans l'éventualité ol lexport des données personnelles des Européens sera
effectivement autorisé vers les Etats-Unis, le récit européen perdra de sa légitimité : si la priorité est
donnée aux ressources plutot qu'a la protection des données, le message d’autonomie en sortira affaibli,
le RGPD également et tout comme la légitimité de 'UE a exiger une autonomie stratégique. Par ailleurs,
cette négociation ne fera que déplacer une dépendance d’Est (le gaz russe) a 'Ouest (le GNL états-unien).

Quand on rajoute a cela 'approche des Etats-Unis économique de la donnée numérique, il est clair qu'il
y a deux approches. La premiére, un récit dans lequel les actent suivent aux paroles, celui des Etats-
Unis : développer les intéréts énergétiques de U'Europe, et obtenir 'lhégémonie sur la donnée numérique.
La deuxiéme approche, un récit qui se contredit, celui de 'UE, qui continue a négliger ses ambitions
d'autonomie stratégique, au profit de négociations commerciales discutables, et s'affaiblit de fait, par des
actes incohérents, contradictoires, et donc difficiles a défendre.

L'Europe a pourtant les moyens de construire un nouveau récit, bien que son histoire et sa diversité
soient souvent considérées comme des faiblesses, nourrissant une certaine forme de fatalité.
Néanmoins, il est encore temps d'inverser cette tendance, le récit peut prendre a contre-pieds ces
faiblesses, et les adapter & un contexte, pour finalement faire naitre un récit évocateur, pertinent et
fédérateur pour les EM. Cela pourrait faciliter la convergence des politiques de ces pays dans une
trajectoire qui s'identifie a la stratégie européenne de cybersécurité. La cohérence, la coopération, le
partage d’expérience et d'information sont des éléments décisifs dans la cybersécurité ; 'Europe doit
donc absolument construire ce nouveau récit qui permettra de trouver le juste équilibre de cette
nécessaire coopération, devenue aujourd’hui critique, afin que I'Europe ne devienne pas le point faible de
sa propre stratégie de sécurité numérique. C’est en parlant d'une seule voix que U'Europe se fera entendre
a la table des puissances mondiales.

Une cybersécurité trop souvent facultative

L'évaluation et l'atténuation continues des risques, un personnel de sécurité informatique expérimenté,
des routines de maintenance des réseaux et la reprise d'activité aprés incident... tous ces éléments ont
un impact sur la sécurité “réelle” des systemes d'informations européens. Aujourd’hui, les systémes sont
de plus en plus complexes®. Or, la complexité est l'ennemi de la sécurité, comme lanticipait Bérje
Ekholm, le CEO d’Ericsson® :

Compte tenu de la complexité de la future architecture, et des futurs réseaux, la sécurité dans la
5G ne dépendra pas seulement des équipements dans les réseaux. Elle dépendra également des
solutions de sécurité déployées, et des paramétres d'exploitation du réseau - essentiellement des
décisions que l'opérateur prendra. [..] La question de la sécurité est une question globale et elle va étre
importante. En fin de compte, nous pensons que les opérateurs feront des choix pour le type de clients
qu'ils serviront et le type de réseau et d'opérations qu'ils auront, et cela déterminera l'aspect de la
securite.

Pourtant, la complexité ne doit pas étre une excuse pour recourir a grande échelle a une sécurisation
plus importante. Cette sécurisation passe par une forme de volontariat, et la motivation sur laquelle cela



repose est lune des raisons dimplémentations disparates des solutions de 5G par exemple. Au niveau
mondial, la norme 3GPP inclut 9 spécifications de sécurité pour les réseaux 5G. Il est essentiel de
souligner que TOUTES les caractéristiques et fonctions des spécifications de sécurité 3GPP doivent étre
prises en charge par les équipementiers, mais qu'elles sont TOUTES FACULTATIVES pour les fournisseurs
de services 5G. Cela a conduit a des mises en ceuvre incohérentes de la sécurité dans les réseaux 56
déployés et planifiés. En 2020 Heavy Reading a posé la question a plus d’'une centaine de professionnels
sur quels contrdles ils envisageaient de mettre en place et a quel moment®?,

Implement Implement Implement Implement Depends on
mest or all some part most or all some part vendor
before before after after compliance

commercial commercial commercial commercial
launch launch launch launch

3GPP TS 32.511 -

Security Assurance

Specification (SCAS)
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(giNodeB) Network

Product Class

GSMA F5.36 - 5G 26% 34% 19% 7% 14%
Interconnect Security

3GPP TS 33.512 5G 26% 39% 15% 7% 13%
Security Assurance

Specification (SCAS) -

Access and Mability

Management Function

(AMF)

3GPP TS 33.513 = 5G 23% 41% 18% 3% 15%
Security Assurance

Specification (SCAS) -

User Plane Function

(UPF)

3GPP TS 29. 573 5G 23% 35% 19% 11% 12%
System; Public Land

Moblle Network

(PLMN)

Interconnection -

Release 16

GSMA F5.34 - Key 22% 36% 23% 8% 12%
management for 4G

and 3G inter-PLMN

Security

3GPP TS 33.517 - 5G 21% 37% 19% 12% 11%
Security Assurance

Specification (SCAS)

for the Security Edge

Protection Proxy

(SEPP) Network

Product Class

AGPP TS 29. 573 5G 21% 35% 22% T% 16%
System; Public Land

Maoblle Netwerk

{PLMN)

Interconnection -

Release 15

GSMA F5.21 - 21% 32% 29% 7% 12%
Interconnect Signaling

Securlty

Recommendation

Source : Heavy Reader 2019

Au niveau du 3GPP, il fallait bien obtenir un consensus international. Ainsi, les exigences ont été définies
de maniére a laisser la liberté a certains pays de ne pas les mettre en ceuvre par leurs télécoms
nationales, car certaines de ces fonctions de sécurité assurent également la protection de la vie privée.

En Europe, l'application de certains aspects de la législation reste encore basée sur le volontariat, aussi
bien pour les autorités nationales que pour les opérateurs privés. Dans le cadre du Groupe de coopération
NIS, par exemple, l'évaluation des stratégies nationales en matiére de sécurité des réseaux et des
systéemes d'information ainsi que celle de l'efficacité des centres de réponse aux incidents de sécurité
informatique (CSIRT) sont facultatives. Cela vaut également pour l'application de la certification des
produits et services informatiques au titre du systéme de certification prévu dans la proposition de
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réglement sur la cybersécurité. Bien que la législation ou la certification ne garantissent pas la résilience,
larsenal de directives, de réglements, et de certifications a pour objectif d'assurer un niveau homogéne
de sécurité dans l'ensemble de l'UE, bien que leur caractére facultatif de certaines mesures fasse plutot
penser a une harmonisation minimale, et non maximale.

Trés souvent la cybersécurité est pergue comme une source de colt et son budget ne représente pas
une priorité pour les COMEX. Pour la 5G, aujourd’hui il y a une obligation de couverture des territoires
nationaux avant 2030 mais aucune exigence de qualité du service. De plus, les pays ont eu la liberté de
choisir parmi trois catégories de fréquences : hautes, moyennes et faibles et ont distribué les classes de
fréquence selon leur propre calendrier. Au quatrieme trimestre 2021, la qualité du service> déployé était
trés variable. Il est possible que certains opérateurs commerciaux axés sur les colits n'accordent pas
nécessairement la priorité a la sécurité et ils n’appliquent donc pas les mesures préconisées ni ne visent
la performance.

Et cette décision est compréhensible, car le secteur privé, absent du processus d'élaboration des normes
et des directives, ne se sent pas concerné. Méme « le niveau de cybersécurité le plus haut au monde »
visé dans la Stratégie de cybersécurité est une notion subjective, méme d'un Etat Membre a un autre.
Considérons la cybersécurité de la « maniére suivante : au niveau national, nous fixons une barre a une
certaine hauteur, et si l'adversaire parvient a la franchir sans étre détecté, il peut faire ce qu'il veut, qu'il
s'agisse de "perturber un service" ou de "surveiller les appels". Le (National Cyber Security Centre
(NCSC) recherche les attaquants qui réussissent a sauter par-dessus la barre pour aider a gérer le
risque au Royaume-Uni. Il appartient aux ministres de fixer la hauteur de la barre, puis aux opérateurs
supervisés par I'Ofcom et le Department for Digital, Culture, Media & Sport (DCMS), et aidés par le NCSC)
d'essayer de faire en sorte que les réseaux répondent a cette attente. »* Pour I'Europe la barre n'a pas
été fixée et laisser le choix a chaque Etat Membre d’en décider unilatéralement apporterait du chaos au
sein d’'un réseau fortement interconnecté.

La différence entre
un reglement et une directive européenne

Un réglement

Une directive

L'UE semble vouloir imposer davantage de régles a tous les EM et surtout que ces régles soient
appliquées par tous. D'une part, bien que la NIS2 n'impose pas une certification obligatoire, la CE n'exclut
pas cette possibilité dans un avenir trés proche. D’autre part, la CE fait appel de plus en plus aux
réglements qu'aux directives. Les reglements sont d’application immédiate sans période de transposition.
A différence des directives, les réglements concernent tous les états, sans distinction.



L'Allemagne : une souveraineté assumée

L'Allemagne illustre trés bien de quelle maniere les priorités et choix de chaque EM peuvent ébranler
toute la stratégie européenne. C'est encore plus préoccupant lorsque l'état concerné, ici 'Allemagne, joue
un role de leadership au sein de I'UE.

Economiquement, 'Allemagne est le premier exportateur européen®, et ses relations commerciales avec
la Chine® et les Etats-Unis, rendent son économie et sa productivité trés dépendante de ses partenaires
étrangers. La relation méme qu'elle entretient avec les deux puissances économiques risque d'étre
difficile a tenir 3 moyen long terme au regard des tensions existantes entre les deux grandes puissances.

Dans le domaine de la défense, le Chancelier Olaf Scholtz a surpris ses concitoyens et ses partenaires
européens, en annoncant cette année le doublement du budget de l'armée, atteignant 1 milliard de
dollars¥. Ainsi U'Allemagne annonce le budget européen le plus important a ce jour, ce qui en ferait la
premiére puissance militaire européenne®s.

Dans le secteur des technologies, I'Allemagne a décidé d'investir 2 milliards de dollars dans le quantique
d'ici 2025%, apres avoir fait l'acquisition de System One, l'ordinateur quantique d’IBM pour 40 millions
d’euros. Cet ordinateur est considéré par son constructeur comme étant « l'ordinateur quantique le plus
puissant d’Europe dans le contexte industriel » ; c'est aussi le premier ordinateur quantique d'IBM en
dehors des frontiéres nationales. Angela Merkel, docteur en chimie quantique, a déclaré que System One
pourrait jouer « un réle clé dans nos efforts pour la souveraineté technologique et numeérique, et bien sir
pour la croissance économigue ». Son fleuron national, l'éditeur logiciel SAP, se trouve dans le top 10 des
entreprises tech les plus profitables. L’Allemagne a le plus grand marché du logiciel en Europe avec 95
808 entreprises informatiques (logiciels et matériels)¢®.

L'Allemagne est donc un précurseur technologique et lun des fleurons européens de lindustrie
automobile, de la chimie et de lindustrie aéronautique. Compte tenu de ces enjeux industriels, les
Allemands ont fait le choix d’acquérir leurs propres licences 5G et des réseaux privés pour des raisons
de sécurité : « Vous ne seriez pas a l'aise de placer vos applications industrielles sur un réseau Wi-Fi,
car il n'est pas fiable »*, a déclaré Petar Popovski, professeur de connectivité sans fil & l'université
d'Aalborg au Danemark. Absence d'interférence, liberté de configuration et de chiffrement des données,
choix du lieu de stockage, confiance des utilisateurs... Ce sont autant d’avantages qui, pour des fleurons
de lindustrie allemande, n'ont pas de prix. Enfin, grace a Deutsche Telekom, premier opérateur européen
et quatrieme au niveau mondial, UAllemagne posséde les réseaux 5G privés les plus développés en
Europe.

L’Allemagne est, a juste titre, considérée comme un pays leader en Europe, notamment sur les questions
numériques. Il suffit de regarder son positionnement dans le classement des revenus IT pour
s'apercevoir. Ci-dessous, nous observons la part de Revenue IT entre le matériel, le logiciel, et le service
IT, entre la France et I'Allemagne, et nous pouvons constater trés rapidement qu'ils ne progressent ni a
la méme vitesse, ni sur les mémes secteurs ITA titre de comparaison, la France et 'Allemagne, ne
progressent ni a la méme vitesse, ni sur les mémes secteurs IT:

Revenus IT en Allemagne (Md$) Revenus IT en France (en Md$)

120,00 70,00
+1
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Nous retrouvons dailleurs ces ambitions dans le financement sur la cybersécurité. En effet, la BSI est
lagence nationale de cybersécurité la plus développée au sein de UUE, en termes de budget et de
personnel.

C'est donc tout naturellement que les Européens sont nombreux a faire confiance a I'Allemagne dans la
gouvernance de 'UE.

Domaines d'action pour lesquels la majorité des
Européens font confiance a I'Allemagne, 2021

Economie et finances

Démocratie et droits fondamentaux

Défense et sécurité

Je ne sais pas

i

Gérer les relations avec les Etats-Unis

Gérer les relations avec la Russie

Gérer les relations avec la Chine Données : ECFR 2021

Aucune

0% 5% 10% 15% 20% 25% 30% 35% 40%

En Allemagne, les derniers signaux envoyés a 'Europe, et particulierement a la France, montrent trés
clairement que U'Allemagne ne fait pas le choix du consensus européen ; elle a décidé d’'assumer sa
stratégie nationale. Faute d’'options européennes crédibles ? Dans certains cas, sans doute, mais ce n'est
pas la seule raison. Victime de ses dépendances économiques et militaires mises en place a la fin de la
Seconde guerre mondiale, 'Allemagne est aujourd’hui fragilisée et représente une vulnérabilité pour
'Union toute entiere.

Le moteur franco-allemand, s'il a existé un jour, aujourd’hui n'existe plus. Dans le domaine de la
cybersécurité, Allemagne a participé avec des schémas des certification. Les indices actuels montrent
une tendance a vouloir affirmer un leadership national et gagner en autonomie.

L’Europe n'a donc plus de récit approprié pour insuffler des actions communes entre Etats membres, et
les répercussions sur lindustrie numérique européenne, et plus particulierement le secteur de la
cybersécurité, sont notables. L'enjeu d’'une mise en confiance des Etats membres est décisif, a 'heure ou
I'Europe manque cruellement de ressources pour faire face a la menace. Le sujet de la cyberdiplomatie
est un objectif de la stratégie cyber européenne. Elle pourrait étre le support du récit européen...
Rappelons cependant que la diplomatie est bien souvent utilisée de maniére naivement pacifiste, et qu'elle
ne débouche que trop peu souvent sur des actions concretes.

L'UE doit en tenir compte. D'autres pays voudront probablement s'impliquer davantage dans les
problématiques de sécurité. Heureusement cela est possible, méme souhaitable puisque, grace a sa
diversité, 'Europe en est capable. Si la diversité européenne devient une richesse, un avantage compétitif,
le récit européen devrait catalyser la volonté de diminuer les dépendances hors UE, de booster la
performance des secteurs privés nationaux et de comprendre mieux ses partenaires. Autrement dit, de
transformer la coopération en collaboration.


https://ecfr.eu/wp-content/uploads/What-Europeans-think-about-the-US-China-Cold-War-2.pdf
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L"Union Européenne a finalement beaucoup agi dans le domaine de la cybersécurité. De surcroit, les
implications de l'action ou de linaction de 'Union européenne sont visibles au de-l3 de ses frontiéres.
L“effet Bruxelles* - ou l'idée qu'en raison de la taille de son marché, les réglements promulgués par 'UE
peuvent inspirer des multinationales qui les transformeront en normes mondiales - est de plus en plus
actif. Le Reéglement Général pour la Protection des Données et | Artificial Intelligence Act ainsi que leur
traduction ailleurs dans le monde en sont la preuve.

Mais avoir voulu imposer un cadre réglementaire strict aprés des années de laxisme (le RGPD a été
adopté aprés des années de transfert des données des Européens a létranger) n’est pas sans
conséquences. Les acteurs européens souffrent déja d’'un cadre réglementaire ambitieux pour certains,
trop contraignant pour d'autres. Vouloir mettre sur le marché un produit hautement sécurisé dans ces
circonstances reléve de la double peine : la conformité légale a un colit, tout comme la sécurité.

Comme nous l'avons vu, la menace cyber ne s'arréte pas aux frontiéres terrestres : elle profite du réseau
mondial et passe sur tous les continents. Un Etat de l'Union européenne qui voudrait renforcer sa
cybersécurité ne pourrait donc pas étre pleinement efficace. C'est alors qu'échanger sur les menaces
cyber identifiées est primordial. Mais cela reste difficile tant au niveau des Etats membres que des
entreprises privées ; ['Union européenne n'étant pas une union fédérale, chaque Etat jouit de sa
souveraineté, rien ne peut leur étre imposé. Pourtant, il est aujourd’hui impératif que les Etats de 'Union
utilisent les outils mis a leur disposition afin de créer des synergies entre les informations et les
compétences de chacun afin de mieux se défendre.

Pour cette raison, la cybersécurité ne doit pas étre prise en compte qu'au niveau européen et a travers
les recommandations de 'Union européenne. Au niveau des EM, une approche trop centralisée a déja
montré ses faiblesses en France. Typiquement, la rupture de communication identifiée entre UANSSI, le
gouvernement et le secteur privé est symptdme d’'une approche centralisée de la cybersécurité. Or la
sécurité, et ce par linterconnectivité mondiale, dépend de chaque terminal numérique présent sur le
réseau. Le Japon a trés rapidement identifié cette nécessité de coopération entre le secteur public et le
secteur privé, et a imposé un échange permanent entre les deux entités. Dans les derniéres décennies,
cela lui a permis rapidement de construire son tissu industriel a la fois traditionnel et ultra-innovant sur
le plan des technologies. Nous avons a apprendre de 'exemple japonais que vouloir séparer la sécurité
et le développement industriel n’est peut-étre pas le plus rentable. En découplant industrie et sécurité,
UEurope et ses Etats membres pourraient exceller a se sécuriser, mais échoueraient a maintenir leur
compétitivité industrielle. L'approche israélienne est aussi un bon exemple : le gouvernement israélien
favorise linnovation privée tout en assurant une certaine culture militaire ; une fois la solution innovante
créé, elle est industrialisée et, en paralléle, réadaptée au domaine de la sécurité militaire. Ainsi, des
solutions existent déja a U'étranger : il suffirait de les adapter au contexte européen pour progresser.

Les failles dans la gouvernance de la 5G doivent servir de legon, non seulement pour la 6G qui approche
mais également pour les autres technologies émergentes (IA, loT, blockchain, réalité virtuelle, etc). Ces
technologies ne représentent pas seulement des avantages compétitifs pour l'industrie des jeux vidéo et
d’autres loisirs. Ce sont des technologies sur lesquelles doit se construire la future industrie 4.0.
européenne. La performance et la sécurité en sont donc un passage obligé et un casse-téte permanent
pour les dirigeants européens.

Mais assurer le lien entre sécurité et industrie n'est pas Lunique objectif que doit poursuivre 'Europe.
Comme laffirmait Guy-Philippe Goldstein, 'Union européenne doit étre un acteur de réseau dans l'espace
cyber mondial. C'est ici que la diversité des Etats membres autonomes de U'UE est une grande force. Pour
chaque Etat membre, il ne s'agit pas de développer individuellement tous les outils nécessaires a
Uentretien de la sécurité sur les réseaux, ou encore de créer des innovations disruptives permettant de
devenir des champions mondiaux. Il s'agit en réalité de coopérer avec tous les autres Etats membres,
pour mettre en commun les forces de chacun. Si, en fonction de ses forces et de ses faiblesses, chaque
Etats membre développe une solution particuliére nécessaire au réseau mondial, alors UEurope
développera son autonomie. Grace a sa diversité, le réseau européen pourrait retrouver une position de
leader et faire de 'Europe un incontournable technologique. Les bénéfices pour les Etats membres seront
trés importants : leurs dépendances a la Chine ou aux Etats-Unis deviendraient des interdépendances au
sein d’'un réseau mondial, ce qui réduirait mécaniquement leurs insécurités et vulnérabilités. Si cela doit
passer par une confiance sans faille dans les relations entretenues entre tous les Etats européens, cela
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passe aussi par des investissements et des politiques d’incitation a prioriser. Il est nécessaire de soutenir
la recherche privée, et pas seulement militaire comme c’est massivement le cas aujourd’hui. Les
solutions défensives davantage que les solutions offensives. Mais pas uniquement. Il faut aussi soutenir
la mise sur un marché commercial des produits crées et répondant a un besoin du réseau, afin de
bénéficier de lincitation du profit. Finalement, le développement de solutions commerciales doit étre
prioritaire, et c’est ce dont 'Europe manque. Une position puissante permettra également de corriger la
posture vis-a-vis de 'OTAN. Ce statut d'indépendance et d'autonomie cyber inter-régionale ne sera que
bénéfique sur le plan économique, pour les domaines de la Recherche et Développement, de UIndustrie
et de la Défense.

Dans ce contexte, la performance, si elle va de pair avec la confiance, doit étre considérée comme encore
plus importante. Développer une culture de la performance et du “rendre compte” du Nord au Sud et de
'Est a l'Ouest est primordial. Pour y arriver, la coordination et la coopération devront se compléter d'une
collaboration, mot qu'aucune des personnes interrogées n'a jamais prononcé a lexception du
responsable du écossais. Autrement, nous allons nous épuiser a répondre aux attaques plutot qu'a les
prévenir. Le nouveau récit européen devra conjuguer diversité, collaboration et performance afin de faire

de 'Europe un acteur autonome et singulier dans le cyberespace.

"If we adopt the same collaborative mindset and practices that got to the moon and back, and that built
the International Space Station, we can alleviate poverty—and do much more." Ron Garan
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CLASSEMENT DES OPERATEURS TELECOM

Classement Classement . CAenMd$ CAenMd$
2014 2022

Nippon Telegraph & Telephone 128.9 171.7 Japon

Entreprise Pays

2014/03 2022/10

Telefonica ; 107.1 Espagne

Deutsche Telekom 103.5 Allemagne

__--

América Movil . 2. Mexique

10 11 Orange S.A. 55.9 52.7 France

China Telecommunications Chine

Softbank 0.7 3.0 Japon

China Uted Network Com . 42.8 Chine

15 18 Telecom lItalia 38.3 34.8 Italie

Sprint - > T-Mobile . 32.3 Etats-Unis

Royaume-

BT Group . 234 Uni

Telstra . 22.8 Australie

CenturyLink -> Lumen . 21.3 Etats-Unis

monte dans le classement

descend dans le classement

Données : Wikipédia 2014 et 2022
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! LA NOUVELLE DIRECTIVE NIS (NIS2)
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Nouveaux secteurs d’activité concernés par la Directive NIS2

Les EM avec leurs autorités 9
compétentes, points de contact
unique, et les CSIRT ont la
responsabilité de 'implementation
de la directive NIS, et le support de

la coopération parmi les parties
prenantes

Notification des incidents
OES et DSP doivent notifier,

sans délais, les autorités compétentes,
ou les CSIRT de tous les incidents ayant
eu un impact important sur la continuité

des services essentiels

Exigences de sécurité

OES et DSP (Digital Service Provider) ont
I'obligation de prendre des mesures
techniques et organisationnelles appropriées
et proportionnées pour manager les risques
afin d'assurer un niveau de sécurité du
réseau et des systémes d'information

OES et DSP, afin de déterminer
I'importance de l'impact d'un incident,
doivent tenir compte de différents
parametres (durée de l'incident, étendue
géographique, etc.)

Perspectives de sécurité des systemes d’information prévues dans la NIS2

Données : Deloitte 2022
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INDICE DE SOUVERAINETE EU

Pays ‘ Global Engagements ‘ Capacités

Danemark 6,1 7,6 4,6
Estonie 1,9 4,0
Slovénie 8,3 2,9
Belgique 7,6 3,4
France 7.1 3,8
Allemangne 7,0 3,6
1,9 2,8

Autriche 6,8 3,2
6,7 3,0

10 est la note maximum

Données : European Council for Foreign Relations 2022



https://ecfr.eu/special/sovereignty-index/#terrain-technology

L
O
Z
<
o
L
Z
L
0 d
L
m
>
o
wn
L
o
)
(&
)
0 d
wn
o
O

CONSEIL

SANTE, JRC, RTD
et REGIO

Agences Institutions

::.c:::: Etat membre
etrégions

universités

Organisations
internationales

0 Technique
Niveaux de coopération concernant |e plan d'action 2017
de |'UE pour une réaction coordonnée aux Incldents de
cybersdcurité majeurs; appréciation commune de fa
situation et communication publiquecoordonnée

o P

Source: Cour des comptes européenne.

& - ..0.. Dislogue zur e
_I_ . i ¢yberempoce
== 0l

SIAL - Capacité unique d'snalyse
M rendsignement

Agence extcutive
pour la recherche

sectorielles

concemees
(eu-L154,

EASA, etc.)

Erirsproe commune

ECSEL

Partenariat public-
privéen
cybersecurite
Commission
suropeanne et
Organization
surapeanne pour lo
obersécurits (ECS0)

CSIRT oi'.!_-.._lwn:!-.
(Centre de chargis de ls cybarabeurit
réponse aux °
Incidents de Foints de contact

sécurit tniques
Girective SR [orticie 14)

—o

Infarmatique)

i _—
ICANN ] osicle

INTERPO! o conmton 1

Traitement des ncidents en cas de crise; sulvi et survelllancedes Incidents, y compris évaluation continue de 12 menace et des risques
Habarerlep

dedécision coordonner |a gestion des criscs decybersdeuritd; dvaluer |es conséquences et

@ Operationnel | st aunivesu de |'UE

Gestion stratégiqueet politique des aspects de lacriseliés ou pas au cyberespace, y compris | es mesures redevant du cadrepour une
réponse diplomatique con|sinte faceaiax actes de cybermalvell lance{aboite d outils cyberdiplomatiquede|'UEs)

Parlement
européen
s <6

o [
oo
BUDG IMCO

COREPER

Agence
européenne
de défense

NATIONS UNIES

== Huxde dépenscs primaires d'Horizon 2020
| La DG HOME accueillelesecritariat dela tosk force sur l'union dela
séeuritd
Note: Laccordinterinstitutionnel relatf & |a CERT-UE concerne
11 Institutions et organes et 37 agances de I'UE

Paysage stratifié et compléxe des acteurs francais de la cybersécurité

eenne

: Cour des Comptes Europé

Source



https://en.wikipedia.org/w/index.php?title=List_of_telephone_operating_companies&oldid=60758632
https://en.wikipedia.org/wiki/List_of_telephone_operating_companies
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_FR.pdf

\ . Commission européenne J \). Conseil j

104 Mio | | 11 Mio 6Mio | paeomede | 400 Mio
EUR EUR EUR spécialisation EUR 7

»

90 Mio EUR

2014-2017 [ 2016 2014-2017 Intelligente 2014-2017
enmatiére de 2017-2019
FSi-Police cybersécurité (Recherche)
500 Mio EUR
PRTOTET pacpper q : 2019-2020
10 Mio 9 Mio 9 Mio 786 Mio (Développement) Cadre CSP
EUR EUR EUR EUR

2017 2014-2018 2016-2017 2014-2017 AED

|

Horzon
2020

CERT-UE technolog i 2 Mrd EUR
2,5 Mio EUR je centres nationauxde 20212028

/ Budgetannuel

Europol REA Entreprise , =—
2. | commune ECSEL
450 Mio e ARG
EUR 437 Mio z_.mﬁ._.n:m . )
22 Mio 2017-2020 EUR 22 Mio 49 Mio financier coopératif Banque europeenne

EUR 2015-2016 EUR EUR d'investissement
20172018 Horzon 2014-2018 2014-2018 Mécanisme qul doit permettre aux -
2020 Etats membres de|'AED de soutenir
financigrementla conceptionet la
miseau pointde tochnologics

Agences de |'UE militaires

45 Mio EUR
2014-2018

»

2019

eenne

I’'UE alacybersécurité depuis 2014

L4
Cour des Comptes Euro

»

7

7

Données :

Partenariat public-privé d'ECSO W
(Organisation européenne pour la

cybersécurité) ak 1,8 Mird EUR

o
-

ﬂ Secteur privé sigles et acronymes
F MIE - Mécanisme pour |'interconnexion en Europe
IEV - Instrument européen de voisinage
Fonds ESI - Fonds structurels et d'investissement européens
. It ‘ o Horizon 2020 ~ Eom_.ma..am ﬁ.x.ozno: ~o~ca .
= Pour Europol, les montants correspondent a I'activité A4 «Lutte KSP - Instrument contribuanta la stabilitéet a |3 paix
contre |a cybercriminalité» figurantdans les documents de IAP —Instrument d'aidede préadhésion
= = = Fait!'objetd'une proposition programmation pluriannuels FSi-Police - Volet «polices du Fonds pour la sécurltéintér|eure
= Pour I'ENISA, |e montant représente |a partiedu budget de I'agence P ~Instrument de partenariat
Chiffre englobant des dépenses ne qui est financée par lebudget de I'UE
concernant pas la cybersécurité = Pour le CEPOL et Eurojust, |les montants indiqués concernent
uniquement des dépenses opérationnelles

epenses consecrees par

7

D

ks

L
=
o
>
O
L
n
o
L
m
>
o
<
-
<
92)
LL
LU
O
L
()
-
L
92)
LL
92)
Z
L
a
L
()

Source: Cour des comptes européenne, sur la base de documents de la Commission européenne et d'agences de |'UE.



https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_FR.pdf

NOTIONS DE CHIFFREMENT

Aujourd’hui, le chiffrement repose sur deux classes de solutions : le chiffrement
symétrique (basé sur Uexistence d'une seule clé e qui est utilisé lorsque celle-ci
ne doit pas étre communiquée) et le chiffrement asymétrique (qui nécessite une
clé publique qui chiffre une clé privée qui doit étre transmise). Les solutions les
plus utilisées aujourd’hui sont détaillées ci-dessous :

Chiffrement symétrique (données Chiffrement asymétrique, ou a clé
au repos) publique  (échange des clefs,
données en transit)

Chiffrement par blocs : AES Factorisation de grands entiers:
RSA
Fonctions de hashage : SHA3 Logarithme discret (courbes

elliptiques) : ECDH, ECDSA

L'échange des clefs dans le chiffrement asymétrique se fait aujourd'hui
majoritairement par ECDH, bien que des solutions plus anciennes de RSA subsistent
(le RSA demande des clefs plus longues pour assurer le méme niveau de sécurité
qu'une solution ECDH). Les protocoles internet SSL/TLS et HTTPS utilisent
majoritairement ces solutions, tout comme certaines signatures digitales qui
incorporent le RSA.

D’autre part, UAES est la norme pour assurer la confidentialité des données stockées
(bases de données, secrets d'états, données sensibles, etc.). L'AES est aujourd’hui la
solution de chiffrement de Microsoft, Apple, nombreux VPN et solutions de
compression. Le SHA3 est également utilisé et garantit l'intégrité des données.

Les experts en cryptographie pensent que la commercialisation d’ordinateurs
quantiques pourrait endommager ces sécurités : compromettre tout le chiffrement a
clé publique (asymétrique) et affaiblir le chiffrement symétrique. D'autre part, les
ingénieurs en quantum computing affirment que, pour casser une clé RSA, un
ordinateur quantique devra étre muni de plusieurs milliers de qubits, alors
qu'aujourd’hui les avancées technologiques proposent a peine une centaine de qubit'.
Néanmoins, la certification et l'adoption d’'une nouvelle norme technologique prend,
selon Moody, mathématicien chez NIST, entre 10 et 20 ans'. Il s’avere que l'avénement
des premiers ordinateurs quantiques capables de compromettre certaines solutions
de chiffrement est prévu dans une dizaine d’années aussi. D’'ou la décision du NIST de
choisir plusieurs solutions et de les entériner en tant que normes avant 2024.
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La CERT-UE dispose de ressources limitées et instables...

A

-

-~ 4

70%

du personnel occupent des
emplols temporaires

Evolution des effectifs

gﬂb:u@m
de |'exercice . _,2 % o
" Receties tirdes des ANS

2020 Cette source de recettes est
par définition Instable, étant
donné quun accord de niveau
de service peut &tre annulé &
tout moment.

Budget totak
3,73 millions d'euros

Source: Cour des comptes européenne, sur la base de données de la CERT-UE.

... dans un cyberenvironnement toujours plus hostile

Produits de renselgnement relatifs
aux menaces

Alertes relatives
i dos menaces

Incidents Eléments
Importants d'investigation
gérés | analysés

Ressources et défis de la CERT-EU

Données : Cour des Comptes Européenne 2022
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2. UNE COORDINATION INSTITUTIONNELLE A DIFFERENTES
ECHELLES

2.1. Une coordination verticale complexe
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3. UNE COMPREHENSION PARTAGEE DE LA CYBERSECURITE

3.1. Les limites de la coopération verticale
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