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Avant de présenter nos travaux de recherche, il est nécessaire de préciser quelques notions de
vocabulaire.

Coordination, coopération, collaboration

¢Chg Ah aCAg¢ OU TU yUyCiEU ACyI EUhi EUECAg GUE gUEY UE
CiloUTgie 1TCyyhA Ch Or hA Ueedigration yojdbdkation2etdoordgintpE g Ua E
sont indispensables i C E E &hrie OA A 0 U iddvrdidt ith& acheteur- fournisseur, de partenariats ou de

yi EEi CAE TCyyhAUE: +iUA &hrhgiaui EUE OU yAAiaEY {AgUET éAAc U/
surtout dans le contexte du travail en équipe et des affaires, ces termes portent chacun une nuance

particulié re.
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Une premiére différenciation entre ces termes vient du latin. La coordination (du latin  cum ordinare)

EUAICiU £ urAlTgi CA OU yUggEU UA CEOEU" CEc¢AAi EUE" AiUl O
O+ CE ¢ A APolrAaicdofiéhation et de la collaboration (du latin cum operare, et respectivement cum

laborr aU GAgi A yAAehU OU eEUIiEiCA TAE GUE gUEYUE EUA| Ci UAg E
la thche.

De plus, rappelons que ces termes impliquent tous, mais a de degrés différents, les trois dimensions qui

caractérisent les relations interpersonnelles 2 dans le monde des affaires et des décisions © G+ Aggi ghOU" G
comportement et les résultats. Néanmoins, | + Wéutgétre 0 + C1 & B T ppuiisiivent qui serait &-méme

de départager ces termes. Z + h Equendus ferons de ces termes dans le mémoire sera donc fondé sur

les définitions suivantes :

C

A ZA TCCEOi AAgi CA OUEi¢AU aGrAggighou aU 1CyeCEgUyUAg
conjointe O+ C1 & ddinnjunssdBans notre mémoire, cela renverrait aux prérogatives de la
European Union Agency for Cybersecurity (ENISA),mais pas uniquement.

A Lacoopération désigne i + A ¢ defconfpddtenient et le résultat liés ala miseenE h 1 Hed

objectifs tels gu'ils ont été convenus. On pourrait la désigner comme « mode opératoire de

la coopération ». Elle renvoie a la poursuite d'intéréts mutuels et de bénéfices communs

OAAE OUE Auui AATUE: 8uuU UEg AhEEi a+rCeeCEU OU uA 1C¢C
guestion centrale de la compétition concerne la prévalence des objectifs privés par rapport

aux objectifs communs entre les concurrents. Plus ces objectifs privés sont prioritaires,

plus les chances O+ Uy UE © U Adadpération E+ UG Ci ¢ duésdog de laZzdopération

entre les acteurs privés, O+ A i (cdntufrdats directs, sera présentée de cette perspective.

A La collaboration renvoie au fait d'aider volontairement les autres a atteindre un but,

commun ou non. Ces buts peuvent étre altruistes, ou égoistes - parfois méme
opportunistes, c'est-a-dire au détriment des autres partenair es * ou encore communs ou
collectifs.

Cybersécurité

La cybersécurité réunit les activités visant a protéger les systéemes informatiques contre les attaques

malveillantes out + UE & i Ell& ndlgbBltoutes les techniques et les outils mis en E h 1 Bdur protéger

GUE | A=EAEgEhRT ghEUE YyAiE AhREEi GA 1T CAai OUAgi AuigU® a+iAgUcE
Ul e AAGUUE OAAE arUE&AT U ARVUEi 6AU: suhE GAEcU§UAg" G+r' 8 OUa
activités nécessaires pour protéger lesrés UAhij Ug GUE EJEgayUE O+ AeCEyAgi CA Afi AE(

de ces systémes et les autres personnes exposées aux cybermenaces. »*

SChE AggUi AGEU TU 1 hg  uStratdyie Evrdpéeine GOybbtISEtUAtS. Nous e O+ A AU
nous sommes pas intéressés au + U aeaede bekd sirafigtie. Sans doute améliorable, nous la considérons
comme un texte fondateur de la cybersécurité européenne. Notre analyse fera souvent référence a cette
stratégie et a la maniére dont le manque, ou, au contraire, la présence O+ haktidn commune impacte la
TAeATigU OrAggUi AGEU GUE ¢l oUT gie®E OU TUggU EgEAgUcH U:



Périmétre géographique : quelle Europe considérer ?

Zr 8hECEU UEg UcAUWUYyUAg hA 1T CATUeg ehi U
selon trois dimensions.
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¢Chg OrAICEO" 0+r8hECeU UAEUgAKEAABDU ehi EDAAED YA EG U
représente la cybersécurité, ilest gChg Or Al CEO AAghEUG OU 1T CAEi OUEUE .
régionale parmi les grandes puissances que sont les Etats - Unis, la Chine, et la Russie. Mais en plus de

ECA ECGU OU ehi EEAAT U EUc¢i CAAGU" EA euAl ats-UnkAsEa 0+ f ¢ °
rappeler.

EhE FlAT
‘UEEUTﬁEigu ®Ai g @AEgiU OU ar 2° OUE BAgG
yUyi EUE OU a+r! Ai CA Uh Ea-hembaslO A hierEla8E OU & AJE

ZA OUhijiayu Oi yUAEI CA OU Gr8hECEU UEg T UGGU ICAg AUAg
AChE G+ A OUYyCAQgEU aU 1 CAeuig h+EAi Ai UA° Gar8hECé&U UA
ECUlOA|EUm@m@mm@uJE+,A|CA UhEC&EUUAAU: Mu J A hAU TUEg
OUE eEUCTTheAgi CAE GA EUTAREigU OU u CA hECe UL
T3 EUUAgI CAB

Enfin, 0 + 8 h &efa&@lbrdée entant & h + | AKidrdpdenne, initiatrice du cadre réglementaire européen,

fer de lance de la Stratégie européenne de cybersécurité .

-CyyuU eChE GWUE QUEYUE eEUI UOUyyUAg OUei Ai E° Gr AeeECT &
distinction de ces périmétres géographiques au regard des enjeux de coopération, collaboration, et

coordination pour le déploiement de la stratég ie cyber européenne.

Z + | AeurGpenne : contexte et rappel des missions det + ! 8

I AAg gChgU TeCEU' iu UEg iyeCEgAAg OU EAseUGUE &HAU
préserver la paix sur le continent, et ce depuis la fin de la Seconde Guerre mondiale. Elle en a pris en
partie la charge atravers G + Ug Al G OE Bdtgh@ididrieur unique.Ce! y A E &cénomiquel Cy y h Al
permet de faire converger les économies autour de rapports pacifiés, et ce en rapprochant les politiques
UT CACYyi 8RUE OUE 9gAgE yUyI EUE eAE uA eECyCgi CA OrhA
européennes (avec la balance économique européenne comme indicateur majeur). Par la suite, il est

important de garder ces considérations en téte pour comprendre certains dysfonctionnements
concernant le déploiement de la stratégie Cyber européenne.

Zv f ¢ -
Z + | Aeur@pé&enne a une place au premier rang au + f ¢Faceace que G + dppelait il y a encore 30 ans
GU Tacl ECIiUgi&hU aU 11 URijj TCAgi AUAg UgAig aU @eEUYyI

Nord. Dans leur conquéte de la suprématie mondiale, les Etats-Unis G + @pigement compris et ont mis

en place des leviers commerciaux, financiers et militaires trés puissants pour garder effective leur

i A@ahUAT U ERE a+r8hECeU:

Z+!8 E+UEg TEUU Ug OUIruUucCeeUU UA @AEAGGaaU OU ua+ UieAA

bien plutét une partenaire aux intéréts différents. Cette divergence était révélée lors du scandale « Fuck

the EU » en 2014° yU “haAAO" AGCEE EUTEUGAAED ©OCPBEAgr dDECE A

OGUEATT CEO Al U7 GUE OUTiEiCAE OU ar ! Ai CA UhRECeUUAAU
h 6 Ch EIG ! eAhiidpdenne se construit et se développe tout en respectant la souveraineté immuable

de chacun de ses membres, alors & h + Ales@rinées 2000,0 + f &e montre invasive : elle part en guerre

en Afghanistan, et se positionne comme ennemie O+ hRAigsie cherchant aretrouver sa grandeur perdue.

Z + 8 h EeSté@ altachée & une certaine indépendance commerciale et & une défense autonome gérée par
chaque Etat membre sur son territoire, malgré la puissance militaire nord -américaine. En conclusion,

Gr |+8UEAg eAE hA 9gAg «UOUEAuU" Ug uU +EUijig OUYyCAgEU I1iU



Prémicesdeu+ AAAUJ EU

Nous avons établi que (i + fddsthissions principales de G + &tdit O+ A E Eehdg t@rforcer la démocratie

et les droits fondamentaux des citoyens sur les réseaux numeériques. Sans cela, leur sécurité et leur

OUI UAi E eChEEAi UAg UgEU YyUAATUE" GA ailUEgU O+ Cei AiC
nouvelles technologies qui impactent Int ernet (y compris celles & venir) sont des outils majeurs de
OUEgAI i ai EAgi CA, Ch OU EUAxCETUyUAg OU GA OUyCIEAgiU: 20EC
SRECEeUUAAU A &®Aig OU EA EGEAgUci U OU 131 UEEUMANEI gU Gr AAU ¢
O+ Ai WanedatBuvelle stratégie de cybersécurité en 2020.

¢ch OU

p>dl

AT E &hi WAOUEGA yiEU UA ERI EU OUneduldrsg pertifericEaugavers U - f A & CHEE?Z
Oh ACy1EU O+i Ai gi Agi1 UE @ECECEUUE" y Aj BvesACofrieinouE gEAI UEE OU I
allons le voir, la cohérence A + (p&sdeulement une question O+ U seee mbisiébaleddit de tenue sur le

long terme. Elle pourrait se mesurer par la correspondance entre le positionnement des institutions et

les objectifs de la stratégie, la conformité des initiatives opérationnelles a ces objectifs, et la qualité du

lien entretenu, entre la rhétorique et la pratique.

Finalement, la cybersécurité met en avant certaines dichotomies sur lesquelles ce mémoire E+ Ag g AEOUEA :

Parmi celles-ci : intérieur/extérieur, publique/privé, militaire/civil. De plus, la croissante mise en réseau

de tous les pays et la dimension globale de la cybersécurité rendent floues les limites géographiques

entre les niveaux mondiaux, européens et nationaux des menaces. Mais ce ne sont pas les seules limites

responsabilités. Evaluer la mise en E i 1 Hela stratégie cyberdet + 8 h E C &@i&hg pas aisé. Toutefois,

les acteurs du secteur de la cybersécurité représentent une constante dont nous allons nous servir pour

EgERT gREUE ACGEU AAAGIEU: zRE RAU Oi yUAEIi CA 1 UEgii AaU" ACHE
ar ! Ai CA 8hECeUUAAU ~! 8" OGUE 9g¢gAgE _UyIEUE ~8_" Ug GUE AT gl
quant a lui, analyse les interac tions entre acteurs de méme niveaux hiérarchiques. Tout au long de ce
yUyCi EU° GA 1CCeUEAgi CA EUEA OCAT AeeECieUU OrhAU eAEg"
Aee AEgQUAAAg A& OUE Ai 1 UARi éi UEAET éi&8hUE OiasteMsEUAQE h ¢
appartenant au méme niveau.
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1.1. Ala croisée des puissances mondiales

Le détournement Or MAGUEAUg

En 1989,Sir Tim Berners - Lee créait le World Wide Web pour faciliter G + i A g UE TetuA Al UAjgi ICEFACe UEAT i ai g U
de systémes informatiques universitaires aux quatre coins du monde. Trente ans apres, la coalition

Contract for the WebE UAseeei EYyU GA yi EEi CA O+ i AgWUEUg ¢UAUEAG Oh pUI pi OU

Le web a été congu pour rassembler les gens et rendre les connaissances
librement accessibles.

Chacuna un role jouer pour que le web serve lintérét général.

Avec le développement rapide des technologies émergentes qui permettent O+ U ij & én€oreglavantage

Internet (5G, cloud, intelligence artificielle, chiffrement, blockchain, etc.), Internet offre des opportunités

de croissance économique entermes O+ i A A CdeAanmé&de et O+ Uy mmadiconnues auparavant.

SAE UjUyeaU Ei Uskuless derdit URARGEGSAUEGCAAU SAREEU OU 1+ 111 yiaaiAl
PIB européen entre 2021 et 2025. Elle pourrait donner lieu a la création ou a la transformation de 20
yiaai CAE O.U0yeuCiE OAAE ¢gCRE aOBAGEUIE Wigaraliésd ded OGE A CRI U
Gr i AgUGUGi gUAT U AEgieiliUaaU ~M ~ Ah Ai1r UAh yCAOi AGa" A
supplémentaire d'environ 13000 milliards de dollars d'ici a 2030, soit un PIB cumulé supérieur d'environ

16% a celui de 2018. Cela repréante une croissance supplémentaire du PIB de 1,2% par af.

SAE Af GGUREE" A1 Ul uA OUyCIEAgiEAgi CA OU ar Al TaE & MAgUEAUg"
ala culture connaissent des mutations trés rapides. Sion considére & h + duluite est actif en moyenne 16

al7hparjour, G+ i A g Urieyerpassd40%de ce temps sur Internet“. Et cette moyenne, qui a connu un

AGGCAcUYyUAg O+ UAI T ECA v yiAhgUE &AE o6ChE &UAOAAg

millions de jours de connexionadOi gi CAAUUE" Ar UEg éAE eEAaE OU EU Eg

zr AlTaE £ Gri AeCEyAgi CA A Eh bdnneéjsgﬁéhéh)ﬁmpe‘ﬁagzogbUE I ¢ AA

majeurs. 4 personnes sur 5 E+ | A se CAEyoURANgEs@r+ & h i
Internet, avec une grande préférence pour les réseaux

soma/t:x plutét que les journaux Ipamer, blfi'n que Ie_a présence recours a la manipulation via
de fake news, intox et autres désordres informationnels ne _ les réseaux somaux (2019

ECig euahE £ OUYyCAgEUE: ZzZ+ UAbUhAh OR ICAg
UEg OCAT TUAgEAG: z+Chgiua Ughkig hgiuaik
augmentation de 150%en seulement 2 ans®. A ce contrdle de

Gr i AmCEyAgi CA Ah TUAGgEU OU u+49AggUAg| 48 =4V
de la manipulation des masses et de possibles

Nombre de pays qui ont eu

U a

o N

>|

interférences étrangeres ou domestiques. Les 20
préoccupations portées sur cet accés a U+ i AaeCEY Ag i
ultrapuissants sont finalement justifiées par la mise en péril

de la démocratie, et de facto, des droits fondamentaux des
citoyens®. A une époque ol la majorité du contenu informationnel mondial est distribué globalement par
une poignée de plateformes, ne connaissant pas de frontiere étatique, ces sociétés exercent un pouvoir
monopolistique non seulement complétement disproportionné, mais surtout dangereux pour les
OUy Cl EAgi UE /£ gEA! UEE affichentiut2Antage: de ®uje- pLissahde, |&s fEtats- Writs
sont parmi les premiers a subir ces risques.

2017 2018 2019

Depuis 2019, le téléphone mobile est devenu le terminal de connexion le plus utilisé (55,5% du temps de
connexion en 2022) et ses utilisations se multiplient :accésau + i A & C Egedui $odalx, jeu en ligne,

Utilisateurs des réseaux sociaux
Les estimations correspondent aux utilisateurs mensuels actifs (UMA).
Selon Facebook, un UMA est une personne qui s'identifie au moins une fois dans les derniers 30 jours.

2,38 Md 1,9 Md 1,33 Md

® Facebook (2018) * YouTube (2018) = WhatsApp (2017) ® WeChat (2018) = Instagram (2018) = TikTok (2018)


https://contractfortheweb.org/
https://digitalcommons.unl.edu/scholcom/207/
https://digitalcommons.unl.edu/cgi/viewcontent.cgi?article=1209&context=scholcom
https://ourworldindata.org/internet

AT 6AgE" OUyVAET 6UE AOyi Af EgEAgi I UE" ATTagE & aA 1
yhugi eGUE RAEAGUE" Ug ARAU =EUEARUATU Orhgiai EAgi ¢
utilisateurs. Mais la sécurisation des smartphones est toujours plus complexe, comme Internet lui-méme
ArA BAE UgU TCARAR A1 U7 GA EUTREIgU TCEyyU eEi CEigu: zC
Of EUT gUYyUAg & G+ ATTAaE &£ MAGQUEAUg: ZUE {AgUEAT gi CAE &h
voire sont parfois méme victimes, de certains mécanismes psychosociaux exploités a dessein. Quelques

¢éléments se retrouvent sur tous les réseaux sociaux : les biais cognitifs®, 4 + i Appus e Buzz, la soif de

EUI CAAAT EEAAT U° GUE 11 AiE ©OUUTGC A Gygaickiibdgadidnied)sonhtieg i eei T 1 U
Ueeaei T ATUE: MOUE T CAEiEgQUAg £ =Ai EU EUYyCAgQUE OAAE 04U ei
son groupe plutdt & h + fnfrthation officielle, en théorie plus objective. Aussi, les algorithmes a la base

OU TUE UWUYyUAQgE &eAEgilieUAg &£ urUAxUEYyUyUAg OUE i A
informationnelles ©~ GUE 1 AgUEAAhgUE EU 1 Ci UAg EUT CyyAAOUE GUE
partageant les mémes idéologies. Ainsi, les algorithmes des rés eaux sociaux finissent par restreindre

ARijj TAgUEAARgUE arATTAaE &£ hAU ¢EAAOU O4.CoBHUe@dd Or i Aa

ag
A

-
- m

>

AhoChEOrehi T1i1iUA EUUG" Ug ECA iyeAlg eUhg UgEU OUI AEg/
2AAE TU 1 CAgUijjgU" TUGhi &uéeé padIrdefngt palit) dn théoriel, Mastpuieryudeg i CA 1 U
EAEgi U OU a:rCei Ai CA e hi 4 LasPrntesmps kabies én(2011 ent dudsiceu poir AET & h

enjeux de permettre 0 + A TaladibEe information. Sicertains pays comme la Syrie se sont enfoncés dans
GA ¢hUEEU' Or AhgEUE CAg eEi E OUE YyUEREUE EeUli ei 8RUE
_AECT: -UeUAOAAg eUAOAAg TUE EUikU OUEAi aEUE AAAUUE
OUyClT EAgi U UaGaU' A+ A 1 UHeldpogldtiorEnibhdfalé UMait darks Aine véelle + ° " vy
démocratie alors que plus de 37%de la population vivait sous un régime autoritaire 2 Malgré ses valeurs
fondamentales démocratiques, ainsi que le message O+ h g i G i g Untetnet:Aihd CahEBgaavent U E §
ar hA OUE ChgiuE eEiAlie&Ahij OU yiEU £ G4rU@EUAhI U OUE
démocraties elles-mémes. Onendéduit & h + MA gstdevetiligen peu de temps, G + U @&drsal& de notre
société et, potentiellement G+ hA OUE =AT gUREE A& ar CEici AU Oh ®UTai A O
A

B

Néanmoins, dans nos démocraties occidentales, I'accés a Internet est un droit protégé Ainsi, i r h gi a i EAg i ¢
Or MAQUEAUg eUhg AREEi UgEU 1 UT gURE Or UyAAT i eAgi CA 11 ¢
Gr i AeCEyAgi CA> GA aGailUEgU Or UijjeEUEEI CA° Ug aA ailUEgU

Evolution des réseaux sociaux
et de la démocratie dans le monde
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Données : Freedom House et Our World in Data

sChE ARgAAg" MAGUEAUg Ar A GAYAIE UgU AA aiUR & G+ Al EJ
avec Internet. Cependant, & partir de 2010,le cas Stuxnet rentre dans G + & i Ee) €isaatUprendre


https://freedomhouse.org/report/freedom-world/2022/global-expansion-authoritarian-rule
https://ourworldindata.org/internet

conscience que ces attaques ne sont plus uniquement perturbatrices ( disruptive), mais bien
OUEGgERT gEi T UE: - U 1 é&AA dulnjaiédr et dOtellesAA g QUM h Ok ( ly@MAJ igAhUAg O i yeAl
0+ C Bublie.Deux décennies aprés Stuxnet, les attaques par wiper *®pullulent dans la guerre en Ukraine.
Les aveux en 201350U G+ AAT i UA AgUAg OU uA " Agi CAAu zUIThEigJ ¢cUAT I A
prouvé que les Etats- Unis et les Britanniques utilisaient aussi Internet a des fins de renseignement et de
surveillance ZA - é&i AU A UgU AIIhEUU O+A|C|E OUgChEAU aU gEA&@&i 1 |

des masses est en cours de généralisation en Chine*® Plus Internet grandit et se démocratise, plus les

flux de données se massifient, plus ces attaques sont vouées a se multiplier et a se complexifier atravers

un modus operandié 31 Ei OU: zZU Ei E&hU &hr MAGUEAUg ECi g OUgChEAU OU EA
jour un peu plus.

Z+ UET dansdedideau de complexité et de destruction des attaques menées par des groupes étatiques

(APT)et des groupes criminels mettent potentiellement arisque la résilience et la disponibilité Or MAGUE A U g
pour plus de 5 milliards O+ & h y dofnéctés a Internet (63,1%le la population) et quelques 4,7 milliards
OrehyAi AE AOU&gUE OUE EUEUARI %CI%AHWUA ‘Er AOOh gihAge Celb i A
Or UAGEUGEI EUE &£ gEAI UEE aU yCAOU &eChE GUE&Hme@muadE ar AT T AE
non pour leur opérabilité et compétitivité 22 Sans parler de la confidentialité¢ des données y transitant, qui

conditionne aussi de maniére directe et presque instantanée, la confiance des utilisateurs.

La confiance numérique

La confiance semble étre un facteur clé dans les choix des acheteurs et desusagers O+ Ah 6 CREOUE§ |

OCAT eAE EiE8hU Or Ameei EYUE &hr UA geUCEI U aU oChE C GUE 1 A
dans Internet, 3 844 milliards de dollars 2OUE @G hij OU 1T Aei gAhi OU uar it CACyi U y CAOi £
UA &hyUu: 8g 10U TAE Ei MAgQUEAUg EU¢i g hA ACyIEU TCaCEEAU O

les transactions économiques : en avril 2022,63%de la population mondiale était connectée a Internet 3,

Avec des termes simples, on peut définir /a confiance de la fagon suivante : « notre volonté d'étre

vulnérable aux actions des autres parce que nous croyons qu'ils ont de bonnes intentions et qu'ils se

comporteront bien a notre égard . »*uh AAO AChE A1 CAE 1 CAai AATU UA &hUaé&hr hA® |
agisse dans un sens conforme a nos volontés. Le Professeur Alex Pentland, Directeur du Connection

Science lab au MIT applique ce concept de confiance au secteur numérique :

Human trust Is understanding what a é U E E @dlivattons are, and believing g é U Jet yolt back.
Youcan anticipate what g é Udor Youknow why they are acting the way they do. °  This is something
that is forgotten very often in constructing digital systems. Datais the clearest example. M+ gping to
deliver this service to you, and then without really making it clear, 1J U » goibl to sell your data on the
side. ¢ & Aajviol&iion of trust. A consequenceis that if 1 O C Aindgrstand your business model and what
you are offering me and what the value is to you, | T A Arust you. M gthaEtransparency in value, the
relationship, and the motivations that are often left on the floor when people talk about  digital systems.
And g é A i many ways, the fundamental error. A breakdown in this understanding is a pretty good
approximation for the situations M+ Seds where issues of trust come u

En pratique, en 2021, seuls 3,5 Européens sur 10 affirment avoir confiance en Interne€®. Et pourtant ils
sont 80%a E +cdnnecter tous les jours. Les Francais sont les plus méfiants (2 Francais sur 10confiants),
les Polonais et les Grecques étant les plus confiants avec un score de 5,4/10.En 2018aux Etats- Unis, 64%
des adultes de plus de 65 ans affirmaient qu'Internet était une chose majoritairement positive pour la
société. Celareprésentait une baisse de 14points par rapport aux 78%qui affirmaient la méme chose en
2014

La confiance dans Internet est un attribut difficile & évaluer a cause de la disparité des facteurs qui la

1 CAOi gi CAAUAg" Ug UGGU EUEA gEAiguUU euhE UA OUgAia OAAE aU |
i1Ti: 2+rhAU eAEg" 0 UEentlréshbiere & sujetietproposdat déjaCun Ahiffiedicht en

aClT Ao 1TCyyU T+UEg U TAE O+ eeulU &£ eAEgiE OU a+ifz ' Ug
données des utilisateurs, ce qui les rendraient inaccessibles ad + U & h i & Wiy rhéfng. Goddte propose



une solution similaire de chiffrement des données par défaut avec Android Marshmallow pour les
terminaux qui supportent G + A G ¢ CdE ¢hijfrérjiebt AES;

2+ AhgEU eAEg" A& UA EhigU OUE EU:! UuAgi-Canbridge BnalgtidaClIJOUA ~

(2016)du vote de la Nouvelle Loi anti-terroriste en Chine(2015)et du Cloud Act aux Etats- Unis (2018)la
question de la confiance envers certains systém es de gouvernance a été longuement discutée et nous
allons y revenir ultérieurement.

OVERVIEW OF CONSUMER GOODS ECOMMERCE

HEADUNES FOR THE ADOPTION R COMMERCE (82C ONLY)

3.78 $3.85 $1,017 60.1%

BILLION TRILLION

6,3in10

people in the world are
connected to Internet
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ZA 1T CAai AATU® G0+ AOBUEI CA OU arhgiui EAGURE UEg OCA
yAgUEi UcaU Ug GUE OCAAUUE EhE GUEehUGGUE Er Aeehi
confiance des utilisateurs, protéger et cont inuer a faire vivre les valeurs démocratiques dans le monde.
La démocratie a toujours été 0 + A & AdBviewxtontinent européen, O+ €lie a été transmise aux Etats-
Unis. Alors que les Etats-Unis ont depuis pris des décisions législatives contraires aux droits
fondamentaux (maintien de la peine demort oude G + A1 C E godsjdérditiggal dans certains états), ou

yiai gAi EUE ~ G+ i Al AfesteUAferentideAseadr.” Gr 8hEC&U UA

Comme évoqué précédemment, si Internet devait devenir le porte -parole de cette démocratie, la
confiance des utilisateurs, quels & h + soiénEet ot & h + sbiénk doit &tre sans faille. Entre le libéralisme

américainpoussé a i+ Uij gEUy U AR EUEIiT U OU G4A TEUAgi CA O+ hAU

technologie, le régime autoritaire chinois qui se sert particulierement des réseaux sociaux pour maintenir

ar CEOEU UA euAl U Ug ECA eChi CiE' Ug uA vhEEIiU £ «

qui, pour ce faire, répand le désordre par la désinformationet laOUE gEh 1 g i CEA" U EnbtheE C e
ai UR Or Uij i Eg Urdaneantan Hle résfe(éuty &re lees2ule a les défendre encore.
Toutefois, les implications de G + A1 pgpfotaia géopolitique sont nombreuses pour G+ 8 h El€sé U

dépendancesde (i + 8 h &b anlliiples et exacerbées par le conflit en Ukraine.

Cette Europe, & h + péik qualifier OU 1 1 @umériiyie Wes Etats-Unis et dela - & i Atlddnt on décrie
souvent le retard technologique, saura-t-elle enfin prendre sa place entre ces trois pays susmentionnés
£ 0+ UEeEi g &«eCEgUyUAg CexUAEIi &

T
U

"
U

D
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https://datareportal.com/reports/digital-2022-global-overview-report

Les Etats- Unis : suprématie militaire et impérialisme technologique

% GrfRUEg: AARE] 9 aIAG B AR/aisdezMbirg OEABG Y A& B etla marisretoht
l'antitrust y a été appliqué depuis les années 1970 ont ouvert la voie a la construction de monopoles
technologiques. Plus récemment, ces monopoles ont été regroupés sous le nom de GAFAM (Google,

yAk CA® EATUI CC=+" eeulU _iTECECe®eg”: zZ+UICACyi U UE
EhREehi EEAAGQE &hi EhI EUAQEIR BIERECOGEVOUYEVURAERE: OU

g OCAT O«
A

Tout au long du 20°™ siécle, ces plateformes technologiques états - uniennes ont été protégées par un

bouclier juridique concgu pour les sociétés Internet en vertu de la section 230 du Communications Decency

Act (CDA états-unien de 1996. LeCDAvise expressément a favoriser U + U BE GEA g wh hikrdey bien

Oi ®=UEUAg OU TUuhi OrAhoChEOre&hi- EAAE EATUICC+" Ai GCCguU"
par la vague technologique, et ses failles juridiqgues évidentes ont été exploitées par les GAFAMpour leur

propre intérét. L'une de ces failles, la plus connue, résulte dans la distinction entre les "fournisseurs” de

contenu (similaires aux journaux) et les "distributeurs" de contenu (similaire aux kiosques a journaux).

Les distributeurs sont considér és comme des canaux passifs d'information et sont donc juridiguement

responsables seulement de la publication et de la distribution des contenus, qu'ils sachent ou non que

ceux- ci sont illégaux. Avec peu de controle et de médiation de la part du Gouvernement fédéral américain,

les plateformes technologiques considérées comme des simples distributeurs sont en mesure de décider
eles-y Uy UE OU TU &hi UEg AhgCEiEU Ch ACA EhE UGUREE euA
concentrant ainsi le pouvor UAGEU GUREE yAiAE: % ¢gigEU O+ UijUyeau: U
Facebook et Tweeter ont censuré une information publiée par 7he New York Post dénigrant le candidat

Biden aux élections américaines ?°. Alors que plus de la moitié des internautes améri cains utilisent ces

OUhi EUEUAhRIi ECI i Rfcélaagdrioriiré uhe réeleirgéignds He ces plateformes dans

GU eECIUEERE OrUGUT gi CA AyUEITAi AU Ug GUhE AEeiEAgi CA £ OU
conditions, ces géants deviennentdeE & hi EEAAT UE gUGGUE &hri a0 UEg Ofi seeiiiaU O
saine et loyale.

-
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AoCAEOrehi~ AIUT aA TCAgiARUGGU ARcyUAgAgi CA OR gEA®i1 MAg
or mondial. Les Etats- Unis, aprés avoir permis la croissance exponentielle des GAFAM,en sont devenus
les maitres (notamment atravers les infrastructures Cloud). Cette grande quantité de données disponible
presque gratuitement renforce leur puissance et leur emprise sur le monde. Le chiffrement des données
AREAi g eh GUE ®EUi AUE: MG Ar UA AREiI OA Nghrage@fgehU a0 ¢Chi U
O+ i A g Geedd)rEcheEche universitaire en cryptographie ; il considére les algorithmes et les logiciels
de chiffrement comme des munitions.

-+ UEg CEi ¢i AUUu-Whisyquelas gukrfe§ de Zrgpfographie ont commencé dans les années

1970. @puis, diverses tentatives montrent la volonté des Etats -! Af E OU E+ AEEREUE hAU 2UAUgEU O
la puce Clipper3tvoulue par le président Clinton dans les années 1990 /e séquestre de clé (key escrow)®,

GA 1T CyeECyYyi EEi CA OUE ECuhgi CAE @eECgUgUUE: ZUE 1 ha
exploitées. La vulnérabilité FREAK ¥ @ UEy Ug UAT CEU Aho6 ChEO+riethd-MdfidJE A ¢
~ 0+ & Gy milidu) en raison des mauvaises décisions de sécurité prises vingt ans auparavant. En 2013,

GUE EUI UGAgi CAE OU a4+ AAT i UA AcUAg OU ¢éU
National Security Agency des Etats- Unis TOP SECRET STRAP1
(NSA), Edward Snowden, confirment ces

Classified briefings

; ; Response to improving security between the NSA and
agissements et portent le dernier coup ;
; - GCHQ celebrate their
aux ruines de la confiance des For the past decade, NSA has lead an ! success at
Occidentaux dans les agissements des aggressive, multi-pronged effort to break widely network security and
G i stat . i used Internet encryption technologies privacyo.
c.)uvernemen S e g\s-unlen € Cryptanalytic capabilities are now coming on line .
britannique. Une ’deumeme guerre du Vast amounts of encrypted Internet data which Crgsepniatlijorrw d% GgH(zg® e
code a commencé. The Guardian a qui have up till now been discarded are now P
Snowden a confié ses documents, dévoile exploitable Photo :
Gr UijTi EQUAT U OrhA 1AH Major new processing systems, SIGDEV efforts
millions de dollars annuels alloués i la and tasking must be put in place to capitalize on The Guardian 2013

NSA pendant plus de 10 ans; et ce, dans thisioppernity

ﬁ A i ﬁ g ou E ﬁ Eir UiaguA PTD “We penetrate targets' defences.”
seulement des états étrangers, une Sgccyoe?
pratiqgue courante, mais également ses


https://www.justice.gov/archives/ag/department-justice-s-review-section-230-communications-decency-act-1996
https://www.justice.gov/archives/ag/department-justice-s-review-section-230-communications-decency-act-1996
https://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security

6ECeEUE 171 gCJUAE: Zr AcUAT U OU EUThEigU 1EigAAAIi &
(GCHQ), était également impliqué.

U N

o

Ecouter ses alliés et ses ennemis, depuis la Deuxiéme Guerre mondiale, est chose courante, les

Britanniques étant reconnus comme trés efficaces en la matiére. Cequi était en revanche nouveaul +r Ug Ai ¢

G+ AT & A Etéchhplabiyge afin de E + A E Euheffdndire O+ U1 %€ bagttatégie, caril E+ Abienh @+ h AU

vraie stratégie composée de plusieurs projets (Prism, Bullrun, Sigdev, Edgehill), un budget conséquent

Ug hA eAhg Aii1 UAh OU 1 CAzi OUAgi AuigU> OUIAig eUEyUgg
Internet (cables sous - marins) ou stockées par de fournisseurs de messagerie électronique : Microsoft
(Outlook et Skype)) EAT UI €€+~ - AeCC GCC¢uU KCgyAia geau”
organisé et méthodique pendant plus de 10 ans contre ce que la NSA et le GCHQ considérent comme «

the price of admission for the US to maintain unrestricted access to and use of cyberspace »*. Sous le

couvert de la lutte contre le terrorisme pour la NSA et de la maitrise du cyberspace pour le GSHQ, les

OUhij AgUATUE CAg @®Aig 1 CaUE UA UIGAgE GA 1CAai AATU &
entités priv ées et publiques, les entreprises et les états convaincus que leurs secrets, leurs données
eUEECAAUGUUE" GUREE OCAAUUE OU EAAgU" I AAT Ai EUE" UgA
gouvernements en été désabusés.

Ny

Lasérie O+ i A gnisA&mplacepdt la NSA peut créer des vulnérabilités de sécurité, Or AhGuB A G r 1 G

neE+ Apad O3 ph&nomeéneisolé. Entre 2017et 2019/e projet de restructuration O+ QuArtier & Toronto

a été confié a unefiliale de Google,Sidewalks Labs®’. Dangereusement proche du systéme de surveillance

chinois, avec des pénalités et des récompenses, le projet appelé 4 h Adinbe contre laO Uy C1 Eadétéi U |
finalement abandonné par Google suite aux enquétes menées par la ville canadienne. Facebook, de son

coté, a été déja condamné en 2021par G + (Hg g M (G pioir Atisatin illégale de données biométriques

et doit faire face cette année adesaccusag i CAE Ei yi a Af EUE OU A eAEg OU 4+ Ug

La Maison Blanche finit par reconnaitre que les programmes de surveillance dela NSAA + (pas@permis

Or AEEUgUE aU yCi AOEU gUEECEiIiEgU: sChE TUGA" B8ONAEO zA
yAAi ehuAgi CA OUE YyAEEUE" Or UE&ei CAAAcU UI CACyi&hUu Ug
confidentialité, donc de la démocratie et finalement de la s écurité.

Bien que la coopération entre les Etats -

"% who say today relations between Unis et la Grande-Bretagne ait
US and Germany are... foxn e = RS . .

50 : 75 76 &eCAl gi CAAU Ur UseaeUg Cl gu.
40 74 contraire a leur vision. Afin de protéger
- 70 72 les données contre de telles écoutes, les
-0 70 industriels ont renforcé la protection des
o 68 données en transit et au repos en
34 66 imposant du chiffrement de bout- en-bout
0 2017 2018 2019 64 par défaut (WhatsApp, Signal), ou entre
Note: GERBad USGood corre.spondan_ts utilisant  la meme
Moins de 5% ne savent pas, ils n'ont pas été représentés. solution (Office 365, ProtonMail), ou
DonnéesSondageséalisegpar PewResearclCenterauxEtats encore en rendant certains systemes

Unis entre 1722 septembre 2019T4) et par KorberStiftung en

Allemagne entre 28 septembre 2019. complétement muets (le dernier i0S

Or eaul”;

En Europe, la confiance envers les Etats-! AT E 1 CAAA8g OUE a&uhighAgi CAE i AUOi
Oh @eEUEi OUAg 2CAAUO ¢Ehye: -&Uk GUE TigCIJUAE AGaUyAA
dans le laps de seulement deux ans. A la question « Comment évaluez- vous actuellement les relations
entre l'Allemagne et les Etats - Unis ?», & peine 1,8% pensent que la relation est plutdt positive (sefr
positiv), 8,6%trés positive (sehr positiv) et 5%ne savent pas (werss nicht). 33,9%pensent que la relation

est trés négative (s efir negativ)®.

La question O+ haltbhomie stratégique sur les technologies commence donc & faire son chemin dans
les agendas européens. Les Chinois, eux, choisissent de mettre en place une stratégie plus radicale.


https://www.atlantik-bruecke.org/wp-content/uploads/AtlantikBrueckeUmfrage2019.pdf
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1 + Jdeliberately  undermining  online
security In a short-sighted effort (o
eavesdrop, the NSA is undermining the
very fabric ofthei Ag UEA UG J

Bruce Schneier, expert en chiffrement a Harvard's
Berkman Centre for Internet and Society

1 ¢éU EUAGIigd [ E géuU
eclipsed the government, which in some
ways that can be good. Theprivate sector
can move with greater agility than the
¢cCi UEAYy UAg /-

Jim Langevin, D-R.l., chairman of the House Armed
Services Committeer E  CA MAg UGG ¢ UAT
Threats and Capabilities
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https://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
https://www.defensenews.com/smr/transition/2020/11/29/how-the-biden-administration-is-expected-to-approach-tech-research-and-development/
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-Trustworthiness-Monitor-2021.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://freedomhouse.org/country/united-states/freedom-world/2021
https://freedomhouse.org/country/united-states/freedom-world/2021

La Chine:un autoritarisme qui roule sur la Belt and Road Initiative*’

28E +' ' GA -&i AU OUTi OU OU eéECgUc¢ UEuni¢gne @indtafleGel UE E A
Great Firewall (appelé également Golden Shield Project), signe un contrat de licence avec Microsoft pour

un Cloud national exclusif, investit massivement dans le remplacement des technologies états-uniennes

par des solutions chinoises et décréte U + eé¥lla 5Gen tant que priorités nationales soutenues lourdement,
politiquement et économiquement, par le Parti Populaire Chinois.

En2015avec la Nouvelle loi anti-terroriste ,la Chineentérine U + C1 0 decddngdr s aux systémes

i AmeCEyAgi 8AUE Ug Ahi TOUE OU 1éi@axeEUyUAg OUE UAgGEUeE(
hA A1 Uh &£ eUi AU 1 CiaU OUE UAPQYARUCAECGOQ Carmde EidlguE ei
régime autoritaire qui a su faire appel a la technologie pour éliminer ses opposants politiques.

Les caméras de surveillance, l'intelligence artificielle, le détournement du trafic Internet 4% la biométrie

(les échantillons de voix et 'ADN) et le profilage par reconnaissance faciale ont été utilisés a grande

échelle afin de surveiller les Ouigours,ou de mettre en E h 1 Ee Orédit social dans le but de récompenser

ou de pénaliser les comportements et les actions des entreprises 2. 2+ hAU &AEg" T UGA 1 A
Gr ATTUGUEAgi CA OUE QgUAEi CAE UAQEU EUE éeECeEUE TéeAyeicC
tout comme aux Etats-Unis par ailleurs. Mais le Gouvernement chinois a su reprendre promptement le

contrdle en administrant une amende de 2,3milliards O+ U haRAlibaba pour abus de position dominante4?

Ug UA arClaicUAAg Ai AEi &£ EAGUAgIi E aU eAE: hgEUY UAg
technologie est un élément clé de sa politique de surveill ance intérieure et de domination extérieure qui

passe par la Belt and Road Initiative dont la Route de la soie numérique fait partie.

2+ ARGEU eAEg" UGA -eiAU EU 1 Ag OUehiE GUE AAAUUE &1
Aei A OU E+ AEEREUE euhE OU 1 CAgECGU Ug OU EhE!I Ui GuAAl
protocole, New IP, qui permettrait le controle total Oh EUEUAh: sChE TUGA® GA -éi AU
Gr AET 71 gUl ghEU OUT UAgEAGIi EVUU Or MAGUEAUg EUEAi g A& G:r CE
Gr UijeaCEi CA OUE CiloUgE 1T CAAUTgUE ~MC¢~” A& ihublgigie 1T UGA
chinoise (New IP) était acceptée a travers le monde. Pour le Gouvernement socialiste Internet doit servir

les intéréts du parti 4 :

La conceptionde i r [ A aE Adi dekrforingsim&Edl: MA gest EvAstdgrée] comme un élément
central de sa politique étrangére numérique, et ses outlls de censure comme une démonstration de
faisabilité pour un Internet plus efficace, & h sefaien mesure Or Ujj é CE g UE :

La diplomatie numérique étant un autre chemin pour parvenir a ses fins de domination, la Chine soutient

activement une alternative a0 + A 0 @rhédicaihelClean Network mis en place par le département Or 9 g A ¢

pour bloguer les technologies chinoises aux Etats -! Ai E* ¢i +¢C+ 1 CyeEiE: ZA EgEAg
stratégie de guerre profondément ancrée dans la culture chinoise, devenue une maxime pour les Chinois.

8GuU T CAEIEgQU &£ yASBgEIi EUE gChE GUE &Ci AgE O+ Al T aE ACA
des efforts considérables soutenus par le Parti communiste chinois a multiplier les Points of Présence

(POPYS OAAE OUE gUEEi gCi EUE OUyCT EAgi 8hUE TaU: -&i AA ¢UaU
les réseaux nord-américains au début des années 2000 et s'est depuis développé pour avoir 10PoP, huit

aux Etats- Unis et deux au Canada,desservant les deux cotes et tous les principaux points d'échange aux

Etats- Unis. Grace a cette présence, une grande partie du trafic Internet de I'Occident“ est dirigée vers

des serveurs et des télécommunications dont le propriétaire et exploitant est le Parti chinois.

' GgUET UREUYyUAg: 1+UEg YEUBER OBEgUAUDH el Ed CAATOW T A& 0
Dahua (+50% du marché mondial en 2020), que les données sont collectées. La derniére entreprise en

date est Huawei, désormais tres bien implantée dans les réseaux de télécommunications européens et

¢tats-h Aif UAE OUehi E UA wG: % ¢gEAI UEE TUE UAgEUeEi EUE Ug
chinois supervise 3949 PoP dans le monde. Celalui permet de gérer et O+ i A g Wecaidegtaide partie

du trafic Internet.

Etats- Uniens et Chinois utilisent donc Internet pour récupérer le plus de données possible. Edward
Snowden décrivait encore plus intensément ce processus. Depuis toujours la donnée est le carburant du
renseignement, qui, & son tour, représente un avantage tactique. Lors O+ hviléb de mars 2022,Snowden
met en avant, de facon trés claire, le lien entre confidentialité, sécurité et surveillance :


https://www.appinchina.co/government-documents/anti-terrorism-law-of-the-peoples-republic-of-china/
https://www.wired.it/article/telecamere-cina-italia-hikvision-dahua-mappa-pubblico/
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/I Mae ChE €EAEgJ TAAAC
represented by the Internet, it cannot
traverse the hurdle of remaining in power
for the long term. ° | At present, cyberspace
has become a new field of competition for
cUCIAu ¢Ci1r UEAAAT U A
China’s proposition of Internet governance
toward  becoming an international

Consensus.: / )
General Secretary XIV M~ s MirategicEihinking, 2017
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https://www.newamerica.org/cybersecurity-initiative/blog/chinas-strategic-thinking-building-power-cyberspace/
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-Trustworthiness-Monitor-2021.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://freedomhouse.org/country/china/freedom-net/2022

“LES GOUVERNEMENTS
CONSIDERENT LE PIRATAGE
COMME ETANT LEGAL
TANT QUE CE SONT EUX
QUI LE PRATIQUENT.”

EdwardSnowdef?®

1 ° - & icAnpanles] are going to continue to play a vital role in the ways
in which governments, companies and citizens around the world connect with
one another.

At the same time, however, it is important to recognise that the activities
of these companies are not purely commercial, and in some circumstances risk
mitigation is needed.The- - s owé policies and official statements make it clear
that it perceives the expansion of Chinese technology companies as a crucial
component of its wider project of ideological and geopolitical expansion. TheCCP
committees embedded within the tech companies and the close ties (whether
through direct ownership, legal obligations or financing agreements including
loans and lucrative contracts) between the companies and the Chinese
government make it difficult for them to be politically neutral actors, as much as
some of the companies might prefer this. There is also a legitimate question
about whether global consumers should demand greater scrutiny of Chinese
technology firms that facilitate human rights abuses in China and elsewhere.

Governments around the world are struggling with the political and security
implications of working with Chinese corporations, particularly in areas such as
critical infrastructure, for example in 5G, and in collaborative research
partnerships that might involve sensitive or dual -use technologies. Part of this
struggle is due to a lack of in -depth understanding of the unique party - state
environment that shapes, limits and drives the global behaviour of Chinese
T CyeARi UE: |
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“Si personne ne sait ce
que vous faites, personne
ne peut prendre des
mesures contre vous.
Personne ne peut vous
rendre vulnérable. Si
vous étes surveillé,
documenté dans tous vos
déplacements, non
seulement vous perdez
en confidentialité, mais
vous perdez aussi en
sécurité.”


https://youtu.be/ouKhLf6PbSA
https://chinatechmap.aspi.org.au/%23/map/f1-Andorra%2Cf1-Albania%2Cf1-Austria%2Cf1-Bosnia%20and%20Herzegovina%2Cf1-Belgium%2Cf1-Bulgaria%2Cf1-Belarus%2Cf1-Switzerland%2Cf1-Cyprus%2Cf1-Czech%20Republic%2Cf1-Germany%2Cf1-Denmark%2Cf1-Estonia%2Cf1-Spain%2Cf1-Finland%2Cf1-Faroe%20Islands%2Cf1-France%2Cf1-United%20Kingdom%2Cf1-Guernsey%2Cf1-Gibraltar%2Cf1-Greece%2Cf1-Croatia%2Cf1-Hungary%2Cf1-Ireland%2Cf1-Isle%20of%20Man%2Cf1-Iceland%2Cf1-Italy%2Cf1-Jersey%2Cf1-Liechtenstein%2Cf1-Lithuania%2Cf1-Luxembourg%2Cf1-Latvia%2Cf1-Monaco%2Cf1-Moldova%2Cf1-Montenegro%2Cf1-North%20Macedonia%20%5BFYROM%5D%2Cf1-Malta%2Cf1-Netherlands%2Cf1-Norway%2Cf1-Poland%2Cf1-Portugal%2Cf1-Romania%2Cf1-Serbia%2Cf1-Russia%2Cf1-Sweden%2Cf1-Slovenia%2Cf1-Svalbard%20and%20Jan%20Mayen%2Cf1-Slovakia%2Cf1-San%20Marino%2Cf1-Turkey%2Cf1-Ukraine%2Cf1-Vatican%20City%2Cf1-Kosovo

La Russie : déstabilisation et discréditation des démocraties par mercenaires interposés

2Ci Eif AU OU uar8hECeU £ ur8Eg" U0A VHhEEiU UEg £ a:rC
ewrCe UUA EhiguU & ECA Al AEICA OU a+r! +EAfTAU: 80GU I
militaire, économique (énergie, alimentation), cyber et politique (par la désinformation, par exemple).
Dans U + U E étel, ld Russie méne une lutte offensive de fagon anonyme. Elle § A A E h & tEalers des
CEcAAi EAgi C'AE 16 Ec'ij J I é ﬁ i EU| UA()i m%&ﬂ@elwp@rﬁléélatéi% gf

86AE Chi UEgQUYyUAg TUE Al gii1igUE éhi uahi ECAg eChEgA
Tom Burt, vice-ée EUET OUAg OU _iTECECeg UA T&AE¢U OU aA EUI
évident car elles ont été coo rdonnées avec les attaques terrestres 52 :

Theattacks have not only degraded the systems of institutions in Ukraine but have also sought to
disrupt é U C é dcteéssho reliable information and critical life services on which civilians depend, and
have attempted to shake confidence inthe I C h A geédldrshie. We have also observed limited espionage
attack activity involving NATOmember states, and some disinformation activity.

8A OUihg Or AAAUU 11 s s5%se ravandiguE GuizestdinenE frdeHe du KreGilkget meéne

des attaques visant a déstabiliser des Etats principalement démocratiques. Suite au soutien officiel du

CostaRicaat + | + HelpayA &libit depuis le mois O+ A1 E attaquehcblr par rancongiciel imposant la

mise en place de I'état O+ h E ¢ Uyt sept institutions ont été piratées dont le Ministére des finances :

cela a eu comme conséquence 0 + A1 EddVeisdinent des salaires pour des milliers de fonctionnaires.

Face au refus de payer la rangon de dix millions de dollars, le groupe de hackers russes a revendiqué

Gr AggABhU UA gChgU iyehAigU Ug G AEEAYyU EA yUAAT U O
cEChéeU EREEU A: UEg eGvEUBAE AAICA 8AE ¥y isUE deCtheKUAGgeée zUE@ (1
subi une attaque par rangongiciel exigeant vingt millions de dollars. Refusant de payer, le coltdetd + Ag g A& h U

E+ UaUI A £ e0ahE OU TUAg yiaai CAE O+ URECE

Cela concerne également les pays européens. Le 27 juin 2022 |a Lituanie a da faire face a une vague

O+ A g g paddénide service (DDoS),suite &G + A & & Gpiarllefpgys dedsanctions européennes contre

GA VvVAEEiU: -UgguU «CiE 1+UEg aU ¢ECheU EREEU Wi uuaAUg
provoquant l'arrét des services fiscaux et la délivrance de passeports pendant plusieurs heures. Cette
AggA&hu OUYyCAgGEU GA A lbh @uwdpéedne dads: & dyberddfeGs€ B (dA Anije

appliquer les lois européennes votées. En effet, si un seul pays a été attaqué, il E + Abjen @+ holfdisive

contre une loi européenne et son application physique a sa frontiére.

Mais la Russie est offensive méme sans{ E G§ E A i §riefief certaines attaques non revendiquées ont
6ECai gU hAT &hUyUAg £ GA VvHhEE( U: uldnierd [& héBeauld saiellitdas A1 AEi CA
KA-z ¢ A UgU 1 iEU eAE hAU 1J1UEAggA8hU @&AE G+ UljeuC g A
6AEAGJEIi U OUE EAgUGGi gUE®™ TUggU YyAAEhI EU 1 i EAAg GUE /
touché le territoi re de U + &n8aison de son expansion. Le chef de la diplomatie européenne Josep Borrell
A EUA¢i UA AAACANAAg ehiuaiehUyUAg GA ¢ Qbuglprentidsey i aEU A
fois, auniveau de u + | Auropeknne, nous atiribuons cette attague a un acteur étatique, a la Fédération
de Russie ». Sile Kremlin nerevendique pas G + A § gl fast hdier 8 h + A RtatiRA A E Euhgjofiensive
TJ1UE: MG A+ UEg eAE TUuAiE Ei Gr ! 8 &hg hA CioUTgia EL

incontrolée.

Queces attaques cyber soient voulues ou non, elles permettent ala Russie O+ A seaeh palysieirdpéens.

Cette faiblesse peut profiter ensuite aux autres compétiteurs sans que ce résultat soit le fruit de leur
JAAERI EU &heiuE OUI EAiUAg OieaCyAgi 8hUyUAg AEERY UE:
diplomatiques entre certains gouvernements pour tant alliés et partenaires & bien des égards. Les

y A A E h | cibriusses et des activistes pro russes contre G + 8 h $om® U A hgub Aétastes 8 h+ UG G UE
profitent aux autres acteurs cyber. Ceux -ci profitent de la division européenne sans prendre aucun

risque.Z + A § icdntehKB- SATqui fut attribuée par G + la&rande Bretagne et les Etats- Unis & la Russie

Ar A eChE AhgAAg e6AE =Aig GurCiloUg Or h AdffensiveAubsg fesfeA 1T CAgE
discréte, elle ne semble pas pour autant trop inquiétée. Les activistes pro -russes, en revanche, sont

poursuivis par les états. Dans ce cas, la coordination et coopération transeuropéenne peuvent se révéler

un atout majeur.
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https://www.phonandroid.com/un-pirate-pro-ukraine-devoile-les-messages-prives-des-hackers-derriere-le-ransomware-conti.html
https://www.nytimes.com/2022/05/17/us/politics/russia-hacking-costa-rica.html
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-Trustworthiness-Monitor-2021.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://freedomhouse.org/country/russia/freedom-net/2021

1.2. Z+ 8 h Ei@imdJde sa diversité et de ses dépendances

La politique de cybersécurité est une des préoccupations indirectes de I'Union Européenne (UE) depuis

GauU OUi hg OUE AAAUUE +" "1+ 1TU &hi 1T CEEUEeCAO Ah OUI UG
origines dans le domaine de la sécurité informatique et de l'information, puis elle E + (&ténifue vers une

politique de cybersécurité globale réunissant non seulement la cybercriminalité, mais aussi la protection

des infrastructures critiques et, plus récemment, la cyberdéfense. Dansles années 1990 ]es technologies

de l'information et de la communication ont été considérées essentielles ala poursuite du développement

économique et a l'achévement du marché unique % et son association a une politique économique

T CeUEUAgU AeeAEAdg ¢ Boldcybpréégurité @n pa8 dulpbird BeOMlle séoGritaire

(prérogative exclusive des Etats Membres), mais du point de vue économique, juridique et social, qui sont

ses domaines O+ A 15%lliy &€ donc une définition des régles de concurrence et des accords commerciaux

(domaines exclusifs) ou encore des modalités du marché unique, ainsi que de nombreuses mesures

CAEAAGi EEAAg GA @ECgUI gi CA OUE T CAECYyYAGUREE™ GA 1¢eU
et les affaires sociales, lajustice Ug GUE OECi gE 2CAOAyUAgARi"> GUE EUEUAA
| UEE GA =i A OUE AAAUUE +''1 &AU ar!8 EABCHhGU RAU acC
existante, sous I'impulsion de l'intérét de la communauté internationale pour la criminal ité informatique %7,

8heiu ErAci EEU OU TCAgQUARE i GUUCAR) Ug eEUSHROITI Al aUI
gui eACacCc¢i U: MO E+r UAEhig ohE&8Ah:r Ah yiai Uh OUE AAAUUE =&
juridiquement contraignan ts® dans le but de sensibiliser les Etats membres (EM) et de susciter des
préoccupations communes

En dépit de cette évolution, la cybersécurité n'est pas devenue une priorité absolue en matiére de sécurité

avant le milieu des années 2000 (méme la Stratégie européenne de sécurité de 2003A+ UA @aS)EQeA i ¢
changement est apparu avec la prise de conscience de la vulnérabilité grandissante aux attaques

extérieures des systémes et technologies de linformation, notamment aux attaques de nature

terroriste®™ - U 1 eAAcUyUAg A TCAOhig &£ OUhij EUERUgAgE eEil Al
non juridiguement contraignants a des instruments juridiquement contraignants, comme ce fut le cas de

la décision-cadre du Conseil relative aux attaques visant les systémes d'information ©~ 4+ AAT UgEU OU
Directive NIS© . Ug Or AhgEU &éAEg" GaU EUAaCEIUyUAg OU a.i OUU
comme résultat souhaitable a atteindre au ni veau de I'UE. Ces deux résultats résultent de la perception

gue la criminalité organisée et le terrorisme représentaient une menace évidente pour la réalisation

d'une société a l'information plus sdre. Cette société était mise en péril par I'existence de | acunes et de

différences, voire de fossés, entre les Iégislations des EM, ce qui la rendait instable. Le niveau national a




été présenté comme insuffisamment équipé pour répondre de maniere adéquate a ces menaces de plus
en plus transnationales. - + UE g A Apprbcheschmnfurfe développée au niveau de I'UE, fondée sur
le rapprochement entre les EM, aété présentée comme une réponse nécessaire®: Depuis lors, un effort
clair a été fait pour consolider les activités de 'UE dans ce domaine, notamment en sensibilisant le public,
en investissant dans une stratégie globale et cohérente et dans les instruments correspondants, tels que
la Directive NISetle Cybersecurity Act.

ZA ACgi CA OU 1 CeUEUAT U UEg Ah TEhE yUyU Oh eECG6Ug

Vers une vision et des missions communes ne peut se faire sans cohérence ou sans consistance (dans

UhECe

uu

ar ATT UegAgi CA AAgaAi EU Oh ¢.(BElgnla COmnAiskidh @urdpéenn® (CE)JILAGEAOI 1 gi C

cohérence doit étre assimilée a une "meilleure planification stratégique", a une "meilleure exécution et
un meilleur impact” et a une "meilleure coopération” ©2,

Bien que les concepts de cohérence et de consistance soient relativement clairs, ces concepts restent

eChEgAAg OUE ACgi CAE Al EgEAi gUE Oifi seei 1 i GWUE £ yUggEU U

selon G + AQ+i heprésentant O+ hobglinisation européennes que nous avons interviewé en novembre :

Sur le papier, ils sont tous O+ A | &vér#aGrratégie Or A h g Ciayi iC & E féuf faire des
choix, cela revient a comment chacun voit les choses. ° | Les Américains font des offres & h est difficile
de refuser.

Evaluer le travail en commun des Européens dans la cybersécurité , reviendrait a évaluer la cohérence et
la consistance de tous les acteurs dans ce domaine. Cela impliqgue d'examiner a la fois la coordination

institutionnelle et l'existence (ou non) de points de vue par tagés sur la sécurité, les menaces et les

réponses potentielles atravers les opérations concretes. Autrement dit, considérer a la fois la rhétorique
et la pratique.

Aussi, sur le terrain, les frontieres sémantiques se montrent assez floues. Concrétement, dans le
domaine de la sécurité et de la cybersécurité, I'UE a fait des progrés considérables en termes de
cohérence” EECYy Cgi CA OU e&cCui gi &h UEe praédsirds LE dévelpppdt des
instruments communs, et d'encouragement des acteurs de la sécurité a travailler ensemble. Toutefois,
les thématiques des conflits interinstitutionnels et inter - agences, de chevauchement de prérogatives et

de manquedecommh Ai T Agi CA &=CAg eEUhRI U OrhA yAABHhU OU 1 CAEI

désormais urgent de rattraper le retard.

Z+ U g Udé @tard technologique

h & Ch EeEuede,les solutions technologiques sont majoritairement états- uniennes, quand elles ne
sont pas chinoises. Rien& h + rebardant dans les bureaux O+ haBirinistration publique en France, nous
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y trouverons des ordinateurs chinois ou états -uniens (Lenovo, Microsoft, IBM, Dell ou Apple), des puces
Intel fabriquées aux Etats-! Af E° hA EUEUAR ' G Oh TeéiACi E KRAWUIi > OU
Huawei, des applications bureautiques Microsoft ou Sales force, de la messagerie électronique avec
Google, Yahoo, Outlook,des réseaux sociaux américains ou chinois (Facebook, Instagram, TikTok)et des
données stockées dans des bases de données O+  § Ade®lrosoft, O+ Metc. CeA + (p&s@n hasard
éhiE8hria E+rAgig OUE +' @eEUyiaEUE UAgEUeEi EUE OU guUIl
graphique au-dessus)®®> ¢ ChgUE GUE ¢UAUEAgi CAE Or 8hECEBUUAE £ 1Cyy
ont grandi, étudié, travaillé quotidiennement, avec c es solutions, a la maison comme au travail. Le pack
feeiTU OU _iTECEC®j UEg uarhA OUE gEaE euUh OUACyYyi AAgUh
agentsde Ui + laBpoint& A+ i G A possibee OE tHAgger, méme Ei G+ A GépidBofdandr eU

Au niveau global, 4 entreprises européennes font partie du classement des meilleures entreprises

numeériques en termes de revenus établi par Forbes en 2019 : les allemands Deutsche Telekom et SAP
(19meet222m EUE& UT gi 1 UYyUAGg~  0@230F & ke grancis Oranga) (D7888°A TrdisAparmi
TUE 8hAgEU UAgEUeEi EUE ECAg OUE UAgEUeEi EUE OU

opérateurs européens est une réalité historique. Aumoment dela 3G,0 + 8 h &dit audevant de la scéne
internationale avec un podium majoritairement européen : Ericsson, Nokia- Siemens, Huawei, Alcatel-
Lucent et ZTE®. En 20 ans les équipementiers européens sont passés de 5 a 2 suite a des acquisitions
spectaculaires, mais aucungéant Uh ECe UUA OUE gUuUT Cy A+ UA UEg EUEhGgU:

«
C
[N
C
—_
O

Par la suite, parmi les opérateurs, on note la chute de

Telefonica, de Vodafone et la montée en puissance de
Deutsche Telekom (Annexe I). En absence de solutions
cloud européennes fiables et de grande capacité, la 5G,
dans son implémentation autonome (stand alone), devra

trouver des solutions européennes pour sécuriser et
a SECGUCUE i iAmCEyAGI CA OUE 11 gC!

% des marché hyperscalers
en 2021 T3

M Etats-Unis B Chine EMEA

UhECEUUAAUE: uhAAg £ G+ M ug £
entretient un retard de plus en plus conséquent en ce qui

concerne les investissements et le développement de

ECahgi CAE" Ug ATTAyAhaU AA OUeaili
qui seraient nécessaires pour rester compétitive, selon

la Banque Européenne Or MA1 UE g f E Bl UdstU A ¢
désormais clair & A + A felafmplon national des nouvelles technologies A +rdussi AE + | y eal Rivedt

européen, et encore moins au niveau mondial. Les données des Européens sont A h 6 C h Eub des énd-

points (ordinateurs, smartphones), dans des platefor mes edge (tours 4G, serveurs institutionnels) et, la

plus grande partie, dans des data centers étrangers peu soucieux de la confidentialité. Au troisieme

trimestre 2021 Je monde comptait plus de 700 Ayperscale data centers, ou hyperscalers (des data centers

de plus de 5000 serveurs) dont 49% sont Etats-Uniens et 34% sont Chinois, Japonais, Allemands,
Britanniques ou Australiens 98,

19

Plusieurs raisons ont nourri ce retard : celles -ci ne sont pas que technologiques, mais surtout
stratégiques et concerneng U A ¢ Chi UEAAAT U cUCecCuigi&hu: ¢Chg Or Al Ci
une surprise de point de vue culturel et historique. Berceau de (i + 9dg Brdit et des libertés individuelles,

G + 8 h BiQréob ni état fédéral, est une entité administrative unique au monde, créée en 1948,dépourvue

de toute velléité a devenir une puissance mondiale. Elle a été fondée avec un objectif principalement

économique et pacifique : développer un marché commun et faciliter le libre -échange de personnes et

de marchandises entre ses états membres. Par le moyen O+ htiail réglementaire conséquent,i v+ 8 R ECé& U
assure, bien ou mal, un marché régulé pour la libre circulation des marchandises et des services entre

les Etats Membres. Mais cette tendance est en train de changer ces derniéres années.

En conséé h UAT U Gr!'8 A YyiE EhE G0A gAiaU OriyeCEgQAAgQUE EUI
EChgUAIi E GA gEAAEi gi CA AhyUEi 8hU OUE 9gAgE yUyi EUE OA
¢hi AU eUhg AhR6ChEO: éhi e ABépdn dedetiechaoclogiqué A reghérdhé ¢ U E U h o


https://www.sdxcentral.com/articles/news/hyperscalers-surpass-700-data-centers-globally/2021/11/

européenne a toujours été active et efficace. Le World Wide Webest né dans les bureaux du cydri" )oSOFTENG
Centre Européen pour la Recherche Nucléaire (CERN) et a permis les échanges entres les cremmm—
milliers de scientifique E. OU EA 1 CyyhAAhgU: 2AAE GU OCy A| |
domine le classement des meilleurs 20 antivirus au monde : Bitdefender (Roumanie), Avast,

Trustport et AVG (République Tchéque), Eset NOD32 (Slovaquie), Avira et-®ata (Allemagne),

e

:i: INLYSE

F- Secure (Finlande), Panda (Espagne),F- Prot (Islande), Sophos et Comodo (Grande- Bretagne). ‘

L PP . . . . VMRAY K E LA\T
Des avancées importantes ont été faites dans le domaine de la réglementation qui prouvent h |
shU Gr8RECEU UEg UA AIAATU ERE aU @0AA EU[3] Resecurity aLLopicn
internationaux : « Disparition du "roaming”, protection des données a caractére personnel et donc des inovar
consommateurs, attribution de fréquences de radiocommunication et de communication sans fil au niveau Olympus Sky @ Pll Guard
européen, harmonisation des régles de sécurité pour les entreprises, fin du géo blocage, création d'un QN
Véritable espace européen de la donnée ° , harinonisation des régles de réversibilité pour les opérateurs ‘:’; “\4 Avast mlmecaSt
au numérique, determination dun régime de responsabilité harmonisé des divers acteurs du numeérique, N
Edlitions de regles et de préconisations pour la rédaction des contrats de cloud computing, modification du droit € GitGuardian

dauteur afin de mieux protéger les éditeurs de contenus, adoption du principe de neutralité de l'lnternet, harmonis:

droit de l'informatique, etc. »*. Avec le programme Digital Compass 2030, G + 'mét la barre encore plus lli‘:lg)l.wsl ECUREPOINT
formulant des ambitions a 4 + & C B03& CeB ambitions sont claires : tous les foyers de I'UE doivent disposer d'une

connectivité gigabit, toutes les zones peuplées seront couvertes e AE GA ' G° 1! 111 AEROE eUEieeUEi 8hUE
sécurisés et neutres pour le climat seront déployés, 75% des entreprises européennes doivent adopter les services

de cloud computing, e big dataetI'lA, plus de 90%des PMEdoivent atteindre au moins un niveau d'intensité numérique

marché européen des nouvelles technologies est déja considérable : le Reglement genéral sur la protection des

données personnelles, (RGPL), The Path to the Digital Decade(Digital Compass 2030, la Directive NIS, la Directive DORA

Chips Act, Digital Markets Act, Digital Services Act, Cybersecurity Act, la Directive NISZ,le Cyber Resilience Act, la

Directive CER(Critical Entities Resilience), Data GovernanceAct, Al Act, etc.

Imaginons un monde de prospérité et paix relative, de croissance et de grandes avancées technologiques
nourrissant un marché gouverné par de solides institution et, renforcé par de normes i nternationales.
-+ UgAi g ACgEU yCAOU AecEAE GA TehgU OR yAE OU +UEGIA: z+iA

Gr i AmEAEgQERT ghEU ARhEAi g UgU EUI CAOAi EU: _AiE TUggU 1CA&RUgU
de 2008 quiapermis G + AT 1 h y deliglidjités@dns les caisses des entreprises et des états, permet &
des acteurs étatiques unipolaires de transformer les |nterdependances de leurs ennemis en
I hGAUEAIT i 4ai gUE: -+ UEg Ai AEi 8hU GA & plasgub glgmer Aion OU G+ § AaeCEY A¢
EUhRGUYyUAg OU 1 CyeUgigiiigu: yA|E h A e|U|UE i AOi EEUAEAIl U £
aCi AGAi AU° OUE CEOi AAGUhEE &hAAgié&htU h UaUEUE

8hUE AU &=UEA &8h+ AT T
CE

MaG UEg Ui i OUAg &hU GUE Ayiigi CAE AhyUEI &8hUE /£ G &
O+ A g cedr@péebhe. Toutefois, le marché de la cybersécurité est, lui aussi, majoritairement américain :

Palo Alto, Cisco, IBM, Symantec, MacAfee, Micrgoft, Amazon, FireEye, Imperva, Fortinet, CyberArk., etc.

Le rapport Repenser la défense face aux crises du 2F™ siécle publié par Bernard Cazeneuve et
Nicolas.Baverez souligne que 80% des outils de cybersécurité en France étaient états-uniens ou
israéliens en 2021. Bien que consciente de la maturité cyber trés hétérogéne des Etats Membres, qui
EUEBEUEUAgU hA EiE&hU eChE uA EUIREigU OUE EUEUARIi Ug OUE C
ar AT EUATU OU TeAyei CAE OCyUEguthEr1@mmaammm@weJ|UEEUTﬁElgU

i EEUT heUEAT aU" Ug UA TeAyei CAAU OU 0A OUyCIEAgi U G+ 8hECE
démocratiques & sa portée : i + CrBgipmentaire, les directives. En2018,0 + Mmé en place le Réglement

général sur la protection des données personnelles : MG Er Agi g OU GA EUhGU CiaicAgi CA
vigueur a ce jour concernant tous les acteurs traitant les données personnelles des Européens.

_ AT E GUE 1 haAUEAI | {aivig dds Etérd)Unig sahthribrabeelses, dt Bas seulement
technologiques. Dans le projet du conglomérat militaro -industriel états -unien qui agit de plus en plus
EAAE G4+ ATTCEO OUE ¢Chi UEAUYyUAgE AyUEiTAIiAE" ifa J A eUh OU e
retr ait unilatéral des Etats - Uniens du Mali, le contrat des sous-marins australiens). Cela peut aller trés
loin. Lorsque le président Donald Trump a retiré les Etats - Unis de l'accord sur le nucléaire iranien, il a
menacé de punir les entreprises européennes qui auraient suivi le droit international. Bien que les



gouvernements européens aient continué a soutenir l'accord, des entreprises européennes telles que

Total et Airbus ont retiré leurs investissements en Iran, tandis que la société de paiements internationaux

SWIFT, enregistrée en Belgique, a suspendu l'lran de ses comptes, coupant ainsi le pays du systeme

bancaire mondial. L'avis de I'Europe n'a pas compté dans cette affaire. Dans le contexte actuel O+ i A1 AEi CA
del + | + Heh tépdndancesen matieres premiéres vis-a-vis de la Russie sont autant de vulnérabilités

qui ne mettent pas G + 8 h @af@saute position confortable. 2 + A i G aerthinsEgeands groupes européens

ont di abandonner le marché russe (Mercedes Benz, BMW, Volkswagen, Adidas, Chanel, Louis Vuitton,

Ikea™). Dans la guerre froide technologique avec la Chine, les Etats- Unis pourraient limiter le commerce

et les investissements de I'UE en Chine de la méme maniere qu'ils I'ont fait avec I'lran. Cela rappelle les

menaces a peine voilées du président Trump vis- a- vis des Européens qui auraient choisi Huawei. Dans

hAU gUuuU EighAgi CA® UGUE UT&AAgUE TCyyUETiARhij O.hAU
Russie et environ 1 miliard O+ URECE. 6 ChRE &@ChE GA -é&i AU EUEAi UAg =CEg
dépendances, de ressources ou technologiques, de la Chine vers les Etats- Unis, serait une erreur grave.

-UE Ofiij OUEAi aEUE AAAUUE" Gr 8hECe U AU opdliigies des OU OUT

technologies : 0 + i A ¢ U Hes Busseddaris les élections aux Etats- Unis en 2016 Ja désinformation lors

du Brexit, le scandale Cambridge Analytica en 2018, la surveillance chinoise grace a des caméras CCTV

placées dans des aéroports, des mairies, des rues européennes. La récente pandémie de la COVID 19et

ar i At AEFT CA OU a+! +EAi AU eAE GA VvHhEEIi U CAg ATTUGWUEU 1

enjeux qui ont fait se déplacer les technologies des places de marché aux champs de bataille. Eta + f ¢ °

AU EUyIiaU euohE UA YyUEREU OU OU=UAOEU ur8hECe&U' EUGCA

2019évoquait la « mort cérébrale de u » f »*4tAIn appel au « réveil ded + 8 h & dBle-6i devant, selon

lui, se doter O+ h Paltonomie stratégique et capacitaire sur le plan militaire » tout en « rouvrant un

dialogue stratégique, sans naiveté aucune ° . gvecla Russie » Z + A A PrémieAministre norvégien et

zUTEUGATI EU GUAUEAG OU Gr 00Gi AAT U Asei EYAi g UA JAEE &1 ¢
Z+ | Aeiir6péenne A + p&sgn mesure de défendre le Vieux Continent et ne doit pas affaiblir

U+ f &vecsavolonté Or Ahg Cio i yvi U:

Les avis divergent, les intéréts étatiques de chaque membre également. Z + n@peut pasignorer 0 + f ¢

cependant, il faut rester lucide sur la volonté étasunienne de retrouver son hégémonie mondiale des

années 1990. Bien que depuis toujours tiraillée entre la défense otanienne, européenne et nationale de

chaque pays, les pays européens ne peuvent pas se contenter d'une sécurité, d'une protection de I'espace

cyber européen dépendant de 'OTANet donc des moyens américains. Un pays européen non membre de

vf¢ ° OUIEA AUT UEEAT EUyUAg eChi CiE TCyegUE ERE ar! 8
hETEC8g UA yAgiaeEU OU OU=UAEU OUE EJEgayUE OU a+riAe
hi i AEEREUAg GA E Gitilordde Aotréfetitietien Guly -®liilippe Gdldstdimesei E y

M [T &

Sidemain la France ou I'Allemagne regoivent le traitement & h redis 'Ukraine en termes d'attaque
cyber, je ne pense pas qu'on pourra faire I'économie d'un appel au patron de Microso.

1La sécurité commence chez sofadit G + A O ke ghémin pour y faire adhérer toute G + 8 h ESEénU
revanche moins évident.

1-Ci AT UUI UAUYnE dui utiliddnt e gohnigds mondiales pour espionner et développer leur
économie, et la Chine qui exploite les nouvelles technologies pour asseoir son autorité nationale et

étendre son influence économique, voisine O+ hRAigsie lancée dans une guerre cyber et conventionnelle
OUEGERT gEIT U Gr'8 AU EU GECECEU &AE | EAIiyUAg 1Cyy
OUyCi EAgiehU: -AE a4r8hECeU AU i EU Ai aU ecChiCiE A
de toute intention offensive, et quelque peu naive quant a la réciprocité de G + A 0 @iedlds [Etdts- Unis,
Gr!'8 ErUEg 1 AU ClaicUU OU eECgUGUE GUE OCAAUUE OU EL
autonomie stratégique.
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Consensus autour O+ hskdbégie commune

Dans un effort de cohérence et de mutualisation des actions et des investissements dans le domaine de

la cybersécurité, trois commissaires * EhUOCi EU° 1 Ei gAAAi 8hU Ug AUUEGAAOAIi EU" C,
stratégie de cybersUT hEi gU eChE u+r8hECeU” a4 J A hRA eUh euahE OU Oiij AA
UircehU hA eEC6Ug OU EU¢UUyUAgAgi CA URECeUUA eChE GA EUTHhEI g

accueillis le projet avec une certaine réserve. En effet, la sécurité et la défense sont des sujets régaliens,
donc relevant de la compétence nationale, G + f @tant chargée derépondre a0 + U1 #hatm rédionale.
Ma Ar UgAig OCAT eAE [Aghigie OrAICIE &£ GrUeCBAU Gr UgAg OUE E

Cesderniéres années, traiter le sujet cyber aG + U1 éutbpééride est devenu urgent et nécessaire pour

OURij EAi ECAE GEAcYyAgi 8AUE: ZA GEUyiatEU UEg &ht hAU T CCBUEAgGI
moyen de se parer raisonnablement a la menace cyber et les attaques qui sont, pour rappel, orchestrés

£ GrUT&UGAU yEAOI AGU &éd réghnaled rgckriiies pour ledcApaditds Eybey

(Etats-! Af E° -éi AU° VvhEEi U @eChE AU 1igUE &h+URij~: ZA EU
EUOhi EU G+ Ul AEg OU T CyeUgUAT UE"™ OCAT GA 1 haAUEAI i Gi
partenaires européens.

Le 7 février 2013cette stratégie est publiée :1 + UnESHarégie de 'UE en matiére de cybersécurité - Un
cyberespace ouvert, sir et sécurisé (EU-CSS)% ¢gEA1I UEE T UggU Bg&dgragd U° G+ 8hECe U
européens une sécurité maximale dans le cyberespace 7 :

Une protection et une promotion efficaces des droits individuels, pour que l'environnement en ligne
de I'UE soit le plus sar au mond

Cependant, il semblerait que la stratégie ait été percue comme une notion a priorité variable par

Gr UAI i ECAAUYUAg gUl 6ACGCci 8AU URECEUUA" @&AE TUEgAi AE 9gA
Européenne. Ainsi, le 16 décembre 2020, aprés les révélations dez ACIJOUA Ug eUAOAAg G+ UijeucC
travail a distance imposé par la pandémie, la Nouvelle Stratégie de Cybersécurité a été mise a jour et

constitue A h 6 C h EaQierte farigulaire de la politique de I'UE en matiére de cybersécurité. Elle confirme

de maniére plus granulaire les objectifs annoncés dans la stratégie de 2013 dontt + A g @doniefragjt e

EUeCAOEU gAAg &£ GrhEcUATU &ht £ A AUT UEEi gU:

7 fev.2013

de gauche a droite :
Catherine Ashton

(Royaume-Uni), Haute
Représentante,

Neelie Kroes (Pays

Bas) Commissaire de la
DG Connect et

Cecilia Malmstrom (Suede)
Commissaire a l'intérieur

1.  UneEurope cyber résiliente

Face aux cybermenaces, tous les citoyens et toutes les entreprises doivent pouvoir bénéficier pleinement

de services et d'outils numériques fiables et dignes de confiance. Il s'agit notamment d'accroitre la

capacité a opérer des choix autonomes dans le domaine de la cybersécurité afin de renforcer le

leadership numérique et les capacités stratégiqu es de I'UE. Deux réglementations encours O+ Uu A1 CEAgi CA
doivent répondre a cet enjeu : The Network and Informations System 2 Directive (N1S2,cf. Annexe Il) et

The Cyber Resilience Act La premiére vise a renforcer la version précéd ente et a mieux protéger les

réseaux et les systemes d'information tandis que la seconde concerne la résilience des objets connectés.



https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=JOIN%3A2020%3A18%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A829%3AFIN
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act

2. Lutte contre la cybercriminalité / Réduction drastique de la cybercriminalité

Un centre européen spécialisé dans la lutte contre la cybercriminalité a été créé au sein d'Europol pour

aider les pays de I'UE & enquéter sur la criminalité en ligneet £ OUy AAgUGUE GUE EUEUAQI |
la plateforme pluridisciplinaire European Cybercrime Centre” 8 - w ~: 8 A @GhE OU G+ Ag UAT L
Empact, une initiative complémentaire en matiére de sécurité menée par les EM dans le but d'identifier,

de hiérarchiser et de combattre les menaces que représente la criminalité organisée internationale. En

E+ Aé é bul AASgpt la plateforme Empact G + 8 h ge@ankk des moyens pour lutter sur le territoire

européen contre cette cybercriminalité qui nuit & la confiance desT CAECYy y A g Uh E EconfigheeUA 6 Uh
numeérique européenne passe donc par cette lutte contre la cybercriminalité, contre la fraude, mais aussi

par le renfort de la sécurité des enfants qui naviguent sur Internet, et la mise en place sur la plan

6hOiITi ATEU Ug EUBEUEEi @ OU AChi UGGUE EacguUE T UAEUUE @&/

3. Stimuler la cyber diplomatie / Etablir une politique internationale cohérente en matiére de
cyberespace pour I'Union Européenne et promouvoir ses valeurs fondamentales

Résolument en faveur d'un cyberespace ouvert, libre, stable et sr, ou les droits des individus, les libertés
fondamentales et I'état de droit sont pleinement respectés, U + ft&s EMdoivent se protéger contre les
cybermenaces provenant de pays tiers, notamment au moyen d'une réponse diplomatique conjointe

appelée The Cyber Diplomacy Toolbox Cette boite & outils consiste & disposer de mesures préventives

TCAGEU GUE TJ1UEAGgABRUE Ug OUE EAAT @idfidnatqeskErAc UUE &
cybersécurité consiste davantage & sanctionner en E + A & & Bui dedmjesures restrictives (gel Or A1 Ci E°

qui auraitpourvocati CA O+ i A hUAT UE Ug Oifi ®a=hEUE EUE { AgUEUgE:

4. Coopération en matiere de cyberdéfense / Développer une politique et des capacités de
cyberdéfense liées & Common Security and Defence Policy (CSDP)

Le cyberespace est considéré comme constituant le cinquieme domaine de guerre, et il est aussi critique
sur le plan des opérations militaires que les domaines terrestre, maritime, aérien et spatial. Il s'agit d'un
domaine qui englobe tout ce qui concerne les réseaux d'information et de télécommunication, les

infrastructures et les données que ceux -ci prennent en charge, ainsi que les systémes, processeurs et
contréleurs informatique s. L'UE coopére en matiére de défense dans le cyberespace a travers les
activités de European Defense Agency (EDA),en collaboration avec ENISAet Europol. EDAaide les Etats
membres a bénéficier O+ hrdaln-O. E h milaite qualifiée dans le domaine de la cyberdéfense et veille
a ce que des technologies de cyberdéfense proactives et réactives soient disponibles. La coordination de
la cyberdéfense, la coopération et la constitution des capacités de cyberdéfense sont les deux objectifs

JAOGUREE OU Gr'!'8 UA yAgiaEU OU 131 UEOU=UAEU:

5. Financement et recherche / Développer une politique industrielle pour la cybersécurité

La cybersécurité constitue un élément important des programmes -cadres de I'UE pour le financement

de la recherche et de l'innovation, Horizon 2020, et son successeur Horizon Europe. En mai 2020, 'UE a

UAgAgU v yiaai CAE OrUhRECE eChE EgiyhaUE au.iAACI AgicC
systémes de protection de la vie privée. De plus, & travers son programme Digital Strategy O+ & 2027,
U+ 5'éBt engagéea investir 1,6milliard O+ U hdars a capacité de réaction en matiére de cybersécurité
et le déploiement a grande échelle d'infrastructures et d'outils de cybersécurité dans I'ensemble de I'UE,
pour les administrations publiques, les entreprises et les particuliers. Enfin, la Roumanie accueille depuis
2021 The European Cybersecurity Competence Centre for Social Innovation. Il s A¢i g Oh
instrument de I'UE pour mettre en commun et pour mieux coordonner les investissements dans la
recherche, les technologies et le développement industriel en matiére de cybersécurité. Les objectifs
sont les suivants : soutenir les jeunes e ntreprises et les PME du secteur, renforcer la recherche et
I'innovation, et contribuer a combler le déficit de compétences en Europe en matiére de cybersécurité.
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2AAE ECA UAEUyIaU GA 1 iEiCA OU 0u+r!8 EU eECeéCEU OU O
régulent les acteurs économiques, facilitent et coordonnent toutes les parties prenantesdeti + UT CEJEgay U
TJIUE Aai A Or AEEREUE UAQERNEREUBUUIOBEe OCABRUUE Or i AEgAE
GUA -ChE 8hECeUUAAU OUE -CyegUE eChE 1 GUOUhEgEUE G0A yAAj
lycéenne de 15 ans (Annexe llI).

La question qui se pose est de savoir si cela suffit pour faire naitre une autonomie stratégique dans le
secteur des technologies ©~ - AE° 1T UggU ARgCACyi U UEg i AOi EEUAEAI GU
internet ouvert, libre et en ligne avec les valeurs démocratiques. La souveraineté technologique

européenne est directement conditionnée par la sécurité juridique des solutions utilisées en Europe. Cet


https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/crime-areas-and-statistics/empact
https://www.enisa.europa.eu/events/artificial-intelligence-an-opportunity-for-the-eu-cyber-crisis-management/workshop-presentations/20190603-eeas-eu-cyber-diplomacy-toolbox.pdf/view
https://eda.europa.eu/
https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-programmes/horizon-europe_en
https://ec.europa.eu/info/publications/EC-Digital-Strategy_en
https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-governing-board-meets-first-time-bucharest-2022-06-23_en
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k s puigsahces mondiales.

Dans un classement réalisé en juin 2022 par The European Council on Foreign Relations, six domaines
de dépendance ont été identifiés. Parmi les six, les technologies se placent en derniére position .

Les résultats de plus de trois quarts des Etats membres sont médiocres ou moins bons, tandis que ceux
de plus d'un quart d'entre eux sont mauvais. Il est important de noter que les Etats membres obtiennent

5,4 5,9 6,2 6, 7 5,2 m Indice de souveraineté
s 4 ® Données : ECFR 2022
%> ¥ s b

Climat Défense Economie Santé Migration [EIealglelle]e](=]

généralement un score nettement plus élevé en matiere d'engagement qu'en matiere de capacités, avec
une moyenne de 6,8 et 3 respectivement. Cela reflete le fait que I'UE n'est pas a la pointe du
développement technologique mondial dans de nombreux domaines mais que, ces dernieres années, elle
a fait preuve d'une volonté de fagonner de

maniere décisive le marché européen des
technologies. Les pays les plus attachés a la
souveraineté technologique de I'UE ont des
économies plus petites (Luxembourg, Finlande,

Indice de suveraineté 2022

o ) m Excellent
Slovénie, Chypre, et I'Estonie) (cf. Annexe IV)”.
Ces pays bénéficient particulierement de la = Bon
forcg du marché et de la réglementatlon_de Satisfaisant
I'Union pour affronter la concurrence mondiale.
Les premiéres 4 puissances économiques = Faible

URECeUUAAUE" ur 0GUYAGAUL albA EN
Gr 8EEAGCAU EU Ei gh¥®higceAh Vi URj
CEATU £ OUA @eEUEUAT U OrUAQgEUEGEIi EUE
secteur : Athos, Zeiss, Trumpf, Bosch, Infineon.

ECFER 2022

Dans le contexte actuel de fragmentation du niveau de souveraineté technologique, il existe des défis qui
nécessitent plus que la capacité combinée de quelques Etats, méme trés influents. Dans quelle mesure

les problémes de cette ampleur retiennent -i G E Gr AggUAgi CA Ug uariyeail Agi CA OU TeAs
Les chapitres qui suivent essayeront de répondre a cette question. Cependantune chose est certaine : la

vision de G + 8 h &ntiEddne clairement lamise UA & 0 AT U O+ h Aavechacchmmimnaitd des

parties prenantes, en soulignant la nécessité pour tous ceux qui utilisent l'internet de jouer leur réle dans

le maintien d'un cyberespace mondial, ouvert, stable et sécurisé, dans lequel chacun peut vivre sa vie
numérique en toute sécurité »". - + lalisgi 0 + A® WUlrécbhnaissance 8 h+ i AOT 1 | gefsdniemy y UA g
arrivera, leitmotiv de la Coalition Contract for the Web™ :

Theweb was designed to bring people together and make knowledge freely available.
It has changed the world for good and improved the lives of billions. °©
Everyone has a role to play in safeguarding the future of the web.


https://ecfr.eu/special/sovereignty-index/
https://contractfortheweb.org/
https://ecfr.eu/special/sovereignty-index/#terrain-technology
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2.1. Unecoordination verticale complexe

Ces dix derniéres années, les attaques contre les systemes informatiques des entreprises privées, des

9gAgE yUyi EUE Ch O+riAEgighgi CAE URECeUUAAUE AChE EAeée
employée a des fins politiques, économiques etmilitai EUE: 2AAE T U T CAgUijguU" a+! 8 A
AeeECieU TCyyhAU OU GuA TJIUEEUTHhEigU: -+UEg hAU @eEUyI

une stratégie de coopération, E + A 0 bug detrégles communes et inciter ala collaboration. - + (b&qgye

KUGUAA - AEEAeilT C Ug AOEU +AEEi AéA Aeaulédudrgvelch AU 1 CC
indispensable étant donné le caractére décentralisé de la gouvernance de la cybersécurité en Europe da

E GUA GUREAGIgU OriAEgighgi CAE" Or CEcAAI EYUE" EUEUARI
yhaogieailAgi CA O+ AT gUREE eEii UE:

Dansla premiere partie de ce chapitre, il sera question de comprendre par une lecture verticale comment

les institutions européennes (au sein de U + ! l&s Efats Membres (EM) et les acteurs privés coopérent et

se coordonnent entre des niveaux de responsabilité différents, afin de définir ensemble le cadre et les

outils indispensables au succeés de la Stratégie européenne de cybersécurité (EU- CSS).Dansla deuxiéme

partie, la méme question sera abordée par une approche horizontale entre les acteurs situés a un méme

Ai1 UAh OU uA &iUEAETé&iU:. ¢Chg Ah uCAg¢ OU 1TU OUiIUucCee

alignement entre les procédures et les politiques formulées, les instruments, et les acteurs représent e

la condition sine-qua-non O+ hafpdoche commune cohérente de la cybersécurité en Europe. Celle-ci, &

ECA gChE® &CEU GUE 1 AEUE OrhAU OU@i Ai gi CA eAEgAcUU OU

et des meilleures actions pour y répondre.

Une volonté de coopérer malgré un niveau de maturité hétérogéne

La stratégie de cybersécurité européenne décline des objectifs formulés dans la European Union Global

Strategy.' A 1 yeAl g dcuacCiAal AU E.UAQUAO eAE EUhuUynAg OAA
référence au large éventail de politiques et d'instruments que la stratégie européenne doit également

promouvoir. Cette stratégie européenne se concentre tant sur les capacités militaires et l'antiterrorisme

que sur les opportunités d'emploi, les sociét és inclusives et les droits de 'Homme.

2AAE TUggU eUEEeUT gii1 U 0 @wAhg UI CERUE GriAgUGEAQIT C
domaines politiques ainsi que le renforcement de la dimension cyber dans les missions, les opérations
de la Common Security and Defense Policy (CSDP)et le développement des plateformes de coopération.
Au niveau vertical de la hiérarchie décisionnaire européenne, G + A G i ¢dedkagteurs @ + hpkrepective
pluri - niveaux se définit plutdt comme une coordinationqur h AU 1T CCeUEAgi CA: ZA
ce cas synonyme de consensus (en anglais consistency) qui se définit par une absence de frictions,
O r Cé & C Mudest@Aitfeau de consensus qui existe entre les différents niveaux O+ AT ¢elitdpéeks
GCEE&h+ i a0 ErAci g OU OUei ATE hAU AeeECIi&U T1CyyhAU OU G/
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Lavision det r | 8matdr& de cybersécuritéest O+ CaeeEi E ARIPERAG OJ BplsGE awd h U
monde. Le Global Cybersecurity Indexréalisé

Nombre de pays avec un CIRT par 0 + Et2p20? confirmerait G + A g gdbétA g U
national objectif européen. Sur les 12 critéres de
Europe A o AT L Ay SNECeE
EJEgQUYAgIi éhUyUAg ur UlGar U yC
[ 2YY2) W Gr 8hECeU ECig GA yUiGuURE
& A catégorie, peut-on pour autant affirmer que le
_ TigCiUA UhRECEUUA 1 UAUeilil
EtatsArabes 2k numeérique le plus sr ? En comparaison avec
Amériques 21 14 le reste du monde, certainement. Mais est-ce
Afrique 2 suffisant ?
0 20 40 60 Auvudunombre O+ i AE ¢ éngliagé déla E
cybersécurité 3, il existe donc un intérét

H CIRNational Encours mPasde CIRMNational

évident a veiller a ce que la cybersécurité soit


https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf

intégrée dans des domaines politiques plus larges, notamment dans les relati ons extérieures de I'UE et
dans la politique étrangére et de sécurité commune. Ce quiest O+ A { G Uclishl& dybensédurité faisant
partie des domaines prioritaires cités dans la EU Global Strategy, dés 2016. Desfonctionnaires européens

Ug AAgi CAARGj aU 1 CAsi EyUAG OF Ad naisstirfterieme d BaEStradgie O 1 UE E

Européenne de Cybersécurité (EU- CSS)émoigne O+ Bffart commun entre les représentantes de trois
institutions de G + |} l8BCommissaire al'Intérieur de I'époque, Cecilia Malmstrém, la Haute Représentante
Catherine Ashton et la Commissaire de la DG Connect, Neelie Kroes, aveda contribution de la DGJUST.

UAgEU,

R6CREOr 6Ri° RAU TRUGREU TECIEEAAGU OU GA 1 CCEOi AAgi CA UAGE!

'augmentation du nombre de documents officiels faisant référence ala nécessité d'une coordination plus
étroite (Directive NIS, EU- CSS,Cybersecurity Act, European Union Global Strategy, Digital Compass etc.)
et par la représentation des organes de |I'UE dans les conseils d'administration de 'EC3, I'ENISA et du
CERTEU, par exemple.

Concrétement, cette coopération E + U ij e2araviersl la participation conjointe aux réunions du Political

and Security Commitee (PSC)et du Commitee on Operational Cooperation on Internal Security (COSI)

ainsi que dans les sessions communes du Parfiamentary Commitee on Civil Liberties, Justice and Home
Affaires (LIBE) et du Commitee on Foreign Affairs (AFET). Cela est également visible dans la
EUEEUEUAgAgi CA OU Gr 8 Mz -1 OBBE: GDAI CEB&EOAHPUBOrHAY ¥
UAGEU T UE OURij CECAA{EyUE E+UEg 1 CATEUgi EUU OAAE HAA
auquel participent les CSIRTJes Law Enforcement Autorities, 'ENISAet 'EC3est le fruit de cet accord et

a débouché dans la publication O+ htaahomie commune. 2 + hp&rt) la Reference Incident Classification
Taxonomy, facilite la communication sur les incidents cyber de grande envergure. 2 + A hpgriEdlle facilite
AREEI GrAGicAUyUAg OUE OUei Ai gi CAE Ug OUE gUEY
T AgUcCEi EAgi CA OUE i AEgighgi CAE Ug OUE 1 CyéUdeUA
collaboration incluent la taxonomie eCSIRT.netjui a été développée en 2003, et la taxonomie eCSIRT.net
mkVI3 qui est une adaptation de la taxonomie eCSIRT.netoriginale. Depuis 2018, une communauté cyber

a pu ainsi se créer a travers les institutions européennes, fondée sur une culture commune de
communication, de coordination et de partage. Toutefois, cette communauté fait aussi état, entre autres,

de ressources limitées qui entravent la coopération inter - institutionnelle.

=
c o

La diversité en termes de maturité cyber en Europe, tant sur le plan technologique, de gouvernance et
6hEi Oi 8hU A+ UEg eAE hAU EREeEi EU Ug A YUeydonfitnéeAalisi ¢ AUU
de notre entretien avec U +  AnmeMricaud, Cheffe de la Division internationale pendant la présidence

francaise du Conseil, percoit cette différence en matiére de cybersécurité ou, a différence deti+ G a Uy A¢ AU

oudel + 8 E &lAmodtude nationale est assumée par 0 + | A g WedE ANG ygi UA frahcaiseA(éntrefieh
juillet 2022).Cette diversité estat r i yddlg diversité culturelle ded + 8 h patf@sluh avantage, parfois
une faiblesse. La maturité cyber est directement liée au niveau de numérisation des EM. En dépit des
efforts déployés ces dix derniéres années par U + Ha®s la réglementation et G + AauxQrivestissements,

A 1 UEigU UEg &8hU GU OUIUaCeeUyUAg AhRhyUEi 8hU A& gEAI UEE
"1 e

certains EM accusent encore des écarts importants (Danemark vs Roumanie a tire Or Uij Uy e a U

=

e

A

AE aU

Gr 8hHE

graphique ci-OUEEChE” " 1 CyyU aU OCgU UcAGUyUAg AAU ¢EiTARO OU 0+ °

lyaAh é Ch E Gujet de fifféierke de capacité entre les EM. Il y a des pays qui sont bien dotés,
enfin, on est un grand pays, bien doté en termes de ressources. Quandon compare les ressources de la
Franceetded r U U hyedle @hipre ou Malte, ca A + ridn a voir.

La performance de certains criteres du Digital Economy and Society Index de 2022, tels que la
numérisation des PME, la 5G et les compétences digitales, est jugée insuffisante par la Commission
8hECeUUAAU: fE° ia @Ahg EURAIE OUE TCyeUgUATUE Ug
performante et couvrante, 0 + AT 1 U@ gy Wiliédratidn du numérique dans la société et la digitalisation

des services publics. Si un seul de ces critéres est défaillant, G + i ¥ éstArdéwitable sur les autres et sur

GA EUTREIgU UAgiatEU OUE EJEgayUE Ori AeCEyAgi CA:
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Indice société et économie numériques (DESI)
Classement 2022

FI DKNL SE IE MT ESLU EEAT SI FRDELTEUPTBELV IT CZCYHRHU SKPL ELBGRO

W 1 Capitalhumain 2 Connectivité

m 3 Intégrationdestechnologiesiumériques®4 Servicepubliquesnumériques

DonnéesLLE2022

Dupoint de vue de la protection de G + i A e C ER¥@\ |gsic@npétences digitales et les PMEreprésentent
de véritables enjeux qui seront analysés ultérieurement. En effet, comment réduire cet écart de

compétences et de connaissances ? Sans un certain équilibore de compétences, il sera difficile de
coopérer en matiére de cybersécurité. Sans une maitrise commune de la taxonomie cyber et des bonnes

pratiques en matiere de cybersécurité, il sera difficile de coopérer.

Coopérer : un impératif inscrit dans la stratégie

Pour éviter que chaque Etat Membre agisse indépendamment ou adopte une posture protectionniste, 4 + | 8
a posé un cadre réglementaire a travers des directives, reglements -cadre et feuilles de route censés
assurer une vision commune pour la cybersécurité. La coordination et la coopération y sont inscrites en
tant& h + C1 ®akldingré. @&jaen 2005,le Council Framework Decision 2005/222/JHA of 24 February
2005 on attacks against information systems est essentiellement rédigé autour de la nécessité de
coopérer : « La présente décision-cadre vise a renforcer la coopération entre les autorités judiciaires et

les autres autorités compétentes, notamment la police et les autres services spécialisés °
commune ° , approche commune ° . coopération judiciaire °
9GgAGE yUyIl EUE OU1I EAi UAg U¢AuUyUAg UGEU UA/ |
AGggAERUE 1 i EAAg UUE

SE-JEGEgy UE AON U BEEEy AQR EAT UGA &

| définition
. Des mesures de coopération em‘re les

f EA¢ UUE"
h

cybersécurité a été créé durant cette méme période par Regulation N°460/2004 du Parlement Européen

et du Conseil du 10 mars 2004 :The Union Agency for Network and Information Security (ENISA).

x

enisa m

OUE

EUEUAHR ij

Z+ 8  awur mission O+ A ile®adénces nationales a collaborer entre elles et « vise

a garantir un niveau élevé commun de cybersécurité dans toute i » 8 h £.CEWA ¢ i §°
eChE G+ 8" Mz OU &AiEU T1TCAI UEGUE OUE i

pratigues. Mais avant cela, il faut accompagner en priorité les états moins

UjeUEi yUAgUE Aai A Or AggUAOEU hA Aii UAR yi

PourT UG A" G+ 8oreMizec lesla@iarii@sAnationales des EM plus expérimentés.

Elle met aussi en place des capacity building au service des états les moins matures.

i h EEUAOEU uA @=CEyU OrhAU AEEIi EgA

Or hA @AEgA¢U OU |1 CAAUE @eEAgi &

OriA&CEyAgiCA Ug DUE .AaEAEgEﬁT

8 ° C¢UAUEAGWUyUAg

Or UT eAAcU Ug

Ah
ou

EUIA OU TéeA&hU AcUAIT U
6AEgAcgU OrUUéUEiUATUE

européens de collaboration (CSIRT Networlk®, CyCLONE&® NIS Cooperation Group' etc.) dont certains

AAT U
hUE
ghECL

AAg
ug


https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32013R0526
https://www.enisa.europa.eu/
https://csirtsnetwork.eu/
https://www.ssi.gouv.fr/actualite/blue-olex-2020-les-etats-membres-de-lunion-europeenne-lancent-le-reseau-de-coordination-cyclone/
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group

GDPR CSA

The General Data Protection Regulation
Obligatoire depuis mai 2018, il vise a protéger les

données personnelles des Européens. Ce régement a
une portée extraterritoriale.

The Cybersecurity Act

confie a I'ENISA un mandat
permanent, ainsi que de nouvelles
responsabilités, notamment celle

d'établir le cadre de certification de la
cybersécurité dans I'UE.

L'objectif est d'uniformiser le niveau

de sécurité cyber en Europe.

NIS

The Network Information and
Systems

Directive dédiée a la cybersécurité
européenne imposant des objectifs
de sécurité aux OSE et aux DSP
traitant les données de |'UE. Création 2023
du CERT EU, ainsi que du groupe NIS.

DSA

The Digital Services Act
a venir

NIS2 DMA

The Network Information and Systems 2 The Digital Markets Act
renforce la collaboration européenne existante, fruit de la Directive
NIS, en élargissant son champ d'action, et en s'appuyant sur le
secteur privé.

a venir



seront détaillés ultérieurement. Z + C1 @&l g8 “a@vizp&sdle devenir une super agence européenne
qui aura a terme pour mission O+ i A g (p&ur gérBri d&s incidents et des crises cyber. Samission A+ U

Eg
¢chaEU CeUEAgi CAAUGGU: 8auaU OCig 1T UeUAOAAg E+r AEEhREUE
européenne. MU Aas bhiilp de rappeler qued + 8 ° Mz + Alg Blfopéenne POURIa Cybersécurité,

Ug éAE Gr AgUAT U UhRECeUUAAU 28 uA 1TJ1TUE, ZA Oi AaUT gi&h!

Avec la nouvelle European Cybersecurity Strategy OU s+ s 1> (4,1 8 E+ UEg eECeCEUU
capacités technologiques des EMau travers O+ hndigsion claire, et de construire une stratégie conjointe
OueuaCJAl au GWCEE Oh AChi UAh yAAOAg OU ur8 Mz : ZU EC(

coordonner la mise en application des directives européennes et les process O+ h A i aC EappréEdeg i CA
toutes les agences et autorités locales au sein de G + JA®artir de 2013 Ja coopération devient un objectif

£ eAEg UAgiaEU £ AgguUi AGEU: -+ UEg G+ ABfettle NS LaOUI h g
coopération devient 4 + died\trois piliers de la Stratégie de cybersécurité visant, entre autres, a renforcer

la « coopération pour faire progresser un cyberespace mondial et ouvert »*atravers des outils tels que

des initiatives, des politiques - cadre, des réglementations et des investissements.

Il est donc évident que la cybersécurité est considérée, par les institutions européennes et les EM,comme

UgAAg GrhA OUE OCyAi AUE OU eEi CEigU OAAE GUA EgEAgUg
EUchui aEUyUAg [ AgECOhig OAAE GUE OUIi Age OUE AhgEUE O
extérieure, innovation). Pourtant nos recherches ont montré que la législation ne suffisait pour a assurer

GA EUThEigU Ah EUIiA OU Gr!8: -CyyU AChE a+r A1 CAE 1 A 1
consistante, et les organismes de gouvernance également. Lors O+ hldeture plus attentive de ces textes

Iégislatifs, on remarque explicitement une harmonisation minimale plutét que maximale en opposition

Al UT G+ Ci oUIT ¢gi Sramgid FU§GSS duijest @absukerAun niveau élevé de sécurité dans

G. UAEUyIi GU OU G.' 8: conslrenil ¢c RECEU goU DBy CEOE UgsSicdte £ £ 1 U
incohérence devait se poursuivre, des lacunes continueront & apparaitre & mesure que le cyberespace

Ur CahuUu: ! A EiEERU O+riyeuaCEi CA A+ UEg eAE £ UijTahEU Al

ar hRAT gU Or MAGUEAUGg :

Une perception culturelle det + UAAUY i

Les rapports entre les EM,notamment auseinde U + ¢t8el + f &tles grandes puissances numériques

sont influencés par des facteurs historiques, culturels et géopolitiques. On note cependant une

accélération du rythme avec lesquelles la perception de ces rapports change, conséquence, entre autres,

du Brexit, du déroulement des derniéres élect ions présidentielles états -uniennes, de la pandémie et du

conflit en Ukraine. Désormais, le monde est constitué de partenariats stratégiques, sans alliance
ARgCyAgi 8hU: AAU ¢EiTARO OU a4r “zzM GEUITTED: yUyU &hHU

Il ne faut pas étre naif Au contact avec les partenaires, ma devise est :onA rpds O+ A jaui ntielix
on a des alliés, au pire, des ennemis.

Suite & ces événements, les Européens tentent de suivre. Sila grande majorité confirme G + Uij i Bg AT U

guerre froide entre la Chine et les Etats - Unis, la plupart des Européens n'ont pas le sentiment que leur

propre pays soit concerné par cette guerre. Cette dichotomie peut surprendre : une pluralité d'Européens

sont nombreux a penser que I'Union Europ éenne est engagée dans la guerre froide avec la Chine, alors

6h+ i UE ECAg AhEEi ACyIi EURij &£ AU eAE &UAEUE GA yUyU 1 &
Citizens are more likely to believe that a new cold war will be fought by Brussels and Washington

rather than by Paris and Berlin, or Warsaw, Rome, and Madlrid.

Au sein du bloc européen, les écarts de perception sont évidents : seules la France et la Pologne pensent
étre en guerre froidleavec U A vHhEEi U° AGCEE &hU UA KCAGEi U aU sCEgh
eAE OU T CA=®aig AUl UA VHhEEiU: sAE AiGGUREE® OUehiE
competitor in pursuit of technological leadership and a systemic rival promoting alternative models of
¢Ci UEAUNT WUE EUGAgi CAE OieuCyAgi 8hUE AU TUEEUAg O+ UV
T CAEi OUEAI GUE®™ OrAi GGUhEE &Al gUREE TaU OU UuA eECORT gi



Pensez-vous é h y d ude guerre entre . ?

Entre les Etats-Unis Entre I'UE et la Russie Entre son propre pays
et la Russie =t la Russie
= La guerre froide alieu = Pas s(r Il n'y a pas de guerre froide

f) f? i

Cesondage de 2021illustre parfaitement le manque O+ A G i ¢ Antig/ld)pkrgeption des citoyens vis- a-

vis des alliés et des ennemis. Des écarts considérables existent également dans la perception des

B8hECeUUAE £ eECeCE OU GA eCEigi CA QUnisiMsAQBdesERdtse OU G+ GG UV A
Unis, trois catégories se détachent : 7 pays qui ne reconnaissent pas le leadership états - unien, parmi

lesquels la France, le Royaume-! Ai ° G+ GGUYyAGAU Ug ar MgAGi U T URij &hif aU EI
lesquelsles Pays-+ AE" G+ G1 AAT U p8y§quing sasebtipasth ¢ Au Ug

1>z 8hECeU OU aG4A TJ1UEOUaUAEU yiaigAi EU EU yUg UA CEOEU Ol
organisateur du Paris Cyber Summit *7

La guerre en Ukraine nous a donné un dramatique exemple de ce qui pourrait advenir si on ne
parvient pas a unir nos efforts. Onconstate avec ce confiit que, our ! Ondoit faire front commun, car oui,
les Européens font face a des menaces communes. Mais en revanche, nous ne sommes pas totalement
préts, au niveau européen, a se lancer dans un confiit ouvert dans le cyberespace. Une guerre hybride
pour laquelle chaque pays devrait normalement apporter sa part.

Dans cet esprit, le ComCybera profité de la présidence frangaise de G + po8r proposer une coopération
militaire entre les commandements européens : Military Computer Emergency Response Team
Operational Network (MICNET) En novembre 2022, dixe hi ¢ &6AJE yUyi EUE OU ua.!8 CAg E
MICNET dont le but vise a renforcer la coordination et la r éactivité des armées face aux attaques
informatiques. Si + tofstruit sa cyberdéfense afin d'étre indépendante et autonome, il E + Aégdlefent
Or hAU 1 CuCAgU AAgi CAAGU OU TéeA&hU 8_: -Uggu 1 CaCAgU EUecCAO

—_
Ce)

sécuritaire mais aussi économiqueeté Cai gi 8 hU: % eg paplield OO E U iy lAyMEoﬁlUHrlﬁeJ E

arfe¢e ~° 0r8EQgCAI U AAMQMTT”MNEﬁWUhQUe$£@MEAEym@| Ai AU UA
EJEgayU Or AAAGJEU Ug OU 1 CyyhAiTA o UE

Agi CA ERE GWUE yUAAIT

I
démontre que la coopération macro -régionale européenne peut étre reléguée au second plan si elle
nn AeeCEgU eAE GUE AggUAgUE AUT UEEAiEUE £ hA eAJE yUyi EU OFf
EChi UEAi AUgU UhRECeUUAAU OAAE hA UEeAT U e&Chi AAg UgEU Cilhe
Or AT gi 1 i EQUE" OU gUEECEiIEgQUE Ch Ori AOi 1 i ORE Acgi E Ag EUhUE

Comme évoqué précédemment, arOUG £ Or hA OUEIi E Or ARgCACYi U UA y A
concrétement de la crédibilité de sa politique, de son union entre 27 Etats Membres ainsi que de la
continuité de la mise en application de ces lois. Ces perceptions et intéréts différents, voire opposés,
meénent inévitablement a des motivations et des politiques différentes. Des lors, la premiére priorité de

Gr! 8 UEg OU &Ai EU AASGEU hAU AeeECieU TCyyhAU OU aA TJi1UEEUI

Le déploiement de la stratégie, la responsabilité des Etats membres ?

Dans e sillon dela naissance O+ hchbersécurité européanisée * grace au cadre législatif * et au mandat
élargide G + 8 ° Mzbases sOri fiosées afin que les EM prennent en charge la cybersécurité au niveau
AAgi CAAG: 8AgEU UGWUE Oi ®=UEUAgE Aii1 UAhij OU e&iUEAETe&iU O
chevauchements et de conflits est un critere O+ U1 A G deAagecoh€dnce des politiques. Mais avant

c
—)
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https://ecfr.eu/wp-content/uploads/What-Europeans-think-about-the-US-China-Cold-War-2.pdf

Or AAAGIJEUE TUGA EAeeUGCAE 1 EiailUyUAg Gr CEcAAl EAgi CA
ar!8 Ug OU EUE 8 _

ZA -CyyiEEi CA 8hECeUUAAU ~-8"" CE¢AAU UijUThgieae OU 4+ !
la cybersécurité. Les principal es directions générales (DG)responsabIes de la cybersécurité sont les DG
-f>>8-¢ "UA Te&AEc¢U Oh yAET &U hAiehU AhyUEi&huUu” Ug Kf _
DGDIGITest responsable de la sécurité informatique des propres systemes de la Commission. Toute une
EUEi U Or AGUATUE OU ur! 8 EChgi UAAUAg GA -CyyiEEi CA"
contre la cybercriminalité (EC3) et leCERF8! ° hAU Ué&hieU Orf AgUEI UAgi CA UA 1
dans les systémes informatique E OU 0+ | 8:

D
b2

Les Etats Membres sont responsables au premier chef de leur propre cybersécurité et ils agissent, a

ar Ul eUaaU '8 eAE a+r i AgUEyUOi AfT EU Oh -CAEUiG OU a+! 8
departage de G + i A @ CEljqdeduastions liées au cyberespace. Le Parlement européen agit en tant

que colégislateur. Oril E + A 1&ahE U BigtsEMembres et G + le$artage des actions dans le domaine de

la cybersécurité A + pAs été assez pris en compte dans le réglement Cybersecurity Act qui, entre autres,

T CA=aEU OUE AChi UWGUE yiEEi CAE £ G+ 8 Mz

Les entreprises du secteur privé vont étre impactées doublement par les ambitions de la Commission
Européenne entérinées en lois européennes par le vote des EM. Unecoordination minimum est dés lors
souhaitable afin de pouvoir implémenter ces exigences.

Premierement, les entreprises privées sont tenues a implémenter des mesures pour assurer un niveau

yiAi yhy OU EUTAREigU & GUREE EJEgayUE OriyeCEGAAT U 1
recoivent le statut de OES. Mais le processus est encore en cours. Alors que la Stratégie EU- CSSest

présentée en 2013, la Directive NIS met trois ans a étre adoptée. Les difficultés de sa négociation

renvoient de fagon claire au + U & htfésisulitiEadtteindre entre le maintien de la souveraineté des Etats

yUy1l EUE ERE TUE ERGUGE gEAE EUcAGI UAE OrhAU &AEg: Ug
dela cybersécurité européenne O+ A fpartEalecce & h + Unpligue de partage O+ i A & C Egj de qiseC A E

UA TAREU OrAEeUl gE UgRAOURECAN GG UAURGCAE OUED deg AgE
programmation militaire eEAANAI EU° Gr 8hECe U A OUGperatirs db Bskaatial UggU C
Services (OES); il y est question notamment de porter le sujet cyber au niveau réglementaire pour ces

opérateurs identifiés, aussi bien au niveau macro-EU¢ i CAAG &hU AAgi CAAG" gChoChEE
des agences nationales.

Zr UABUR UEg OCAICYy@AEU Ef WEEREUE &hU GUE EUcUUYUAgAgi C
complétent, et surtout ne se court-circuitent e AE - s ChE TUGA® ia A OrAi CEO @A
Or MyeCEgGAAT U 2igAaU ~fmM2~” AAgi CAAhij Ug GUE f8z UhECeU
opérateurs critiques pour la sécurité nationale, alors que les OES s ont, quant a eux, définis comme

critiques pour sécuriser le marché intérieur. Attention ici & bien saisir la différence : d'un c6té, du point

du vue national, il s'agit de protéger ce qui est critique pour la sécurité nationale ; de l'autre cété, du point

de vue européen, il s'agit de protéger ce qui est critique pour la sécurité du "marché" européen. Il est ici

trés important de souligner cette distinction, et cette notion de "marché" en tant que point névralgique de

I'UE. Cette différence de perception est renforcée par la diversité des postures géopolitiques des EMdont

nous avons montré quelques aspects auparavant. Les EM aussi peuvent faire naitre des frictions qui

témoignent O+ Imdnque de cohérence vis-a-vis de la Stratégie E(- ECCSCeseralors det+ AOCdaig i CA
Cybersecurity Acten 2019que les fissures deviendront plus visibles et i + i AT C dethEdnAdpalition

a la vue de tous.

Deuxiemement, The Cybersecurity Act est un réglement qui introduit deux modifications majeures,

comme rappelé précédemment : la création O+ BcAéma de certification pour les produits et les services

OU TJIUEEUThEfgU” 1TU &hi A 1TCAOhig gChg AA®BAEUGGUY UAJG
cadre européen pour les certifications de sécurité représente un véritable enjeu de sécurité et de

T CA=i AATU Ah EUIi A OU ur! Ai CA 8hECEUUAAU: ZzZA §yiEEi CA
certification des Etats membres, avec i + A & dahcollabbrdtion des agences nationales, pour permetire

AAU EUT CAAAI EEAAT U yhghUuuU AR EUiA OU Gr'!8: MG ErAgi
O+ fisBu industriel privé se basant en partie sur la confiance. Ainsi, une prestation hollandaise certifiée

EUEA EUI CAARU AREEi 1iUA UA MgAGi U &h:r UA EEAAT U Ch UA
auront vocation a étre certifiés seront soumis a des schémas « thématiques » au regard de risques



identifiés : 5G,Cloud, IA, 10T, etc. Cette déclinaison a donc vocation & se faire en continu par les Etats
yUyIi EUE" Ar Ul Gr8 Mz UA BRAGIgU OU EUOAT gURE OUE ET e&UyAE O
en place de ces certifications. La nécessité O+ hcartification du niveau des sécurité des appareils qui se
connectent Ahij EUEUAhRIi U fpds @éebite s eferalddhigu une impulsion particuliére sous
les présidences allemande en 202080 ¢g @=EAANA{ EU UA s:181 Oh 2CAEUiG OU G !

A

egeui 8hUE hA ET&UyA OU TUEgieaeilAgi CA OUaxi Ai eAE G+'!8 £ hA ¢
ressources, et en développement a fait craindre un nivellement par le bas du niveau de sécurité. Cela
O+ A hgua dué la légitimité méme de G + 8 " &t mise en OCh g U : G + - hddSispns pour laquelle
ar At AATUyUAg OU G+ 8 Mz O+ hA EgAghg EiyeuUyUAg 1 CAE
Gr e AEYyCAiI EAgi CA OUE Ead¢ CBE OQU AEGT ENPE WBEEGAET EGCAy h AU
sans une opposition manifeste des sénateurs francais etdel +  “2°zCeuM ci lui reprochaient un manque
de compétence avérée dans le domaine de la cybersécurité.? La substitution de G + 8 * aMbzEM pour ce
qui est de la certification et la défense nationale (a travers les OlV)était considérée en conflit total avec
le principe de subsidiarité. Z + 8 ° Mdaupérerait également la prérogative de certification, se substituant
alors aux agences nationales gUGGUE &hU Gr c¢UATU "~ Agi CAAGU OU zUTHAEigU OUE
(ANSSI),out + A ¢ f8dérl®allemande Das Bundesamt fiir Sicherheit in der Informationstechnik (BS)).
Le Sénat francais a ainsi estimé que la cybersécurité est intimement liée a la sécurité nationale, celle-ci
UgAAg HhAU GEUECCAgi 1 U EUGAGI UAAU: -UggU OUEAI AEU Ar UgAAg &
TJ1 UEEUThEi gU AU OUI EAi g eAE UgEU T CAgECuUU eAE hA CEGAAU 1
sanction. Car la nouvelle ENISA aurait eu, initialement, la capacité de déclencher des enquétes
gul eAi ehUE° &£ GA OUYyAAOU OU uA -CyyiEEiCA UhRECeUUAAU Ch OU
i Ali OUAg AeseeeUl gAAg gChg Ch @&AEgi U OU G+ ! &hémadAhgEU &AEg” 0
certification nivelé par le bas 22 ne plaisait ni aux Frangais, ni aux Allemands, qui avaient déja des
certifications exigeantes en place. La France a finalement voté en faveur du réglement. Par ailleurs, au
niveau des EM,on remarque la Croatie, le seul pays qui A + pAs voté en faveur mais E + lstpnu. Serait-
Uaau OUEgi AUU £ OUI UATE hA J1eAEEAGUE TUAAOUEgIi Al
-UEgAi AUE OUE i AigiAgii UE OU +EARjUGUWUE AU EUATCAgEUAg eAE
difficultés de Bruxelles & convaincre les EMdela AUT UE E i gntégrafien fplasipoussée. Dans ce cas,
des projets & /a carte voient le jour et la participa g i CA UEg 1 CaCAgAi EU TCyyU T+ UEg aU 1
UEuropean Defense Agency (EDA)tels que les projets PESCOsur lesquels nous reviendrons. En dépit des
Ui UAghUGUUE TEigiehUE Ug CeeCEigi CAE &hi CAg eh AcigUE
UyeUl éeU ur AOCegi CA OUE OfEUT gi1 UE Ug Eaecy WEYE ARGCREO: &
le Cybersecurity Act” Ar CAg 1 CAAR CRAWEWUCYg £ G+ i yAgU OU ACyYyI EURi 1 CgUE Oy
numérique ou le consensus semble étre la regle.

- <
— [Tk

Priorité aux prérogatives et fragmentation des ressources

De nos jours, le paysage de la cybersécurité européenne est bien complexe car cela concerne non

seulement des institutions nationales, mais aussi européennes. Rien que la cybersécurité en France est

éclatée entre au moins 60 structures organisationnelles nationales?® et européennes actionnables avant,

eUAOAAg Ug AeEaE hAU TEIiEU Ch hA {iATiOUAg TJ3iUE -~ AUijUu 2~

Of ®=UEUAgU: +iUA &éhU ur CEcAATi EAgi CA EC|gorgamlmlaEUAgU euhEi U
cybersécurité espagnole 26 qui est de la compétence de quatre ministéres : le palais de la Présidence du

Gouvernement espagnol, le Ministére de la Défense et du Renseignement, le Ministére ded + MA gelle i Uh E

AT EgAaEU OU Gr81 CACYI U

Z+ 8 h Ednptéplus de 660 centres O+ U ij & ErEcyber&éturité 2 parsemés a travers les EM.Un pareil

AEEUAAG Or AcUATUE" TCyigUE" CcECReUE OU gEAI Aiad Ch Or Ul eAAgL
efficacité. 2 + A hpgrE Wr U #bemgdiaire, mais aussi politique) variable consacré par chaque pays pése

irrévocablement sur la solidité de toute la cybersécurité européenne. Fragmenter les instances

consultatives en charge de sa gestion peut effectivement paraitre illogique. Enfin, une telle variété et un

Ei ¢EAAO ACYyi EU Or CEcAAIEYyUE A" Ah yCi AE UA geéeUCEi U eUh OU

UAEUV I G U: -ilehpratighe ?U E ¢

Lorsque ENISAavec 119+ Uy & ei@3rillibns O+ U hde kuliget en 20228 est chargée de coordonner
27 agences de cybersécurité nationales et de catalyser tout 0 + U1 C E &yBay aujopben, alors que la
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seule agence fédérale allemande (BSI) compte plus de 1550

Rapport ressources ENISA vs AcUAgE &eChE HhA 1hOcUg OU e®mhE OU
guestionner son efficacité et sa Iégitimité est plus que
© S nécessaire.
% S{ Les projets de U + héBessitent également une assise financiére
N~ i solide et bien gérée. Mais en 2019, la Cour des Comptes
8hECeUUAAU ~“8- ~ @®Aig UgAg OrhA EZ
11¢ 1550 23 197 dépenses de certains EM exprimées en pourcentage du PIB et
[ — 1 celles des Etats-Unis en matiére de cybersécurité 3°. Enfin,
Personne Budgeta ¢ certains EM e Ui AUAg A& ¢gEChi UE GUE yCJUA
mENIS/ AUl UEEATi EUE &£ U0UA |1 EUAgi CA daeld AU gUU

des questions matérielles, des raisons culturelles et historiques

peuvent également expliquer la réticence de certains pays a voir

E+ UE{ ¢ UEeau® brgare§ fesponsables de la sécurité de

0+ i A aC Bgndogriai@shays ol les agences de cybersécurité

ECAg 11UA iyeGAAgUUE Ug OCgUUE OrhAU 1 UEigAi aU UijeUEg
étatique (fédéralisme, provinces autonomes) ou administrative peuvent constituer des freins, ou, au

contraire, des aides non négligeables. Les ressources sont non seulement faibles mais également

fragmentées, peu précises et rarement accompagnées de programmes de coopération gérés par les

pouvoirs publics. La nature trans -EUT g CEf UG aU OU A TJi UEEUThREigU" AfiAE
parfois les dépenses cyber des dépenses informatiques en sont la cause. La Cour des Comptes®déplore

Gr i yECEEi T iaigU OrCigUAIE OUE EgAgiEgi 8ARUE & Al GUE A
& h i E & bstintk(atrdis quarts le nombre des institutions supérieures de contréle qui ne disposent pas

O+ hv@idkentralisée des dépenses publiques cyber. 2 + A GaudbhBEVRA+ | § ©OC BIU E diggificied) E

pour les dépenses de cybersécurité dans les documents financiers.

Données 2021 AFP et BSI

A défaut de connaitre les budgets attribués et leur alignement avec les besoins, une optimisation des

dépenses se révéle impossible. La Cour Européenne confirme G + A1 EOU AlAlget spécifique consacré
a la stratégie de cybersécurité. Au niveau de I'UE, les dépenses en matiére de cybersécurité sont plutdt

financées par le budget général et le cofinancement des EM. Pas moins de dix instruments différents

relevant du budget général de I'UE y contribuent, mais il est impossible de déterminer avec précision

quels crédits sont utilisés a quelles fins. Les sommes allouées aux projets de cybersécurité se partagent
entre plusieurs technologies sans priorisation réelle de ces technologies en lien avec la EU CSS?
(Annexe VI).

Bienque G + U1 A (dhbidgét &lldué pour la cybersécurité aux institutions européennes reste une tache

impossible du fait de cette fragmentation, les ressources allouées sont souvent extrémement faibles par

rapport a d'autres domaines de sécurité et a d'autres régions du monde. Par exemple, pour 2023, le

Pentagone a demandé que des fonds d'une valeur de 11,2 milliards de dollars soient alloués a la
TJIUEEUThEi gU: % gi gEU OU OCHRAERAOEGEH AAABUMzOUOF EeQE
2023,alors que TheEuropean Cybercrime Centre (EC3),au moment de sa création en 2013 avait un budget

initial de 7 millions O+ U heEdbriptait 40 employés. Suites a des entretiens avec des représentants des

institutions européennes, les chercheurs Carrapico et Barrinha concluaient en 2017 a une gestion

déficitaire 33

There are co- ordination problems between, but also within institutions, which are related to the
historical evolution of the different cybersecurity areas, as well as the perception that each area still
experiences different separate challenges. It is not unusual to find projects whose objectives clash with
those of other institutions (Interview, European Parfiament, 2016). Furthermore, states, via the Council,
seem to be more reluctant than other institutions (such as the European Parliament) to enhance EU
powers in this area (Interview, CERTEU,201

Celaestégalementt AGAI Gt U eChE GUE Ai OUE Ahi i AI UEgiEEUyYyUAQE: |
suivi des financements - quels crédits sont utilisés, par qui et a quelles fins - ajoute une probabilité

élevée de distribution inégale et peu pertinente entre les differe AGE EUI gUREE O+ AT gi CA
(gouvernance, risque, technologie). Ainsi, des technologies critiques pouvant recevoir moins de soutien

que O+ Ah glisUEE § C O WU plus profitables. Cette fragmentation des ressources humaines et


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Presse/BSI-Kurzprofil.pdf?__blob=publicationFile&v=4

financiéres et cette dissipation organisationnelle menent, au bout du compte, & un manque de visibilité et
OU gEAAEeAEUAT U ehi UAGEAI UAg a+r AT TAaE Ahi epriAAT UyUAQE: -+
contractuel (PPPc) conclu en 2016 pour stimuler le secteur de la cybersécurité en Europe. Aprés une
période de 18mois (sur les 4 années du partenariat), les fonds octroyés au titre d' Horizon 2020s'élevaient

£ "' yiaai CAE Or URECE ERE GUE v': yiaai CAE Or URECE i A6UT g
OUE 1 ' §yiuui AEO Or URECE EReeaUyUAGAI EUE &A% GU sss AREAfg ¢
ZA GRhggU T CAGEU A TIIUETEiyiAAGi g0 EUEg AREEi OrUjUyeaU" &l

du Fonds pour la sécurité intérieure (FSKPolice). Le FSIPolice a consacré 62 millions O+ U heBt@ 2014
et 2017 pour financer des études, des réunions d'experts, de collecte de données et des activités de
communication. Dix- neuf EMsur 28 ont fait appel a ces subventions, pour un montant total de 42 millions
Or URECE:

Le 20juillet 2022,la Commission Européenne a annoncé le financement & hauteur de 1,2 milliard Or Uh E CE
de 61 projets collaboratifs de recherche et de développement dans le domaine de la défense. Le Fond
Européen de la Défense (FED) soutiendra les projets de capacité haut de gamme tels que la conception
O+ A deCoBat, de chars, navires ainsi que le nuage militaire, 0 + I¥cyberespace. Cette initiative vise
également la R&D des PME européennes. Les projets sont sélectionnés selon les priorités en matiére de
capacités de défense convenues par les EM dans le cadre de la politique de sécurité et de défense
communes (PSDC).

FSI-Police Horizon 2020 Fonds privés:
32,26% non-utilisés 89,45% non-utilisé 44 44% non-utilisés

= Fonds utilisés M€
Fonds disponibles M€

6 2 45 0 ﬂ 1 8 0 Donnée2019: ECA

Si le commissaire au marché intérieur Thierry Breton vantait justement cet investissement « Nous
dépensons mieux en dépensant collectivement. Les Etats membres et lindustrie européenne de la
défense en bénéficieront tous, quelle que soit leur taille »°,i ¢ UEg iyeUEAgie OU AU @AE E+ UA 1
initiative devra se répéter avec des sommes encore plus importantes pour assurer G + A h g @ddiagieU
6AJE yUyI EU OU a+r!8 OAAE G+ UEeé Afégionalelel poliique dstAdonc T CCe UEAgi CA |
nécessaire dans le champ de bataille du cyberespace ou la souveraineté est primordiale par souci
Or i AOUBUAOAAT U EgEAgUc i &h WérienBelDidiérAisseyec UAUEAG OU Of 1 71 Ef CA
Vous y r A 1déiandé ce € h eniétait de notre souverainets, notre indépendance, notre autonomie
nationale. L 'autonomie stratégique nationale codte cher. Nous sommes autonomes sur le plan du
chiffrement, par exemple. Ce sont des chiffreurs francais, avec des composants frangais, toute une
procédure frangaise, et cela a un codt. Cette cyberprotection régalienne, c'est la moitié des
Investissements budgétaires en matiere de cyber au sens large.

En juillet 2022 la CommissioA 8 hECe UUAAU 1 CAai U ‘'Ewurepeay DéfanseCrigistryOr URECE A&
Reinforcement through common Procurement Act (EDIRPA).Suite a0 + i A irubdé SUEIA sol ukrainien,

cet outil répond aux besoins militaires les plus urgents et les plus critiques tout en incitant les EM a

travailler conjointement et éviter le piége de la concurrence. A travers les besoins militaires il reste a

évaluer si du matériel informatique dédié a la cyberdéfense a été acquis grace cet investissement.

AAgi CAAGU 1 CeUEUAgU Ah EUEI i T U OUE IEwsepedn Kperseturin+ | Ai CA:
Competence Centre and Network (ECCC)evrait répondre a cet impératif de gestion centralisée des fonds

de cybersécurité dans le cadre du prochain cadre financier pluriannuel 2021 -2027. La coopération avec

le Network of National Coordination Centres (NCCs)aidera les parties prenantes a tirer le meilleur parti

OUE EUEEChETUE Ug OU G+ UijeUEgi EU Uiji EgAAGUE UA yAgiageu oOuU
notamment dans les 660 centres de compétence présents dansles 8 _: -+ UEg hA UijT UGGUAg UijUy e
TGCCeUEAgi CA { AEgighgi CAAUGUU 1 UEgiTAGU UAGEU AA CECAAIEyU «
T CAEgERT gi CA Or hAU =CEgU 1 CyyhAAhRgU 1J1 UE URECeUUAAL

SAE AfGUUREE' GA ®EAcyUAgAgi CA CECAAIEAgi CAAUGGU EUAO Oi
Z

i JI UE URECeUUAAU:
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https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_EN.pdf
https://cybersecurity-centre.europa.eu/index_fr
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https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_EN.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_EN.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_EN.pdf

Mais lorsque les ressources budgétaires doivent cou vrir un grand nombre
Or AcUATUE Ug UGUE EUEEChETUE e&hyAi AL
Or CEcAAI EAgi CAE" UGURE [ AEhaei EAAT U UE
Or AT eAg OU yAgUEIUa Ch OrUyIi ARTEU OU
paysage cyber change sans cesse. Dans ce contexte il faut saluer la solidarité
OUE 8_ &hi AT TCyeAcAUAg ai AAAT i AaEUY UA
dans le cadre de la Force d'action anti-cybercriminalité européenne (J- CAT)du
centre EC3 d'Europol. Mais ceA A+ UEg eAE EChgUAAI GU
OUgChEAUE TUEgAi AE UgAgE OU TUE VyiE
temporaire, au cas par cas, avec certains financements d'Europol et du cadre du
cycle politique de I'UE permet a davantage de pays de participer, cela reste un
rafistolage difficile & comprendre vis -a-1 {f E OU a+ Ay1igi CA U
ARyUEi 8hU Ae=ileUU @AE Gr8hECeU:

Cependant, I'UE aspire a avoir I'environnement en ligne le plus sir du monde. La réalisation de cette

ambition requiert des efforts considérables de la part de tous les acteurs concernés et impliqués. Mais

les EM se trouvent a des niveaux de ressources, de compétence et de préparation trés variables. Pour

certains pays comme la Bulgarie, la Hongrie, la Roumanie, la cybersécurité est un sujet de discussion

EUT UAg AGCEE &hU O:r AhgEWBE UgAdgE SEGLAUUGNUE £AJEHRA & AEE
crée des situations ou certains états (France, Italie, Pay s-Bas, Allemagne) poussent pour un cadre de
TJ1 UEEUT hEigU euhE EUAaCEIU &hU TUuhi eEUIh AhRsChEO;
I CCeUEAgi CA EhIi EUc¢i CAAGU: -+ UEg urUijUyeauUu OUHheeAd o
European Cyber Seairity Platform (CSCSP) veulent promouvoir la coopération entre les CERT et les

-zMv¢ EUEeUT gie®E: 2AAE TUE 1T CAOigi CAE- 0A 1CCEOi AAgi C

CGCIAGU: 8GUU EiEEARU OU EU @EAcY UA N &beldduritd s deaxA 1 CEi E U
vitesses. Le rlsque est que le cadre légal ne soit plus respecte et que des monopoles industriels se
Ehi Egi ghUAg" &£ gEAI UEE GUREE aCiliUE" £ A 1Ciij OU a:+!

En 2019/a Cour des Comptes Européenne a interrogé les institutions supérieures de contr6le nationales

sur leur expérience en matiere d'audit de la politique de cybersécurité. La moitié des répondants n'en

Al Ai UAg ARTAAU: zU EAsecCEg yUg UA Al AAG:OUE Of eeUEUAT I
Independent oversight of the implementation of cybersecurity policy differs between Member

States. We surveyed national audit offices on thelr experience in auditing this field. Half of all respondents

had never audited the area. For those that had, the main focus of audits had been on. information

governance, protection of critical infrastructure; information exchange and coordination between key

Stakeholders, incident preparedness, notification and response. Among the subjects less covered were

awareness-ralsing measures and the digital skills gap.

Les 12 pays interrogés cumulent 43 audits réalisés entre 2013 et 2019, dont 35 ont été rendus publiques.

La France et le Danemark sont les plus assidus, avec 7 et 6 audits respectifs, suivi par le Royaume - Uni

et la Pologne avec 5 audits chacun. Certains Etats recueillent des informations sur le cyberespace mais

Gr'!'8 A+ A eAE @CEyhaU GU TUECi A OU T CAECGi OUE AhoChEO:
uniquement les données concernant les attaques contre des organisations publiques et partiellement sur

les OIV.Les données relatives aux acteurs industriels, surtout les PMI, sontdifficiles a rassembler donc

sont peu collectées. De surcroit, la sécurité nationale est encore trop souvent invoquée comme raison de
nonpartagede i+ i AaCE Yy ATricatAle + A Ardzidd que le partage est toujours lié & un intérét
précis 1 «f A 8AEgAcU GAETU &ht CA A {AgUEUg OU @AEGAGUE Ug
6AEgAcU: _ATE CA AU eAEgAcU e lebvalid® @dr Hne geStiBrgodsrigdtes s : - + U
préalable et non pas par la confiance réciproque. La Directive NISG UAgU Or 8 AEyCAi EUE Ug O
ces arguments mais elle ale défaut de ne viser que trés peu des acteurs du tissu industriel et économique

européen. La Cour des Comptesattire donc i + A g gsurAefdit Guk les résultats sont rarement mesurés

et peu de domaines d'action peuvent étre évalués. Les preuves concernant l'impact de choix politiques

font défaut, ou sont ambigués en I'absence de données fiables concernant I'ampleur des bénéfices

potentiels obtenus par la coopération ou les colts de son absence. Définir des criteres d'évaluation

cUEgi AUAGE ArUEg eAE EiyeaU: 8A ChGEU  OU yApdsatEU ¢ U,
EGERT gREU 8AE OUE eECT UOREUE AT iaUyUAg &RAAgi i Al GUE
encore devenue la norme. Il est donc nécessaire de passer a une culture de la performance intégrant des



pratiques d'évaluation et un systeme normalisé de rédaction de rapports écrits. Actuellement, le mandat

OU G+ 8 Mz AU TChir EU Ai a.Uir AahAgi CA° Ai aU Ehiiti OU aA Eigl
de cybersécurité. Les rares évaluation du déploiement des politiques EU,la Directive NISet la 5G Security

Toolboxont été faite par la Commission.

_AfE OUE GEUECGAgi I UE EURGUyUAg gCREAUUE 1 UEE G+ Ui AGRAgGi CA
européennes ne résolvent pas le probléme car pour quantifier il faut suffisamment de mesures, de

données, de statistiques fiables, et ce pour pouvoir suivre et analyser les tendances et les besoins. Pour

TU &Ai EU° 0+ 8" Mz yhagi eaiAREvalkEon EhmewdriEfor NatianalOCyber 1 a1 U UA 1
Security Strategies. - + UEg hA TAOEU Or U1 AURAGi 6B @CEEADY KU Uy BAGRYE CA
conformité des EM a la E(+ SS mais qui se réduit a une liste des cases a cocher. En 2018 suit un outil

O+ U1 A udelA giratéhie cyber desting aux EM: National Cybersecurity Strategies Evaluation Tool |l

E+ AQ+i hgArihine de questions auxquelles répondre en une trentaine de minutes et qui permettrait, en

fonction des priorités stratégiques choisies par 0 + &le formuler des mesures O+ Ay UG i Cefobtiya CA :

le mérite de permettre une mise en route interactive et simple. Cing ans apres sa mise en ligne, nous

Ar AL CAE eAE gEChi U Ori AaeCEyAgi CA 8hAAg UE &h+htgA GA@Wi ECh OB G+ h
1 CAAUIiji CAE £ GA & Ac Waluatidmdesnfesiites i0pltmentéds hegtd finalemeént rate,

difficile et toujours facultative.

Etats membres * secteur privé : une frontiére qui persiste

Z+ i Ag UEed équigefiehts chinois par certains pays offre une
opportunité de développement pour les vendeurs et les petits acteurs
européens adeptes des solutions de virtualisation open source. - + UE
AREEi ur C1TAEiCA OrhAU 1T CCEOIi AAgi C
novembre 2021, cing grands groupes de télécommunications, Deutsche Open Radio Access Network
Telekom, Orange, Telefdnica, Telecom ltalia (TIM) et Vodafone Group, ont
formé G+ +  (QpenARAN Bt ont publié un rapport commun pour
souligner l'urgence d'une coordination sur I'Open RAN. Le rapport, qui
s'adresse aux décideurs politiques, aux Etats membres et & I'écosystéme
au sens large, conclut que, pour que I'Europe reste compétitive a I'ére de

la 5G mais aussi de la 6G, I'Open RAN doit devenir un pilier de la politique
industrielle et de la stratégie Digital Compass. Le rapport souligne
également le risque que I'Europe prenne du retard par rapport au reste
du monde - il y a 13 acteurs majeurs de I'Open-RAN en Europe contre 57
ailleurs - la majorité des télécoms européens étant aux premiers stades

de développement sans relations commerciales en place. Ces opérateurs
sont des partisans actifs de cette technologie. En juin 2021,ils ont
également exprimé leurs priorités techniques pour I'Open -RAN dans un
livre blanc. Ce document regroupe les exigences communes de DT,
Orange, TIM, Telefonica et Vodafone, suite au protocole d'accord qu'ils ont
signé précédemment. Le livre blanc est congu pour montrer aux
fournisseurs ou se concentrer pour permettre des déploiements européens
basés sur les calendriers des opérateurs.

uh+ Gegged + f BRANR

Il est important que les opérateurs de télécommunications travaillent en collabor ation avec les
fournisseurs afin que tous aient les mémes attentes, y compris la prise en charge des modéles
0.1 AGUCEAgi CA J1yiij AAO yAgieél AeiA O.UIigUE aU 1 UEEChi GuAgU
se mettent en place justement dans cet e sprit réunissant opérateurs américains, japonais, coréens,

allemands, britanniques et francais ;. ZA EU&é CAEU OU Gur 8HhEC&U A UgU ehiaiUU auU
Rapport Cybersecurity of OpenRadio Access Networks . Selon ce rapport, la technologie OpenRAN offre

des opportunités réell es mais présente également des risques de sécurité, surtout a court terme, de par

GA 1 CyeaUijiglU &hrUGGU EA6ChgU" OAAE hA UAI i ECAAUyUAg e

GUE 1 haAUEAT i Gi gUE ECi UAg yigic¢UUE Air AAg OU EChgUAIE £ euheE

Il ne faut pourtant pas oublier que I'Open RAN repose sur une désagrégation du matériel et du logiciel et
donc sur le Cloud. Une approche OpenRAN a grande échelle peut entrainer un nouveau verrouillage des
fournisseurs pour les opérateurs de réseaux mobiles du c6té matériel, principalement Intel (qui équipe
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https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
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https://digital-strategy.ec.europa.eu/en/library/cybersecurity-open-radio-access-networks

GA yASCEigU OUE euAgUeCEyUE"" Ug Oh 1EgU Oh -GCRO &hl
beaucoup sont des start - up) sont pour la plupart états- uniennes® et parfois israéliennes, mais elles sont
souvent financées par les Etats- Unis ou dépendent de ce pays. Cela signifie qu'en fin de compte, & vouloir
éviter les Chinois et attendre que G + f RANAagne en sécurité, on est en train de déplacer le verrouillage
des fournisseurs vers les Etats- Unis. Sans parlerde i + C1 1T AE i C Ae pieAdfedefeddership et de
OUiIUucCeeUE hAU Ce=EU i AOhEgEiUGGU £ a+rUT &UGGU Oh 1 CAgiI

La cohérence européenne a G + U é EWdumpihg chinois

Le manque de coopération A + Up&sda seule cause O+ manque de cohérence, concept regroupant ici un

Aui ¢cAUyUAg UAQGEU uA 1 iEiCA Ug a+r Al gi CA: hoChEO+ éhi
eAEgiThai aEUyUAg i AEgAI GU Ug GU yAABAU OU 1 iEiliaigu
manque de communication peut porter préjudice a cette cohérence tant recherchée par les institutions
européennes. Ce fut le cas lors du dumping économique exercé par le chinois Huawei en Europe.

Pour les entreprises de télécommunications qui achétent des équipements de réseau - et les
gouvernements nationaux qui les réglementent - les risques de sécurité associés aux équipements
Huawei sont difficile & quantifier. Mais le co(it associé au choix d'un autre fournisseur (Ericsson, Nokia
ou Samsung) et au renoncement aux incitations lucratives que Pékin of fre aux clients de Huawei est
immédiat et mesurable. Et pour cause, celui- ci affiche en Europe des prix si concurrentiels qui pourraient
presque ne pas couvrir la fabrication du matériel . ¢ ChgUeeCi E° UA ®14' GA -&iAU
déclaration commune sur la coopération stratégique sur la 5G, s'engageant a la réciprocité et a
l'ouverture entermes d'acces aux réseaux 5G,de financement de la recherche et d'acces au marché*. En
2017, la Chine a adopté une loi sur le renseignement national? stipulant que toutes les organisations et
les organisations et citoyens chinois doivent collaborer au renseignement national, avec des garde-fous
en matiére de secret Aprés les Etats - Unis, En mars 2019, leParlement européen?? a également exprimé
ses inquiétudes quant au fait que les fournisseurs chinois de 5G chinois pourraient présenter un risque
OU EUTAREIgU GREiOi8AU &CRE G+ ! 8:

La pésence massive en Europe de Huawei est rendue possible par le soutien

apporté par la Chine & Huawei et a ses états clients a travers les banques

étatiques chinoises. Elle en a fait son champion national en lui fournissant des

subventions directes et inOi EUT gUE ~sss yiaai CAE Or URE
¢cChi UEAUyUAgAGWUE" OCAg "v yiaai CAE O« URE
développement*4), notamment une part de marché garantie en Chine, la gratuité

de la bande passante® et des crédits arrangeants accordés a trav ers les

banques d'Etat chinoises* - qui réduisent les codts opérationnels, accélérent la

mise sur le marché des produits 5Gde Huawei et lui permettent de fixer des prix

bien inférieurs a ceux de ses concurrents. « C'est un niveau de subvention
gouvernementale directe pour une entreprise qui serait inédit aux Etats- Uris ou

en Europe »¥7, a déclaré Stephen Ezell, expert en politique technologique

mondiale a I'Informati on Technology and Innovation. Pour cause, en 2010 le
Commissaire européen au commerce, Karel De Gucht, a ouvert une enquéte sur

les pratiques anticoncurrentielles de Huawei. Selon les conclusions du rapport, I'entreprise vendait ses

produits a un prix infé rieur a ce qu'il lui en codtait pour les produire # :

/I était clair que Huawei faisait du dumping.® , Nous avions de nombreuses preuves. Et nous
sommes arrivés a la conclusion que cela nuisait a lavenir et aux perspectives a long terme de nos
entreprises européennes.

Bien qu'elle n'ait jamais publié ses résultats, la Commission a conclu que Huawei pratiquait des sous -
enchéres allant jusqu'a 70 %par rapport a ses concurrents, a précisé Karel De Gucht. Malheureusement,
au lieu d'appliquer des remédes commerciaux, la CEa conclu en 2014un accord avec Pékin selon lequel
Pékin promettait d'accorder un meilleur accés au marché chinois a Ericsson, Nokia et Alcatel -Lucent
pendant que la Commission promettait de ne pas agir sur les subventions chinoises qui faussent le
marché.



Neuf ans apres, les équipementiers européens possedent a peine 4% du marché chinois. En 2022, les

EAEgE OU Yy AET &U OcenBekcore ¢hitéhiusqlielnent. Baidécisiondela z ha OU Or f AGUEOT EU

GUE U&hieUyUAgE Teé&iACiE eChE GA ' G UA UEg GA eEiAlieAau 1
Ul CACyiéhU Ug uar UABUR EUTHhETI gAi EU aU eEUyiUE a+rA UyecCEgU
environnement incertain peut limiter la consommation, G + i A1 U E ¢ ilakdehércha A gsEpolitiques et

EUcOUYyUAgAgi CAE yi EUE Wavis @as Adukblles tAcEnolagiesBsbni ibalileused, E

mais les arbitrages politiques de la Commission Européenne insinuent le doute quant aux réels inté réts

eChEERi 1 i E AE G+ ! 8:

Consensus autour de la certification européenne

Bien & h  rétdkd sur le plan industriel, onenviea i + 8 h | €apadité O+ U1 Aetidb dedifier la sécurité

O+ mdtériel ou O+ Behlvice. Dans ce contexte, la décision de U + 8ejcoordonner la définition de normes

de cybersécurité communes constitue une solution de promotion du savoir -faire technologique et du

GUAOUEEéi e i AOREgEi Ul OU G.8hECeéU UA a=AI UhE O+r&8AU yUiGUWUREU
certification commune vise directement G + i A g U E CdedbsiRrhels dontdgaldomplexité opérationnelle

pourrait étre rendue difficile par un paysage de certifications hétéroclite. Pour atteindre cet objectif, les

EM et les acteurs privés devraient part iciper activement a I'élaboration de ces normes européennes et

certifications, y compris en apportant leur soutien a la définition de profils de protection spécifiques pour

chaque typologie de technologie.

A partir du moment ot un schéma de certification a été inscrit dans /e Cybersecurity Act G+ ~zz M E+ UEgQ

mise & travailer avecla BSlallemande* envue O+ AcBord afin O+ i y él€uEs Ydhémas de certification

EUEeUT gi 8 AR Ai1 UAR eUARCEAdE UWA : G ZM@BAEGICAT OAg tUBEGUY UAg &AEgi 1
débats. Pour le Cloud certifié au niveau substanciel (deuxiéme niveau), les exigences de la brique 5C de

GA +zM CAg EUEIi 1E6yyU ECRETU OviAEei EAgi CA2USCAE UEQY Ai 1 UAR
le référenciel de certification frangais SecNumCloud qui a servi de modeéle ; celui-ci formule des

Uiji ¢cUATUE Aai A OU G yi ¢@rktoridité.iSplenFiaick Sadni ChielCde Bivisbn Uij ¢ E A

AOs6Ci Ag sECOhigE Ug zUE:!I i1l UE OU rtificatiorh ési dp Uatiofbaliser * zzM" G+ i Ag
Gr UAEUYT U OUE ETeUyAE Or Ui AahAgi CA eChE @Al iaigUE a+ri OUAgI
fournisseur®: MG Er Aci g 11 UA OU 1 CAai AATU Ug ACA eAE OU EUIThEigU

premier nveau est purement déclaratif. Toutefois, ce schéma ale mérite O+ A p@sé & bases pour des
certifications privées dont nous parlerons dans le Chapitre 3.

A la lumiére des exemples cités, il apparait que la cohérence des politiques européennes est entr avée

par des ressources financiéeres limitées, un faible effectif (arrivé a saturation) dans les EM investisseurs

Ug RAU Oii1iEi CA 1 CA=hEU OUE yiEEi CAE gAAg AR Aii1 UAR OU
T CEUEUATU ¢EATU &£ a4+ UhECeUAAi EAgi CA OUE EgEAgUc¢i UE OU 1131
dela Directive NISet au RGPOconformité commune des politiques de cyber sécurité). Une contradiction

de taille est pourtant & noter : O+ hpart) G + 8 h &stréndciente des limites O+ haRploche nationale de

la cybersécurité, par son caractére transnational et par G + & U g U E C ¢ Weadlde malurit® bybeAdes

8 : 2U fa SthafégiéEL- CSSpromeut une organisation décentralisée ol la gouvernance de la

cybersécurité reste dans les EM avec tous les avantages et les inconvénients afférents (ressources,

volonté politique, etc.),alorE 8hU G4+ ! 8 EU T&8AEcU OU T CAEgQERi EU OUE 1 AeAl i guUl
coordination et la communication entre les EM.La coordination accrue voulue par les institutions, inscrite

dans nombre de documents n'a pas toujours apporté la preuve de pratiques coordonnées,ceé h+ AAAG J EUEA

encore plus en détail le chapitre suivant. Cela est aussi di @ un manque d'objectifs mesurables. Certes,

le lien de cause & effet est presque impossible a déterminer dans la cybersécurité etdonc i + U eseades AT i g U

mesures (législatives ou autres) ne peut pas encore étre pleinement évalué. De plus, méme si cela était

eCEEilaU aU 1 AEAT gaEU EUTUAg OU 1 UE YyUEhRhEUE EUAOEAi g WURE U

46


https://www.ssi.gouv.fr/administration/actualite/lanssi-actualise-le-referentiel-secnumcloud/

2.2. Une coopération transversale inégale

ZA 1T CCEOi AAgi CA &eCEikCAgAuU EheeCEU a+UGiyi AAgi CA OU
politiques, entités et instruments mis en place par les institutions européennes, les Etats Membres (EM)
et, enfin, les acteurs du secteur privé.

La EUCyber Security Strategy * An Open, Safe and Secure Cyberspace(EU-CSS)de 2013est le résultat
OUE Uas=CEgE T CyyhAE OU ¢gECIE {AEgighgi CAE Ug @eAEgilh
davantage de cohérence dans les politiques liées a la cyber sécurité.

Z+ Uij e U deilalddoidibation au sein des institutions européennes

La coordination institutionnelle européenne est visible atravers I'augmentation du nombre de documents
officiels faisant référence ala nécessité d'une coordination plus étroite et a travers la représentation des
organes de I'UE, & savoir EC3, ENISA et CEREU : directives, réglements - cadre et livres blancs. La
procédure |égislative ordinaire européenne * &£ G+ CEi ¢i AU OUE Of EUlanpést UE
institutions européennes se confrontent et coopérent pour rejeter ou adopter un texte, en représente
également la preuve.

«

En juillet 2018, la Commission Européenne et le Committee on Industry,

Research and Energy2~ M¢v 8~ UA 1 & AEc¢ UCybdiseawnitJu Al CE A
Act, ont permis, par un premier vote, de faire entrer le texte en premiéere

lecture de négociations interinstitutionnelles, entre la commission, le
Parlement, et le Conseil Européen. Les résultats de ce premier vote en
Commission ont été les suivants : 56 votes pour, 5 abstentions, et un vote

contre. En mars 2019, le vote était soumis au Parlement Européen, dont les
EUERAGGAGE CAg 1 CAgiARU UA A :585dépltBsE OU
européens ont voté en faveur de la directive, 36 abstentions, et 44 votes

T CAgEU: 8AziA° AhA yCiE GRE gAEO UA Al Ei
reglement a définitivement été adopté en premiére lecture, avec 27 pays

votant pour, et un vote abstentionniste de la part de la Croaties: -+ UEg Ai AE
que le réglement Cybersecurity Acta bien vu le jour. Cependant,il aura fallu

deux années et trois soumissions au vote pour adopter ce réglement. La

transparence de la procédure législative européenne permet O+ Ci E W& UE"

la réflexion quant a son élaboration, les voix divergentes entre les députés et

les représentants des EM. Les procédures législatives montrent, a la fois, la

=N
-

complexité et les faiblesses de la diversité europée AAU: f A &eChEEAig EU Oi EU &h+
EacuUyUAg UEg GU =Ehig O+hA eECIUEERE OUyClIEAgi&hU EU
AREEiI &8hU arhAAATyigU A+ A @AE UR aiUR° &hU OUEseAJE"

ERE GA yUyU GCAchUhE ,FCAOU UA yAgiaEU OU EUIThEigu OU
EhoUg eChE aU&éhUu ar hAAAi yigU EUyIiau UA geUCEi U uacCgi

Dans ce cas, nous observons une coopération horizontale entre les principales institutions européennes
qui fonctionnent, bien que cela prenne du temps (des années), des consultations, des procédures de vote,
pour arriver a une adoption. Ensuite, il faut rajouter environ deux ans pour le déploiement - en fonction
OU G+ hEcg UAd & texte dait Aépdndle -, de son contenu, des délais estimés, et surtout de la
capacité a mesurer sa bonne application. Dansle cas du Cybersecurity Act, on peut dire que le travail est
UA TChEE: zZU AChi UAh 1TeAye O+ Aredelddscodd} s UEgMD: CEBEI U4
UexUl gi @ ehi EEhU G+ 8" Mz AEERYyU £ TU 6ChE EUE AChi1 UG
certification européenne (dont + 8 " ebtie moteur) estdlfflcne amesurer, aussi bien en ce qui concerne
GUE UAgi gUE 1 CAaCAgAi EUE" &hU GrUeeei TATIigU Ug GUE EUEH!


https://www.europarl.europa.eu/committees/fr/itre/home/highlights
https://www.europarl.europa.eu/committees/fr/itre/home/highlights

Commission européenne
European Commission

European Commission

Commission européenne

Source : 2019- Déclaration de la Commissaire européenne Mariya Gabriel sur I'entrée en vigueur de la
loi européenne sur la cybersécurité.

Des outils encourageant la coopération entre Etats membres

Les EMrestent opposésat + i d®Misser les prérogatives de la cybersécurité entre les mains de (i + £t8

ce car la cybersécurité est avant tout une problématique locale, elle concerne avant tout le citoyen, le

gi EER UT CACYyi&hU  Ug GUE {AEgighgi CAE O hAlumintd€: ZUE Of e=UE
vue de leurs capacités technologiques et de différents degrés d'engagement ne les a pourtant pas

empéché O+ A é & Exddhmajorié absolue la directive NIS, ni de considérer la menace comme un enjeu

européen. Si la coordination institutionnelle E + A | plu€fatile A mettre en E h 1 Edtes sont les preuves

de pratiques coordonnées.

Chaqueannée lors de la publication de Digital Economy and Society Index; la Commission Européenne et

GuU -CAEUiG OU a+!8 E+AlTCEOUAg £ Axei EYyUE eChEgAAg &hU aU O
retard par rapport au reste du monde. Bien que 80 %des entreprises de I'UE aient subi en 2016au moins

un incident lié a la cybersécurité, la prise de ¢ onscience des risques reste, selon ces institutions d'une

®Ai 1l GUEEU AGCAEYyAAgU: ZzZA -ChE OUE -CyegUE B8hECEUUAAU 1 CAeait
entreprises n'ont qu'une compréhension de base, voire aucune compréhension, de leur exposition aux

cybermenaces®, tandis que 60 % n'ont jamais évalué les pertes financiéres potentielles . Par ailleurs,

selon une étude mondiale de AON® de 2020, un tiers des organisations ne prend pas de mesure pour

EECgUCUE GUE EUI EUgE Or A zatdddE pekes anduellkraehteE moiis de 1099 i a a i CA OU OC
des opérations de fusion et d'acquisition font de la due diligence préventive en matiere de cybersécurité.

De plus, en 2021,32%des organisations ont décidé de verser une rangon aprées attaque et le pourcentage

AU TUEEU ORAAcyUAgUE

ZA T CCeUEAgi CA &CEikCAgAGU UAGEU T UEgAi AUE
reconnaissance mutuelle de certifications, qui, par leur exigence, serait difficilement applicable
Gr UAEUyI80U GBWE Uxe:eUg™ Gr zzM Ug aU +zM CAg
certificats de sécurité ®: Mu E+ A¢gi g OU T UEgi i 1 AggE OU EUI
Sécurité de Premier Niveau) et BSZ (Beschleunigte Sicherheitszertifiz i UEhA¢ ~: Z+ A ke
TCAIEIE Gr UAEUYI GU OUE T UEgiei TAGE UyiE @AE OURij EIT &UyA
eUh1 UAg UA UgEU UijTahE E+iuE ECAg  eAE UijUyeau’ %'@Ly‘dgsﬁt A h
accord pose les bases O+ hcAdpération renforcée entre les organismes de certification det + “etduM ¥ | fir Sicherheit in der
+zM Ug eCEUEA uA 1 AEU OrhAU &AEyYyCAi EAgi CA Uh ECe UU AJANPrmagegstechnig |
inscrite dans Cybersecurity Act et sur lesquels nous reviendrons da ns le Chapitre 3. La norme

européenne Fixed Time Cybersecurity Evaluation Methodology for ICTproducts (FITCEM- prEN 17640)gen

48


https://www.ispartnersllc.com/blog/eu-cybersecurity-act-effects-businesses/
https://www.ispartnersllc.com/blog/eu-cybersecurity-act-effects-businesses/
https://www.ispartnersllc.com/blog/eu-cybersecurity-act-effects-businesses/

TCAEE Or UGAl CEAgi CA° @UEYUggEA Or UgUAOEU AAh Ai1 UAAR UAR
via la création O+ ByAtéme européen de certification basé sur /fe Cybersecurity Act.La volonté du secteur
privé de collaborer avecles institutions pour une gouvernance commune de la cybersécurité existe, mais
les résultats ont jusqu'aprésent UgU ai yi gUE: 2+ hAU & AEgatoudildd Biveduget A8 h UE
TilTaUAg ¢gChE @gJeUE OrCE¢cAAiEAgiCAE- J 1CyeEIiE UGUE U/
Or i AQUEI UAgi CA OUE Argpdéhnes Ear dorsigéré€sApAuictitiues) ljéanthbins, ces

UAGQEUEGEi EUE EUEEUEUAQUAg uU yAiauCA @AilauU OrhAU 16&AHd
général, pas en capacité de répondre aux incidents, faute O+ U ze asUffisgnts aEde compétences in situ.

Dans cette situation, la solution pour démultiplier les capacités O+ i A g U Eest l¢ Begteu€pkivé. Celui-

ci, par le biais des prestataires certifiés en réponse a incidents ou en audit, peut y contribuer et compléter

Gr AT gi €A AAgi CAAGU: ZUE 2iEUT §gi1 UE URECEUUAAUE CAg Ug
secteur privé. Z + 8 h B@&aW + Uij & Ude tetlifichtioh de produits, par le biais de la Directive NIS. A
présent i 0 E + dedifiegdeeireprises de service ; soit des entreprises quivont deeeAi g° Er i AGECC
OAAE UGWUE EJEgayUE Ori AeCEyAgi CA Or UAgEUEEIi EUE" Ug ATI
certification de prestataires privés est, par conséquent, cruciale, fort stratégique et répond a un double

enjeu’” OU EUEiai UATU Ug OU 1 CA=xi AATU: ZA T AeAlTigU Oh eE
premiére est pour pallier ala saturation des capacités de réponse en cas de crise de grande ampleur. La

seconde vise a réguler davantage, en certifiant des entreprises non OIV ou OES.

Dans sa mission O+ | A Elh eoepératién, i + & r8is en place des mécanismes spécialement dédiés a la
coordination interétatique pourvus O+ hnfission claire, aa + U ij (b l@ofizontal Working Party on Cyber
Issues (2004) et de Network and Information Systems Cooperation Group (NIS Coopération Group, 2014).
Le premier est chargé de coordonner les travaux du Conseil sur les questions liées au cyberespace,
principalement la politique et les activités législatives relatives au cyberespace. Sa mission est de lister
les problématiques en matiére cyber soulevées par les EMet de les porter a0 + A ¢ ¢gdu Egmnittge of
the Permanent Representatives of the Governments of the Member States to the European Union
(COREPEREt du Conseil de U + |C8ladevrait assurer une cohérence entre des domaines trés différents
tels que la justice criminelle dans le cyberespace et la cyberdiplomatie. Le groupe coopére étroitement
avec d'autres groupes concernés, ainsi qu'avec la Commission européenne, SEAE, Europol, Eurojust,
I'Agence des droits fondamentaux de I'Union européenne, I'Agence européenne de défense et I'Agence de
I'Union européenne pour la cybersécurité. Les principaux objectifs du groupe visent, entre autres :

- aassurer un cadre de travail horizontal permettant une harmonisation et une approche unifiée
concernant les questions liées a la politique relative au cyberespace

- a définir et développer la coopération avec les instances préparatoires du Conseil et les autres
acteurs concernés

- aassurer un partage d'informations sur les questions liées au cyberespace au niveau des pays
de I'UE et des instances nationales

Le NIS Cooperation Group®ta le mérite O+ hpArtée tant verticale & h + & C E i WeflidagrientUe groupe
yUg AhRhgChE OU uA gAiaU OUE Ul eAAgUE UAgEU 0A -Cy
OrhA yUT AAIEyU OU 1 CCeUEAgi CA EhE GUE gméGuxAER.iCiéd U
pour permettre O+ & A E y GAnisé&ed E h 1 Hela directive, il E + A 1ua éatefour de coopération trés

GEUT i Uhij UA EUhRAi EEAAg GUE Ah g CHdGQECE grdupeide cdpdratichia E UzUE |
su devenir un forum efficace UA 1 hU OU G+ 1 OUAQ | af T Aciés ab AivetuUiEchagqieE g i UE &
EMainsi que des sujets qui nécessitent des approfondissements pour une meilleure cohérence. Il fournit

des orientations au réseau des CSIRTeuropéens. Egalement créé par la Directive NIS, celui-ci réunit les
CSIRTnationaux dont les Etats ont depuis 20180 + C1 0 degsAdpierCelle CERTEU,organe équivalent

OU Gur! Ai CA URECeUUAAU: -UE OUhi EUEUARij OU 1 CCeUEAgi C
Or UGAI CEAGgEAgci UE 1T CATUEgQUUE ArUT aU c¢cECheu OU 1cCcC
dimension plus opérationnelle avec le réseau des CSIRT/CERF8! Or AhgEU e AEg:
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https://www.consilium.europa.eu/fr/council-eu/preparatory-bodies/horizontal-working-party-on-cyber-issues/
https://www.consilium.europa.eu/fr/council-eu/preparatory-bodies/horizontal-working-party-on-cyber-issues/
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group

Les profits privés au détriment de la sécurité
Au niveau des acteurs du secteur privé de la cybersécurité, des écarts sont aussi visibles.

Chaqueannée lors de la publication de Digital Economy and Society Index, la Commission Européenne et

GU -CAEUiG OU Gr'8 E+rATTCEOUAYg £ Amei EyUE 8ChEgAAg &HhU aU O
retard par rapport au reste du monde. Bien que 80%? des entreprises de I'UE aient subi en 2016au moins

un incident lié a la cybersécurité, la prise de co nscience des risques reste, selon ces institutions d'une

®Ai 1l GUEEU AUGAEYyAAgU: ZzA -ChE OUE -CyegUE B8hECEUUAAU 1 CAeaxit
entreprises n'ont qu'une compréhension de base, voire aucune compréhension, de leur exposition aux

cybermenaces®®, tandis que 60% n'ont jamais évalué les pertes financiéres potentielles 4. Par ailleurs,

selon une étude mondiale de AON® de 2020, un tiers des organisations ne prend pas de mesure pour

EECgUGUE UGUE EUT EUGE O+ AaxaAddE peies anduelleraent))ef mofEs de 13% i a i CA OU OC
des opérations de fusion et d'acquisition font de la due diligence préventive en matiére de cybersécurité.

De plus, en 2021,32%des organisations ont décidé de verser une rangon aprés attaque et le pourcentage

AU T UEEU OB ARcyUAgUE

-Uu0A UEg OrAhgAAg euhE iyeAl gAAg &hU GUE UAgEUE&Ei EUE J o6ChU
privées, les acteurs du terrain, qui portent a la connaissance des institutions certaines tendances

observées depuis leur position en premiere ligne face aux attaquants. Pour cela, une coordination et un

accord intra-E UT g CEf Uu UEg Or AhgAAg euhE ECheAigAlaU: ¢Chg T1CyyU A
Or Al gii1igU ECAg euhE yAghEUE™ Al AATUE Ug eAI CEATGWUE £ 0A 1¢C
AGCEE &HhU OrARGgEUE EUT gUREE TEAIcAUAg @&hU Gr UTEAACU Ori Aa
compétitifs (les télécommunications).

sCRhEgAAg: (U EUI gURE OUE guUGUT CyyhAiT AbgdediglE Ahal EBECEghAT gU
méme des normes inter nationales qui définissent les protocoles des communications. Pour la 5G, ces

ACEyUE ECAg OUsai Ai UE @&AE OUE CECAAi EyUE InfehAgidh@AAgi CAAR{j OU
Telecommunication Union (ITU) et le 3rd Generation Partnership Project ¢ (3GPP), le premier étant une

CECAAi EAgi CA i AgUEcChI UEAUYUAgAGU" aU OURijiayU HAA 1 CAECEgI h

La 5Gest destinée a traiter d'énormes volumes de données a grande vitesse ; elle est donc cruciale pour

le développement de G+ f AOREgEI U vy :+ Ug OU 0A OU=UAEU: -UOA yAE&hU h
dépendance de nombreux services critiques (industries, santé, transports) a I'égard des réseaux 5G

rendrait les conséquences d'une perturbation systémique et généralisée particulié rement grave. Les

entreprises américaines et européennes détenaient les Standard Essential Patent (SEP)lors de la 3Get

dela 4G, et les entreprises chinoises devaient payer d'importantes royalties aux entreprises occidentales.

-U0A UEg UA gEAi A OU 1Té&AAcUE: Zr UAGEUBGEIi EU Ch arUgAg &hi I C.
téte dans la course au développement d'une nouvelle génération d'industries de pointe.

Du point de vue de la sécurité, plus il y aura de brevets intégrant la security - by- design et la privacy- by-

design e GhE Gr UA1 i ECAAUYyUAg ' G EUEA EUTHREIEU Ug hgiai EU UA gC
EUI hEi gU OUE EUEUAhij 'G UEg hAU &RUEgi CA O.iyeCEgAAT U EgE!/
présente dans la Stratégie EU- CSS Enrevanche cela ne semble pas étre une priorité pour la Chine quiy

1 Cig ARA yCIJUA O+ Aai¢AUE TUE ACEYyUE &£ EUE CioéUlgieaeE ¢cUCeCuig
-éi AU A ®Aig eEUhRI U @&AE aU eAEEU" O+rhgiaiEAgi CA Or MAGUEA
campagnes O+ Uoireage économique et des actions peu démocratiques de surveillance des populations.

La souveraineté technologique voulue par la Chine pourrait passer par un isolement technologique de sa

population, T + Wé&jage cas pour le Cloud et certains réseaux sociaux. Le bannissement des technologies

occidentales®® est également en cours.

Dans ces circonstances, la participation massive des Chinois dans les groupes de travail de 3GPPet de
G + Kéfait poindre la menace O+ hn@rthe 5G peu sécurisée (les Chinois manquent O+ U ij & ddng)lds E U
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https://www.strategyanalytics.com/access-services/service-providers/networks-and-service-platforms/reports/report-detail/who-are-the-leading-players-in-5g-standardization-an-assessment-for-3gpp-5g-activities?slid=2386935&spg=1

télécommunications mobiles), soit contraire aux droits fondamentaux de la Démocratie. Bienquetd + 8 h ECé U

fournisse plus de 44%des délégués, a travers principalement Nokia et Ericsson, ce sont les activités des

délégués qui comptent le plus, le nombre comptant dans une moindre mesure. Aussi les Etats -Unis et

G+ h BYAE AQiAsdardé a décrier un leadership chinois™. En Europe, en 2020 déja, Borje Ekholm, PDG

Or8Ei TEECA" 1 CAxi EyAIOyY ECAECAYEOBEUPDBOOBEEI @+ UGAI CEAgi CA OL
3GPP1:

Depuis 19990us avons réalisé plus de 55 000 contributions au 3GPPdans son ensemble. Quel
que soit votre point de vue, Ericsson est bien le leader en 3GPPet a influencé la technologie 5Gplus que
tout autre contributeur.

Nokia, quant a lui, se félicitaiten ¥ + & 1 QlépAsséldd cBp de 4000 familles de brevets indispensables

£ GA "G @ERig OUE 1wi: yiaai AEOE OrRAESKE gdr i &1 WEARBEYY OANEE
contributions des acteurs par Strategy Analytics,”®les conclusions sont plus mitigées’™ : si Huawei est en

téte en termes de contributions globales aux normes 5G de bout en bout, Ericsson est en téte pour la

présidence des groupes de spécification technique (TSG)et des groupes de travail (WG),et Nokia pour le

ratio approuvé/accepté des documents de contribution 5G.Deux européens seulement font partie du top

13, voire méme du top 3 en termes de leadership 3GPP : Ericsson et Nokia. Il est étonnant de noter une

participation insuffisante des Américains et surtout ( + A1 EdU &g 135 des 3 premiéres entreprises de

télécom européennes, qui font aussi partie des 10premiéeres entreprises de télécom du monde : Deutsche

Telekom (numéro 3 mondial), Telefénica (numéro 7 mondial) et Orange (numéro 8 mondial)’® avec

2 COA®CAU &hi ArUEg e6AE GgEAE G(GCARNUVESANE A ©i DhigRAgH cAIREVATRD &
UyeuCiU euhE OU +'11 @eEC®UEEiI CAAUGE OAAE GA EUT&UET&U: ZzZCE
TECI EEAATU UA yiaui AEOE Or URECE &ht CA Ghi AggEiIIRU Ei° Ug
gouvernements travaillent ensemble, laisser la Suéde et la Finlande représenter le monde démocratique

serait une grave erreur de stratégie.

Serait- ce un probléme de codt ?

La participation aux organismes de certification et normalisation est souvent une dépense non

négligeable™. La facture monte donc trés vite : depuis 1999, Ericsson aurait déboursé pas moins de 186

yiaui CAE Or URECE 6AhEgU e Chdon ddtd, Buaivet dosacielaifly mididkds de£ G A ' G: 2 U
dollars "® par an a la recherche et au développement des stations de base 5G, presque le double de Nokia,

profitant de généreuses subventions offertes par 0 + 8chirbig au nom de sa stratégie Made in China 2025

dont la 5G en est le pilier central.

sAE AiGGUREE® G0U eECIUEEhE OU ACEyAui EAgi CA eEUICig &h+hA C
fasse le contrepoids, valide les propositions techniques des acteurs privés et veille a ce que les systéemes

decoy yhAi TAgi CA yCiiaU 1 UAUei T i-OAJPEePekinGhétE si bignificelbgg EAgUci U 1 gA=+
ehr Ah6ChEOrehi> sU+i A A EUhREEi & euAl UE OUhj
normalisation * International Organization for Standardizat ion (ISO) et International Electrotechnical
Commission (IEC)- sous son influence. V i E & fseptandbre dernier I'ITU était dirigé par le chinois Houlin

Zhao.

UE GECIE &E

Si la coordination des Européens avec les Etats- Uniens laisse, a désirer, le manque de collaboration

entre Européens est tout aussi évident. Une focalisation prioritaire sur le développement commercial et,

éventuellement, un manque de moyens peuvent en étre la cause (suite & un cotit O+ A TdésArgquences

"G gECe UGUI U eAE UijuUyeaU”: ZU Ei GUATU OUE G¢EAAOE CeUEAgUhRE
travail de Deutsche Telekom, Telefénica, Orange, mais aussi des fabricants de terminaux tels que

Siemens ou des fournisseurs de service dans le Cloudtels & h +  [Ba€sallt et Thalés, pour ne citer que

GUE EEAARNAIE" OUACgU RA yAABRU OrAOGGUEICA £ GA EGEAgUci U
pleinement le vaste potentiel de rupture qu'offre la 5G,ces entreprises devraient bénéficier de i + A @&e h i

Gr 8hECeU eChE GUHRE eAEQgU 1&@Ag i GAA iAhun#fsEtEes CHihEly Ged)A GIE

acteurs privés devraient plutdt collaborer plus étroitement entre eux, définir les domaines dans lesquels

GA ' G eUhg AeeCEgQUE hAU |1 AGURE A6ChguUU Ug TCATUICIiE GA 1 CAAL
geUCEi U GU GUAOUEEéi & URECeUUA Uij-étE tpBeul®tdchrblogeon EUT gUARE OU G/
celui-ci serait encore possible (nombEU O+ Uéhi eUyUAgi UEE" Or CEUEAgQUREE Ug OU i
Gr AhgCACYiI U guUT e ACKEOLg W 0 AORE WIURAESUEE D@ Gr UEGAT U TJ1 UE" G !
¢Chg Or Al CEO" UA gAAg &hU yUyIi EU OU Gr M¢éhampidng, e AERT gU UA gA-Z
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subventionnant certaines dépenses et en facilitant la convergence des acteurs européens. Car, comme
le dit le PDGO+ 8 E i kdiiEnGrié est cruciale 8L

Oneof the big things, with mobile technology-, well, i dgthe Eastest- scaling technology the world
has ever seen, we have more than 8 billion subscriptions globally today. ¢ é A eenfaccommodated
because we have a global standard. So, for us to protect that model of a global standard is really
important, g é Awghat Bives us the connectivity we have today.

A un autre niveau de normalisation, états -unien cette fois-ci, la recherche européenne a su faire la

Of @eUEUAT U @AE hAU 1CCeUEAgi CA EUREEi U: Mauarfiqudsgi g OU
(PQ).En 201672, le National Institute of Standards and Technologyaméricain (NIST)lancait une compétition

visant a certifiera 0 + & C RG24« désfalgorithmes PQdifférents 8. Ces algorithmes seraient intégrés par

la suite dans les futures clés digitales et autres solutions de chiffrement a clé publique (voir Annexe VII).

Le but est de les rendre résistantes aux futurs ordinateurs quantiques. Les algorithmes PQgouverneront

Gr MAQUEAUg VCAOI Al OAAE ARAY Cg BREAGAERG + BhA DI WE Cee Uy U,
6hAAgi 8hU £ ¢EAAOU Ul &UGuU”"" &£ yCiAE &hr i UE AU ECI U,
certificats SSL utilisés actuellement sur le web sont pourvus par 8 autorités de certification,

majoritairem ent américaines, dont le NIST. Pour un tel enjeu de sécurité mondiale, des chercheurs du

monde entier se sont mobilisés. 69 candidatures seront jugées compléetes, conformes et donc acceptées

dans la compétition. La participation européenne est conséquente : 11 contributions contre 14 pour les

Etats- Unis et 2 pour la Chine pour la premiére étape. En juillet 2022, aprés quelques éliminations et

abandons, le NISTaretenu 4 algorithmes : un pour le chiffrement de la clé publique et 3 pour la signature

digitale. Bien que les équipes soient internationales, elles sont majoritairement européennes. Le frangais

Thalésest le porte- étendard de la solution Falcon (signature digitale). Cloudflare au Pays- Bas, se montre

GEAE @EUEUAg OAAE GA ECURgi CA zsKM -z, ~“EicAAgREU Of ¢ i
Ces résultats montrent bien une coopération, certes, scientifique, mais redoutablement efficace tant

entre chercheurs & h + U éhgréhélrrs et entreprises privées. Toutefois, i + A1 E&)pkdcessus similaire

OU uA eAEg OU ur8hECeU EhEEEBAG AOCAQgARAE gcCh®e C&8EE WY
vis-a-vis du chiffrement. Déja en 2006 la NSA travaillait sous couvert pour faire approuver sa pro pre

version d'un projet de norme de sécurité publié par the National Institut of Standards (NIST), selon les

révélations de Snowden®®. En avril 2014% le National Institute of Standards and Technology(NIST)des

Etats-Unis a été contraint de retirer un algorithme cryptographique de sa liste de générateurs de

nombres aléatoires aprés que la NSA l'eut délibérément affaibli pour le rendre plus facile a

compromettre. Le chiffrement revét donc une importance straté gique non seulement au niveau de la

défense mais également de la sécurité des états. Peut-CA 1 CAT GhEU &8hU' @&AE Al EU,
compétition au sein de G + !le8 mathématiciens européens A+ GAQ+r A h ipdyan&EO+ A é & I€ gagoll E

8hr UA & AE énisbumeatdnileéurs Sofutions au Gouvernement américain, avec tous les éventuels

Ei EEBhNUE &€hU TUuUA eChEEAig iyeui@hUE &£ G+ Al UAI E

Le chiffrement post-quantique est un nouvel exemple ou une technologie émergente crée des
CeeCEghAi gUE OU GWUAOUEEéie yCAOiAa: _CiAE UATCEU &hU
semblent ne pas avoir saisi les impacts géopolitiques de ces tech nologies et devront, probablement,

OU uA 1T CA=i AATU OAAE uU eAJE O+ CEig¢i AU OU uA ECuahgi
progressive® O+ h g i (désEektificats iBsus O+ A h ¢ EuEbpégrnds pour les sites web et incluant des

algorithmes de sécurité post - quantiques non certifiés par le NIST pourrait étre une solution. Cela serait
eCEEilauU £ OUhi 1 CAOigi CAE "0AOrehEA (CEei AgARY "Or&EMU EGUEE (BA oA
OU 1 CAei AATU" OUYCTEAgi 6hU Ug gEAAEG AEQERT: A AMGET &
®AhOEAig &h+i GE E+r Al1 CEOUAg UAEUyYI GU EhE GUE ECuhgi CA
I i Ei CA URECEUUAAU OU GuA TJIUEEUTHhEigU EUyiaU AhosChEO:
EUEhUgAg OationAddcrué & Gdveds Ids institutions européennes et avec certains EM. En

revanche, les exemples cités laissent penser a une diffusion peu homogene de cette vision a travers les

EMet les acteurs privés. Z + A O Csedbilehdu appréciée et i + U R E C é U delal cbArspcuéd reste

encore A h 6 C h probléadiflue. Comment convaincre les réticents ? Sans doute par une communica-



Nombre de soumissions NIST PQS
Europe 11 AEtats -Unis 15 AChine 2

KRYSTAL- KYBER 4 Finalistes SPHINCS+

% participation
% participation (algorithme pour signature digitale)

(algorithme de chiffrement a clé publique)

13% 84%

= Européenns - Autres

= Européenns  Autres

EALCON KRYSTAL- DILITHIUM

% participation
(algorithme pour signature digitale)

70%

= Européenns = Autres

% partin
(algorithme pour signature digitale)

75%

= Européenns - Autres

Données NIST 2022

NIST


https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms

tion centrée sur la diversité et + i AT UrbpEdu@d encore G + U EnireElg niveau présent de maturité

OU TUEgAi AE AT gUREE Ug TUuhi ECheAigU UEg gECe 1iyecCE
recommandations O+ 8 ° péavent ne pas suffire. Définir des objectifs chiffrés a atteindre devrait rendre

la vision européenne plus concréte et plus facilement mesurable. SiG + 8 h & (28t Pas encore, cela ne

| Uhg eAE OFEU &AhU EiUA ArA UgU @Aig: MG @=AROGEA EU O
financements et les centraliser facilitera la convergence vers les objectifs de la stratégie. Z+ AOé de&i CA

AT gUREE UEg UA EUIAAT&U GA Ta4U OU 1¢TgU OU GA EgEAgUC
adoption dépendra G + A Tcgnim@nf, ou pas, et son alignement avec la vision définie par les institutions

européennes. Le chapitre suivant va donc analyser de quelle fagon la vision partagée devient une action

commune, mitige les insuffisances et met au profit les atouts identifiés dans ce chapitre.
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3.1. Les limites de la coordination verticale

Les peuples d'Europe ont besoin d'une unité d'objectifs entre nos Etats membres et
d'une unité d'action dans toutes nos politiques.*

Pour faire face aux menaces, une approche partagée est indispensable, certes, mais insuffisante. Penser
une solution communément ne suffira pas a atteindre les objectifs communs. Il faut agir ensemble. Cela
nécessite des efforts holistiques de la part de toutes les parties prenantes, y compris des partenaires
étrangers, de la société civile et du secteur privé.

h 6 C h Eude cérthire idée commence a faire son chemin en Europe : la conviction que la cybersécurité
AU eUhg eAE UQgEU AEEREUU hAi &8hUyUAg eAE GUE 9gAg
Al gUhEE: ZzZA 1CyeEUBUAEiICA 1CyyhAU OUE yUAATUE 1
impliquent de redéfinir le concept de cybersécurité, afin que sa définition ne soit plus variable en fonction
des différents acteurs. Dans la méme mesure, il faut redéfinir les menaces et la réponse idéale a mettre
enE h 1 ECBlase refléte dans des stratégies et des opérations mises en place par les acteurs privés et
ehiuiTE &hi caEUAg &hcCgi Oi UAAUYyUAg GAZUERT hEe@BHg OUEU EdEIGATY QA
SARECEUUAAU OAAE TU OCyAi AU ECAg ACYyIEURij Ug 1 iEilaUE" TCEyy
précédent. Cependant,leur efficacité semblerait variable car ces efforts, majoritairement réglementaires
et financiers, se révélent trop souvent insuffisants face a des Etats au monopole technologique qui jouent
EUUCA GUUhEE eECEEUE EacUUE Ug AU EUEeUl gUAg éhU gEAaE eUh aUE
service de la démocratie et des droits fondamentaux. La directive NIS, |a perception O+ halidinentation
de la cybercriminalité, la numérisation p rogressive des services et les attaques cyber subies par les
Etats (Estonie, PaysBas 2~ CAg AT TUGUEU TU &h+CA e6CREEAi g AseUGUE ur URE
nationales de cybersécurité. Néanmoins, la cybersécurité reste une prérogative presque exclusiv.ement
AAgi CAAGU: -UGA ErCeeCEU TUeUAOAAg ARij yUEREUE AOGCegUU
UA Air AAg 0A AAghEU gECeée 1CyeuUjU Ug gEAAEAAgi CAAaU OU GA
responsabilité seule des Etats Membres (EM).- +tail O+ A G U déHEEbpée dans le premier chapitre.
Cette dichotomie se refléte dans la fagon dont les EM transposent, adoptent et suivent les lignes

directrices formulées par la Commission Européenne (CE) et votées par chaque EM.

o [T
>
me™

T
[p]]
>
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Adoption inégale des outils de coopération

Des dispositifs européens sont mis a la disposition des EMafin O+ Ay U deurGéclrié et de gagner en
compétences. Depuis sa création en2017sous U + { & belaitlireife NIS,le réseau européen CS/IRTS

European Network, réunissant le CERTEU et les CERTde chaque EM,a démontré sa capacité a fédérer

les EMen amont puis en réaction ala menace cyber. Celaa été possible grace ala solide confiance forgée

entre les équipes de réponse aux incidents. De plus, ce réseau encourage les échanges techniques sur

aA yUAAT U Ug aUE 1 AT OUAgE EUeUEgCEl UE: -+ UEg hAU T CCeUEAgI (
£ GEAI UEE G+ !-8ela d&sEM,les insttlitienE eurogéénnes ont aussi leur propre CERT, le

CERTEU. Le CSIRTs Network regroupe donc toutes ces cellules de réponse aux incidents, a la fois

nationales et régionales. Il E + Ade @i § dedobjectifs majeurs du réseau qui refléte entiérementtd + C1 6 U1 g1 e
O+ & AE Yy C AlésEdnéte@cas et de collaboration dans la cyberdéfense de la Stratégie EU-CSS Ainsi,

pendant( r A § §VAn&dTS de 2017 ces mécanismes O+ UT & AAltijatétaux ont permis de limiter les

dégats dans plusieurs pays, notamment en France.

Créé en 2020, le réseau Crisis Liaison Organisation Network ~ - J - zf > U” EAEEUyI1 aU G+ 8 Mz
Commission européenne et les responsables des autorités nationales compétentes en cas d'incident

cyber. Ce réseau compléte les structures de coopération de cybersécurité (CSIRTs European Network)

en unissant les forces politiques et techniques pour répondre a la menace cyber. Il a aussi pour vocation

de renforcer l'interaction et la confiance entre les responsables des autorités nationales compétentes en

cas d'incident. Et enfin, il permet de faciliter d'éventuelles consultations sur les stratégies nationales de

réponse aux incidents et I'établissement d'analyses conjointes sur les impacts anticipés ou constatés

d'une crise cyber, au bénéfice des décideurs politiques nationaux ou européens.



Une fois le cadre européen de certification validé par la directive Cybersecurity Acten 2019)e temps de

son déploiement est venu. Pour cela a été congu 7he National Cybersecurity Certification Authority

(NCCA), une certification européenne, avecti + Aéeéhi OU G+ 8 Mz ghi TCCEOCAAU I
chaque EM, des autorités nationales de certification sont donc désignées et mises en réseau au niveau

européen.

DAET O AGA ABGBAT FUFUW Uy AT E UaaU AU
gEAORhT gi CA UA o6hEgilU } TC AT WUE" hAU 1 CCeUEAgi CA
i AOi EEUAEAT U TAE uU eECiaayU O.AggEil hgi ddAsu®UE EUE
contexte de forte anonymisation et de chiffrement des attaques ne se pose pas uniquement sur le plan

technique mais également sur le plan pénal. Les différences juridiques et procédurales entre les Etats

peuvent faire obstacle aux enquétes pénales et aux poursuites des coupables. A partir de 2001,8Budapest

Convention on Cybercrime est un instrument international qui fournit des lignes directrices

contraignantes pour tout pays élaborant une Iégislation en matiere de lutte contre la cybercriminalité.

Elle établit un cadre pour la coopération internationale contre la cybercriminalité entre les Etats parties.

Actuellement, I'UE y est représentée par la Commission, le Conseil de I'Union européenne, Europol,

I'ENISA et Eurojust.

Afin de trouver une solution au probléme d'attribution des responsabilités, il sera nécessaire de
formaliser davantage I'échan ge opérationnel d'informations, en mettant par exemple en place des
procédures plus claires faisant intervenir Europol ou Eurojust, le réseau judiciaire européen en matiére
de cybercriminalité. 2 + A i GEukdjbsE(European Union Agency for Criminal Justice Cooperation) est
I'agence européenne chargée de renforcer la coopération judiciaire entre les EM par I'adoption, au niveau
européen, de mesures structurelles destinées a promouvoir une coordination optimale des actions
d'enquéte et de poursuites qui ne concernent pas le cadre d'un seul territoire national, et ce dans le plein
respect des libertés souveraines et des droi ts fondamentaux.

Sur le terrain, les recherches et stratégies opérationnelles sont définies par 7he European Cybercrime

Center 8-w” ' UA gAAg &hU 1 EAAT &U O 8 hei@&mearcrimsé AdionCe a EU |
Taskforce J3-- ¢~ Or 8hEC&CUG: sUhEiUREE CeéeUEAgi CAE CAg UguU U
coopération internationale avec des instances européennes et extra - européennes :

- Opération TALPA,Ukraine, octobre 202%

- Opération FIFTHELEMENT Ukraine, octobre 2023
- Opération GOLDDUST,Roumanie, novembre 202%

Z + 8remplit sa mission a travers plus de cent partenariats privés dans le domaine de la sécurité, de la
communication, et dans le domaine financier. Z + U sea tdli A 188mirie des échanges des experts variés
ainsi que O+ hcAdpération opérationnelle. Z + Ci @aimgn desces acteurs est bien de lutter contre la
cybercriminalité.

Malgré les efforts dépl oyés pour renforcer la cohérence entre les mesures, le cadre législatif de la
cybersécurité reste incomplet selon la Cour des Comptes européenne, qui met en avant une
fragmentation et des lacunes qui « empéchent la réalisation des grands objectifs stratégi ques et se
traduisent par un manque d'efficience »’.

Z+ hAU OU 1T UE GAl hAUE UEg G+ ATHeOdvimun VOlnenabililieséDisalosgré € h U 1 C.
(CVD).Celasurprend O+ A h gjua dug, dans un contexte post Wannacry et Petya?, le Centre for European

Policy Studies Task Force (CEPS) détaillait son urgente nécessité. Dans ce contexte, une politique

AAgi CAAGU OU -22 OUI EAdngde @lidapilias gand lestproduds) Azprio syl A
vulnerability) de fagon proactive. Une telle politique définit le cadre dans lequel les chercheurs en

sécurité sont autorisés et encouragés a effectuer des recherches sur les produits et services

numériques, en suivant un ensemble de regles. lls sont ensuite encouragés a signaler aux autorités

nationales ou au vendeur du produit toute vulnérabilité gu'ils découvrent. En outre, elle permet de gagner

un temps précieux et d'instaurer une coopération entre les parties prenantes lors du développement de

patchs, par exemple, et de repousser ainsi I'exploitation de ces failles.

Z+ A g g te8 BMacCdsujet est encore trés variable, allant de politiques déja en place au 3®™ trimestre
2021(Pays- Bas, France, Lettonie, Belgique) a une absence totale O+ i A goUrBdiifdes EM (cf. carte ci-


https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.ceps.eu/
https://www.ceps.eu/

contre). Bien que centrée sur une forte dominante procéduriere, la politique CVD nécessite la définition

de garde-fous I|égislatifs qui protégent les chercheurs, ainsi que la mise en place de récompenses

UT CACyi 8hUE &ChE EChgUAIE T UBo i wdAsbublyienungiguedE AAT O T+ UEG 4 A
2016qui encadre et protége ces activités. En dépit des recommandationsde la- Cy y i EEi CAdes u+r i AGUEUg
EMenvers les politiques CVDne E + Wiliedgrés peuintensifié entre 2017et 2021(cf. cartes ci- contre), alors

que la découverte de vulnérabilités a augmenté de maniére exponentielle. Cette découverte est O+ Af G G Uh EE

O+ CEi ¢i AU ¥y Ao CHinianpre] bEtahgiduday nédripidgide.

Pourtant, un déploiement généralisé dUE & Cuai gi 8hUE -22 AAgi CAAGUE UEg AggUAOR
commence atravailler sur une homogénéisation de ces politiques ; le risque est que les EMadoptent des
1T ACEUE OU EU®=UEUAT U Oi ®2@UEUAgE" 11U &hi EUAOEA GuA g
Gr i yeaUyUAgAgi CA OU gUGUUE ecCuigi &hUE EUuai U Oh 1CA 1¢C
Desinsuffisances Iégislatives ont été également identifiées dans la Directive NIS.Les secteurs identifiés
comme critiques par les deux versions de la directive sont les secteurs prioritaires de point de vue de la
sécurité nationale mais pas du tout du point de vue de la criminalité. Les directives prévoient que les EM
puissent aussi implémenter des mesures sur les secteurs non couverts, bien que cela soit discutable en
gUEYyUE Or UAGEAI U £ GA 1 CATHREEUAT U: f AEi° aU EUI gURE OU a.é!
par ces deux directives, peut ouvrir la porte a d'autres crimes ou délits, comme la traite O+ U dhilmaiBs,
le trafic de drogue ou l'immigration clandestine. Trop souvent, les transpositions inégales des directives,
cAE EURGUYyUAg OU EUTAEigU" OUGUETI CEUAg Gr Uil ATiglU OUE yUE
Stamboliyska, experte en cyber et en affaires européennes ° :

La directive, comme toute directive européenne, indique des objectifs communs de cybersécurité

a atteindre, mais laisse a chaque Etat le soin de la transposer en définissant sa propre stratégie et ses
propres moyens.

Toujours sur le plan de la lutte contre la criminalité numérique, la Directive NISne traite pas directement
de l'acquisition illicite de données par intrusion (par exemple le cyber espionnage). Il est donc difficile de
linvoquer pour entamer des poursuites judiciaires % A cause de ressources insuffisantes, la Directive

NIS a connu une transpositon e AE GUE 8_ AEEUxk T1eéeACgiéhU: 2AAE euhEi UhREE O
TUAGEAGU Oi EeCEU OrhA 1 hOcUg U@UEEE QetUT gu geEOH AW EWIAAGYEY i" B We: &
ses preuves en raison de nombreuses années de pratique de la cybersécurité :qu- i 0 E+ Ag¢i EEU OU G+ "~ zz)
en France, du National Cyber Security Center au Royaume Uni, du National Cyber Security Center NCSC)

i EGAAOAIE Ch OU GUA +zM AGGUYyAAOU: 2+ AhgEUE 8_ @&EUEUAgUAg UA
Gr MgAGT U A Ai AEi @=Aig aU T1eéeciij OrhAU EQgERTghEU eCudJi UAGET &F
autorités nationales au sens de la directive, etun EJ EgayU OU 1T CCEOi AAgi CA OU a: AT gi CA O
AE hA TCyigU gUieAi&ghUu OU ai AiECA - yAiE ARThAU AgUAT U AAgi
cybersécurité.

ZU 1ia0gAA OU Gri OUAQgIi ei 1 Agi Chirective B//Sfest mitige Adix Etatgént égé_~ ei ui UE OU

ACgieai UE OrhAU yiEU UAetDUABAREU ACBEgUUAECEUGAED OUE OCAAUUE
ar i OUAg i ai 11Dg plusAe ddilpiurrdit @ffaiblir la future coopération est la confrontation des

données rendue complexe par des interprétations nationales des méthodes et des seuils retenus pour la

EhAGi @i 1 Agi CA OUE f8z: ZUE Ul AEgE UA A¥y0iek Blovddief 8z i OUAgi af U
Autriche et Belgique, 10897 en Finlande, 127 en France, 573 en Allematg.


https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLE000031589829/
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Nombre total d'OES et investissements NIS par Etat membre
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Il est donc urgent de remédier aux lacunes du droit européen et a sa transposition nationale inégale,
puisque de ces failles naisse nt des espaces hors-loi qui sont presque immédiatement investis par les
criminels. La résilience de tout le systéme est en jeu et dépend de la résilience de G + AT Igpluk faible.

Conséquencesdes contraintes législatives

Il arrive parfois que la cohérence ne soit plus une priorité lors de la transposition des exigences
formulées par Bruxelles lors des opérations des EMsur le terrain. Les Investissements Directs Etrangers
(IDE) en sont un exemple.

Grace & un marché facle O+ ATT aE" G4.!8 EUEgU hA iyeCEgAgURE

liés a Internet ou au digital, mais aussi a la cybersécurité, ce qui augmente le risque de dépendance
technologique et de vulnérabilité aux équipementiers ou prestataires étrangers. Cette situation fragilise
en particulier la sécurité des infrastructures critiques de I'UE, qui s'appuie sur des chaines

0. AceECI i Ei CAAUYUAg yCAOi AGUE TCEyeuUijUE: ZCEE&AR iU AU Er Agi
étrangers perdure atravers 0 + A1 & hde faitsgdé riakché Or U A § E Sté@atBgiqiel. Ea part des actifs

UgEAAGUEE OAAE Gr Ul CACYIi U BmEGeAlsd Ain Repod glihe Saekning UU £ w ' |

of foreign direct investments into the Unio n de la Commission Européenne et concerne des secteurs

Ul CACyi 8hUE UhECeUUAE Tu4U gUuUE &hU GUE U&hieUyUAgGE UuUl gECA

évalue la part des actifs et des entreprises non-européennes a plus de 50%dans le secteur des industries

OU G+i AeCEyAgi 8hU Ug OU aG4rUGUT gECAi 6hU" UALeOHEIdsii i ayU eCEi gi C/
Unis et le Canada en fournissent la plus grande partie. Par exemple ; la part de ces pays dans la

@Al EiTAgi CA Or CEOi Asélpdirbniues dadgpss©iDwt Cy e CEAAg

AUg OU eECOhNI

Sur la période 20142017, les fusions et acquisitions (M&A) sont en nette augmentation non seulement
aux Etats- Unis (un peu moins de 120 M&A en 2017), mais aussi en Chine (20 M&A en 201%) e rapport
confirme, entre autres , une nette augmentation des investissements non seulement états - uniens mais
aussi chinois

Le filtrage des investissements directs étrangers (IDE) reléve de la responsabilité des Etats membres
bien que, depuis 2020, soit entré en vigueur un cadre européen pour les mécanismes de filtrage des IDE
entériné par le Reglement (UE) 2019/452du Parlement européen et du Conseil. Le réglement vise une
homogénéisation des |égislations nationales, ainsi que davantage de coopération et de transparence
selon la déclaration de la Commission Européenne *7:

Le reglement de I'UE sur les IDE encourage la coopération, le partage d'informations et un niveau
minimum de transparence concernant le controle des IDEentre la Commission européenne et les Etats
membres.


https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc_159935.pdf
https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc_159935.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A32019R0452&from=lt
https://www.enisa.europa.eu/publications/nis-investments-2021

Nombre cumulé de transactions M&A par origine des acteurs du secteur
des composants électroniques 2007-2017
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Cecadre, adopté par la majorité des pays européens, A+ i y @B U C1 G idefifirgge 6iAe conditions

précises ou de déclaration des filtrages effectués. Cependant il met en place des mécanismes de

T CCeUEAgiI CA {1 AQUEUgAgi 8AUVUE" gUOE &hU aU eAEgAcU O+ A
UENCi I UAg hA EiEéhU e€hEuiiA GURAEABYECHh8s u+ CEOBB EAeé
Gr ! AHozBn” : -+ UEg HhA UijjUyeauU 1 CAI EUg OU 1 CdpadkidpatigsnAgi CA &
et le consensus de minimum deux EM. Ce reglement visant les IDE peut paraitre quelques peu dépourvu
OrAyiigi CA 2AT U Ah EUOCHhgAIi aU i AgUEI UAgi-@hsAjioBjeU OU G
considére redoutable car on lui reproche ACgAy §yUAg Or UyeUT 6UE G4A 1T EUAgi CA O
T AeAl WUE OU E.: Ceé é CE-Unens/@u dbitbis. Ce Uthdr @xEmplé e Ads rs de la fusion

Siemens- Alstom qui aurait pu faire barrage au chinois CRRCFace a ce choix, le caractere volontaire du

cadre des IDE,adopté également au niveau national par certains paystels que G r 0 0 UeyldRinf&hde,

UEg Ei¢AU O+ h Aah rdguieAdgventageilds griréprdses européennes que les investisseurs

étrangers.

Z+ i A Adespitaitks auprés du secteur privé

EnFrance etdans O+ A h étdislIdsecteur privé et les institutions nationales se placent sur une relation

éi UEAET ei ehU @gEAaE 1 UEgiTAaU: z+ >zzM @AE UjUyeuau A
critiques, alors que la gouvernance du développement industriel de la cybersécurité reléve de la Direction
GUAUEAGU OUE 8AgEUeélEpassé du:Présidend frafichisdt dii Perié ministre au FIC
témoigne de cet éclatement de i + A & & de@icybdisécurité alors que la coopération de tous les acteurs

est essentielle. Le secteur privé est en premier ligne pour gérer au quotidien la sécurité des systemes

OU Gri AeCEyAgi CA: -UE 1 CAEUIGE ECAg Or AhgAAg edhE
-+ UEg O+ Ai GGUREEeCBHg W i AWilicgigG /R &IGHEE GA ' G -ew€EVh
présidente de la Commission Européenne en charge de la société numérique, dés 2013:

OK, nous avons raté la 4G alors que nous étions le leader de la 3G, maintenant prenons le controle
de la 5G.

-UGA eAEAITEEAi g EUAGIT EAI G ULugpri far Nokigken 2013 L'éntitg cBribinéeCA O+ (
appelée Nokia Corporation, aurait d0 devenir le deuxiéme plus grand fabricant d'équipements mobiles au

monde, avec une part de marché estimée a 35%, juste derriére le suédois Ericsson, dont la part était

estimée a 40%° Bien que loin de sa position de leader mondial des années 2000, Nokia acquérait des

avantages géographiques stratégiques et technologiques (small cells, Voice-over LTEH qui le

positionnaient comme un acteur fort dans le domaine des équipements de télécommunications en Europe,

en Chine, ainsi que sur le marché tres rentable des Etats - Unis?°.


https://www.consilium.europa.eu/fr/policies/horizon-europe/

Z+8RhECEU Ug UA EEAAT U AeseECHhI UAg OCA
européen des télécommunications. Et pourtant, en 2019 Nokia passe de 20%parts
de marché a peine 15%, derriere Huawei et Ericsson?. La gestion difficile de
Gr AT 8 hi Ei g% aCehtraié desinmadvgid)ahoix stratégiques 2 qui ont fait
piétiner Nokia au départ de la course a la 5G. Finalement, la fusion -acquisition a I’ L .‘?
UAGEABAU uA T CAEgERT gi CA Or hAU ¢i¢AA
découpée en une multitude d'unités peu performantes. Et pourtant, certains
risques avaient été pris en compte, dont la difficulté d'intégrer de telles
UAgEUeEi EUE £ 2CEgU i AgUAEigU OU v_ 2°
Nokia- Siemens ou Alcatel- Lucent ; nous y reviendrons dans le Chapitre 4.

yCyUAg OU a+ 41 A1 AEi CAl OU KHhAWUi®> *“C=+iA ATTﬁEU OUE AAAUUE

i AQUEUgE AAgi CAAhi Aei A O+ Cl gUAI E OUE ai AAATUYyUAgGE OU GA éeA
Gr 8RECeU A+ A @AE EAI Ei nitelsbujien,CamimA Ik tetardaajt BlAing Jlitet, BahtU O+ h

fonctionnaire francgais 24 :

Leprobléeme T + lguegoour que [Nokia] pwsse gagner au temps par rapport au Chinois, il faut
ehr UGUU /A/UEf?&EMLﬂUMM/@Mf‘UUE y@d@@EAE@hEhUAIUEECEg 2cCc8ah
quiinvestisse, & h + U4 AEO8h B&l@féla pas, parce qued » 8 h éstliealllée entre toutes les

tendances. Résultat : i + 8 h BeO@agkra pas.

Ai E AGCEEe®AU AdU8hE C+1 A" Ar Al Aig 6AyAiE UgU AREE eECT &eU
yEAOI AG: 1 UGGU A géhg OU yUyU EUxhEU Or AeeCEgUE ECA EChgi U
Juillet.

Les causes du retard de Nokia sont en partie des failles dans la coordination et la coopération
UhECeUUAAU" Ai AEi &h+rUAGEU GUE 8_ °~ yAABHhU OU 1 CeUEUAT U UAg
Ei ¢cAU OrhAU @aAil aU 1 CyeéeEUeéUA moldgiduesieCde pdrukitd eudpéenned;Ei CEi gUE g UT &
JAABAU OriyeaiTAgi CA Ug OU BeakElANGSS NI ButbpetilEMBEAAT U OAAE (A

sont engagés aux cotés de Nokia, alors & h + &thtg- Unis et en Chineles gouvernements ont accompagné
de tres pres | a naissance de leurs champions mondiaux respectifs.

Afin de devenir plus compétitive et rattraper son retard, Nokia change de PDGen ao(t 2020 (le deuxieme

en 5 ans), se sépare de presque 10% desa masse salariale (10 000employés dont plus de 1200francais)

et avec ces économies booste sa R&D? et ses ventes de 5%au premier trimestre 202226, Pekka Lundmark,

GU AChi UAR s2G° @Al g :labataille goulaASG @dit etie lgagréé, colité quedodte. Il

sait que la réussite de la 5Gest cruciale pour l'avenir de Nokia. Il devrait également savoir que la capacité

de I'Europe et des Etats-Unis a profiter de la prochaine vague d'innovation est également en jeu.

h & Ch Bedéptofernent de la 5Gest toujours problématique, et les instances européennes de contréle

E+ i A& hOir 3Ag UdhagetdrdE de certains Etats dans le déploiement des solutions commerciales. Selon

Gr f1 EUEI Ag Ci Ra22, HoGze fays sonheh tetard €t un seul, la Finlande, a atteint les objectifs

@i jUE ®AEZ:.(8BEC&U EUyIiaU A1 Ci E Chi 0 Uellearitie foriailéésE:i g UE EgEAgUc
autonomie  stratégique, leadership  technologique, —
re§|llence des |nfrrflstructutes. h ’E E.| ur AU NOKIA

fréquences est une étape clé dans le déploiement de la 5G.
sAE aU @AEEU" ar 8hECeU A
G+ A0 G GhisNigale@édht cela a été laissé a la discrétion

de chaque EM. Pekka Lundmark

appointed

Pourtant, dés 2019, les équipementiers européens attirent 2
Gr Ag gdedchefs©OA U @tAlgslinstitutions européennes President and
surlUE UaaeUgE AUxzAEgUE O+ hadws [NOHONIENleI4E
60U TU ERGUg: B8A ar Al EUATU
coordonnée et de prix raisonnables des fréguences,




6EUI T UAg +¢6EBU 8=+8&cCHYy 2 gquigemebtiers rRondiak FeC A
OUeuCi UyUAg OU Gu.i A=EAEgEhT ghEU AhyUEi &8hU E
Nokia, Pekka Lundmark, a son tour, réitere la critique en 20212°;

The infrastructure is absolutely necessary and very much the wireless
mobile 5G infrastructure. Every single country in Europe makes their own
frequency allocation decisions which makes the whole system inefficient. There
was intention already a long time ago to that Europe would have a coordinated
approach to 5G frequencies. Finland is the only country in Europe will implemented
that decision. So, we have a lot to improve in order to compete with Asia and the
United States.

Z+ h Ai aC EdgsifregdeindeCallouées auraient pu faciliter la tache des opérateurs et fournisseurs de
terminaux. Cependant, la situation de 2021fait état O+ kéhloiement hétérogéne de cette technologie (cf.
carte ci-contre)3°. Quant aux colts des licences, la vision des Etats et des équipementiers ne converge
guére. Selon Ekholm, 4 + A g ¢ Hlésilideripés @évrait plutét se concentrer sur le résultat qui permet de
construire l'infrastructure le plus rapidement possible afin de créer le plus d'avantages  3:

Todaya spectrum auction is deemed a success If it raises the maximum amount of money for the
tax income of the government. °  But the reality is that we need to factor in all the other benefits you
would get from rapidly building out the telecom infrastructure.

fE GUE UAT 6aBEUE OrAggEilhgi CA OUE =EUSHAUAT UE CAg Aeec
espéraient. Ce fut le cas de la France,oulat UAgU OUE ai 1l UATUE A AeeCEBU £ G+ ¢
Des prix aussi élevés pourraient se révéler p énalisants pour les plus petits opérateurs, Bouygues

Telecom et Free, aux capacités financiéres moins importantes & h + f Edu&SERWPour certains, ces frais

sont alourdis par des colts de remplacement du matériel chinois faisant suite a de mauvais choix

stratégiques, pris en G + Al EdBligieticlaires ded +  aw duljouvernement. Les fortes ambitions de

G+ ET Ue’ OUEi EUREU OrAyUui CEUE G4U EAA¢ OU uA EEAAT U O
~OUEAi aEU Oh TUOUAEEUyUAg UA s:1 1" "> A UgAIT ai GrUgAg O+ f
OURij Or UAGEU URij CAg 1 &6 (SER et Bodyguesy. fEn 2021 ydeuk gnis BpEes & 16i7 A C

1 A Aghi A 1J duidéputé Eric Bothorel, G+ exigeNe démantélement des antennes Huawei 4G/5G des

grandes villes O+ 20R8,une opération chiffrée a plus de 2 milliards O+ U RH.€dbntexte est donc tendu

Ug eUh eECeilU &£ hAU 1CCeUEAgi CA UA =AI URE OrhAU y
JAGCEI gAi EUyUAg eECEEi UgAi EU° & hA OUsucCi UyUAg OAAE
des investissements et des besoins des utilisateurs .

Des réactions négatives ont été exprimées en 2019 par certains opérateurs allemands également, se

plaignant O+ ByAtéme O+ U AT énjusteltdes prix des licences qui ont fini par apporter au + Uépiékal

o yi 001 AE GéhtanD sirllairE GiEeelui récolté en ltalie en 2018. Comme en France, les

CeUEAQUREE ChgEU véi A EriA8hiagUAg OU GURE 1T AeATigU &4

21 E+ WEEEAUE' yUyIiEU Oh 1 CAEUiG OmAOyi Al EGEAgi CA OU 21
Le prix aurait pu étre beaucoup plus bas. Encore

une fois, le spectre en Allemagne est beaucoup plus cher

quedans O+ A h gagsll s opérateurs deréseau A+ CA g

plus les fonds nécessaires pour développer leurs

réseaux. Onaurait pu construire environ 50 000 nouveaux

sites mobiles et mettre fin & de nombreuses zones

blanches.

Ekholm (ci-contre) met également en garde contre une
durée trop courte des licences d'utilisation des
fréquences, car l'approche actuelle en Europe entraine
une incertitude en matiére d'investissement pour les
opérateurs dans la derniére partie de la période
d'attribution des licences.
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Au cours des dernieres années de la période de validité d'une licence, les opérateurs ne sont plus incités
ainvestir dans I'exploitation des nouvelles technologies lorsqu'il y a une incertitude quant a l'avenir de la
licence et de l'utilisation des fréquences. La réglementation et les politiques devraient renforcer les
capacités des opérateurs mobiles a générer des capitaux pour investir dans de nouvelles technologies .

Or, la priorité donnée aux prix les plus bas a court terme est une réalit¢ Ah 6 Ch EWA & Ah pdsieU
meilleur service, selon Ekholm?3 :

Many European consumers spend more in coffee shops per-week than on mobile broadband per -
month. M gshol - term gain, but long- term pain.

Par leur diversité et leur grand nombre, les plus de 200 opérateurs européens 37 fragmentent
considérablement le marché et freinent les investissements a long terme. Et enfin, Ekholm rappelle

Gr i yeCEgAAT U 11 gAGU OU A EUIT draEcompléxe etdpentrs) deftdad lgsU OUE  E
acteurs des télécoms © UgAQgE® UéhieUyUAgi UEE° CeUEAQUhEE Ug hgiau
déplore G + A O Cdél inédmé &tat O+ U Eg@iFlang un passé récent, aretardé (0 + 8 hler€ éell r AE&ei 1 UU
ladGah eECai g Or A:gUREE cuCl AR ij

The US and China see 5G as a critical national infrastructure and the backbone of digitalizing
society. ° | It was no coincidence that big 4G winners such as Alibaba, Netflix, and Tencent* emerged
from the U.S.and China, and not Europe.

Peu de ces conseils ont été suivis par les Etats et le déploiement de la 5G est non seulement déficitaire
mais aussi peu performant. Seuls trois pays de U + pnBdes vitesses de téléchargement 5G supérieures
a 300 Mbps alors que les Emirats Arabes ne sont pas loin de 600 Mbps ; la majorité des pays membres
OU 0+ ! 8 Jdéch del2@ogvibpsAinsuffler la dimension critique et stratégique de la 5G dans les
institutions européennes et dans les décideurs de chaque EM est désormais i ndispensable.

Le lancement presque forcé de la 5G grand public en Europe dans un contexte de faiblesse
concurrentielle du marché européen (déboires de Nokia, fragmentation du marché, absence de fleuron

guUil eACacCci 8hU” eUhg EU T CyeéEUAOE buropéariie deshavantigdsiddlg U OU e
' G: heChEOre&hi> AIrUT aU EUTha TUEgAi AE eUAEUAg &hU
réseau privé O+ UA g EAJ@AS atterdu G + 8 h polGrasdidévelopper. Ce qui est moins compréhensible

W %

Législation IDE en Europe en g £

2021

[ Obligatoire + critical &
dual tech
Il Obligatoire

[Z] Facultative + critical &
dual tech

[] Facultative N
[ ] Pas de législation IDE
[] Pays non-EU

Données : Dr. Tobias Heinrich et al

enrevanche estle manque O+ i A ¢ U Heshgitytior® Aeuropéennes et de des EMqui semblent décider
seuls de leur politique industrielle.Lorsque des législations nationales sont en vigueur afin de protéger



les exportations de technologies critiques, la liste des O+ AT @dneeingpsivarie fortement. A part la 5G,
qui figure dans la législation de 14 pays parmi les 21 qui ontune législation, les technologies critiques et
les dual- use technologies surprennent par leur rareté, et concernent seulement 5 pays sur 21 “°,

8A ¥184° UA e0Ui AU CeaxUAEi 1 U Ay UEI( I-dlankdi offici€lldrgeitth G+ U hi eUy UAgG I
construction de sa premieére usine en dehors des frontieres, en France. Quelques mois plus tard,
Gr UBhieUyUAgi UE Teé&i ACi E AAACANAi g aU eEC6Ug OU 1CAEgQgERT gi CA
la 5G, en collaboration avec le britannique Vodafone et le centre de logistique hongrois East - West
Intermodal. Si le projetarivea g UEy U" G Er Aci EA OU GA &0hE G¢EAAOU euAgUeeCE
intelligente d'Europe, ainsi que du premier port ferroviaire d'Europe a utiliser un réseau privé 5G. Le
politologue hongrois Botond Feledy met en avant le contexte particulier des pays est-européen, parfois
yCi AE EU¢AEOAAQE EhE ua+ CEigi AU OUE i A1 UEgi EEUREE
Dune part, [Huawei] a été tres chaleureusement accueilli par le gouvernement [hongrois]. D autre
part, il est clair guau moment de leur arrivée sur le marché hongrois, ils ont at taqué avec des prix trés
bas. Les Européens de I'Est sont toujours désireux d'accuelllir plus facilement n'importe quel type
d'investisseur, qu'il sagisse d'une centrale nucléaire russe ou d'un centre logistique chinois, car ils

manquent d'investissements et ont besoin d'investissements directs étrangers.

Il faut reconnaitre que le marché européen réunissant 500 millions de potentiels utilisateurs et quelques

23millions O+ UA g E¥:é E Wi ihe grande opportunité pour Huawei, alors banni du marché états-

AAT UA: i AEi° ur8HhECEU EUBEUEUAgU (U OURijiayU yAETe&U &CHhE
associés aprés U +  &drslhue les Amériques sont en quatriéme position. Les affaires doivent prospérer

méme si cela devait contredire la Stratégie de cybersécurite .

% GriAQUEI UAgi CAAIEyU OUE i

gouvernements opposent une tendance a protéger leurs propres

champions nationaux et a tenir les rivaux européens al'écart des

secteurs stratégiques. La France est un bon exemple, comme

AChE a+r A1 CAE 1 h AUl GUE yUEhI

“C+i A &hi A+ CAg e=Ai g &hU EUgA
v

Gr AT &RT Ef giueA. Or Gl AguUG

™ 3>

Au niveau des EM, la stratégie de Bruxelles passe souvent
OUEEi aEU uriAgUEUg AAgi CAAG"
Gr UT CACyi U Ch GUA EUTHhEigU Ug

Hongrie sont concluants. Entre intéréts nationaux et nécessité
Or ATERUEIi E hAU AhgCACY irWariEtpg A
souvent en défaveur de la cause européenne commune et de
Gr ARgGCACYi U EgEAgUci &hU: zChy
O+ UA g E UsuieédntibE au vote du Conseil pourrait -il
déplacer le curseur dans le sens opposé ? Cela semble difficile selon Thomas Vinje, expert en fusions et
acquisitions“2,

Entre 201%t 2016)es GAFAMont fait 0 + AT & hde BBeriréptsAs de technologies européennes®. Entre

2001 et 2012 la France a ainsi vendu de multiples applications de e commerce (PriceMinister, Pixmania,

iBazar) ou de réseaux sociaux (auFéminin, Meetic) a des géants technologiques tels que eBay et Rakuten.

L'états-h Af UA ~ ARAAT U° OUrUuacCeeUhE OU G+ M OUEEi aEU zi Ei Ug eECe
racheté discrétement en 2013le francais VirtuOz qui congoit des assistants virtuels, il G rersuite rebaptisé

Nina Web.

Une acquisition fat mUy Ci EU A UgU G+ AT é A#f pad Microgoft. URagp€loks qud laz + J e U

-Cyyi EEi CA 8hECeUUAAU A OCAAU ECA AT1TCEO UA s:11 &ChE 1TU EA
Skype était une fierté européenne assez unique en son genre a une époque ou Siri, Alexa et autres

assistants vocaux étaient au stade de projet. En 2013,Cisco accuse la Commission O+ A iddhinéBeu vert

ala création O+ Mmdénopodle de plus de 80%de parts de marché. Saisi par Ciscoet i + | gMessagenat, le

Tribunal de U + te®nnait les 80-90%parts de marché détenues par Microsoft mais ne considere pas lui

conférer « un pouvoir de marché permettant a Microsoft de nuire de fagon significative ala concurrence

effective sur le marché intérieur. »*



- + U gaAsilegsavoir que i + AT & hnie dishigpas@A Uij & 0 deicgniogopdemaisplutot a+ Uai y 1 AAgi C
OrhA TCATREEUAg: ZA ERigU OUE Ui aAUyUAgE (U 1 CAei EyUE
jour pour combler ses vulnérabilités, la solution a été largement devancée par les groupes Meta et

Alphabet.

Quel équilibre entre régulation et innovation ?

ZUE UAQEUGEiI EUE eEii1 UUE EAI UAg éh+hA UAI i ECAAUyUAg e
les investissements et la recherche. A regarder la multitude de textes européens en vigueur ou a venir
voués aréguler le secteurde G A EUT A ET g U ORGPD, Clbésefutity Ach lesikectives NS,
Chips Act, Data Governance Act, Digital Operational Resilience Act, Cyberresilience Act, Artificial
Intelligence Act, Digital Services Act, Digital Markets Acl), la question se pose guant a la conscience réelle
a cet égard de la part des institutions européennes et nationales. Car ces textes ne sont pas les seuls ;
E+ dioutent O+ A h dpllightions réglementaires telles que celles prévues dans la Competition
toolbox (des régles sur les ententes et les abus de position dominante, le controle des concentrations,
les aides d'Etat, les entreprises et les services publics) et des obligations financiéres (PCIDSS). L'objectif
principal de ces régles est de permettre le bon fonctionnement du marché intérieur de I'UE, moteur
essentiel du bien-étre des citoyens, des entreprises et de la société dans son ensemble.

Toutefois, les lois et les réglementations en lien avec la compétitivité impactent fortement les économies
européennes, car elles peuvent entrainer des externalités négatives inattendues pour les entreprises et

les citoyens, notamment en termes de compétitivité au + U g EQAic A L Cet de golit€rAglementaires.

sAE UjUyeau hAU AeeECIié&U EUcuUUyUAgAIiEU eAEAGuGaauU ~&h
plus des obstacles a linnovation, et une perte de confiance dans le processus régleme ntaire, en

particulier pour les projets et les investissements & haut risque a charge du secteur privé. - + WEgJij Uy e a U
des textes régulant les télécommunications dans le secteur numérique, pas toujours cohérents en

termes de protection des consommateurs. Z+ U1 Cahgi CA EAé&éi OU OUE gUleACucCci
obsolétes les regles de protection des consommateurs car le temps politique est toujours plus long que

celui de la technologie. De plus, la législation européenne a généré une distinction arbitraire entre les

services des opérateurs et les autres services numériques, au détriment de la protection des
consommateurs, de la concurrence loyale et des outils d'application des autorités publiques. Si les

opérateurs sont soumis a des obligations spécifiques et strictes lorsqu'ils fournissent leurs services aux

clients finaux, en revanche, les fournisseurs de services Internet offrant des services similaires (les

places de marché en ligne) ne sont pas soumis aux mémes regles. La protection des consommateurs qui

repose sur un si grand nombre de cadres différents 46 devient complexe a comprendre non seulement

pour les consommateurs mais aussi pour les opérateurs.

De plus, la réglementation sectorielle a un impact sur la capacité des opérateurs de télécommunications
a concurrencer les Over-the-Top telco (OTT), car elle entrave ou retarde l'innovation en raison de
procédures de mise en conformité longues et complexes - y compris la négociation avec les régulateurs,
voire leur approbation préalable. Ainsi, les opérateurs jouissent O+ hrdolndre flexibilité pour introduire
de nouveaux modéles commerciaux en raison de restrictions toujours plus nombreuses. Et cela entraine
des colts de mise en conformité plus élevés. Tout cela a finalement un impact considérable sur
I'innovation, les codts et les délais de mise sur le marché des nouveaux services. De nombreux services
de télécommunications qui auraient pu étre lancés en l'absence de réglementation ont été avortés, ou
n'‘ont été lancés qu'avec un retard considérable : cela a eu une incidence sur la compétitivité de
I'entreprise concernée (par exemple, les entreprises de télécommunications tels que Nokia ou Ericsson
A.CAg &AE &h EUACiE EA&i OUyUAg Ahi CeeEUE OU GUREE I
depuis 2016, la 5G est en cours de déploiement. Son déploiement nécessite des investissements
importants dans les réseaux fixes et mobiles et les différents services qu'elle permettra sont aujourd'hui
encore inconnus. Il est donc essentiel de veiller a ce que le cadre réglementaire devienne plus favorable
aux investissements dans sa définition et son interprétation.

En ce qui concerne la 5G, la réglementation sectorielle a rendu la tache plus difficile 4" pour les
UeshieUyUAgi UEE Ug GUE CeUEAQUREE &hi > e duErgsdabrget A+ CAg
services : virtualisation des futures infrastructures 5G, réseaux privés, Open RAN. Dans ces cas, le
soutien réglementaire est arrivé enretard, ou manque toujours. Et pourtant il était impératif de permettre


https://fr.pcisecuritystandards.org/minisite/env2/

aux opérateurs de déployer ces nouveaux réseaux le plus efficacement possible en accordant des

ressources spectrales pertinentes sur la base de licences individuelles, en temps utile et dans des

conditions raisonnables, ainsi qu'en facilitant I'utilisation des micro-cellules. Il s'agit également de veiller

a ce que I'évolution de ces réseaux ne soit pas entravée par une interprétation trop restrictive du

EacuUyUAg EHhE G. MAgQUEAUg Chi UEg: ¢Chg TUWUA EAeeUGaU GUE yiEL

Une précaution excessive peut également entraver la compétitivitt des acteurs privés. Une
réglementation trop axée sur la prévention des risques peut créer des obstacles aux solutions
innovantes, méme a un stade précoce. La protection des données personnelles illustre parfaitement cette
situation. Idéalement, il ne doit pas y avoir de contradiction entre la protection de la vie privée des clients
et le développement de nouveaux produits et services. Dans ce contexte, toutes les questions relatives a
la vie privée doivent étre soigneusement évaluées lors du lancement de nouveaux produits et services
centrés sur les données. Le RGPDaurait di fournir un cadre de confiance permettant a I'UE de réaliser
son marché unique numérique, en assurant un équili bre entre la protection des droits des citoyens en
matiére de données, et une plus grande innovation dans ce domaine. Concrétement, il aurait dd assurer
une harmonisation des lois fragmentées censée protéger les entreprises et réduire les colts de mise en
conformité.

Le RGPDcomprend de nombreuses exceptions et exemptions pour les Etats membres, ce qui leur laisse
AAU CEAAOU yAEcU OU VAAERI EU: -UGA A yUAU & Oi ®2UEUAgUE Aé:
données entre les EM, par exemple vis-a-vis du traitement des données sensibles, (données de santé
notamment). Compte tenu du droit des EM a décider des questions de santé publique dans leur propre
juridiction, la fragmentation et le manque d'harmonisation en ce qui concerne le traitement des données

relatives & la santé sont vouées a se poursuivre.

Par ailleurs, certains termes non définis permettent une interprétation différente car trés vagues: "retard

excessif", "probabilité d'un risque (élevé) pour les droits et libertés" et "effort disproportionné" seront

i AQUEBEUgGUE &AE UGUE gEilAAARj A& GURE ewAésCldnnéeszU Ai 1 UAR 1 E
personnelles offre aux autorités une grande latitude O+ i A g U E &1 dajaifarmulation des sanctions.

ZU EacuUyUAg UTEig UA s11" AOCegU urAeeECieU Oh QgEAi gUyUAg
adapté a I'ére du Big Data, de I'analytique, du chiffrement homomorphe ou de la blockchain qui ont connu

un développement conséquent depuis. Cela entrainera des colts de mise en conformité plus élevés et

pourrait méme conduire les entreprises a décider qu'il ne vaut tout simplement pas la peine de faire leur

développement de produits de R&D en Europe : seulement 7% des entreprises allemandes interrogées

UA 11 AU 1 CiUAg RGAE. O+ i A1 CAI UAT UAg Ah

Le RGPDOUI i UAg hAU 1 CAgEAi AgU &6ChE GWUE ¢UAAQgE Or MAGUEAUg OCAg
commercialisation des données en échange de la gratuité de certains services (Google, YouTube, Meta,

etc.). La possibilité de refuser la collecte de certaines informations, telles que les adresses IP, peut

EUAOGEU G+ UABRUGU ERE GUE AT gUER BOUG WEA Ga AE giiaBAAR Bt GUMA NA geei AU
ouvert, le RGPDpeut donc paraitre une menace redoutable. Pour les entreprises soucieuses de rester

en conformité avec la loi, il leur faut mobiliser des ressource financiéres et humaines * compétences et

connaissances, charge administrative, colits - qui réduisent O+ A h Igskesspurces de production ou les

investissements dans G + i A A CQerainés @ME,par ailleurs, A + (pasdes ressources financiéres pour

AEEREUE GURE 1 CA&CEyiguU: -UGA eddd
sécurité deu + i A aCeagnambre®A U A g E thanBuert éyilement de
ressources pour protéger leur activité.

La Commission européenne*® a estimé que le colt des obligations de mise
en conformité réglementaire pour les entreprises de U + se&itue entre 4%
et 6%du PIB et que 15%de ce de ce chiffre est constitué de "paperasserie”
évitable (qui désigne spécifiquement les charges de conformité inutiles).

Dans le sillage de la démocratisation rapide des technologies émergentes
- 1A, 10T,5G,- les responsables de la réglementation sont confrontés a un
défi majeur : comment protéger au mieux les citoyens, garantir des
marchés équitables et faire appliquer les réglementations, tout en :
permettant a ces nouvelles technologies et entreprises de prospérer ?Cela Sl E\sﬂé&}‘f\\
devient encore plus complexe car ils doivent le faire tout en travaillant 8 o

AP g
QAR




42%

dans les cadres existants, en essayant d'encourager l'innovation et en assurant une conformité avec
O+ A h ggdtethéntations mondiales. - + Wik gU ij Udg k& téglementation sur G r dle G + 8 h Be@a&pds
tarder apublier et qui, selon Dionys Gragouian, Directeur Al Governance & Sustainability, chez DataRobot,
A eCEUE hAU BUEi U O+ Cl EgAT GUE

TheEUstrikes again with a new set of regulations that take aim at the use of artificial intelligence
(A1) w address the variety of risks associated with the societal adoption of Al. Like its sibling the General
Data Protection Regulation (GDPR), theArtificial Intelligence Act (AIA) actually has teeth, with fines rising
to " w millions, or 6%of global revenue.

2AAE G+ Al ECORNEUBRYOAEAB BBAeECIi hA CiEgATaU Oicentét g £ G+
Data InnovatiorP* considére que les impacts seront considérables 52 ;

Me AOCéguO géu M Widga 1 U géuU IJibélgeboe Al) HoBEgG EUE g
It will not only imit - Al development and use in Eurgpe but also impose significant costs on EU businesses
and consumers.

Selon la méme source, 'A/AT CT gUEA £ G. U1 CACyi U URECeUUAAU w1 yiaua
prochaines années et réduira les investissements dans I'|A de prés de 20 %.Une entreprise dont le chiffre

O. AeeeAi EUE UEg OU 1+ yiaai CAE OrUNEEBTUUEEAI QYEUEBT CBA
qui souhaite que 75%des entreprises européennes utilisent I'1A d'ici la fin de la décennie, les nombreuses

restrictions imposées par le réglement démontrent une absence de coordination et O+ AA g i 1Ziv &JA AIEQA :

O+ i A1 UE ¢ ip& EappprUsdayThine et aux Etats- Unis en matiére de développement et d'adoption de

I'A va se creuser davantage.Atitre O+ Uij U guélésB0milliards O+ U hdE cygital-risque privé investis

dans des entreprises d'lA en 2019, moins de 10 % sont allés a I'Europ#.

Er AWGCAGCUEA Ug GHEe GICEAOE: iIGARAGICAGITGA) Ug GuU OuUruac
L'idée que la réglementation soit source de croissance est un tabou politique en Europe que peu osent
remettre en question publiguement.

sthE G0A GiEgU OUE EUEgEiIT ¢gi CAE Er AGUuCAgU" @&uhE GA aAl
egeuy U

Le RGP[ournit un point de référence par rapport auquel les colts de la mise en E h 1 Beli4/A 42%des
s M i AGUEEGCGUUE CAg OU&UAEU & uh ERGADplusde la moitié desP®IE E
déclarent avoir dépenséentre 1000 et 50+ * 1 pour la mise en conformité avecle RGPDPlust r UAgEUE& E
est grande, plus les frais
augmentent, et pas toujours
de maniere linéaire
1‘%1% cumulant des milliards de
dollars %5, Onpeut s'attendre
£ 1 U Adetrraitiedes
colts similaires, car tout
comme UA/A le RGP[est un
cadre horizontal qui peut
toucher potentiellement
plus O+ h Atiers  des
organisations européennes
(éducation, infrastructures
critiques, gouvernement,
santé, défense, nouvelles
technologies et
télécommunications,
énergie). L'lA n'est pas une
industrie distincte ou une niche étroite de I'économie. Il s'agit d'une technologie qui touche tous les
secteurs de I'économie et alimente en particulier I'économie numérique a croissance rapide. De plus,
UA/Aimpose aux entreprises un ensemble d'exigences plus détaillées. Ainsi, il est probable que les colts

Dépenses de conformité au RGPD
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https://gdpr.eu/2019-small-business-survey/

OU yiEU UARGEN ENEPhghUAg hAU UEgi yAgi CA i A=UEi UREU OUE 1CTgE
entreprises. Siles anticipations du Center for Data Innovation sont correctes, U4/A va accroitre le fossé

UAgEU Gr ShECAU'E WWYE tRAgA®HE AU Ug EiE&hU Ai AEi O+ UAT CEU EUOhKI E
eECOhIglllgU Ug O+ Ag¢cEAI UE aU EUgAEO UA yAgiaEU OU T CyeUgi
A+ UEg eAE £ UijTuhEUg 8B OWE U8y AENOECBABUchiU URECeUUA Ug E-
ar 8hECe U:

Baisse des projets d'investissement en IA due a I'AIA* ( Md
*Artificial Intelligence Act
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Une approche conventionnelle de la sécurité au détriment du développement industriel

ZUE UAQEUEEiIi EUE CAg EChi UAg hAU yUiGaUhREU 1 CAAAi EEAAT U OUE
GA TiilaUu eEi ATieAauU OUE AggAehUE 1 Ji-téames dgshiodtitsleh EET e AET U &h,
cybersécurité. Dans certains pays, des { A=EAEgGERT ghEUE OriyeCEgAAT U 1 i gAaU EU

g U
¢cChi UEAAAT U Or UAgGEUGET EUE @&Ei 1 UUBrivés (PRPAsoiénhrombielkE & AEgUAAET Ag
dans le secteur de la cybersécurité, la coopération effective est variable. Il est difficile de E + durér de la
bonne intention du cyber- partenaire (les organismes publics sont parfois politisés). Toutefois, privé et
ehiail AU ERi1I UAg G6AE GUE yUyUE CioUTgieE Ug eURI UAg AOCegU
en France pour la cybersécurité : I+ * z z M ¢ |& &cutitededJsystémes critiques, et cela concerne
majoritairement des structures publiques. Les enjeux de la politique industrielle sont assurés par la
Direction Générale des Entreprises et les deux mondes ne semblent pas communiquer. Au X trois
derniéres éditions du Forum International de la Cybersécurité (FIC) 5" AhRT hA éAhg EUeEUEUAgAAg OU
EEUEi OUAg Ch vy i Ai Eg E UPhitippaGoldsiein soliligripit catié approchel frgridaise qaih J
pénalise le développementindusti UG " & G+ i A1 UEEU OU Tuniénmeledoutallenent i UAAU" Ch UgZ
efficaces :

8A EEAAT U CA 1A yiuaigAEIi EUE uU Eh6Ug  CA OUIUuCééU OU.
militaire, onne peut € A E 1+ UJj é rdngl)LFEIs, & doté, brFagies coopérations peu renforcées avec
certains états proches.
ZA @EUyi aEU eEUCITheAgi CA Oh EUT gURE eEi1 U UEg O+r CEOEU UI
est la sécurité civile. Cela rendrait donc difficile une défini g CA T G Ai EU OUE CioUl gi e®E O+ hA
Pour cause, un accent considérable a été mis sur I'harmonisation des capacités et des infrastructures
des Etats membres, et sur la garantie d'un niveau minimum d'exigences parmi les acteurs du secteur
privé pour permettre |a coopération d'un point de vue technique (Directive NIS).
ZU eAEgA¢U O+ri A=CEyAgi CAE ERE G0UA yJyUAAT U J @i ¢hEU UA @EUyIi UE
bonnes pratiques. La confiance est essentielle a tous les niveaux afin de créer un environnement propice
a I'échange d'informations sensibles par - dela les frontieres.

Pour réussi a développer un tel partenariat, il faut s'assurer que I'échange d'informations est non
seulement pertinent, et qu'il permet également d'obtenir une vision d'ensemble. Pour ce faire, il importe
de parvenir a une conception commune fondée sur des outils reconnus. Si les échanges sur la

TJ1 UEEUThEi gU UAQEU G¢EAAOE c¢ECheUE Ug 99gAgE ECAg uiyigUE O

>
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https://www2.datainnovation.org/2021-aia-costs.pdf
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réduite au plus stricte nécessaire, cela ne releve pas de la solution la plus efficiente. A cet usage, certains canaux

existent déja sur la toile : le CTI (Cyber Threat Intelligence) peut se retrouver en open source comme a travers le
EECGEAyyU z¢MY ~zgEhT ghEUO ¢éEUAg MA=CEYAgi CA UT&EUEEi CA”: -
démontrent bien la nécessité de coopérer pour la cyber résilience. En prenant exemple sur cette initiative de partage de

connaissance, les EM peuvent utiliser u&uropean Union eXchange Cyber Threat Intelligence 8! 1- ¢ M:  Ma Er Agi
outil délivrant une habilitat i CA Ah @&AJE yUyi EUE Ug Ahi e&0URECAE OU a:+!8 uaUI
EUThEigU EhRE ar AAAGJEU OU u+i AEUTHEigU 1J1UE yCAOi AtU> UhEC
OUax=UAEU O Udybar eutbfeenAChilgue membre doit renouveler son habilitation une fois par an et les sanctions

lourdes de conséquences sont censées faire respecter le pacte européen.



3.2.Une coopération linéaire européenne qui peine a trouver sa
ligne directrice

Unmanque O+ A G i ¢ Antgylés Agtitutions européennes

Z + | AHurGpEenne,atravers ses institutions, organismes et agences (EUIBA),E + Uy edépdis plus de

vingt ans a créer un cadre et des regles pour la cybersécurité en Europe, ce que nous avons vu dans le

chapitre précédent. En raison des informations sensibles qu'elles traitent, les institutions, mais aussi

organes et agences de I'UE, sont des cibles de choix pour les criminels, en particulier pour les groupes

capables de commettre des attaques furtives trés sophistiquées a des fins de cyber espionnage.

SCRAE gCRgUE TUE EAiECAE" GA 1 CAemi AATU OAAE Gwere AJE O+ CEf¢i Al
EAAE eAiGuaU: i AEi° A1 Ul 1T UARTChe O+ UzxaeCEgQE OAAE hA UuUAA
URECEUUAAUE £ OCAAUE urUjUyeGU Ug & Arhgiai 8RhU OR eAEOL
serait extrémement bénéfique.

Silechoixde _i 1 ECECeg eéChE UéhieUE ¢gChE GUE 1 hEUARi OUE i
GAE UA ECGHhGi CA [ A®CEYJAGi 8AU cuCl AdU CeaeUEgU &i EgCE
software, Cloud), G + A @le©domjrats liant les EUIBA& Microsoft effectué par le European Data Protection
Supervisor (EDPS) en 2019 met en lumiére au moins 4 points critiques® de non- conformité au RGPD.
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- aU TCAgEAg eUEyUg A& _i1ECECeaeg O+ Aci E AC
aussi en tant que data controlle r et de modifier a sa guise le traitement des données

- opacité sur G + | O e gpiisgtiditants de Microsoft
- impossibilité de localiser les données et donc de garantir leur sécurité
- laxisme quant aux exigences contractuelles formulées vis-a-vis de Microsoft

Les résultats préliminaires révélent de sé€rieuses préoccupations quant a la conformité des
clauses contractuelles pertinentes avec les régles de protection des données et au role de Microsoft en
tant que sous- traitant pour les institutions de I'UE utilisant ses produits et services EDF

SGRAET UREE 8_ CGAg AROi gU GUE T CAgEAg-Bas,elybont idéndidlgs £ i1 E
yUyUE eEUCITheAgi CAE: -+ UEg Or Ai GGUREE diPapsiBasC&EO Ci gU
Microsoft qui a servi de modéle aux institutions européennes dans leur volonté de mettre a jour les

contrats. Toutefois, une certaine confiance naive surprend dans un environnement si critique que celui

des institutions européennes, ce qui a poussé EDPSa envisager la rédaction de contrats uniques, que les

institutions européennes et les EM pourraient utiliser vis -a-vis des géants technologiques.

8A GUEyUE OU EUTREigU OU uri AeCEyAgi CA Ug Odidancé A=EAEGERT ghE
institutionnelle et O+ halitohomie administrative, G + i A g U E Teftrd R4EUIBErAprésente un risque

OU EUTREigU eChE gChg ur Ul CEJEgayU:

Chaque institution de I'UE dispose de ses propres regles de gouvernance relatives a la sécurité de
linformation. De plus, un accord interinstitutionnel prévoit que la Commission préte assistance aux
autres institutions et aux agences en ce qui concerne la sécurité de l'information. Les institutions et
organes de I'UE ont enfin admis la nécessité de développer leurs capacités de cyberdéfense et leurs
approches de la gestion des risques de maniére cohérente. Le rapport de 2022 de la Cour des Comptes
Européennes *° visant a évaluer le niveau de maturité cyber des EUIAB met en avant une inégalité
inquiétante : application insuffisante des bonnes pratiques en matiere de cybersécurité, absence de
certains contrbles essentiels, budgets clairement insuffisants alloués par plusieurs EUIBA, absence
Or AAU 1 UEi gAl GU ¢Chi UEAAAT U Ug Eg alidatibp pabilendalirenjedcg i AaEU OU 1 31 U
supérieur, politiques de sécurité pas toujours formalisées et évaluations des risques trop partielles,

i AEheaei EAAT U Or AhOi gE { AOUBUAOAAQE:



1300systemes informatiques et 50 000 appareils étaient utilisés en 2019par la Commission Européenne
aelletoute seule® MG Er Agi g Or hAU UACEYU EhEzAI U Or AggA&huU:

Gouvernance en matiére de sécurité informatique des institutions UE

3 58%ldgs EUIBA ont une 78% disposent d'une 40% ont désigné un CISO 60% disposent de politiques
Données : Cour des stratégie ou d'un plan de politque formelle de sécurité indépendant et de normes formelles en
. sécurité informatique de l'iformation matiére de sécurité de
Comptes Européenne, approuvé(e) par I'information
2022 I'encadrement supérieur

78% w 60%

Du c6té humain, les formations a la cybersécurité ne sont pas toujours systématiques - un peu plus de
la moitié des EUIBAseulement offrent une formation continue en cybersécurité a leurs informaticiens et
a leurs experts en sécurité informatique. Peu d'EU IBA imposent une formation en cybersécurité aux
managers en charge des systemes informatiques contenant des informations sensibles. Le recours aux
Uj UET i1 UE Or UAGEABAUyUAg EUEQU i AEheaeei EAAG:
Dépenses de cybersécurité en pourcentage des dépenses informatiques totales (répartition
des EIBA sur la base des effectifs)

Min Max
> 1000 staff l l
@ @
(10 EUIBAS) 1.5% 15.8%
250to 1000 H
@ : (-]
(16 EUIBASs) 1.9% 29.4 %
Cour des (11060EtUo||§:s.9) ® o
Comptes Européenne, 0.9% "hn
CCZ 100 ° °
(19 EUIBAS) 3.1% 51.1%
0% 10% 20% 30% 40% 50%

Bien que des structures de coopération et d'échange d'informations dans le domaine de la cybersécurité

aient bien été mis en place, les EUIBA n'exploitent pas pleinement les synergies potentielles. On reléve

Ai AEi hAU Al EUATU O+ Ul eAAgUE EJEgUYy Ags pidetd,Ea llOME | AzC|
évaluations de la sécurité et a leurs contrats de service en lien avec la cybersécurité. Par ailleurs, les

outils de communication de base tels que les solutions de courrier électronique crypté ou de

visioconférence ne sont pas totaleme nt interopérables. Selon le méme rapport, plus de la moitié des

organisations a des failles dans la gestion des informations sensibles, la protection des terminaux

mobiles ou la gestion des données au repos®:

Au niveau de la réponse aux incidents, le CERTEU ett + 8 ~ shie les deux principales entités chargées

O+ i AgUEI UAi E UA TAE O+i ATi OUAg: ¢ChguUeCiE' uU EAeecCEgyg
des priorités accordées a d'autres domaines, elles ne sont pas en mesure de fournir toute I'assistance

¢hi EUEAig AUTUEEAiEU" 1 h au 1 Cahyu O+ri Al i OUAgE: - UE
EUIBAqui en sont a un stade moins avancé. Bien que le CERFEU soit trés apprécié dans les EUIBA,son

efficacité est compromise par une charge de travail croissante, un financement et des effectifs instables

(Annexe VIII), et une coopération insuffisante de la part de certains EUIBA,qui ne partagent pas toujours


https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/fr/
https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/fr/
https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/fr/
https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/fr/
https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/fr/
https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/fr/

en temps utile les informations sur les vulnérabilités et sur les incidents de cybersécurité importants qui
les ont touchés, et qui sont susceptibles d'avoir une incidence sur les autres organisations.

Les insuffisances identifiées par le rapport de la Cour des Comptes ress emblent beaucoup aux
problématiques rencontrées dans les EM. Une coopération et une coordination renforcées devraient

permettre de solutionner plus de problémes dont©~ GU yAA8ARU Ore&CyCcUAUI EAgi CA OUE
cChi UEAAAT U Ug OUE EgEAgUGi UE TJIUE" Gri AgUECBUEAI I g
financements insuffisants ainsi que la formation humaine parcellaire.

Un élan de coopération militaire

Auméme titre, G + 8 h @eaéDéfense est freinée par les volontés souverainistes de chaque membre. La
1TJI UEOU®UAEU UHhRECeUUAAU EU OUiIUuCeeU UA eAEAGGauuU O+ hAU EC
Membre. Des difficultés similaires a celles existantes entre le s institutions européennes semblent

EUEghEI UE GUE UT&AAGgUE UAQEU TUEgAi AE 8_" @e&AEaCiE OU yAAi al
informations sensibles empéchent le partage O+ 1 A seC B § définiticd AMéme O+ 1 i A a GEngildlegdi CA

I AEi U OhA+AARAJEU: +i UA &hU uA 1 CCeUEAgi CA =AEEU Egi
TCyyU 0+ Aeeaei Ey U AAU ¢EiTARO OU a4+ > zzM GU éAEgAg UE
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990

Onpartage parce & h - aGhéErét de partager et parce & h r aptégé la maniere dont on partage.
Mais on ne partage pas pour partager.

Ce partage est motivé par la gestion des risques préalable et non pas par la confiance réciproque. Ce

EAEgAcU {AOi 1 i OhAGT EgU Ug 1T CAOigi CAAUUGU AreUGuaot,&@0dhE hAU 1 CCeéU
sécurité nationale est encore trop souvent invoquée comme raisonde non -é AEgGA¢U OU u+i AmCEyAgi CA:
Responsable Cybersécurité du National Health System écossais que nous avons interviewé confirme que

le partage de threat intell « as wide as possible, with no secrets » est vital G C E E i ih Adg segléfendre.

Pour cela la communauté mondiale cyber utilise le Traffic Light Protocol 62 afin de catégoriser

Gri AeCEyAgi CA OU yAAiaEU £ 1U AU T&ATAA EAT&U TU &Ahria &UhRg

Si les EM partagent la méme compréhension des menaces et les mémes préoccupations, grace aux

responsabilit és vis- a- vis des infrastructures qui leur ont été imposées par les directives, les réponses a

i ATi OUAg EUEgQUAg UAT CEU i AUgAGUE £ 1TAhEU OUE Aii1 UAhRij OU yAg
que des équipes cyber interviennent en signe de solidarit € en cas de grosse attaque. Caa été le cas suite

a de puissantes attaques en aolt 2022~ e ECI Al Uy UAg O+ CEi¢i AU EhREEU” Ahijé&hu
TEigi hUE OU GA vUehiauidhU &0 1GRPIORGE GE 0y WOSENE | GA ( 8f ¢
sanctions contre la Russie, a dl faire face.Z + ~ aSIbWénie ainsi que U + f &ontintervenues lors de

la détection, de G + A A A&t{d & lidmédiation technique a ces attaques. Le projet initial visait la création

d'un centre régional de développement capacitaire cyber, porté par la France et la Slovénie .

-CyyUAg Er AEEREUE O nasAartéhalrestaiiropéensOvis CaAvis e 1© France, par

exemple: 8A UszeUg" (A TEIiEU h+EAi Ai UAAU OUYyCAgEU &hU Gr8hECEU
un service de réanimation. Alors que des projets étaient en discussion depuis plusieurs années ave c la

EEAAT U G+ GOGUYyAcAU A & E UndelsEptlr lés Bionsad€ thasdei FB5Eathbtésten Ug A g E

YyAEE s18s8: 20 euhE° a+r GGUYyAGAU A OUICiaU AR EAu CA 8! vfz ¢
VK8M 8¢ ZZ° GU EW + {é&AAgéanpjetcdmninddé chdr polrirdplaedrieg yi ECi gUE

ZUT WUET @®EAANAiE Ug G4U ZUCEAEO v AUWWUyAAO: 2AAE 1TU OCyAi AU |

Or hAU CeUEAgi CA OU ¢chUEEU Ul CACyi&hU - CA A & hA eAEgUAAEI
ralentilal CAT Ué gi CA albdseXondéEut anlpgriage & 50% entre deux pays, puis une mise en
I UAgGU O+rhA eECOhig UGAI CEU" 1T CANh® gUEgU" &hi EU 1 Uhg UieceE

aussi colteux, emblématiques et stratégiques et en absence de confiance dans nos partenaires
europeéens, il semblerait plus intelligent de rester méfi ants sur la collaboration dans la cyberdéfense

Toutefois, par la nature intrinséque de la cybersécurité qui ne E + A Egadlagfrontiéres physiques, les
EM sont enclins a collaborer en cybersécurité. La création d'équipes d'intervention rapide en cas


https://en.wikipedia.org/wiki/Traffic_Light_Protocol

o . d'incident informatique et linitiative d'assistance mutuelle dans le

— .. oy domaine de la cybersécurité 5 sont deux projets favorisant un meilleur

échange d'informations qui s'inscrivent dans le cadre du Permanent

Structured Cooperation (PESCO)II E + AQpri BigBces qui ale mérite de

EAEEUyI GUE OUE AT gUhEE gAAg EhE aA Oiy
La principale différence entre PESCO et les autres formes de

coopération est la nature juridiguement contraignante des

engagements pris par les 25 Etats membres qui se réunissent et

travaillent a une soixantaine de projets communs. Malte (non alignée)

—
0D0S3d : oloyd upaID

‘&::-—” Ug GU 2AAUyAE= ~yUyI Eet de@lpaysiquf ge * ~ EC.

- participent pas au PESCO.
Le Cyber and Information Domain Coordination Centre (CIDCC)

Le CIDCC aspire a fonctionner comme un pdle de compétences pour connecter les capacités, compiler

des données et les analyses, et contribuer a une efficacité accrue des entités de I'UE dans les domaines

Oh TJITUE Ug OU Guri ACEYyRAPUAKA: EfVEE EA O CAIARYEUEA 4w ADES
cherchera également a interagir avec toutes les institutions, les organismes et les agences. Il est

envisagé d'établir le CIDCC en tant que partieintégrante de la structure du Conseil de 'UE dans l'int érét

commun de tous les EM.

Le mécanisme de Cyber Rapid Response Teant”

Z+ hAU OUE ECuhgi CAE UAI i EAGUUE Ah AiiI UAh URECeUUA ecCh
sur les questions de cybersécurité. Le projet a été initié en 2020 et compte pour l'instant six pays actifs

au sein de la structure :la Lituanie, la Croatie, la Pologne, 'Estonie, la Roumanie et les Pays- Bas. D'autres

membres de I'UE, parmi lesquels la France, participent également au projet en tant qu'observateurs.

L'objectif de cette structure est de permettre de former des équipes de réponse a incident co mposées

d'experts provenant de plusieurs EM pour assister un pays membre de I'Union européenne ou un pays

allié afin de faire face a une crise cyber.

A travers les projets dédiés a la cyberdéfense 8, trois grandes missions ont été identifiées : connecter,
composer, et contribuer.

\% Connecter : le CIDCCest en charge O+ U ¢ énilign feriire les parties prenantes
concernées de I'UE pour renforcer I'échange d'informations et améliorer la coordination
des activités relatives a I'opérationnalisation des CID.

V Composer : le CIDCC doit collecter, fusionner et scruter les données et
informations pour accroitre la connaissance de la situation et pour fournir une analyse
globale ainsi que des recommandations personnalisées.

\% Contribuer : le CIDCC devra orchestrer les effets souhaités au sein du CID et
fournira un soutien et des conseils quant a la planification et la conduite des opérations
de I'UE et de ses missions.

PESCO permet donc aux EM decollaborer afin de développer des solutions a usage militaire et de se

défendre réciproquement en cas de grande crise. - + Wk gécanisme qui a le mérite de poser les bases

O+ hd&feinse militaire autonome. En dehors du contexte militaire, le partage O+ i A & CE yrésgnie@A E U
une négociation et nombre O+ i A @ C EsjirAey mé&hacEs pourraient ne pas étre divulguées, puisque le

secret O+ Uyipdntjibue. Aux Etats- Unis, ce sont les entreprises et les chercheurs privés qui font circuler

une grande quantité de renseignements sur la menace. Lier la bataille pour le leadership deti + i AaeCEy Agi C/
£ GA 1CyeUgigirigU Ug £ GA EUACYYyUU EUilydu secteurpgve U h AU E
européen ?
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COOPERATION - PESCO

DEEPENING DEFENCE COOPERATION AMONG EU MEMBER STATES

“ The most efficient way of developing the capabilities
needed, reduce fragmentation and thereby get most out of the
money invested, is by working together. In light of a worsening
security environment, PESCO enables Member States to act
autonomously by combining expertise and developing skills,
equipment and new technologies to the benefit of the Union.”

JOSEP BORRELL

High Representative of the Union for Foreign Affairs and Security Policy/
Vice-President of the European Commission
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Un probléme de confiance nuisible a la coopération dans le secteur privé

ZA 1T Ei CA OU G+ ! AiSodégid Elg CSSmiitules « O &/Berespace ouvert, sir et
Sécurisé » repose sur cing priorités qui, en fin de compte, rapprochent les enjeux de sécurité et de
développement économique. La stratégie dessine un lien fort entre le renforcement de la cybersécurité
et le développement de ressources industrielles et technologiq ues propres a ce secteur.

Toutefois, sur le terrain, certains acteurs du secteur privé font preuve O+ hphdlisation exacerbée de la
dimension économique parfois aux dépens de la sécurité, voire méme en totale opposition avec les cinq
objectifs formulés dans la Stratégie de cybersécurité européenne.

EAT U £ a+r Ul EAEAA §glhienndg § I thgntég én@uissadog Aey Ehinois et aux obstacles
réglementaires européens, les entreprises européennes ont varié les initiatives, allant de la
mutualisation a des tentatives de coopération.

Pour les services dans le Cloud, la dépendance états- unienne est écrasante car plus de 70%des capacités

Oh -uChO yCAOi Au EU gEChiI UAg UAGEU GUE yAi AE OUE

100% européenne renait avec le projet collaboratif Gaia X.

La coopération franco - allemande lancée, pas sans peine, en 2020 dans le cadre du projet Gaia X vise a
donner vie a une infrastructure fédérée de données qui mettent davantage I'accent sur la sécurité, la
transparence et la protection des données. Celles-ci sont partagées ouvertement, les utilisateurs
conservant le controle de leurs données. Son ambition est de devenir la place de marché européenne
permettant de mettre en relation fournisseurs de capacités de stockage et entreprises européennes : le
partage de données se ferait en toute transparence et la réversibilité permettrait de déplacer aisément
GUE OCAAUUE OrhA «ChEAiEEURE £ G+ AhgEU:

Bien que née O+ hcAdpération bilatérale, Gaia- X réunit en 2021plus de 340 organisations et entreprises
européennes, dont 40% des PME?, issues du monde politique, économique, industriel et scientifique. 16
8 AJE C A<pt-dja defthitEs hubs sur leur territoire (cf. carte).

Néanmoins, des inquiétudes voient le jour lorsque Gaia Xdécide O+ C hla pbrie ux grandes entreprises
technologiques étrangéres, alors que son but était de fagonner un projet européen : Microsoft et Amazon
participent désormais aux groupes de travail et sont des membres a part entiére grace aleurs filiales en
Europe. OVH, qui en fait aissi partie, a annoncé devenir un intégrateur du Cloud Google. Son directeur
par intérim est le francais Hubert TardieuO+  dpaiténaire stratégique de Google également. Dans cette
lignée, la longue liste des sponsors du GA/A X Summit 2021incluait Huawei, Alibaba, Microsoft et AWS.
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Données : GAIA X 2021 Gr CEi UAgAgi CA & Ei EUXa REpremierd i A
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2021. Le fournisseur frangais de cloud computing Scaleway

Er UEg UcAGUYyUAg EUgIiEU OR eECHUgG"
comme l'une des raisons de son départ. Pour son PDG

frangais YannLechelle™, Gaia X est en dehors de son orbite :

eUhE
EECI

[ Hubs Gaia-X

ICELAND

Onne peut plus rien attendre de GAIA X qui a adopté
une approche tres conservatrice du cloud de confiance. D'un
; point de vue structurel et fonctionnel, il ny a pas dinnovation
it S et lorsque l'harmonisation se fait a partir de denominateurs
= communs, on est dans un tropisme dacteurs dominants qui
EUUGgUAg gChguU OfF aeUEUAT U:
UKRAINE étasuniens dans les comités techniques, mais ils sont
finalement indirectement ou directement aux manettes, donc
il n'y aplus de souveraineté. °  Lges américains ont quant a
eux les capaciteés humaines, légales et de lobbying pour faire
T ralentir tout le monde si cela les arrang

o BULGARIA

1 o ™ La désillusion est de taille car un probleme de
R SN communication s'est posé dés le départ. Gaia-X n'a jamais

. R ... été concue comme une alternative aux offres des
Crected it ottt MoRoGEo ALGERIA  TUNISIA fournisseurs de cloud états-uniens. Cependant, beaucoup
l'ont compris de cette maniére. Gaia-Y EU eECeCEAig OU gECh:i UE OUE ECuh
ensemble de régles et de normes communes pour un usage des données des organisations européennes,
en accord avec le cadre législatif propre au + 8 h Edbatglobal A+ U qua dedaciliter la circulation des
données partout dans 0 + U E @éAgraphique européen. Gaia X serait plutdt un Amazon Marketplace des
OAgA &h . feAurcrofs, sur la Bste des membres publiée le 29 mars 2021, figurent Alibaba Cloud
Singapore, Palentir, Microsoft NV, Google Ireland, AWS Europe Core, Huawei technologies Dusseldorf,
IBM Belgium, Oracle’® GEAE gChGUE GUE AxzAUEOD O:.8EGhEY OF O« 0
tous ces noms en tant que membres O+ Préjet européen défie toutes les lois de la confiance et marque
le retour a la case de départ.

RUS

ESTONIA

DENMARK

BELARUS

xRELANEﬁ

S e
£ e ROMANIA
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Gaia X, le gouvernement frangais avait lancé le projet Andromede pour faciliter la création d'un cloud

souverain. Les trois entreprises frangaises impl iquées, parmi lesquelles les membres du premier jour

de Gaia X,Atos, Thales et Orange,ont ignoré les fournisseurs de cloud frangais qui avaient démontré leur

capacité a fournir des solutions laaS, multi - datacenters et de haute disponibilité (par exemple NiftyName)

utilisant un logiciel de virtualisation open -source frangais (Qemu). Elles ont préféré utiliser 150 millions

Or UhRECE OU &CAOE éhiailE eécCh-Bnieth€ émeigehte Bppehéd Opergstadk.é ACG Cg i
Disposant de suffisamment d'ar gent pour surpasser les efforts marketing des PME européennes, les

intégrateurs d'OpenStack ont également utilisé ces fonds pour débaucher des ingénieurs clés d'autres

entreprises francaises de Cloud telles que Gandi.net, ce qui a conduit a des allégations selon lesquelles

0. AEcUAg ehiail A UgU OUeUAEU eChE AhRiEU Ahij UAgEUeE(

confiance a ainsi fait échouer Andromeéde.

La mutualisation des ressources : un début de coopération

-CAETi UAGUE OU u+riyeCEgAATU OU aGdA T CA=xi AATU £ A

informatique, 70 organisations "2ont formé la European Cyber Security Organisation (ECSO)

Azi A OU 1 CCEGUE aU OUI UucCeaUyUAg { AOREGEI Ua OU

défini et publié un schéma de certification privée pour la cybersécurité, CYBERSECURITY
_

FUROPF MADEIN EUROPEhi 1 UEQgi @i U Aho ChEO: & h irope™: Elled doydnty e Ei EUE
remplir les conditions suivantes :

- siege social situé en Europe. Sil'entreprise fait partie d'un groupe, le siege social du groupe doit
étre enregistré en Europe


https://gaia-x.eu/wp-content/uploads/2022/05/DSBA-Hubs-Landscape-doc-NEW_Final_f3TP-AK.pdf

- absence de propriété ou de contréle majeur en dehors de I'Europe

- lieu principal d'activité en Europe : plus de la moitié de leurs activités de R&D en cybersécurité

et/ou de leur personnel doivent étre en Europe <@ CYBERSECURITY
Z MADE IN EUROPE

- solutions sécurisées respectant les exigences des Indispensable baseline security
requirements for the secure ICTproducts and services de 'ENISA.

Atravers son groupe de travail 4, Support to SMES, coordination with countries and regions,O v+ 8 se f

propose de faciliter la coopération entre les autorités régionales européennes et les décideurs politiques

européens. Z + U1 &deBapnés pratiques et + Ay U U idEI& doppétitivité des start - ups et des PME

locales en matiere de cybersécurité vise a stimuler un réseau paneuropéen commercial. C ela implique

le développement des compétences en marketing des start - ups et PME locales de cybersécurité, et doit

UA EUEhGgUE hAU yUiGuUREU TCyeUgigiitigU OU TUE UAQGEUEGEIi EU
également proposé a la Commission Européenne et aux principaux investisseurs dans la cyber

européenne la création O+ hpfaté-forme unique dédiée & ces investissements. 49 signataires originaires

de 18 pays membres y ont déja adhéré. La plateseeCEYy U OUI EAi g yUggEU &£ GA Oi E&CEigi CA
TJIUE URECEUUA + yiaui AEO Or URECE O+ /A1 UEgi EEUYyUAQE &ChE UuUE

M«

La coopération dans le secteur privé passe également par la mutualisation des investissements, dans le

butOU &Ai EU Uy UEGUE OUE EI8aab deilaGiart upiCledr Gui phopasdes 2019uneU E g

ECahgi CA OU 1acCi+1TeAi A OrUEEAi @eChE (U EacuUyUAg OUE ATT CEC
investissement de 13 millions de dollars "OU G A eAEg OU ar UEeA¢cACU ¢UGUax=¢AIT A Ug O
¢cUGU=-Cy: Z+ CeUEAQURE 1Ei gAAAi 8AU 2 COA2CAU A UcAGUyUAg AO&UE
télécommunications appellent O+ A h fipunis&eurs a rejoindre le réseau des utilisateurs de la solution

_GUAE" OAAE urUEeCiE &AU GU EacuUyUAg ARGgCyAgiEU OU GrigiA
commerciaux pour soutenir les nouveaux services nécessaires aux technologies telles que la 5G,

Gr i AeCEVAgi 6AU OU &Ci AgU Ug ar MGG

Un autre projet de mutualisation desressources a été mis en place en octobre 2021par quatre opérateurs

det r i A Odestédedmbhunications a travers leurs structures dédiéesat + i A A Clesistart-Gps de’

Singtel (Singtel Innov8), Orange (Orange Fab), Deutsche Elecom (hub:raum) et Telefénica (Telefonica

Open Future)’®. Le partenariat vise a catalyser la croissance des start -ups éligibles et a les lancer au -

dela de leurs marchés domestiques respectifs en leur permettant de tirer parti des ressources et du

réseau des quatre opérateurs de télécommunications majeurs. Des passerelles entre les écosystemes

de stat-he E A& gEAI UEE-8&g Eitl @Ei &mM® G+ 8hECeU" -Odent yUEi 8hU ZAgi
pourraient étre ainsi créés. Aterme, ces passerelles visent a aider les opérateurs de télécommunications

£ AyUui CEUE ar UijeUETi UAT U OigigAuU OUE UAgEUEEi EUE OAAE uU yC
ZUE yhghAui EAgi CAE ECAg ACyI EUREUE OAAE 4U OCyAi AU OUE EUE! |
le cas en ligne avec la Stratégie de cybersécurite™ £ G+ UijUyeaU OUE EUT UAGE @eECO6UQE + 1
Orange, Capgeminiet Azure, les collaborations Thalés- Google, Nokia- Azure, Deutsche Telekom- Google,

Telefénica- Oracle, Ericsson- Google, etc. De telles coopérations risquent davantage de t ransformer les

cEi ATieAhij AT QUREE URECEUUAE UA OUE EiyeuUEndmeEgEil hgUREE Ol
que O+ C amefibierie dechoixau + Ad+HiA gétldadérs. A 'avenir, « on peut trés bien imaginer que

les données publiques seront hébergées en France, remarque un hébergeur, dans une ferme de données

construite par i + A y U Equihixisur/des serveurs Intel, utilisant les technologies cloud de Microsoft,

U r ddGoogle, les algorithmes de Google, les logiciels de chiffrement développés conjointement par

Thales et Google. Le label "cloud de confiance” servira de faux-nez aux GAFAM etsans doute a la NSA. »”

zAAE @AEGUE OU uA EUIThEigU Oh TCOU EChETU &h+iu EUEA iyeCEEI

Ces quelques exemples montrent bien que la coopération est une priorité pour quelques acteurs privés.

U ECAg EAREgCHhg GUE UAGEUGE( EUE OUmegtUdoksdiedtasCaei UE &hi E
Gr i YyECEEi T iaigU OrAgi E {AOi 1 i OhUGGUYUAQ: -farddestiplaissh Aui EAgi CA O
courante entre les entreprises du méme pays, et rarement sur la méme verticale. Lorsque la tache

devient gigantesque, il semble impossible A h 6 C h Ee&se pabsér des géants états- uniens, notamment

par rapport aux besoins liés aux services du Cloud.


https://ec.europa.eu/info/sites/default/files/communication-sme-strategy-march-2020_en.pdf
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4.1. Les obstacles a la coopération

8A gUEyUE OU 1 CCEOi AAgi CA" GrAggighoUu' aU T¢EyeCEgUY UA
objectifs communs de la stratégie de cybersécurité de la part des acteurs européens sont globalement

unitaires (cf. Indice de souveraineté a la fin du chapitre 1). Les menaces cyber ne sont plus un mystere

pour personne.Z + U A ¢ A cdesiEMdndaveur O+ hpRuigigrande autonomie stratégique est globalement

suffisant. Le travail de coordination réalisé par i+ 8 * Bien & A + i y & goieanBahmoins ses fruits. Ce

ECAg GUE 1 AeAligUE ehi ACA EUhaUyUAg 1 AEi UAg OrhA Ug
yARI AT EU ~w. 11 EUYLE doopérationAdld, faitréfétenc® b Eatitlide, au comportement
etaurésultatde lamiseeA Eh1 EU OU TUE CioUT giaeE gUUE &h.iuE CAg
champion dans la poursuite d'intéréts mutuels et de bénéfices communs. Siles alliances existent, quand

U + dedacteurs ne fait défaut (les EMpour la 5G),1 + UeEn@nque de confiance qui fragilise la coopération

(Gaia-X). Ni la concurrence ni la compétition ne sont compatibles avec la coopération. Or dans les

nouvelles technologies la concurrence est apre car les enjeux économiques sont gigantesques, sans

parler des enjeux de défense militaire et de stabilité géopolitique. Sila concurrence est un des obstacles

£ A TCCeUEAgi CA° iu A+UEg eAE uU EUhG:

Dans ce dernier chapitre, nous allons donc nous pencher sur quelques facteurs qui font obstacle a la
coopération européenne en matiére de cybersécurité.

Une Europe orpheline de son récit

Un projet de coopération et de collaboration nécessite un récit fort et clair pour étre mené a bien. Les
Etats- Uniens, les Chinois, les Russes, les Israéliens, toutes les grandes cyber puissances ont développé
un récit qui porte leur projet de civilisation au sens large, incluant leur projet numérique.

Le récit états-unien : Longtemps autoproclamés gendarmes du monde, les Etats- Unis se présentent au

yEAOU TCEyyU GUE OUxUAEUREE OU 4A ail UEgU Ug OU ari AAC
est nécessaire pour nourrir les agences de renseignement états -uniennes, mais aussi une source de

business pour les entreprises, largement exploitée aussi a des fins de guerre économique.

Le récit chinois © - CAGEU G+ i y-BBEUVUAGT BRU- BgAGE I URg EUOUI UATE 0+
6AEEU" A UT 0A 1 CuCAgu OU OCyi AUE a+r Ul CACyi U yCAOi AaU
citoyens. Compte tenu de sa population, le défi est colossal. Pour cela, la surveillance par la donnée

numérique est un outil essentiel. Internet est contr6lé a des fins sécuritaires, et exploité a des fins

Or UEei CAAACU UT CACYyi &8hU eEiATieAGUyUAgG:

Le récit russe :LaRussie E h 1 Bdur le retour de (i + U y govidfidile, notamment par la reconquéte des

ex-pays membres de U + | VLB ®cit russe pointe du doigt les faiblesses des démocraties européennes

Ug CTT7i OUAgGAGUE gECe uGAijjiEgUE" gECe eUEVI EEi I UE: ZA
mémedel UE OUYy Cl EAgi UE- ACgAyyUAg eAE aU 1iAiE OrhAU ¢h
destructrices.

Le récit israélien :1 K A E 1 *fe& Anlterme utilisé par 0 + WOy AMEdEisiynifie i i g gUEAG Uy UAg 1 Uijj e
enhébreu. Il E + Ade pegser et O+ Uij & leimérfud)@our décrire les efforts déployés par les politiques

cChi UEAUyUAGAGUE Ug GECYCAhI CIE Gr9gAg Or MEEAYU: 8Aeai A
AT E eeCAUgi ehUyUAg"- CEBRe CalefaiR], quw aBGACAGIIUERY {1 e UAEUE
JECOUGWUE aU yEAOUI: OA AU E+i Al UAgU &AE:

En Europe  GU EUTig UEg 6URAU AU AeEaE GuA zUI CAOU GhUEE
libéralisme 1 Uh E Cé (rAgleéntd)] apporteront croissance et prospérité, pour les entreprises et les

citoyens européens, et maintiendra ainsi la paix sur le continent. Fort est de constater 8 h + Ah 6 CleEOr 6 R i °
récit ne tient plus. La guerre est réapparue sur le continent européen, et les inégalités économiques sont
gChOChEE ECHET U OU =CEgUE gUAE( CAE ECTiUgAGUE: Ma EUy
un nouveau récit.



Depuis cing a dix ans, nous observons les premiéeres lignes de ce nouveau récit, mais sa construction

(accélérée par la pandémie de Covidl9) est encore hésitante. De plus, ce récit est fréiguemment

déconstruit par des Etats membres qui, de défenseurs sont devenus avec la pandémie des opposants.

Les bénéfices O+ hzAnd de libre - échange ne sont plus suffisants, trop fragiles, et inégalement exploités.

ZUE OUeUAOAATUE yhuagi uAgUEAWUE UA yAgiaEU OU 1TCyyUET U Or UAI
I ATi 0aUE aU EUTig UhRECeUUA: zi urAeéECIé&U eAE GuU ailEU VyAE
membres, dont + 0 U UlgsAPays: Bas, et les paysde U + &&itg méme approche a montré ses limites

et ses risques depuis le début du conflit en Ukraine.

Des attitudes trop différentes face a la menace

Certains Etats membres (EM) ignorent tout simplement les risques auxquels leurs systémes

Ori AeCEyAgi CA ECAg UjeCEUE: -CyyU [ GUREGEU @EUT UOUYYyUAg 4.
variable au sein des EM, toutcomme leur niveau de numérisation. Ignorer le risque, ne pas connaitre sa

surface O+ A g qvé\periméttent pas une gestion des risques efficace. - + (t&dye constate en France Ali

Jaghdam, enseignant1 ¢ UET e URE £ 8_ ZUCAAEO OU 2 AR:i &hi eAEGU OrhAU 11U

Les risques cyber font encore plus peur aux assureurs & h r AsBUEs.

-+ UEg hAU EATECA OU euhE eChE AeeECIeUE uA yUAATU 1TJiUE OU
une analyse des risques. Toujours en France, la gestion des risques reste un sujet mal aimé : on sait

Ehr CA UA A T UECIi A yAi E CHhAseldn uAd enduiéteemiite diiAeinadi Elubes: i AE
Experts de la Sécurité de i + MA e C & JulNgmébigie (CESIN)en 2017 si l'implication des RSSldans la
¢cChi UEAAAT U Or hRAU AEEHREAAT U 1Ji1UE UEg gEAE &CEgU ~ ' w * “° ]I

méme niveau, alors que cela devrait étre lecas - EAAE @AEGUE OU ariyeuail Agi CA OUE Of
yCi AE OU + ERE ¥ £ E+J iAgUEUEEUE:

Certes, les directives européennes et autres réglements comportent de nombreuses préconisations,

la maniéere la plus objective possible, par une analyse des risq ues. Selon la méme enquéte, 58,8% des

interrogés reconnaissent des difficultés a modéliser et a quantifier les risques en interne. La France, et

eECI AT Uy UAg Or AhgEUE eAJE URECeUUAE®™ e&Ule&eUAg eAE hAU Thuagl
méthodologies les plus utilisées au monde sont états- unienne (PMI Institute) et britannique (Prince2). Et

pourtant des méthodologies dédiées aux risques cyber existent, a0 + U ij Udg é &1 KAZ005 et EBios Risk

_ AA A UE 27005 eskzrfalisée par sa faible diffusion carelleest e AJAAgU 1T U &hitréseAl g &hr UoaU
eUh hgiai EUU UA B8hECeU: ZA yUgecOCucCc¢ciU OU G+ “zzM 8+i CE vi
OrAeeuil Agi CA EUEgEUi Agu TAE 1 CANARU eChE GUE fM2 Ug GUE CEcA

sChE gChguU ARAU EUEi U Or AE¢chyUAgE" 8+i CE v_ eChEEAi g UA &AiE
stratégie de cybersécurité. Pourtant, combien O+ U A g E Oré hé fllildtie de sécurité des Slen place ?
Exceptés les OIV,et OES,combien de ces politiques suivent une méthodologie standardisée ? Selon quelle
méthode ? CombienO+ U Zlip&dnt réalisé un audit externe des risques cyber ?CombienOr CE¢c AAi EAgi CAE
ont une politique de sauvegarde adaptée ettestée = - Cyi i UA CAg hA euAA OU EUEE(E

U O A
testé au moins une fois par an ?CombienO+ U A § E testdnti, dans Bn environnement protégé, les mises
a jour avant leur déploiement da ns leurs Sl de production ?
Enréalité, les acteurs privés, opérateurs ou entreprises, sont trés peu incités a renforcer la sécurité au-
OUGAE Oh EgEiTg AUTUEEAIEU: -CyyU aU OiEAig aU s2G Or8EiTEEC

connectivité se mesure en dollars - par- gigabyte, quel citoyen penserait a la sécurité le moment du choix

venu ? La réalité est que personne ne pense payer plus cher pour la sécurité de tel ou tel réseau de

guUauUl ¢y Ch U&hieUyUAg: ZzA EUIREIgU  OSblonA€Birecte@h EE Ar UEg & Al
technique du National Cyber Security Center* britannique :

No-one currently buys telecoms services based on how secure theyare, EC A [ Cy éAAJ IJChiu OAr g
get rewarded if they invested more than their competitors in making a more secure service. Thatleads
to a weird situation where you O C Aet gewarded for doing the right thing, which makes it hard to do,
long term.



Cela méne a des niveaux de maturité hétérogene, qui se refletent, & leur tour, lors de la conception des

actes législatifs. Les schémas de certification des produits et services de cybersé curité prévu dans
Cybersecurity Act,a part le fait & h est wblontaire, comprend le premier niveauquiA+ UA@AQUB gEUEG ET EU
a aucune analyse des risques ni audit. Tant que la sécurité sera déclarative ou considérée comme une

dépense optionnelle, des lacunes continueront a apparaitre a mesure que le cyberespace évolue et les

technologies se complexifient. Désormais il faut aller plus loin et aligner tous les acteurs sur la dimension

critique et stratégique des nouvelles technologies.

Une Europe structurellement incompatible avec le développement industriel

La 5G est la technologie qui, par un concours de circonstances, a accumulé des défaillances et des

yAABRUYyUAGE CcUAUEAGTI EUE: “CHE EAeeUGCAE &h+ & GrUeC8ER
hoChEOr &hi Gur8hECE&U UEQg U ArtdE bharohds (EricssorEet NokldhsE placdtE 1T Ei ¢ a

derriere Huawei), couverture des territoires (66%de la population en 2021}, offres commerciales (2 pays

européens toujours sans offre commerciales en mars 202F), et performance (la majorité des pays offrent

des vitesses en deca de 200 Mbps).

Dans le domaine des solutions de cybersécurité, la Cour des Comptes européenne évalue comme
insuffisante G + U secede$ ehtfepriged européennes face aux concurrents états-uniens et israéliens 7 :

Globalement, les entreprises de I'UE spécialisées en cybersécurité affichent des performances
Inférieures a celles de leurs homologues internationaux : elles sont moins nombreuses et le montant
moyen des fonds qu'elles levent est nettement plus faible. Il est donc indispensable de garantir un ciblage
et un financement efficaces des jeunes entreprises pour atteindre Jles objectifs de Ja
politiqgue numérique de I'UE.
2UE { AEheai EAAT UE EgEhRhT ghEUGOGUE AR EUi A OU a+!8 CAg U
de la 5G. Plusieurs articles et interviews soulignent la frustration grandissante des industriels et des
cadres technologiques européens a un moment ou les politiciens tirent la sonnette d'alarme sur le déclin
gUT 6ACUCCci AU Ug UA OUBUAOAAT U TECIiEEAAgQU & G.UGAEO
Ericsson affirme que, pour linstant, le soutien aux entreprises locales reste faible dans son pays
d'origine, la Suede, et dans toute I'Union européenne, ce qui renforce la confiance de ses rivaux. Quant
Ahij 1 A1 UEgi EEUY UA g E 2Eurbpe 4uUE dansédnfpréprespdysét t U & CEE
We get more support in other geographies than we get in Europe. We have almost the weakest
market share in Sweden ... Our competitors think that, if you can win in Sweden, you can market that to
every other operator globally by saying : Look, we can even win in Sweden.

Certes, G + E 8 Uniis@ a travailler ala rédaction de boucliers commerciaux, O+ C hdg doricitrence et de
politiques de marchés publics - y compris sur des restrictions potentielles vis -a-vis des entreprises et
des investissements chinois. Mais les temps européens sont trop longs par rapport a la vitesse alaquelle
les nouvelles technologies avancent et les marchés évoluent. Pour la 5G, exemple édifiant des
insuffisances structurelles de U + gt 8es EM,la position de la CEvis- a- vis de Huawei a été arrétée quatre
ans aprées le moment ou elle était attendue. Le 10novembre dernier, Margrethe Vestager, vice- présidente
OU GA -CyyiEEi CA UA T&AEcU OR: ARyUEI 8AU " &CiAgAig Gr

Weare urging member states who have not yet imposed restrictions on high-risk suppliers to do
that without delay, as a matter of urgency.

(7]
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¢Chg O+ Ail CEO" G+ UijUHE fabtada l@ Uhg EU &UREgUE

mauvaise volonté des EM. Cela étant dit, on peut, en effet,

se demander si le vote ala majorité qualifiée A+ UA ggaAi AU

certains effets | & U E jaWrokhdnt de la transposition, liés

aux réticences particuliéres des Etats qui A + (bAs@oté en

faveur de la directive européenne concernée. Une prise de

OUT T EICA £ arhAAAT YT gU C1 TeA&hU 9gAg yUyIiEU OCig OCAAUE
ECA ATTCEO £ arAOCegi CGdlepah gUijguU AU @ATiai gUEAI g

OAAE hAU TUEgAi AU YyUEAREU' 20+ CEUEAgi CA OU gEAAEeCEi gi CA
Rien ne le garantit enréalité. Z + A1 A Aujeddésadvantage

ghu EUEBEUEUAgU Gr hAU Ch ar ARgGEU OU 1T UE 6ECT UOhREUE
décisionnelles au stade de i + A O Cde kg tirédhive aurait-

elle un réle inverse au stade de la transposition ? Cela doit

étre nuancé. En effet, méme si elle peut paraitre

Eiyeuiel TAgEIT U ar AOCegi CA A& G+rhAAAIiYyigU eUhg UgEU HhA a&EUJ
dans la mesure ou les acteurs intervenant au moment des

négociations et de G + A O C@ g i par &t au moment de

lag EAAEe@ CEi ¢paf Ae sonDpadiréapdsdirement les mémes. En effet, le temps politique est un

temps long, et les gouvernements changent régulierement dans les régimes démocratiques.

Mécaniquement, il faudrait peut-étre des années et beaucoup de progrés technologique, politique et

ECii Ao eChE &h.hAU YyUEREU ECig AOCegUU £ a4r hAAAI yi gU:

AL-OUGE OU GA EUEI EgAATUE &CGigi&hU' Jari AEUEgi CA. OUE Of EUT ¢
juridiquement ou techniguement complexe. Les raisons de ces difficultés sont nombreuses. Elles peuvent

étre liées au contenu de la directive elle -méme, ou au contenu du droit national, mais aussi au rapport

entre les deux. Selon que les directives se montrent plus ou moins précises quant au résultat a atteindre

et, donc, plus ou moins généreuses dans la marge dey A A E h & B U Uldissdnttaux EM, elles sont plus

ou moins difficiles a transposer. Plus grande sera leur flexibilité, plus grande sera la faculté Or AOAe gAgi CA

laissée aux Etats, plus facile devrait logiqguement étre leur transposition. Par ailleurs, la transposition

Or hAU Oi EUT gi 1 U AUT UEEigU ECHhI UAg AAU [ AgUEEEUgAgi CA OUE Ea
Cette interprétation peut se révéler problématique. Celanécessite également une harmonisation avecles

GUci EGAgi CAE 0ClT AGUE Azi A Or AEEREUE hAU 1T C8UEUAT U aGUc¢i EGAgi

20 yAAiaEU ETe&UyAgiéhU Ug &hUuéhU eUh TAEiTAghEAGU" G+ UijUE]
Of eeei TiGU AU GU EUT gURE OU G4A EUTAEI gU @=Aig OUGAE arCiouUg O
principes bien ancrés dans le droit national. Cela est encore plus complexe, car les regles nationales

préexistantes peuvent étre différentes des normes figurant dans la directive a transposer, puis tout ce

travail est rendu long par le nombre considérable de textes nationaux a modifier, etc.

Comme déja évoquées, les positions de chaque Etat souverain viennent trop souvent ralentir la
machine européenne, par une volonté protectionniste ou des stratégies économiques nationalistes. En
iyeCEAAg Ahij 8_ hAU ARgCACYIi U A hnydoriraits renibrcétl hette UUAAU"  Gr 8HE
EChi UEAi AUgU iyeuie&hU hAU 1 CaCAgU Or ARgCACYi U EgEAgUci 8hU EF
technologie Cloud,en E + A & & Bud |& dadre politique et juridique européen (NIS,NIS I, RGPDetc.). Les
volontés sont déja présentes mais ne sont pas suivies, ou partiellement, par tous les EM. Pour cela, les
9gAgE OCi I UAg Eri AETEIEU OAAE G4U gUyeE® G ldféreraal gUy
yugecCoOU yiui gAi EU A+ UEg eAE AACOi A° UA UezaeUg' O:r Ahyg
cybersécurité enE + A é & Bui (A/Algij é &t Eegméthddies militaires. Dans les faits, ce modéle militaro -
centré T Cua Al CE Atjés efficdEe (Aodalds Btats-unien et israélien). Il faut définir les adversaires
et concurrents malgré les partenariats, et les échanges économiques extra européens. Il ne faut pas
craindre de définir le champ O+ A1 ig fet€ai “de bataille dans lequel G + 8 h @oit faite face. Le combat
UEg Or AhgAAg euhE 1iTiURij &AU G+ UAAUYi eUhg UgEU hA @eAEgUZ
économique dans un autre domaine, sous un enjeu différent. Cependant, ces mémes Etats raisonnent
®ECi OUyUAg eChE yAAER! EUE ardde lajgiiettehtij © yAGCEU aU 1 ECHT G
ZUE ¢Chi UEAUyUAGE OCii1 UAg A1 CIiE Gr eCAAUQUQGU (1 AgUGGUT ghUGGU ¢
pour suivre la Stratégie européenne de cybersécurité afin O+ U Olé sgstéth& cyber autonome européen
en paralléle des autres politi ques. La souveraineté des Etats en serait O+ A h gjul dogsolidée, résiliente



