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Avant de présenter  nos travaux de recherche, il  est nécessaire de préciser  quelques notions de 

vocabulaire. 

Coordination, coopération, collaboration  

¢Ćĥġ Àĥ úĆĀç ÓÙ ÎÙ ÿÚÿĆíĖÙˋ ĀĆÿÌĖÙĥĳ ĚÙĖĆĀġ úÙĚ ġÙĖÿÙĚ ÎĆĀġÙĀÀĀġ ú˫íÓÚÙ Ó˫ĥĀÙ ÀÎġíĆĀ ÎĆÿÿĥĀÙˋ Ó˫ĥĀ

ĆÌöÙÎġíæ ÎĆÿÿĥĀ Ćĥ Ó˫ĥĀ ÙææĆĖġ ÎĆÿÿĥĀː 2ÙĚ ÿĆġĚ ġÙúĚ ĕĥÙcoopération , collaboration et coordination 
sont indispensables úĆĖĚĕĥ˫ĆĀ parle Ó˫ÀúúíÀĀÎÙĚˋ de relat ions acheteur- fournisseur,  de partenariats  ou de 

ÿíĚĚíĆĀĚ ÎĆÿÿĥĀÙĚː +íÙĀ ĕĥ˫ĥġíúíĚÚĚ ÓÙ ÿÀĀíàĖÙ íĀġÙĖÎëÀĀçÙÀÌúÙˋ ıĆíĖÙ ÀıÙÎ ēÙĥ ÓÙ ÓíĚÎÙĖĀÙÿÙĀġ1, 

surtout dans le contexte du travail en équipe et des affaires, ces termes portent chacun une nuance 

particuliè re. 

Une première différenciation entre ces termes vient du latin. La coordination (du latin cum ordinare ) 

ĖÙĀıĆíÙ Æ ú˫ÀÎġíĆĀ ÓÙ ÿÙġġĖÙ ÙĀ ĆĖÓĖÙˋ ĆĖçÀĀíĚÙĖˋ ÀıÙÎ Ó˫ÀĥġĖÙĚː Mú Ě˫Àçíġ Ó˫ĥĀÙ ÀÎġíĆĀ ÎĆúúÙÎġíıÙ

Ó˫ĆĖçÀĀíĚÀġíĆĀː Pour la coopération et de la collaboration (du latin cum operare , et respectivement cum 
labor˝ úÙ úÀġíĀ ÿÀĀĕĥÙ ÓÙ ēĖÚÎíĚíĆĀ ÎÀĖ úÙĚ ġÙĖÿÙĚ ĖÙĀıĆíÙĀġ ĖÙĚēÙÎġíıÙÿÙĀġ Æ ú˫ÀÎġíĆĀ ÓÙ ġĖÀıÀíúúÙĖ Ùġ Æ

la tâche. 

De plus, rappelons que ces termes  impliquent  tous, mais à de degrés différents,  les trois  dimensions qui 

caractérisent les relations interpersonnelles 2 dans le monde des affaires et des décisions  ˊ ú˫ÀġġíġĥÓÙˋ úÙ

comportement  et les résultats.  Néanmoins, Î˫ÙĚġ peut- être ú˫ĆÌöÙÎġíæ ĕĥ˫íúĚ poursuivent  qui serait  à- même 

de départager  ces termes. Z˫ĥĚÀçÙ que nous ferons  de ces termes  dans le mémoire  sera donc fondé sur 

les définitions suivantes :  

Á ZÀ ÎĆĆĖÓíĀÀġíĆĀ ÓÚĚíçĀÙ ú˫ÀġġíġĥÓÙˋ úÙ ÎĆÿēĆĖġÙÿÙĀġ Ùġ úÙ ĖÚĚĥúġÀġ úíÚĚ Æ úÀ æĆĖÿĥúÀġíĆĀ

conjointe Ó˫ĆÌöÙÎġíæĚ communs. Dans notre  mémoire, cela renverrait  aux prérogatives  de la 

European Union Agency for  Cybersecurity (ENISA), mais pas uniquement. 

Á La coopération  désigne ú˫ÀġġíġĥÓÙˋ le comportement  et le résultat  liés à la mise en ĒĥıĖÙ des 

objectifs  tels  qu'ils ont été convenus. On pourrait  la désigner comme « mode opératoire de 

la coopération  ». Elle renvoie à la poursuite d'intérêts mutuels et de bénéfices communs 

ÓÀĀĚ ÓÙĚ ÀúúíÀĀÎÙĚː 8úúÙ ÙĚġ ÀĥĚĚí ú˫ĆēēĆĚÚ ÓÙ úÀ ÎĆÿēÚġíġíĆĀˋ Ćĥ ÓÙ úÀ ÎĆĀÎĥĖĖÙĀÎÙː ZÀ

question centrale  de la compétition  concerne la prévalence des objectifs  privés par rapport 

aux objectifs communs entre les concurrents. Plus ces objectifs privés sont prioritaires, 

plus les chances Ó˫ÚÿÙĖçÙĀÎÙ Ó˫ĥĀÙ coopération Ě˫ÚúĆíçĀÙĀġː ZÀ question de la coopération 

entre les acteurs  privés, Ó˫ÀíúúÙĥĖĚ concurrents  directs,  sera présentée de cette perspective. 

Á La collaboration renvoie au fait d'aider volontairement les autres à atteindre un but, 

commun ou non. Ces buts peuvent être altruistes, ou égoïstes -  parfois même 

opportunistes, c'est - à- dire au détriment des autres partenair es  ˟ou encore communs ou 

collectifs.  

Cybersécurité 

La cybersécurité réunit les activités visant à protéger les systèmes informatiques contre les attaques 

malveillantes  ou ú˫ÙĚēíĆĀĀÀçÙː Elle englobe toutes les techniques et les outils  mis en ĒĥıĖÙ pour protéger 

úÙĚ íĀæĖÀĚġĖĥÎġĥĖÙĚ ÿÀíĚ ÀĥĚĚí úÀ ÎĆĀæíÓÙĀġíÀúíġÚˋ ú˫íĀġÚçĖíġÚ Ùġ úÀ ÓíĚēĆĀíÌíúíġÚ ÓÙĚ ÓĆĀĀÚÙĚ ĚġĆÎ÷ÚÙĚ Ćĥ

ÚÎëÀĀçÚÙĚ ÓÀĀĚ ú˫ÙĚēÀÎÙ ĀĥÿÚĖíĕĥÙː súĥĚ úÀĖçÙÿÙĀġˋ ú˫¦8 ÓÚæíĀíġ ĕĥÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ ĖÙÎĆĥıĖÙ ˣ les 

activités nécessaires pour protéger les rés ÙÀĥĳ Ùġ úÙĚ ĚĴĚġàÿÙĚ Ó˫íĀæĆĖÿÀġíĆĀ ÀíĀĚí ĕĥÙ úÙĚ ĥġíúíĚÀġÙĥĖĚ

de ces systèmes et les autres personnes exposées aux cybermenaces. » 3 

sĆĥĖ ÀġġÙíĀÓĖÙ ÎÙ Ìĥġˋ ú˫¦8 Ě˫ÙĚġ ÓĆġÚÙ ÙĀ ʶʴʵʷ Ó˫ĥĀÙStratégie Européenne de Cyber Sécurité. Nous ne 

nous sommes pas intéressés  à ú˫ÙææíÎÀÎíġÚ de cette stratégie.  Sans doute améliorable,  nous la considérons 

comme un texte fondateur  de la cybersécurité  européenne. Notre analyse fera souvent référence  à cette 

stratégie  et à la manière dont le manque, ou, au contraire,  la présence Ó˫ĥĀÙ action commune impacte la 

ÎÀēÀÎíġÚ Ó˫ÀġġÙíĀÓĖÙ úÙĚ ĆÌöÙÎġíæĚ ÓÙ ÎÙġġÙ ĚġĖÀġÚçíÙː 
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Périmètre  géographique : quelle Europe considérer  ? 

Z˫8ĥĖĆēÙ ÙĚġ ÚçÀúÙÿÙĀġ ĥĀ ÎĆĀÎÙēġ ĕĥí ÙĀçúĆÌÙ ēúĥĚíÙĥĖĚ ĖÚÀúíġÚĚ Æ ēĖÚÎíĚÙĖː 8úúÙ ĚÙĖÀ íÎí ÀēēĖĆÎëÚÙ

selon trois dimensions.  

¢Ćĥġ Ó˫ÀÌĆĖÓˋ ú˫8ĥĖĆēÙ ÙĀ ġÀĀġ ĕĥÙ ēĥíĚĚÀĀÎÙ ÿÀÎĖĆ-ĖÚçíĆĀÀúÙː ĥ ĖÙçÀĖÓ ÓÙ ú˫ÙĀöÙĥ ÿĆĀÓíÀú ĕĥÙ

représente la cybersécurité, il est ġĆĥġ Ó˫ÀÌĆĖÓ ĀÀġĥĖÙú ÓÙ ÎĆĀĚíÓÚĖÙĖ ú˫8ĥĖĆēÙ ÎĆÿÿÙ ĥĀÙ ēĥíĚĚÀĀÎÙ

régionale parmi les grandes puissances que sont les États - Unis, la Chine, et la Russie. Mais en plus de 

ĚĆĀ ĖĈúÙ ÓÙ ēĥíĚĚÀĀÎÙ ĖÚçíĆĀÀúÙˋ ĚÀ ēúÀÎÙ ÓÀĀĚ ú˫f¢ ` ÀíĀĚí ĕĥÙ ĚÀ ēĖĆĳíÿíġÚ ÀıÙÎ úÙĚ 9ġats- Unis est à 

rappeler.  

ZÀ ÓÙĥĳíàÿÙ ÓíÿÙĀĚíĆĀ ÓÙ ú˫8ĥĖĆēÙ ÙĚġ ÎÙúúÙ ÎĆĀġíĀÙĀġÀúÙˋ ĚÀĀĚ ÎĆĀĚíÓÚĖÙĖ ú˫¦ĀíĆĀ ÙĥĖĆēÚÙĀĀÙː -ĆÿÿÙ

ĀĆĥĚ ú˫À ÓÚÿĆĀġĖÚ úÙ ÎĆĀæúíġ ĥ÷ĖÀíĀíÙĀˋ ú˫8ĥĖĆēÙˋ ÙĀ ġÀĀġ ĕĥÙ ÓÚæÙĀĚÙĥĚÙ ÓÙ úÀ ÓÚÿĆÎĖÀġíÙˋ ÙĚġ ēĆĥĖġÀĀġ

ĚĆúíÓÀíĖÙ Ó˫ĥĀ ēÀĴĚnon- membre ÓÙ ú˫¦ĀíĆĀ ÙĥĖĆēÚÙĀĀÙː Mú Ĵ À ĥĀÙ ÎÙĖġÀíĀÙ ĚĆúíÓÀĖíġÚ ġÙĖĖíġĆĖíÀúÙˋ úíÚÙ Æ

ÓÙĚ ēĖÚĆÎÎĥēÀġíĆĀĚ ĚĥĖ úÀ ĚÚÎĥĖíġÚ ÓÙ ú˫¦ĀíĆĀ ÙĥĖĆēÚÙĀĀÙː íĀĚíˋ ú˪ÙĀġĖÀíÓÙ ÙĥĖĆēÚÙĀĀÙ ÙĀ ÿÀġíàĖÙ ÓÙ

ÎĴÌÙĖĚÚÎĥĖíġÚ æÀíġ ēÀĖġíÙ ÓÙ ú˫ 2` ÓÙĚ 8ĥĖĆēÚÙĀĚˋ Ùġ ÎÙúÀ ĚÙ ÎĆĀÎĖÚġíĚÙ ÓÀĀĚ ÓÙĚ íĀġÙĖıÙĀġíĆĀĚ Ó˫9ġÀġĚ

ÿÙÿÌĖÙĚ ÓÙ ú˫¦ĀíĆĀ ÙĥĖĆēÚÙĀĀÙ ÀĥēĖàĚ ÓÙ ēÀĴĚnon- membres ÓÙ ú˫¦8ː 

Enfin, ú˫8ĥĖĆēÙ sera abordée en tant ĕĥ˫¦ĀíĆĀ Européenne, initiatrice  du cadre réglementaire  européen, 

fer de lance de la Stratégie européenne de cybersécurité . 

-ĆÿÿÙ ēĆĥĖ úÙĚ ġÙĖÿÙĚ ēĖÚÎÚÓÙÿÿÙĀġ ÓÚæíĀíĚˋ ú˫ÀēēĖĆÎëÙ ÓÙ ĀĆġĖÙ ÀĀÀúĴĚÙ ĚÙĖÀ ÓĆĀÎ æĆĀÓÚÙ ĚĥĖ úÀ

distinction de ces périmètres géographiques au regard des enjeux de coopération, collaboration, et 

coordination pour le déploiement de la stratég ie cyber européenne. 

Z˫¦ĀíĆĀ européenne : contexte et rappel des missions  de ú˫¦8 

ıÀĀġ ġĆĥġÙ ÎëĆĚÙˋ íú ÙĚġ íÿēĆĖġÀĀġ ÓÙ ĖÀēēÙúÙĖ ĕĥÙ ú˫¦ĀíĆĀ 8ĥĖĆēÚÙĀĀÙ À ēĆĥĖ ÿíĚĚíĆĀ ëíĚġĆĖíĕĥÙ ÓÙ

préserver la paix sur le continent, et ce depuis la fin de la Seconde Guerre mondiale. Elle en a pris en 

partie  la charge à travers  ú˫ÚġÀÌúíĚĚÙÿÙĀġ Ó˫ĥĀ marché intérieur  unique. Ce ˨ ÿÀĖÎëÚ économique ÎĆÿÿĥĀ˩

permet  de faire  converger  les économies autour  de rapports  pacifiés, et ce en rapprochant  les politiques 

ÚÎĆĀĆÿíĕĥÙĚ ÓÙĚ 9ġÀġĚ ÿÙÿÌĖÙĚ ēÀĖ úÀ ēĖĆÿĆġíĆĀ Ó˫ĥĀ ÓÚıÙúĆēēÙÿÙĀġ ÓÙĚ ÀÎġíıíġÚĚ ÚÎĆĀĆÿíĕĥÙĚ

européennes (avec la balance économique européenne comme indicateur majeur). Par la suite, il est 

important de garder ces considérations en tête pour comprendre certains dysfonctionnements 

concernant le déploiement de la stratégie Cyber européenne.  

Z˫f¢ ` 

Z˫¦ĀíĆĀ européenne a une place au premier  rang à ú˫f¢ `ː Face à ce que ú˫ĆĀ appelait il  y a encore 30 ans 

úÙ ÌúĆÎ ĚĆıíÚġíĕĥÙˋ úÙ ıíÙĥĳ ÎĆĀġíĀÙĀġ ÚġÀíġ úÙ ēĖÙÿíÙĖ ĖÙÿēÀĖġ æÀÎÙ Àĥ ÎĆÿÿĥĀíĚÿÙ ēĆĥĖ ú˫ ÿÚĖíĕĥÙ Óĥ

Nord. Dans leur  conquête de la suprématie  mondiale, les États- Unis ú˫ĆĀġ rapidement compris  et ont mis 

en place des leviers commerciaux, financiers et  militaires très puissants pour garder effective leur 

íĀæúĥÙĀÎÙ ĚĥĖ ú˫8ĥĖĆēÙː 

Z˫¦8 Ě˫ÙĚġ ÎĖÚÚ Ùġ ÓÚıÙúĆēēÚÙ ÙĀ ēÀĖÀúúàúÙ ÓÙ ú˫ÙĳēÀĀĚíĆĀ ÓÙ ú˫f¢ `ˋ ĚÀĀĚ ÙĀ ÜġĖÙ ĥĀÙ ÎĆĀÎĥĖĖÙĀġÙ ÿÀíĚ

bien plutôt  une partenaire  aux intérêts  différents.  Cette divergence était révélée lors  du scandale « Fuck 

the EU » en 2014 ˊ _ÿÙ `ĥúÀĀÓˋ ÀúĆĖĚ ĚÙÎĖÚġÀíĖÙ Ó˫9ġÀġ ÀÓöĆíĀġÙ Àĥĳ 9ġÀġĚ-¦ĀíĚ ēĆĥĖ ú˫8ĥĖĆēÙ ÙĚġ ÙĀ

ÓÚĚÀÎÎĆĖÓ ÀıÙÎ úÙĚ ÓÚÎíĚíĆĀĚ ÓÙ ú˫¦ĀíĆĀ ÙĥĖĆēÚÙĀĀÙ Àĥ ĚĥöÙġ ÓÙ úÀ ēĖÙÿíàĖÙ ÎĖíĚÙ ĥ÷ĖÀíĀíÙĀĀÙː

ĥöĆĥĖÓ˫ëĥíˋ ú˫¦ĀíĆĀ européenne se construit  et se développe tout en respectant  la souveraineté immuable 

de chacun de ses membres, alors  ĕĥ˫ÀıÙÎ les années 2000, ú˫f¢ ` se montre  invasive : elle part  en guerre 

en Afghanistan, et se positionne comme ennemie Ó˫ĥĀÙ Russie cherchant  à retrouver  sa grandeur  perdue. 

Z˫8ĥĖĆēÙ reste  attachée à une certaine  indépendance commerciale  et à une défense autonome gérée par 

chaque État membre sur son territoire, malgré la puissance militaire nord - américaine. En conclusion, 

ú˫¦8 Ā˫ÙĚġ ēÀĚ ĥĀ 9ġÀġ æÚÓÚĖÀúˋ Ùġ úÙ +ĖÙĳíġ ÓÚÿĆĀġĖÙ ÌíÙĀ ú˫ÀĚēíĖÀġíĆĀ ÀġúÀĀġíĚġÙ ÓÙ ÎÙĖġÀíĀĚ ÿÙÿÌĖÙĚː 



Prémices de ú˫ÀĀÀúĴĚÙ 

Nous avons établi  que ú˫ĥĀÙ des missions  principales  de ú˫¦8 était  Ó˫ÀĚĚĥĖÙĖ et de renforcer  la démocratie 

et les droits fondamentaux des citoyens sur les réseaux numériques. Sans cela, leur sécurité et leur 

ÓÙıÙĀíĖ ēĆĥĖĖÀíÙĀġ ÜġĖÙ ÿÙĀÀÎÚĚˋ úÀ úíÌÙĖġÚ Ó˫ĆēíĀíĆĀ Ćĥ ÓÙ ēÙĀĚÚÙ ēĆĥĖĖÀíġ ÜġĖÙ ÌĖíÿÚÙĚː 8Ā ÙææÙġˋ úÙĚ

nouvelles technologies qui impactent Int ernet (y compris celles à venir) sont des outils majeurs de 

ÓÚĚġÀÌíúíĚÀġíĆĀˌ Ćĥ ÓÙ ĖÙĀæĆĖÎÙÿÙĀġ ÓÙ úÀ ÓÚÿĆÎĖÀġíÙː 2ÚĚĆĖÿÀíĚ ÎĆĀĚÎíÙĀġÙ ÓÙ ÎÙĚ ÙĀöÙĥĳˋ ú˫¦ĀíĆĀ

8ĥĖĆēÚÙĀĀÙ À æÀíġ ÓÙ ĚÀ ĚġĖÀġÚçíÙ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚ ú˫ĥĀÙ ÓÙĚ ēĖíĀÎíēÀúÙĚ ēĖíĆĖíġÚĚː 8úúÙ úÙ ÎĆĀæíĖme 

Ó˫ÀíúúÙĥĖĚ dans sa Nouvelle stratégie  de cybersécurité  en 2020. 

_ÀíĚ ĕĥ˫ÙĀ ÙĚġ-íú ÓÙ úÀ ÿíĚÙ ÙĀ ĒĥıĖÙ ÓÙ ÎÙġġÙ ĚġĖÀġÚçíÙ ˑ fĀ ēĆĥĖĖÀíġ mesurer sa pertinence au travers 

Óĥ ĀĆÿÌĖÙ Ó˫íĀíġíÀġíıÙĚ ēĖĆēĆĚÚÙĚˋ ÿÀíĚ ÀĥĚĚí Æ ġĖÀıÙĖĚ ÓÙ úÀ ÎĆëÚĖÙĀÎÙ ÓÙ ÎÙĚ íĀíġíÀtives. Comme nous 

allons  le voir, la cohérence Ā˫ÙĚġ pas seulement  une question Ó˫ÙææíÎÀÎíġÚ mais également de tenue sur  le 

long terme. Elle pourrait se mesurer par la correspondance entre le positionnement des institutions et 

les objectifs de la stratégie, la conformité des initiatives opérationnelles à ces objectifs, et la qualité du 

lien entretenu, entre la rhétorique et la pratique. 

Finalement, la cybersécurité met  en avant certaines  dichotomies sur  lesquelles  ce mémoire  Ě˫ÀġġÀĖÓÙĖÀː

Parmi celles- ci : intérieur/extérieur,  publique/privé,  militaire/civil.  De plus, la croissante  mise en réseau 

de tous les pays et la dimensi on globale de la cybersécurité rendent floues les limites géographiques 

entre les niveaux mondiaux, européens et nationaux des menaces. Mais ce ne sont pas les seules limites 

à être troubles  : le sont aussi le périmètre  Ó˫íĀġÙĖıÙĀġíĆĀ ÓÙĚ 9ġÀġĚˋ ÀíĀĚí ĕĥÙ la ĖÚēÀĖġíġíĆĀ Ó˫ÚıÙĀġĥÙúúÙĚ

responsabilités.  Évaluer la mise en ĒĥıĖÙ de la stratégie  cyber de ú˫8ĥĖĆēÙ Ā˫ÙĚġ donc pas aisé. Toutefois, 

les acteurs  du secteur  de la cybersécurité  représentent  une constante dont nous allons nous servir  pour 

ĚġĖĥÎġĥĖÙĖ ĀĆġĖÙ ÀĀÀúĴĚÙː zĥĖ ĥĀÙ ÓíÿÙĀĚíĆĀ ıÙĖġíÎÀúÙˋ ĀĆĥĚ ēĆĥıĆĀĚ ĆÌĚÙĖıÙĖ ĥĀÙ ëíÚĖÀĖÎëíÙ ˊ ú˫f¢ `ˋ

ú˫¦ĀíĆĀ 8ĥĖĆēÚÙĀĀÙ ˜¦8˝ˋ úÙĚ 9ġÀġĚ _ÙÿÌĖÙĚ ˜8_˝ Ùġ úÙĚ ÀÎġÙĥĖĚ Óĥ ĚÙÎġÙĥĖ ēĖíıÚː ZÙ ēúÀĀ ëĆĖíĸĆĀġÀúˋ

quant à lui, analyse les interac tions entre acteurs de même niveaux hiérarchiques. Tout au long de ce 

ÿÚÿĆíĖÙˋ úÀ ÎĆĆēÚĖÀġíĆĀ ĚÙĖÀ ÓĆĀÎ ÀēēĖĆÎëÚÙˋ Ó˫ĥĀÙ ēÀĖġˋ ıÙĖġíÎÀúÙÿÙĀġˋ ēÀĖ ú˫ÚġĥÓÙ ÓÙĚ ÀÎġÙĥĖĚ

ÀēēÀĖġÙĀÀĀġ Æ ÓÙĚ ĀíıÙÀĥĳ ëíÚĖÀĖÎëíĕĥÙĚ ÓíææÚĖÙĀġĚ ˕ Ó˫ÀĥġĖÙ ēÀĖġˋ ëĆĖíĸĆĀġÀúÙÿÙĀġˋ ÙĀġĖÙacteurs 

appartenant au même niveau. 
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1.1. À la croisée des puissances mondiales 
 

 
Le détournement  Ó˫MĀġÙĖĀÙġ 

 

En 1989, Sir Tim Berners - Lee créait  le World Wide Web pour faciliter  ú˫íĀġÙĖÎĆĀĀÙĳíĆĀ et ú˫íĀġÙĖĆēÚĖÀÌíúíġÚ

de systèmes informatiques universitaires aux quatre coins du monde. Trente ans après, la coalition 

Contract for  the Web ĖÚÀææíĖÿÙ úÀ ÿíĚĚíĆĀ Ó˫íĀġÚĖÜġ çÚĀÚĖÀú Óĥ µÙÌ µíÓÙ µĆĖúÓ1 : 

Le web a été conçu pour rassembler  les gens et rendre les connaissances  
librement  accessibles. 

Chacun a un rôle jouer pour que le web serve l'intérêt  général.  

Avec le développement rapide des technologies émergentes qui permettent  Ó˫ÙĳēúĆíġÙĖ encore davantage 

Internet (5G, cloud, intelligence artificielle, chiffrement, blockchain, etc.), Internet offre des opportunités 

de croissance économique en termes  Ó˫íĀĀĆıÀġíĆĀˋ de commerce et Ó˫ÙÿēúĆí jamais connues auparavant. 

sÀĖ ÙĳÙÿēúÙˋ ĖíÙĀ ĕĥ˫ÙĀ 8ĥĖĆēÙˋ úÀ seule 5G devrait ÙĀġĖÀðĀÙĖ ĥĀÙ ëÀĥĚĚÙ ÓÙ ʵ ʴʴʴ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ˹ Óĥ

PIB européen entre 2021 et 2025. Elle pourrait donner lieu à la création ou à la transformation de 20 

ÿíúúíĆĀĚ Ó˔ÙÿēúĆíĚ ÓÀĀĚ ġĆĥĚ úÙĚ ĚÙÎġÙĥĖĚ ÓÙ ú˫ÚÎĆĀĆÿíÙ 2 ː uĥÀĀġ Æ ÙúúÙˋ ú˫ÀÓĆēġíĆĀ généralisée de 

ú˫íĀġÙúúíçÙĀÎÙ ÀĖġíæíÎíÙúúÙ ˜M ˝ Àĥ ĀíıÙÀĥ ÿĆĀÓíÀúˋ À úÙ ēĆġÙĀġíÙú ÓÙ çÚĀÚĖÙĖ ĥĀÙ ÀÎġíıíġÚ ÚÎĆĀĆÿíĕĥÙ

supplémentaire  d'environ 13 000 milliards  de dollars d'ici  à 2030, soit un PIB cumulé supérieur  d'environ 

16% à celui de 2018. Cela représente une croissance supplémentaire du PIB de 1,2% par an3. 
 

sÀĖ ÀíúúÙĥĖĚˋ ÀıÙÎ úÀ ÓÚÿĆÎĖÀġíĚÀġíĆĀ ÓÙ ú˫ÀÎÎàĚ Æ MĀġÙĖĀÙġˋ ÓÙĚ ēÀĀĚ ÙĀġíÙĖĚ ÓÙ ú˫ÀÎÎàĚ Æ ú˫íĀæĆĖÿÀġíĆĀ Ùġ

à la culture  connaissent des mutations très  rapides. Si on considère ĕĥ˫ĥĀ adulte est actif  en moyenne 16 

à 17h par jour, ú˫íĀġÙĖĀÀĥġÙ moyen passe 40% de ce temps sur  Internet 4. Et cette moyenne, qui a connu un 

ÀúúĆĀçÙÿÙĀġ Ó˫ÙĀıíĖĆĀ ʸ ÿíĀĥġÙĚ ēÀĖ öĆĥĖ ēÙĀÓÀĀġ úÀ ĚÙĥúÙ ÀĀĀÚÙ ʶʴʶʵˋ ÎĥÿĥúÀĀġ Àĥ ĀíıÙÀĥ çúĆÌÀú ʹ

millions de jours de connexion adÓíġíĆĀĀÙúĚˋ Ā˫ÙĚġ ēÀĚ ēĖàĚ ÓÙ ĚÙ ĚġÀÌíúíĚÙĖː 
 

Z˫ÀÎÎàĚ Æ ú˫íĀæĆĖÿÀġíĆĀ À ĚĥÌí ÚçÀúÙÿÙĀġ ÓÙĚ ÎëÀĀçÙÿÙĀġĚ

majeurs. 4 personnes sur  5 Ě˫íĀæĆĖÿÙĀġ ÀĥöĆĥĖÓ˫ëĥí sur 

Internet,  avec une grande préférence  pour les réseaux 

sociaux plutôt  que les journaux  papier, bien que la présence 

de fake news, intox et autres  désordres  informationnels  ne 

ĚĆíġ ēúĥĚ Æ ÓÚÿĆĀġĖÙĖː Z˫ÙĀöÙĥ Óĥ ÎĆĀġĖĈúÙ ÓÙ ú˫íĀæĆĖÿÀġíĆĀ

ÙĚġ ÓĆĀÎ ÎÙĀġĖÀúː Z˫Ćĥġíú ÚġÀíġ ĥġíúíĚÚ ÙĀ ʶʴʵʽ ēÀĖ ʻʴ ēÀĴĚˋ ÙĀ

augmentation de 150% en seulement 2 ans5. À ce contrôle  de 

ú˫íĀæĆĖÿÀġíĆĀ Àĥ ÎÙĀġĖÙ ÓÙ ú˫ÀġġÙĀġíĆĀ ĚÙ öĆíçĀÙĀġ úÙĚ ÙĀöÙĥĳ

de la manipulation des masses et de possibles 

interférences  étrangères  ou domestiques. Les 

préoccupations portées sur  cet accès à ú˫íĀæĆĖÿÀġíĆĀ

ultrapuissants  sont finalement  justifiées  par la mise en péril 

de la démocratie, et de facto, des droits fondamentaux des  

Données : Bradshow et al. 2019 
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citoyens6. À une époque où la majorité  du contenu informationnel  mondial est  distribué  globalement par 

une poignée de plateformes, ne connaissant pas de frontière étatique, ces sociétés exercent un pouvoir 

monopolistique non seulement complètement disproportionné, mais surtout dangereux pour les 

ÓÚÿĆÎĖÀġíÙĚ Æ ġĖÀıÙĖĚ úÙ ÿĆĀÓÙː 8ġ ÌíÙĀ ĕĥ˫íúĚ affichent une image de toute- puissance, les États- Unis 

sont parmi les premiers à subir ces risques.  
 

Depuis 2019, le téléphone mobile est devenu le terminal de connexion le plus utilisé (55,5% du temps de 

connexion en 20227) et ses utilisations  se multiplient  : accès à ú˫íĀæĆĖÿÀġíĆĀˋ réseaux sociaux, jeu en ligne, 
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ÀÎëÀġĚˋ ÓÚÿÀĖÎëÙĚ ÀÓÿíĀíĚġĖÀġíıÙĚˋ ÀÎÎàĚ Æ úÀ ÎĥúġĥĖÙ ˜ĆææĖÙĚ ÓÙ ĚġĖÙÀÿíĀç˝ˋ ÙġÎː -˫ÙĚġ ÀíĀĚí ĕĥÙ ÓÙ

ÿĥúġíēúÙĚ ĥĚÀçÙĚˋ Ùġ ĥĀÙ æĖÚĕĥÙĀÎÙ Ó˫ĥġíúíĚÀġíĆĀ ÀÎÎĖĥÙ ÎĖÚÙĀġ ÓÀıÀĀġÀçÙ ÓÙ ıĥúĀÚĖÀÌíúíġÚĚ ēĆĥĖ ÎÙĚ

utilisateurs.  Mais la sécurisation  des smartphones  est toujours  plus complexe, comme Internet  lui - même 

Ā˫À ēÀĚ ÚġÚ ÎĆĀÑĥ ÀıÙÎ úÀ ĚÚÎĥĖíġÚ ÎĆÿÿÙ ēĖíĆĖíġÚː ZÙ ĚĥÎÎàĚ ÚÎĆĀĆÿíĕĥÙ ÓÙĚ ĖÚĚÙÀĥĳ ĚĆÎíÀĥĳ ÙĚġ úíÚ

ÓíĖÙÎġÙÿÙĀġ Æ ú˫ÀÎÎàĚ Æ MĀġÙĖĀÙġː ZÙĚ íĀġÙĖÀÎġíĆĀĚ ëĥÿÀíĀÙĚˋ ġĆĥöĆĥĖĚ íÿēĖÚıíĚíÌúÙĚˋ ĀÙ ĚĆĀġ ēÀĚ Æ ú˫ÀÌĖíˋ

voire sont parfois  même victimes, de certains  mécanismes psychosociaux exploités  à dessein. Quelques 

éléments se retrouvent  sur  tous les réseaux sociaux : les biais cognitifs 8, ú˫íĀġÚĖÜġ pour le buzz, la soif de 

ĖÙÎĆĀĀÀíĚĚÀĀÎÙˋ úÙĚ ÌíÀíĚ ÓÙ ú˫íĀġÙúúíçÙĀÎÙ ÀĖġíæíÎíÙúúÙ9ˋ ú˫ÚÎĆĀĆÿíÙ ÓÙ ú˫íĀæĆĳ10. Ces mécanismes sont très 

ÙææíÎÀÎÙĚː MúĚ ÎĆĀĚíĚġÙĀġ Æ æÀíĖÙ ĖÙÿĆĀġÙĖ ÓÀĀĚ úÙ æíú ÓÙ ÓíĚÎĥĚĚíĆĀ ú˫ÀıíĚ ĚĥÌöÙÎġíæ Ó˫ĥĀ íĀġÙĖĀÀĥġÙ Ćĥ ÓÙ

son groupe plutôt  ĕĥ˫ĥĀÙ information  officielle,  en théorie  plus objective. Aussi, les algorithmes  à la base 

ÓÙ ÎÙĚ ÚúÚÿÙĀġĚ ēÀĖġíÎíēÙĀġ Æ ú˫ÙĀæÙĖÿÙÿÙĀġ ÓÙĚ íĀġÙĖĀÀĥġÙĚ ÓÀĀĚ ÓÙĚ ÌĥúúÙĚ ÎĆçĀíġíıÙĚ Ùġ

informationnelles  ˊ úÙĚ íĀġÙĖĀÀĥġÙĚ ĚÙ ıĆíÙĀġ ĖÙÎĆÿÿÀĀÓÙĖ úÙĚ ēĥÌúíÎÀġíĆĀĚ ÓÙ çĖĆĥēÙĚ Ó˫íĀÓíıíÓĥĚ

partageant les mêmes idéologies. Ainsi, les algorithmes des rés eaux sociaux finissent par restreindre 

Àĥĳ íĀġÙĖĀÀĥġÙĚ ú˫ÀÎÎàĚ Æ ĥĀÙ çĖÀĀÓÙ ÓíıÙĖĚíġÚ Ó˫íĀæĆĖÿÀġíĆĀĚ Ùġ ÓÙ ēĆíĀġĚ ÓÙ ıĥÙ 11 . Ce risque est 

ÀĥöĆĥĖÓ˫ëĥí ÌíÙĀ ĖÚÙúˋ Ùġ ĚĆĀ íÿēÀÎġ ēÙĥġ ÜġĖÙ ÓÚıÀĚġÀġÙĥĖː 

2ÀĀĚ ÎÙ ÎĆĀġÙĳġÙˋ ÎÙúĥí ĕĥí ÎĆĀġĖĈúÙ ú˫íĀæĆĖÿÀġíĆĀ ıÚëíÎulée par Internet peut, en théorie, manipuler une 

ēÀĖġíÙ ÓÙ ú˫ĆēíĀíĆĀ ēĥÌúíĕĥÙ ÿĆĀÓíÀúÙː -˫ÙĚġ ÀíĀĚí ĕĥÙLes Printemps arabes en 2011 ont aussi eu pour 

enjeux de permettre  ú˫ÀÎÎàĚ à la libre  information.  Si certains  pays comme la Syrie se sont enfoncés dans 

úÀ çĥÙĖĖÙˋ Ó˫ÀĥġĖÙĚ ĆĀġ ēĖíĚ ÓÙĚ ÿÙĚĥĖÙĚ ĚēÚÎíæíĕĥÙĚ Ùġ ĚÙ ĚĆĀġ ÓÀıÀĀġÀçÙ ÓÚÿĆÎĖÀġíĚÚĚˋ Æ ú˫ÙĳÙÿēúÙ Óĥ

_ÀĖĆÎː -ÙēÙĀÓÀĀġˋ ēÙĀÓÀĀġ ÎÙĚ ĚÙíĸÙ ÓÙĖĀíàĖÙĚ ÀĀĀÚÙĚˋ ÀúĆĖĚ ĕĥ˫MĀġÙĖĀÙġ ÿĆĀġÀíġ ÙĀ ēĥíĚĚÀĀÎÙˋ úÀ

ÓÚÿĆÎĖÀġíÙˋ ÙúúÙˋ Ā˫À ÎÙĚĚÚ ÓÙ ĖÙÎĥúÙĖː 8Ā ʶʴʶʵˋ ʺˋʸ̧de la population mondiale vivait dans une réelle 

démocratie alors  que plus de 37% de la population vivait sous un régime autoritaire 12. Malgré ses valeurs 

fondamentales démocratiques, ainsi que le message Ó˫ĥġíúíġÚ ĕĥ˫íú ēĆĖġÙˋ Internet  ÀĥöĆĥĖÓ˫ëĥí ÙĚġ souvent 

ú˫ĥĀ ÓÙĚ ĆĥġíúĚ ēĖíĀÎíēÀĥĳ ÓÙ ÿíĚÙ Æ ú˫ÚēĖÙĥıÙ ÓÙĚ ıÀúÙĥĖĚ ÓÚÿĆÎĖÀġíĕĥÙĚˋ Ùġ ÓÙ ÓÚĚġÀÌíúíĚÀġíĆĀ ÓÙĚ

démocraties  elles- mêmes. On en déduit ĕĥ˫MĀġÙĖĀÙġ est devenu, en peu de temps, ú˫ÚēíĀÙ dorsale de notre 

société et, potentiellement ú˫ĥĀ ÓÙĚ æÀÎġÙĥĖĚ Æ ú˫ĆĖíçíĀÙ Óĥ ÓÚÎúíĀ ÓÙ úÀ ÓÚÿĆÎĖÀġíÙ Æ ġĖÀıÙĖĚ úÙ ÿĆĀÓÙ13. 
 

Néanmoins, dans nos démocraties  occidentales, l'accès à Internet  est un droit  protégé14. Ainsi, ú˫ĥġíúíĚÀġíĆĀ

Ó˫MĀġÙĖĀÙġ ēÙĥġ ÀĥĚĚí ÜġĖÙ ıÙÎġÙĥĖ Ó˫ÚÿÀĀÎíēÀġíĆĀ ÎíġĆĴÙĀĀÙˋ ÙĀ ÎÙ ĕĥ˫ÙúúÙ ēÙĖÿÙġ úÀ úíÌÙĖġÚ Ó˫ÀÎÎàĚ Æ

ú˫íĀæĆĖÿÀġíĆĀˋ úÀ úíÌÙĖġÚ Ó˫ÙĳēĖÙĚĚíĆĀˋ Ùġ úÀ úíÌÙĖġÚ Ó˫ÚÎëÀĀçÙː 
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sĆĥĖ ÀĥġÀĀġˋ MĀġÙĖĀÙġ Ā˫À öÀÿÀíĚ ÚġÚ ĥĀ úíÙĥ Æ ú˫ÀÌĖí Ó˫ÀÎġÙĚ ÿÀúıÙíúúÀĀġĚː ZÙĚ ÀġġÀĕĥÙĚ ÎĴÌÙĖ ĚĆĀġ ĀÚÙĚ 

avec Internet.  Cependant, à partir  de 2010, le cas Stuxnet rentre  dans ú˫ëíĚġĆíĖÙˋ en faisant prendre  

https://freedomhouse.org/report/freedom-world/2022/global-expansion-authoritarian-rule
https://ourworldindata.org/internet


conscience que ces attaques ne sont plus uniquement perturbatrices ( disruptive ), mais bien 

ÓÙĚġĖĥÎġĖíÎÙĚː -Ù ÎëÀĀçÙÿÙĀġ ÓÙ ĀíıÙÀĥ Ó˫íÿēÀÎġ fut majeur, et de telles  ÀġġÀĕĥÙĚ ÎĆĀġíĀĥÙĀġ Ó˫íÿēÀÎġÙĖ

ú˫ĆĖÓĖÙ public. Deux décennies après Stuxnet, les attaques par wiper 15 pullulent  dans la guerre  en Ukraine. 

Les aveux en 201316 ÓÙ ú˫ÀĀÎíÙĀ ÀçÙĀġ ÓÙ úÀ `ÀġíĆĀÀú zÙÎĥĖíġĴ çÙĀÎĴ ÀÿÚĖíÎÀíĀÙˋ 8ÓĲÀĖÓ zĀĆĲÓÙĀˋ ĆĀġ

prouvé que les États- Unis et les Britanniques  utilisaient  aussi Internet  à des fins de renseignement  et de 

surveillance 17ː ZÀ -ëíĀÙ À ÚġÚ ÀÎÎĥĚÚÙ Ó˫ÀıĆíĖ ÓÚġĆĥĖĀÚ úÙ ġĖÀæíÎ MĀġÙĖĀÙġ Æ ēúĥĚíÙĥĖĚ ĖÙēĖíĚÙĚ ēĆĥĖ ÙĀ

extraire  les données pendant des heures, voire des années18, ce qui portait  atteinte  à la disponibilité  et à 

la stabilité opérationn ÙúúÙ ÓÙĚ ĖÚĚÙÀĥĳː Z˫ĥġíúíĚÀġíĆĀ ÓÙĚ ĖÚĚÙÀĥĳ ĚĆÎíÀĥĳ ÙĀ ġÀĀġ ĕĥ˫Ćĥġíú ÓÙ ĚĥĖıÙíúúÀĀÎÙ

des masses est en cours de généralisation en Chine 19. Plus Internet grandit et se démocratise, plus les 

flux  de données se massifient,  plus ces attaques sont vouées à se multiplier  et à se complexifier  à travers 

un modus operandi ëĴÌĖíÓÙː ZÙ ĖíĚĕĥÙ ĕĥ˫MĀġÙĖĀÙġ ĚĆíġ ÓÚġĆĥĖĀÚ ÓÙ ĚÀ ÿíĚĚíĆĀ Ó˫ĆĖíçíĀÙ çĖÀĀÓíġ ÎëÀĕĥÙ

jour un peu plus. 
 

Z˫ÙĚÎÀúÀÓÙ dans le niveau de complexité  et de destruction  des attaques menées par des groupes étatiques 

(APT) et des groupes criminels  mettent  potentiellement  à risque la résilience  et la disponibilité  Ó˫MĀġÙĖĀÙġ

pour plus de 5 milliards  Ó˫ëĥÿÀíĀĚ connectés à Internet  (63,1% de la population) et quelques 4,7 milliards 

Ó˫ëĥÿÀíĀĚ ÀÓÙēġÙĚ ÓÙĚ ĖÚĚÙÀĥĳ ĚĆÎíÀĥĳ ˜ʹʽ̧ ÓÙ úÀ ēĆēĥúÀġíĆĀ˝ 20 ː % ÎÙúÀ Ě˫ÀöĆĥġÙĀġ úÙĚ ÿíúúíĆĀĚ

Ó˫ÙĀġĖÙēĖíĚÙĚ Æ ġĖÀıÙĖĚ úÙ ÿĆĀÓÙ ēĆĥĖ úÙĚĕĥÙúúÙĚ ú˫ÀÎÎàĚ Æ MĀġÙĖĀÙġ ĖÙēĖÚĚÙĀġÙ ĥĀÙ ÎĆĀÓíġíĆĀsine- qua-  
non pour leur  opérabilité  et compétitivité 21. Sans parler  de la confidentialité  des données y transitant,  qui 

conditionne aussi de manière directe et presque instantanée, la confiance des utilisateurs.  

 
 

La confiance numérique 
 

La confiance semble être un facteur  clé dans les choix des acheteurs et des usagers Ó˫ÀĥöĆĥĖÓ˫ëĥíː Il Ā˫ÙĚġ

ÓĆĀÎ ēÀĚ ĖíĚĕĥÚ Ó˫ÀææíĖÿÙĖ ĕĥ˫ÙĀ ġëÚĆĖíÙˋ úÙ öĆĥĖ Ćī úÙĚ íĀġÙĖĀÀĥġÙĚ ēÙĖÓĖĆĀġ ÓÚæíĀíġíıÙÿÙĀġ úÀ ÎĆĀæíÀĀÎÙ

dans Internet, 3 844 milliards de dollars 22 ÓÙĚ æúĥĳ ÓÙ ÎÀēíġÀĥĳ ÓÙ ú˫ÚÎĆĀĆÿíÙ ÿĆĀÓíÀúÙ ēĆĥĖĖÀíÙĀġ ēÀrtir 

ÙĀ æĥÿÚÙː 8ġ ÎÙˋ ÎÀĖ Ěí MĀġÙĖĀÙġ ĖÚçíġ ĥĀ ĀĆÿÌĖÙ ÎĆúĆĚĚÀú Ó˫íĀġÙĖÀÎġíĆĀĚ ĚĆÎíÀúÙĚˋ íú ÙĀ ÙĚġ ÓÙ ÿÜÿÙ ēĆĥĖ

les transactions  économiques : en avril  2022, 63% de la population mondiale était connectée à Internet 23. 

Avec des termes simples, on peut définir la confiance de la façon suivante : « notre volonté d'être 
vulnérable  aux actions des autres  parce que nous croyons qu'ils ont de bonnes intentions  et qu'ils se 
comporteront bien à notre égard . »24 uĥÀĀÓ ĀĆĥĚ ÀıĆĀĚ ÎĆĀæíÀĀÎÙ ÙĀ ĕĥÙúĕĥ˫ĥĀˋ ĀĆĥĚ ÀġġÙĀÓĆĀĚ ĕĥ˫íú

agisse dans un sens conforme à nos volontés. Le Professeur Alex Pentland, Directeur du Connection 

Science lab au MIT applique ce concept de confiance au secteur numérique25 : 
 

Human trust  is understanding what a ēÙĖĚĆĀ˫Ě motivations  are, and believing ġëÙĴ˫ıÙ got your back. 
You can anticipate what ġëÙĴ˫úú do. You know why they are acting the way they do. ˚ˌ˛ This is something 
that is forgotten  very often in constructing  digital  systems. Data is the clearest  example. M˫ÿ going to 
deliver  this service to you, and then without  really  making it clear, ĲÙ˫ĖÙ going to sell  your data on the 
side. ¢ëÀġ˫Ě a violation  of trust.  A consequence is that if I ÓĆĀ˫ġ understand your business model and what 
you are offering  me and what the value is to you, I ÎÀĀ˫ġ trust  you. Mġ˫Ě that transparency  in value, the 
relationship, and the motivations that are often left on the floor when people talk about  digital systems. 
And ġëÀġ˫Ěˋ in many ways, the fundamental  error.  A breakdown in this understanding is a pretty  good 
approximation  for  the situations  M˫ıÙ seen where issues of trust  come up. 

 

En pratique, en 2021, seuls 3,5 Européens sur 10 affirment avoir confiance en Internet26. Et pourtant ils 

sont 80% à Ě˫Ĵ connecter tous les jours.  Les Français sont les plus méfiants  (2 Français sur  10 confiants), 

les Polonais et les Grecques étant les plus confiants avec un score de 5,4/10. En 2018 aux États- Unis, 64% 

des adultes de plus de 65 ans affirmaient qu'Internet était une chose majoritairement positive pour la 

société. Cela représentait  une baisse de 14 points par rapport  aux 78% qui affirmaient  la même chose en 

201427. 
 

La confiance dans Internet est un attribut difficile à évaluer à cause de la disparité des facteurs qui la 

ÎĆĀÓíġíĆĀĀÙĀġˋ Ùġ ÙúúÙ ĚÙĖÀ ġĖÀíġÚÙ ēúĥĚ ÙĀ ÓÚġÀíú ÓÀĀĚ úÙ ÓÙĖĀíÙĖ ÎëÀēíġĖÙː _ÀíĚ ÎĆÿÿÙĀÑĆĀĚ Æ ú˫ÀÌĆĖÓÙĖ

íÎíː 2˫ĥĀÙ ēÀĖġˋ úÙĚ ÚĕĥíēÙÿÙĀġíÙĖĚ ÎĆĀĀÀíĚĚent très bien le sujet et proposent déjà un chiffrement en 

úĆÎÀúˋ ÎĆÿÿÙ Î˫ÙĚġ úÙ ÎÀĚ Ó˫ ēēúÙ Æ ēÀĖġíĖ ÓÙ ú˫ífz ʼ Ùġ ʽ ĕĥí ÎëíææĖÙĖÀíÙĀġ úĆÎÀúÙÿÙĀġ Ùġ ēÀĖ ÓÚæÀĥġ úÙĚ

données des utilisateurs,  ce qui les rendraient  inaccessibles à ú˫ÚĕĥíēÙÿÙĀġíÙĖ lui - même. Google propose 
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une solution  similaire  de chiffrement  des données par défaut avec Android Marshmallow  pour les 

terminaux  qui supportent  ú˫ÀúçĆĖíġëÿÙ de chiffrement  AES ; 
 

2˫ÀĥġĖÙ ēÀĖġˋ Æ úÀ ĚĥíġÙ ÓÙĚ ĖÚıÚúÀġíĆĀĚ ÓÙ zĀĆĲÓÙĀ ˜ʶʴʵʷ˝ˋ Óĥ ĚÎÀĀÓÀúÙ EÀÎÙÌĆĆ÷- Cambridge Analytica 

(2016), du vote de la Nouvelle Loi anti- terroriste  en Chine (2015) et du Cloud Act aux États- Unis (2018) la 

question de la confiance envers certains systèm es de gouvernance a été longuement discutée et nous 

allons y revenir ultérieurement.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ZÀ ÎĆĀæíÀĀÎÙˋ ú˫ÀÓëÚĚíĆĀ ÓÙ ú˫ĥġíúíĚÀġÙĥĖ ÙĚġ ÓĆĀÎ íĀÓíĚēÙĀĚÀÌúÙ ēĆĥĖ æÀíĖÙ ıíıĖÙ MĀġÙĖĀÙġː Z˫íĀæĖÀĚġĖĥÎġĥĖÙ

ÿÀġÚĖíÙúúÙ Ùġ úÙĚ ÓĆĀĀÚÙĚ ĚĥĖ úÙĚĕĥÙúúÙĚ Ě˫ÀēēĥíÙ MĀġÙĖĀÙġ ĚĆĀġ ÓĆĀÎ Æ ēĖĆġÚçÙĖ Ěí ú˫ĆĀ ıÙĥġ çÀĖÓÙĖ úÀ

confiance des utilisateurs, protéger et cont inuer à faire  vivre les valeurs démocratiques dans le  monde. 

La démocratie a toujours  été ú˫ÀēÀĀÀçÙ du vieux continent européen, Ó˫Ćī elle a été transmise  aux États-  

Unis. Alors que les États- Unis ont depuis pris des décisions législatives contraires aux droits 

fondamentaux (maintien de la peine de mort  ou de ú˫ÀıĆĖġÙÿÙĀġˋ considéré illégal  dans certains  états), ou 

ÿíúíġÀíĖÙĚ ˜ú˫íĀıÀĚíĆĀ Ó˫MĖÀĕ˝ˋ ú˫8ĥĖĆēÙ ÙĀ reste un fervent défenseur.  
 

Comme évoqué précédemment, si Internet devait devenir le porte - parole de cette démocratie, la 

confiance des utilisateurs,  quels ĕĥ˫íúĚ soient et où ĕĥ˫íúĚ soient, doit être sans faille.  Entre le libéralisme 

américain poussé à ú˫ÙĳġĖÜÿÙˋ Àĥ ĚÙĖıíÎÙ ÓÙ úÀ ÎĖÚÀġíĆĀ Ó˫ĥĀÙ ēĥíĚĚÀĀÎÙ ÚÎĆĀĆÿíĕĥÙ Ùġ ÿíúíġÀíĖÙ ēÀĖ úÀ

technologie, le régime autoritaire  chinois qui se sert  particulièrement  des réseaux sociaux pour maintenir 

ú˫ĆĖÓĖÙ ÙĀ ēúÀÎÙ Ùġ ĚĆĀ ēĆĥıĆíĖˋ Ùġ úÀ vĥĚĚíÙ Æ ú˫ÙĚēĖíġ ÌÙúúíçÚĖÀĀġ ÓÙ ÎĆĀġĖĈúÙ ÓÙ ĚÙĚ ÀĀÎíÙĀĚ ġÙĖĖíġĆíĖÙĚ

qui, pour ce faire, répand le désordre  par la désinformation et  la ÓÙĚġĖĥÎġíĆĀˋ ú˫8ĥĖĆēÙ Ě˫ÚĖíçÙ en dernier 

úíÙĥ Ó˫ÙĳíĚġÙĀÎÙ ÓÙĚ ÓĖĆíġĚ æĆndamentaux. Elle reste peut - être la seule à les défendre encore.  
 

Toutefois, les implications  de ú˫ÀÎġĥÙú panorama géopolitique sont nombreuses pour ú˫8ĥĖĆēÙ : les 

dépendances de ú˫8ĥĖĆēÙ sont multiples  et exacerbées par le conflit  en Ukraine. 
 

Cette Europe, ĕĥ˫ĆĀ peut qualifier  ÓÙ ˨ÎĆúĆĀíÙ numérique des États- Unis et de la -ëíĀÙ˩ et dont on décrie 

souvent le retard  technologique, saura- t- elle enfin prendre  sa place entre  ces trois  pays susmentionnés 

Æ ú˫ÙĚēĖíġ æĆĖġÙÿÙĀġ ĆææÙĀĚíæ ˑ 
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https://datareportal.com/reports/digital-2022-global-overview-report


Les États- Unis : suprématie  militaire  et impérialisme  technologique 
 

% ú˫fĥÙĚġˋ Àĥĳ 9ġÀġĚ-¦ĀíĚˋ ÌÙĖÎÙÀĥ Ó˫MĀġÙĖĀÙġˋ úÙlaissez- faire Ó˫ĥĀ ÿÀĖÎëÚ úíÌĖÙ28 et la manière dont 

l'antitrust y a été appliqué depuis les années 1970 ont ouvert la voie à la construction  de monopoles 

technologiques. Plus récemment, ces monopoles ont été regroupés sous le nom de GAFAM (Google, 

ÿÀĸĆĀˋ EÀÎÙÌĆĆ÷ˋ ēēúÙˋ _íÎĖĆĚĆæġ˝ː Z˫ÚÎĆĀĆÿíÙ ÙĚġ ÓĆĀÎ ÓĆÿíĀÚÙ ēÀĖ ĥĀ ĀĆÿÌĖÙ ĖÚÓĥíġ Ó˫ÀÎġÙĥĖĚ

ĚĥĖēĥíĚĚÀĀġĚ ĕĥí ĒĥıĖÙĀġ Æ ÀÎÎĖĆðġĖÙ úÙĚ ēÀĖġĚ ÓÙ ÿÀĖÎëÚ ĕĥ˫íúĚ ÓÚġíÙĀĀÙĀġː 
 

Tout au long du 20ème siècle, ces plateformes technologiques états - uniennes ont été protégées par un 

bouclier  juridique  conçu pour les sociétés Internet  en vertu  de la section 230 du Communications Decency 
Act (CDA) états- unien de 1996. Le CDA vise expressément  à favoriser  ú˫ÙĚĚĆĖ Ó˫MĀġÙĖĀÙġˋ un internet  bien 

ÓíææÚĖÙĀġ ÓÙ ÎÙúĥí Ó˫ÀĥöĆĥĖÓ˫ëĥíˋ ĚÀĀĚ EÀÎÙÌĆĆ÷ˋ Āí GĆĆçúÙˋ Āí ¢ĲíġġÙĖˋ Āí MĀĚġÀçĖÀÿː _ÀíĚ íú À ÚġÚ ÓÚēÀĚĚÚ

par la vague technologique, et ses failles  juridiques  évidentes ont été exploitées par les GAFAM pour leur 

propre  intérêt.  L'une de ces failles,  la plus connue, résulte  dans la distinction  entre les "fournisseurs"  de 

contenu (similaires aux journaux) et les "distributeurs" de contenu (similaire aux kiosques à journaux). 

Les distributeurs sont considér és comme des canaux passifs d'information et sont donc juridiquement 

responsables seulement de la publication et de la distribution des contenus, qu'ils sachent ou non que 

ceux- ci sont illégaux. Avec peu de contrôle  et de médiation de la part  du Gouvernement fédéral  américain, 

les plateformes  technologiques considérées comme des simples  distributeurs  sont en mesure de décider 

elles-ÿÜÿÙĚ ÓÙ ÎÙ ĕĥí ÙĚġ ÀĥġĆĖíĚÚ Ćĥ ĀĆĀ ĚĥĖ úÙĥĖĚ ēúÀġÙæĆĖÿÙĚˋ ÓĆĀÎ ÓÀĀĚ ú˫ÙĚēÀÎÙ ĀĥÿÚĖíĕĥÙˋ

concentrant ainsi le pouvoir  ÙĀġĖÙ úÙĥĖĚ ÿÀíĀĚː % ġíġĖÙ Ó˫ÙĳÙÿēúÙˋ ÙĀ ĆÎġĆÌĖÙ ʶʴʶʴˋ úÙĚ ÙĀġĖÙēĖíĚÙĚ

Facebook et Tweeter ont censuré une information publiée par The New York Post dénigrant le candidat 

Biden aux élections américaines 29. Alors que plus de la moitié des internautes améri cains utilisent ces 

ÓÙĥĳ ĖÚĚÙÀĥĳ ĚĆÎíÀĥĳ ēĆĥĖ Ě˫íĀæĆĖÿÙĖ30, cela a démontré une réelle ingérence de ces plateformes dans 

úÙ ēĖĆÎÙĚĚĥĚ Ó˫ÚúÙÎġíĆĀ ÀÿÚĖíÎÀíĀÙ Ùġ úÙĥĖ ÀĚēíĖÀġíĆĀ Æ ÓÙıÙĀíĖ úÙĚ æÀÑĆĀĀÙĥĖĚ Ó˫ĆēíĀíĆĀː 2ÀĀĚ ÎÙĚ

conditions, ces géants deviennent deĚ ēĥíĚĚÀĀÎÙĚ ġÙúúÙĚ ĕĥ˫íú ÙĚġ ÓíææíÎíúÙ Ó˫ÙĀıíĚÀçÙĖ ĥĀÙ ÎĆĀÎĥĖĖÙĀÎÙ

saine et loyale. 
 

ĥöĆĥĖÓ˫ëĥíˋ ÀıÙÎ úÀ ÎĆĀġíĀĥÙúúÙ ÀĥçÿÙĀġÀġíĆĀ Óĥ ġĖÀæíÎ MĀġÙĖĀÙġˋ úÀ ÓĆĀĀÚÙ ĀĥÿÚĖíĕĥÙ ÓÙıíÙĀġ úÙ ĀĆĥıÙú

or mondial. Les États- Unis, après avoir permis  la croissance exponentielle  des GAFAM, en sont devenus 

les maîtres (notamment à travers  les infrastructures  Cloud). Cette grande quantité de données disponible 

presque gratuitement  renforce  leur  puissance et leur  emprise sur  le monde. Le chiffrement  des données 

ÀĥĖÀíġ ēĥ úÙĚ æĖÙíĀÙĖː Mú Ā˫ÙĀ À ĖíÙĀ ÚġÚ ēĥíĚĕĥÙ úÙ çĆĥıÙĖĀÙÿÙĀġ ÚġÀġĚ-ĥĀíÙĀ ĀÙ Ě˫ÙĚġ jamais défendu 

Ó˫íĀġÙĖæÚĖÙĖ avec la recherche  universitaire  en cryptographie ;  il  considère les algorithmes  et les logiciels 

de chiffrement comme des munitions.  
 

-˫ÙĚġ ĆĖíçíĀÙúúÙÿÙĀġ Àĥĳ 9ġÀġĚ- Unis que les guerres de cryptographie ont commencé dans les années 

1970. Depuis, diverses tentatives montrent la volonté des États -¦ĀíĚ ÓÙ Ě˫ÀĚĚĥĖÙĖ ĥĀÙ æÙĀÜġĖÙ Ó˫ÚÎĆĥġÙ ˊ

la puce Clipper31 voulue par le président  Clinton dans les années 1990, le séquestre de clé (key escrow )32, 

úÀ ÎĆÿēĖĆÿíĚĚíĆĀ ÓÙĚ ĚĆúĥġíĆĀĚ ēĖĆġÚçÚÙĚː ZÙĚ ıĥúĀÚĖÀÌíúíġÚĚ ÀíĀĚí ÎĖÚÚÙĚ Ā˫ĆĀġ ēÀĚ ġÀĖÓÚ Æ ÜġĖÙ

exploitées. La vulnérabilité FREAK 33 ēÙĖÿÙġ ÙĀÎĆĖÙ ÀĥöĆĥĖÓ˫ëĥí ÓÙĚ ÀġġÀĕĥÙĚ _ÀĀ- in- the- Middle 

˜ú˫ëĆÿÿÙ du milieu)  en raison des mauvaises décisions de sécurité prises  vingt ans auparavant. En 2013, 

úÙĚ ĖÚıÚúÀġíĆĀĚ ÓÙ ú˫ÀĀÎíÙĀ ÀçÙĀġ ÓÙ ¢ëÙ 

National Security  Agency des États- Unis 

(NSA), Edward Snowden, confirment ces 

agissements et portent le dernier coup 

aux ruines de la confiance des 

Occidentaux dans les agissements des 

Gouvernements états- unien et 

britannique. Une deuxième guerre du 

code a commencé. The Guardian, à qui 

Snowden a confié ses documents, dévoile 

ú˫ÙĳíĚġÙĀÎÙ Ó˫ĥĀ ÌĥÓçÙġ ÓÙ ēúĥĚ ÓÙ ʶʹʴ

millions  de dollars  annuels34 alloués à la 

NSA pendant plus de 10 ans ; et ce, dans 

ĥĀ Ìĥġ ÓÙ ĚĥĖıÙíúúÀĀÎÙ Ùġ Ó˫ÚÎĆĥġÙ ĀĆĀ

seulement des états étrangers, une 

pratique courante, mais également ses 
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Classified briefings 
between the NSA and 
GCHQ celebrate their 
success at ñdefeating 
network security and 
privacyò. 

 
Capture dô®cran dôune 
présentation du GCHQ 

Photo : 

The Guardian 2013 

https://www.justice.gov/archives/ag/department-justice-s-review-section-230-communications-decency-act-1996
https://www.justice.gov/archives/ag/department-justice-s-review-section-230-communications-decency-act-1996
https://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security


ēĖĆēĖÙĚ ÎíġĆĴÙĀĚː Z˫ÀçÙĀÎÙ ÓÙ ĚÚÎĥĖíġÚ ÌĖíġÀĀĀíĕĥÙˋ ¢ëÙ GĆıÙĖĀÿÙĀġ -ĆÿÿĥĀíÎÀġíĆĀĚ KÙÀÓĕĥÀĖġÙĖĚ

(GCHQ), était également impliqué. 
 

Écouter ses alliés et ses ennemis, depuis la Deuxième Guerre mondiale, est chose courante, les 

Britanniques  étant reconnus comme très  efficaces en la matière. Ce qui était en revanche nouveau Î˫ÚġÀíġ

ú˫ÀÎëÀĖĀÙÿÙĀġ technologique afin de Ě˫ÀĚĚĥĖÙĖ une fenêtre  Ó˫ÚÎĆĥġÙ35. La stratégie,  car il  Ě˫Àçíġ bien Ó˫ĥĀÙ

vraie stratégie composée de plusieurs projets (Prism, Bullrun, Sigdev,  Edgehill), un budget conséquent 

Ùġ ĥĀ ëÀĥġ ĀíıÙÀĥ ÓÙ ÎĆĀæíÓÙĀġíÀúíġÚˋ ÓÙıÀíġ ēÙĖÿÙġġĖÙ ú˫ÚÎĆĥġÙ Ó˫íĀæĆĖÿÀġíĆĀĚ ÎëíææĖÚÙĚ ġĖÀĀĚíġÀĀġ ēÀĖ

Internet (câbles sous - marins) ou stockées par de fournisseurs de messagerie électronique : Microsoft 

(Outlook et Skype)̀ EÀÎÙÌĆĆ÷ˋ ·ÀëĆĆˋ GĆĆçúÙˋ KĆġÿÀíúˋ ēēúÙˋ ²ÙĖíĸĆĀˋ ÙġÎː Mú Ě˫Àçíġ Ó˫ĥĀ ıĖÀí ÀĚĚÀĥġ

organisé et méthodique pendant plus de 10 ans contre ce que la NSA et le GCHQ considèrent comme « 

the price of admission for  the US to maintain unrestricted  access to and use of cyberspace »36. Sous le 

couvert de la lutte contre le terrorisme pour la NSA et de la maîtrise du cyberspace pour le GSHQ, les 

ÓÙĥĳ ÀçÙĀÎÙĚ ĆĀġ æÀíġ ıĆúÙĖ ÙĀ ÚÎúÀġĚ úÀ ÎĆĀæíÀĀÎÙ ĕĥ˫ÀıÀíÙĀġ úÙĚ ÿíúúíĆĀĚ Ó˫ĥġíúíĚÀġÙĥĖĚ Ó˫MĀġÙĖĀÙġː ZÙĚ

entités priv ées et publiques, les entreprises et les états convaincus que leurs secrets, leurs données 

ēÙĖĚĆĀĀÙúúÙĚˋ úÙĥĖĚ ÓĆĀĀÚÙĚ ÓÙ ĚÀĀġÚˋ ÌÀĀÎÀíĖÙĚˋ ÚġÀíÙĀġ Æ ú˫ÀÌĖí ÓÙĚ ĖÙçÀĖÓĚ ÓÙĚ ÎĖíÿíĀÙúĚ Ùġ ÓÙĚ

gouvernements en été désabusés. 

La série Ó˫íĀíġíÀġíıÙĚ mis en place par la NSA peut créer  des vulnérabilités  de sécurité,  Ó˫ÀĥġÀĀġ plus ĕĥ˫íú

ne Ě˫Àçíġ pas Ó˫ĥĀ phénomène isolé. Entre 2017 et 2019, le projet  de restructuration  Ó˫ĥĀ quartier  à Toronto 

a été confié à une filiale  de Google, Sidewalks Labs37. Dangereusement proche du système de surveillance 

chinois, avec des pénalités et des récompenses, le projet  appelé ˨ĥĀÙ bombe contre la ÓÚÿĆÎĖÀġíÙ˩ a été 

finalement abandonné par Google suite aux enquêtes menées par la ville canadienne. Facebook, de son 

côté, a été déjà condamné en 2021 par ú˫ÚġÀġ de ú˫MúúíĀĆíĚ pour utilisation  illégale  de données biométriques 

et doit faire face cette année à des accusaġíĆĀĚ ĚíÿíúÀíĖÙĚ ÓÙ úÀ ēÀĖġ ÓÙ ú˫ÚġÀġ Óĥ ¢ÙĳÀĚ38. 
 

La Maison Blanche finit  par reconnaître  que les programmes  de surveillance  de la NSA Ā˫ĆĀġ pas permis 

Ó˫ÀĖĖÜġÙĖ úÙ ÿĆíĀÓĖÙ ġÙĖĖĆĖíĚġÙː sĆĥĖ ÎÙúÀˋ 8ÓĲÀĖÓ zĀĆĲÓÙĀ úÙĚ ÎĆĀĚíÓàĖÙ ēúĥġĈġ ÎĆÿÿÙ ÓÙĚ ĆĥġíúĚ ÓÙ

ÿÀĀíēĥúÀġíĆĀ ÓÙĚ ÿÀĚĚÙĚˋ Ó˫ÙĚēíĆĀĀÀçÙ ÚÎĆĀĆÿíĕĥÙ Ùġ Ó˫íĀæúĥÙĀÎÙ ĚĆÎíÀúÙ Àĥĳ ÓÚēÙĀĚ ÓÙ úÀ

confidentialité, donc de la démocratie et finalement de la s écurité. 
 

Bien que la coopération entre les États -  

Unis et la Grande- Bretagne ait 

æĆĀÎġíĆĀĀÚˋ ú˫ÙææÙġ ĆÌġÙĀĥ Ě˫ÙĚġ ĖÚıÚúÚ

contraire à leur vision. Afin de protéger 

les données contre de telles  écoutes, les 

industriels  ont renforcé  la protection  des 

données en transi t et au repos en 

imposant du chiffrement  de bout- en- bout 

par défaut (WhatsApp, Signal), ou entre 

correspondants utilisant la même 

solution (Office 365, ProtonMail), ou 

encore en rendant certains systèmes 

complètement muets (le dernier iOS 

Ó˫ ēēúÙ˝ː 
 

En Europe, la confiance envers les États-¦ĀíĚ ÎĆĀĀÀðġ ÓÙĚ æúĥÎġĥÀġíĆĀĚ íĀÚÓíġÙĚˋ ĚĥĖġĆĥġ ÀēĖàĚ ú˫ÚúÙÎġíĆĀ

Óĥ ēĖÚĚíÓÙĀġ 2ĆĀÀúÓ ¢Ėĥÿēː -ëÙĸ úÙĚ ÎíġĆĴÙĀĚ ÀúúÙÿÀĀÓĚˋ ú˫ÀēēĖÚÎíÀġíĆĀ ÙĚġ ÙĀġíàĖÙÿÙĀġ ÌĆĥúÙıÙĖĚÚÙ

dans le laps de seulement deux ans. À la question « Comment évaluez- vous actuellement  les relations 
entre l'Allemagne et les États - Unis ? », à peine 1,8% pensent que la relation est plutôt positive (sehr 
positiv ), 8,6% très  positive (sehr positiv ) et 5% ne savent pas (weiss nicht ). 33,9% pensent que la rela tion 

est très négative (s ehr negativ )39. 
 

La question Ó˫ĥĀÙ autonomie stratégique  sur  les technologies commence donc à faire  son chemin dans 

les agendas européens. Les Chinois, eux, choisissent  de mettre  en place une stratégie  plus radicale. 

34% 
des Allemands pensent 
que les relations avec 

les États-Unis sont 
mauvaises 

 
Source : 

Atlantik-Brücke 2019 

" % who say today relations between 
 US and Germany are..."  
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 Note: GER Bad US Good 

Moins de 5% ne savent pas, ils n'ont pas été représentés. 
Données: Sondages réalisés par Pew Research Center aux États- 
Unis entre 17-22 septembre 2019 (T4) et par KörberStiftung en 
Allemagne entre 9-28 septembre 2019. 

 

 

https://www.atlantik-bruecke.org/wp-content/uploads/AtlantikBrueckeUmfrage2019.pdf
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security  in a short - sighted effort  to 

 
 
 

 
Corruption 

Démocratie  
 
 

 
Libertés civiles 

eavesdrop, the NSA is undermining  the 
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Berkman Centre for  Internet  and Society 
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˨¢ëÙ ĖÙÀúíġĴ íĚ ġëÙ ¦ːzː ēĖíıÀġÙ ĚÙÎġĆĖ ëÀĚ
eclipsed the government, which in some 
ways that can be good. The private  sector 
can move with greater agility than the 
çĆıÙĖĀÿÙĀġ˩ː 
Jim Langevin, D- R.I., chairman of the House Armed 
Services Committee˫Ě ĆĀ MĀġÙúúíçÙĀÎÙ ÀĀÓ 8ÿÙĖçíĀç
Threats and Capabilities 

 
 
 
 

 
 
 
 
 

 
**Les données Europe représentent 
la Moyenne des données de 
ƭΩ!ƭƭŜƳŀƎƴŜ Ŝǘ ŘŜ ƭŀ IƻƴƎǊƛŜΦ 
Toutes les données sont exprimées 
sur une échelle de 1 à 10. 

Données et ressources : 

ECONOMIST INTELLIGENCE (EIU) - Democracy Index 2021. The China 
Challenge ©2022 
TRANSPARENCY INTERNATIONAL ς Corruption Perception Index 2021 
©2022 
IPSOS - Global Trustworthiness Monitor. Is Trust in Crisis? ©2021 
BELFER CENTER FOR SCIENCE AND INTERNATIONAL AFFAIRS ς National 
Cyber Power Index ©2022 
FREEDOM HOUSE ς United States Country Overview (Internet Freedom 
Score) ©2021 
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https://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
https://www.defensenews.com/smr/transition/2020/11/29/how-the-biden-administration-is-expected-to-approach-tech-research-and-development/
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-Trustworthiness-Monitor-2021.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://freedomhouse.org/country/united-states/freedom-world/2021
https://freedomhouse.org/country/united-states/freedom-world/2021
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2àĚ ʵʽʽʼˋ úÀ -ëíĀÙ ÓÚÎíÓÙ ÓÙ ēĖĆġÚçÙĖ Ùġ Ó˫íĚĆúÙĖ ĚÀ ēĆēĥúÀġíĆĀ ÓÙ ú˫íĀæúĥÙĀÎÙ ÚġÀġĚ- unienne et installe le 

Great Firewall  (appelé également Golden Shield Project ), signe un contrat  de licence avec Microsoft  pour 

un Cloud national  exclusif,  investit  massivement dans le remplacement  des technologies états- uniennes 

par des solutions  chinoises et décrète ú˫M et la 5G en tant que priorités  nationales soutenues lourdement, 

politiquement et économiquement, par le Parti Populaire Chinois.  
 

En 2015 avec la Nouvelle loi anti- terroriste , la Chine entérine ú˫ĆÌúíçÀġíĆĀ de donner accès aux systèmes 

íĀæĆĖÿÀġíĕĥÙĚ Ùġ Àĥĳ ÎúÚĚ ÓÙ ÎëíææĖÙÿÙĀġ ÓÙĚ ÙĀġĖÙēĖíĚÙĚ ÚġĖÀĀçàĖÙĚ Àĥ GĆĥıÙĖĀÙÿÙĀġ ÎëíĀĆíĚː -˫ÙĚġ úÆ

ĥĀ ÀıÙĥ Æ ēÙíĀÙ ıĆíúÚ ÓÙĚ íĀġÙĀġíĆĀĚ Ó˫ÚÎĆĥġÙˋ Ó˫ÙĚēíĆĀĀÀçÙ Ùġ ÓÙ ıĆú ÓÙ ēĖĆēĖíÚġÚ íĀġÙúúÙÎġĥÙúúÙ Ó˫ĥĀ

régime autoritaire qui a su faire appel à la technologie pour éliminer ses opposants politiques.  
 

Les caméras de surveillance,  l'intelligence artificielle, le détournement du trafic Internet 41, la biométrie 

(les échantillons de voix et l'ADN) et le profilage par reconnaissance faciale ont été utilisés à grande 

échelle afin de surveiller  les Ouïgours, ou de mettre  en ĒĥıĖÙ le crédit  social dans le but de récompenser 

ou de pénaliser les comportements et les actions des entreprises 42ː 2˫ĥĀÙ ēÀĖġˋ ÎÙúÀ ıÀ ÓÙ ēÀíĖ ÀıÙÎ

ú˫ÀÎÎÚúÚĖÀġíĆĀ ÓÙĚ ġÙĀĚíĆĀĚ ÙĀġĖÙ ĚÙĚ ēĖĆēĖÙĚ ÎëÀÿēíĆĀĚ ġÙÎëĀĆúĆçíĕĥÙĚ ˜ úíÌÀÌÀˋ +ÀíÓĥˋ ¢ÙĀÎÙĀġˋ ÙġÎː˝ˋ

tout comme aux États- Unis par ailleurs. Mais le Gouvernement chinois a su reprendre promptement le 

contrôle  en administrant  une amende de 2,3 milliards  Ó˫ÙĥĖĆĚ à Alibaba pour abus de position dominante43 

Ùġ ÙĀ ú˫ĆÌúíçÙÀĀġ ÀíĀĚí Æ ĖÀúÙĀġíĖ úÙ ēÀĚː ĥġĖÙÿÙĀġ Óíġˋ ÙĀ -ëíĀÙˋ ġĆĥġ ÙĚġ ÓíĖíçÚ ēÀĖ ú˫ĥĀíĕĥÙ ēÀĖġíˋ ÎÀĖ úÀ

technologie est un élément clé de sa politique de surveill ance intérieure  et de domination extérieure  qui 

passe par la Belt and Road Initiative dont la Route de la soie numérique fait partie.  
 

2˫ÀĥġĖÙ ēÀĖġˋ úÀ -ëíĀÙ ĚÙ ÌÀġ ÓÙēĥíĚ úÙĚ ÀĀĀÚÙĚ ʶʴʴʴ ēĆĥĖ ĖÙæĆĖÿÙĖ úÙ ēĖĆġĆÎĆúÙ Ms Æ úÀ ÌÀĚÙ Ó˫MĀġÙĖĀÙġ

ÀæíĀ ÓÙ Ě˫ÀĚĚĥĖÙĖ ēúĥĚ ÓÙ ÎĆĀġĖĈúÙ Ùġ ÓÙ ĚĥĖıÙíúúÀĀÎÙː 8úúÙ ĚĆĥġíÙĀġ úÙ ÓÚıÙúĆēēÙÿÙĀġ Ó˫ĥĀ ĀĆĥıÙÀĥ

protocole, New IP, qui permettrait le contrôle total Óĥ ĖÚĚÙÀĥː sĆĥĖ ÎÙúÀˋ úÀ -ëíĀÙ ĚÙ ĚÙĖġ Ó˫ĥĀ ēĖÚġÙĳġÙ ˊ

ú˫ÀĖÎëíġÙÎġĥĖÙ ÓÚÎÙĀġĖÀúíĚÚÙ Ó˫MĀġÙĖĀÙġ ĚÙĖÀíġ Æ ú˫ĆĖíçíĀÙ ÓÙ ĚÙĚ úÀÎĥĀÙĚ ĚĥēēĆĚÚÙĚː % ġĖÀıÙĖĚ KĥÀĲÙí Ùġ

ú˫ÙĳēúĆĚíĆĀ ÓÙĚ ĆÌöÙġĚ ÎĆĀĀÙÎġÚĚ ˜MĆ¢˝ Æ ıÙĀíĖˋ ÎÙúÀ ēĆĥĖĖÀíġ ÜġĖÙ ĖÚÀúíĚÀÌúÙ Ěí úÀ ĚĆúĥġíĆĀ ġÙÎhnologique 

chinoise (New IP) était  acceptée à travers  le monde. Pour le Gouvernement socialiste  Internet  doit servir 

les intérêts du parti 44 : 

La conception de ú˫íĀæĖÀĚġĖĥÎġĥĖÙ et des normes de ú˫MĀġÙĖĀÙġ [est considérée] comme un élément 
central  de sa politique étrangère  numérique, et ses outils  de censure comme une démonstration  de 
faisabilité  pour un Internet  plus efficace, ĕĥ˫íú sera en mesure Ó˫ÙĳēĆĖġÙĖː 

 

La diplomatie  numérique étant un autre chemin pour parvenir  à ses fins de domination, la Chine soutient 

activement une alternative  à ú˫ÀúúíÀĀÎÙ américaine Clean Network  mis en place par le département Ó˫9ġÀġ

pour bloquer les technologies chinoises aux États -¦ĀíĚˋ ¢í÷¢Ć÷ ÎĆÿēĖíĚː ZÀ ĚġĖÀġÚçíÙ Ā˫ÙĚġ ÀĥġĖÙ ĕĥ˫ĥĀÙ

stratégie  de guerr e profondément  ancrée dans la culture  chinoise, devenue une maxime pour les Chinois. 

8úúÙ ÎĆĀĚíĚġÙ Æ ÿÀðġĖíĚÙĖ ġĆĥĚ úÙĚ ēĆíĀġĚ Ó˫ÀÎÎàĚ ĀĆĀ ÙĳēúĆíġÚĚː 2ÀĀĚ úÙ ÎĴÌÙĖÙĚēÀÎÙˋ ÎÙúÀ ĚÙ ġĖÀÓĥíġ ēÀĖ

des efforts  considérables  soutenus par le Parti  communiste chinois  à multiplier  les Points of Présence 
(PoP)45 ÓÀĀĚ ÓÙĚ ġÙĖĖíġĆíĖÙĚ ÓÚÿĆÎĖÀġíĕĥÙĚ ÎúÚː -ëíĀÀ ¢ÙúÙÎĆÿ ˜-¢˝ ÓÚġÙĀĥÙ ēÀĖ ú˫ÚġÀġ ÎëíĀĆíĚ À ēÚĀÚġĖÚ

les réseaux nord- américains  au début des années 2000 et s'est depuis développé pour avoir 10 PoP, huit 

aux États- Unis et deux au Canada, desservant les deux côtes et tous les principaux  points d'échange aux 

États- Unis. Grâce à cette présence, une grande partie du trafic Internet de l'Occident 46 est dirigée vers 

des serveurs et des télécommunications dont le propriétaire et exploitant est le Parti chinois. 

¦úġÚĖíÙĥĖÙÿÙĀġˋ Î˫ÙĚġ Æ ġĖÀıÙĖĚ úÀ ÓíææĥĚíĆĀ ÓÙ ÎÀÿÚĖÀĚ ÓÙ ġÚúÚĚĥĖıÙíúúÀĀÎÙˋ Æ ú˫ÙĳÙÿēúÙ ÓÙ Kí÷ıíĚíĆĀ Ùġ

Dahua (+50% du marché mondial en 202047), que les données sont collectées. La dernière entreprise en 

date est Huawei, désormais très bien implantée dans les réseaux de télécommunications européens et 

états-ĥĀíÙĀĚ ÓÙēĥíĚ úÀ ʷGː % ġĖÀıÙĖĚ ÎÙĚ ÙĀġĖÙēĖíĚÙĚ Ùġ ġÀĀġ Ó˫ÀĥġĖÙĚ ÙĀÎĆĖÙˋ ÙĀ ʶʴʶʶ úÙ GĆĥıÙĖĀÙÿÙĀġ

chinois supervise 3949 PoP dans le monde. Cela lui  permet de gérer  et Ó˫íĀġÙĖæÚĖÙĖ avec une grande partie 

du trafic Internet.  
 

États- Uniens et Chinois util isent donc Internet pour récupérer le plus de données possible. Edward 

Snowden décrivait  encore plus intensément  ce processus. Depuis toujours  la donnée est le carburant  du 

renseignement, qui, à son tour, représente  un avantage tactique. Lors  Ó˫ĥĀÙ vidéo de mars 2022, Snowden 

met en avant, de façon très claire, le lien entre confidentialité, sécurité et surveillance :  

https://www.appinchina.co/government-documents/anti-terrorism-law-of-the-peoples-republic-of-china/
https://www.wired.it/article/telecamere-cina-italia-hikvision-dahua-mappa-pubblico/
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˨Mæ ĆĥĖ ēÀĖġĴ ÎÀĀĀĆġ ġĖÀıÙĖĚÙ ġëÙ ëĥĖÓúÙ
represented by the Internet, it cannot 
traverse the hurdle of remaining in power 
for the long term. ̊ ˌ˛ At present, cyberspace 
has become a new field of competition for 
çúĆÌÀú çĆıÙĖĀÀĀÎÙˋ ÀĀÓ ĲÙ ÿĥĚġ ˚ˌ˛ ēĥĚë
China's proposition  of Internet  governance 
toward becoming an international 
consensusː˩ 
General Secretary XI VM`sM`G˫Ě strategic  thinking, 2017 
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Données et ressources : 

ECONOMIST (EIU) - Democracy Index 2021. The China Challenge ©2022 
TRANSPARENCY INTERNATIONAL ς Corruption Perception Index 2021 
©2022 
IPSOS - Global Trustworthiness Monitor. Is Trust in Crisis? ©2021 
BELFER CENTER FOR SCIENCE AND INTERNATIONAL AFFAIRS ς National 
Cyber Power Index ©2022 
FREEDOM HOUSE ς China Country Overview (Internet Freedom Score) 
©2021 
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https://www.newamerica.org/cybersecurity-initiative/blog/chinas-strategic-thinking-building-power-cyberspace/
https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf
https://www.transparency.org/en/publications/corruption-perceptions-index-2021
https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-Trustworthiness-Monitor-2021.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://www.belfercenter.org/sites/default/files/files/publication/CyberProject_National%20Cyber%20Power%20Index%202022_v3_220922.pdf
https://freedomhouse.org/country/china/freedom-net/2022


 
 
 
 
 
 
 
 

 

Edward Snowden49 

 

 

 
 

˨˚-ëíĀÙĚÙ companies] are going to continue to play a vital  role  in the ways 
in which governments, companies and citizens around the world connect with 
one another. 

At the same time, however, it is important to recognise that the activities 
of these companies are not purely  commercial,  and in some circumstances  risk 
mitigation  is needed. The --s˫Ě own policies and official  statements  make it clear 
that it perceives the expansion of Chinese technology companies as a crucial 
component of its wider  project  of ideological and geopolitical  expansion. The CCP 
committees embedded within the tech companies and the close ties (whether 
through direct ownership, legal obligations or financing agreements including 
loans and lucrative contracts) between the companies and the Chinese 
government  make it difficult  for  them to be politically  neutral  actors, as much as 
some of the companies might prefer this. There is also a legitimate question 
about whether global consumers should demand greater scrutiny of Chinese 
technology firms that facilitate human rights abuses in China and elsewhere.  

 
Governments around the world are struggling with the political and security 
implications  of working  with  Chinese corporations,  particularly  in areas such as 
critical infrastructure, for example in 5G, and in collaborative research 
partnerships that might involve sensitive or dual - use technologies. Part of this 
struggle is due to a lack of in - depth understanding of the unique party - state 
environment that shapes, limits and drives the global behaviour of Chinese 
ÎĆÿēÀĀíÙĚː˩50 
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https://youtu.be/ouKhLf6PbSA
https://chinatechmap.aspi.org.au/%23/map/f1-Andorra%2Cf1-Albania%2Cf1-Austria%2Cf1-Bosnia%20and%20Herzegovina%2Cf1-Belgium%2Cf1-Bulgaria%2Cf1-Belarus%2Cf1-Switzerland%2Cf1-Cyprus%2Cf1-Czech%20Republic%2Cf1-Germany%2Cf1-Denmark%2Cf1-Estonia%2Cf1-Spain%2Cf1-Finland%2Cf1-Faroe%20Islands%2Cf1-France%2Cf1-United%20Kingdom%2Cf1-Guernsey%2Cf1-Gibraltar%2Cf1-Greece%2Cf1-Croatia%2Cf1-Hungary%2Cf1-Ireland%2Cf1-Isle%20of%20Man%2Cf1-Iceland%2Cf1-Italy%2Cf1-Jersey%2Cf1-Liechtenstein%2Cf1-Lithuania%2Cf1-Luxembourg%2Cf1-Latvia%2Cf1-Monaco%2Cf1-Moldova%2Cf1-Montenegro%2Cf1-North%20Macedonia%20%5BFYROM%5D%2Cf1-Malta%2Cf1-Netherlands%2Cf1-Norway%2Cf1-Poland%2Cf1-Portugal%2Cf1-Romania%2Cf1-Serbia%2Cf1-Russia%2Cf1-Sweden%2Cf1-Slovenia%2Cf1-Svalbard%20and%20Jan%20Mayen%2Cf1-Slovakia%2Cf1-San%20Marino%2Cf1-Turkey%2Cf1-Ukraine%2Cf1-Vatican%20City%2Cf1-Kosovo


La Russie : déstabilisation  et discréditation  des démocraties  par mercenaires  interposés  
 

²ĆíĚíĀÙ ÓÙ ú˫8ĥĖĆēÙ Æ ú˫8Ěġˋ úÀ vĥĚĚíÙ ÙĚġ Æ ú˫ĆĖíçíĀÙ Óĥ ĖÙġĆĥĖ ÓÙ úÀ çĥÙĖĖÙ ÓÙ æĆĖġÙ íĀġÙĀĚíġÚ ĚĥĖ úÙ ĚĆú

eurĆēÚÙĀ ĚĥíġÙ Æ ĚĆĀ íĀıÀĚíĆĀ ÓÙ ú˫¦÷ĖÀíĀÙː 8úúÙ ÎĆĀĚġíġĥÙ ÀĥöĆĥĖÓ˫ëĥí ĥĀÙ ÿÙĀÀÎÙ ÓíĖÙÎġÙˋ ĚĥĖ úÙĚ ēúÀĀĚ

militaire, économique (énergie, alimentation), cyber et politique (par la désinformation, par exemple). 

Dans ú˫ÙĚēÀÎÙ cyber, la Russie mène une lutte  offensive de façon anonyme. Elle ÿÀĀĒĥıĖÙ à travers  des 

ĆĖçÀĀíĚÀġíĆĀĚ ˨ēĖĆĳĴ˩ ĕĥí ĖÙıÙĀÓíĕĥÙĀġ úÙĥĖĚ ÀÎġíĆĀĚ Ùġ úÙĥĖ ēĆĚíġíĆĀ ēĖĆ- russes 51. Cela permet à la fois 

pour ces groupes de se positionner  dans ú˫ÙĚēÀÎÙ cyber et Ó˫ÀææíÎëÙĖ leur  succès. Mais la Russie Ā˫ÀĚĚĥÿÙ

ēÀĚ ĆĥıÙĖġÙÿÙĀġ ÎÙĚ ÀÎġíıíġÚĚ ĕĥí úĥí ĚĆĀġ ēĆĥĖġÀĀġ æÀıĆĖÀÌúÙĚ ÙĀ ġÙĖÿÙĚ Ó˫íĀæúĥÙĀÎÙː zÙúĆĀ ú˫ÀĀÀúĴĚÙ ÓÙ

Tom Burt, vice-ēĖÚĚíÓÙĀġ ÓÙ _íÎĖĆĚĆæġ ÙĀ ÎëÀĖçÙ ÓÙ úÀ ĚÚÎĥĖíġÚ ÎúíÙĀġˋ úÙ úíÙĀ ÀıÙÎ ú˫ĆææÙĀĚíıÙ ĖĥĚĚÙ ÙĚġ

évident car elles ont été coo rdonnées avec les attaques terrestres 52 : 

 The attacks have not only degraded the systems of institutions  in Ukraine but have also sought to 
disrupt  ēÙĆēúÙ˫Ě access to reliable  information  and critical  life  services  on which civilians  depend, and 
have attempted to shake confidence in the ÎĆĥĀġĖĴ˫Ě leadership. We have also observed limited  espionage 
attack activity involving NATO member states, and some disinformation  activity.  

8Ā ÓÚÌĥġ Ó˫ÀĀĀÚÙ ʶʴʶʶˋ úÙ çĖĆĥēÙ ĖĥĚĚÙ -ĆĀġí53 se revendique ouvertement proche du Kremlin et  mène 

des attaques visant à déstabiliser des États principalement démocratiques. Suite au soutien officiel du 

Costa Rica à ú˫¦÷ĖÀíĀÙˋ le pays subit depuis le mois Ó˫ÀıĖíú ĥĀÙ attaque cyber par rançongiciel  imposant la 

mise en place de l'état  Ó˫ĥĖçÙĀÎÙː Vingt- sept institutions  ont été piratées dont  le Ministère  des finances : 

cela a eu comme conséquence ú˫ÀÌĚÙĀÎÙ de versement des salaires  pour des milliers  de fonctionnaires. 

Face au refus de payer la rançon de dix millions de dollars, le groupe de hackers russes a revendiqué 

ú˫ÀġġÀĕĥÙ ÙĀ ġĆĥġÙ íÿēĥĀíġÚ Ùġ íú ÀĚĚĥÿÙ ĚÀ ÿÙĀÀÎÙ ÓÙ ĖÙĀıÙĖĚÙĖ úÙ çĆĥıÙĖĀÙÿÙĀġ Óĥ -ĆĚġÀ víÎÀː ZÙ

çĖĆĥēÙ ĖĥĚĚÙ Ā˫ÙĚġ ēÀĚ Æ ĚĆĀ ēĖÙÿíÙĖ ÎĆĥēÓ˫ÙĚĚÀíː 8Ā ʶʴʶʵ ¢ëÙ KÙÀúġë zÙĖıíÎÙ 8ĳÚÎĥġíıÙ íĖúÀĀÓÀíĚ ÀıÀíġ

subi une attaque par rançongiciel  exigeant vingt millions  de dollars.  Refusant de payer, le coût de ú˫ÀġġÀĕĥÙ

Ě˫ÚúÙıÀ Æ ēúĥĚ ÓÙ ÎÙĀġ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚː 
 

Cela concerne également les pays européens. Le 27 juin 202254 la Lituanie a dû faire face à une vague 

Ó˫ÀġġÀĕĥÙĚ par déni de service (DDoS), suite à ú˫ÀēēúíÎÀġíĆĀ par le pays des sanctions européennes contre 

úÀ vĥĚĚíÙː -ÙġġÙ æĆíĚ Î˫ÙĚġ úÙ çĖĆĥēÙ ĖĥĚĚÙ WíúúĀÙġ ĕĥí Ě˫ÙĀ ÙĚġ ēĖíĚ Àĥĳ íĀĚġíġĥġíĆĀĚ úíġĥÀĀíÙĀĀÙĚˋ ÙĀ

provoquant l'arrêt des services fiscaux et la délivrance de passeports pendant plusieurs heures. Cette 

ÀġġÀĕĥÙ ÓÚÿĆĀġĖÙ úÀ ĀÚÎÙĚĚíġÚ Ó˫ĥĀÙ ÎĆĆĖÓíĀÀġion européenne dans la cyberdéfense afin de faire 

appliquer les lois  européennes votées. En effet, si un seul pays a été attaqué, il  Ě˫Àçíġ bien Ó˫ĥĀÙ offensive 

contre une loi européenne et son application physique à sa frontière.  
 

Mais la Russie est offensive même sans ˨ ĚĆĥĚ-ġĖÀíġÀĀġ˩ː En effet certaines  attaques non revendiquées ont 

ēĖĆæíġÚ ĥĀíĕĥÙÿÙĀġ Æ úÀ vĥĚĚíÙː ZÙ öĆĥĖ ÓÙ ú˫íĀıÀĚíĆĀ ĖĥĚĚÙ ĚĥĖ úÙ ĚĆú ukrainien, le réseau de satellites 

KA-z ¢ À ÚġÚ ıíĚÚ ēÀĖ ĥĀÙ ÎĴÌÙĖÀġġÀĕĥÙ ēÀĖ ú˫ÙĳēúĆíġÀġíĆĀ Ó˫ĥĀÙ æÀíúúÙ ²s` Óĥ ĖÚĚÙÀĥ ²íÀzÀġː sÀĖ úÀ

ēÀĖÀúĴĚíÙ ÓÙĚ ĚÀġÙúúíġÙĚˋ ÎÙġġÙ ÿÀĀĒĥıĖÙ ıíĚÀĀġ úÙĚ ÀÓÿíĀíĚġĖÀġíĆĀĚ Ùġ úÙĚ ÙĀġĖÙēĖíĚÙĚ ĥ÷ĖÀíĀíÙĀĀÙĚ À

touché le territoi re de ú˫¦8 en raison de son expansion. Le chef de la diplomatie  européenne Josep Borrell 

À ĖÚÀçí ÙĀ ÀĀĀĆĀÑÀĀġ ēĥÌúíĕĥÙÿÙĀġ úÀ ġĆĥġÙ ēĖÙÿíàĖÙ ÀġġĖíÌĥġíĆĀ ÓÙ úÀ ēÀĖġ ÓÙ ú˫¦8 ˊˣpour la première 
fois, au niveau de ú˫¦ĀíĆĀ européenne, nous attribuons  cette attaque à un acteur étatique, à la Fédération 
de Russie ». Si le Kremlin  ne revendique pas ú˫ÀġġÀĕĥÙˋ il  faut noter  ĕĥ˫ÀĥÎĥĀ état Ā˫ÀĚĚĥÿÙ une offensive 

ÎĴÌÙĖː Mú Ā˫ÙĚġ ēÀĚ ÎúÀíĖ Ěí ú˫¦8 æĥġ ĥĀ ĆÌöÙÎġíæ ĚÙÎĆĀÓ Ćĥ ĥĀÙ ıíÎġíÿÙ ÎĆúúÀġÚĖÀúÙ Ó˫ĥĀÙ ÎĴÌÙĖÀġġÀĕĥÙ

incontrôlée.  
 

Que ces attaques cyber soient voulues ou non, elles  permettent  à la Russie Ó˫ÀææÀíÌúíĖ les pays européens. 

Cette faiblesse peut profiter ensuite aux autres compétiteurs sans que ce résultat soit le fruit de leur 

ÿÀĀĒĥıĖÙ ĕĥ˫íúĚ ÓÙıĖÀíÙĀġ ÓíēúĆÿÀġíĕĥÙÿÙĀġ ÀĚĚĥÿÙĖː Z˫ÀææÀíĖÙ sÙçÀĚĥĚ À ĚĥĚÎíġÚ ÓÙĚ ġÙĀĚíĆĀĚ

diplomatiques entre certains gouvernements pour tant alliés et partenaires à bien des égards. Les 

ÿÀĀĒĥıĖÙĚ cyber russes  et des activistes  pro russes  contre ú˫8ĥĖĆēÙ sont Ó˫ÀĥġÀĀġ plus néfastes ĕĥ˫ÙúúÙĚ

profitent aux autres acteurs cyber. Ceux - ci profitent de la division européenne sans prendre aucun 

ri sque. Z˫ÀġġÀĕĥÙ contre KA- SAT qui fut attribuée  par ú˫¦8ˋ la Grande Bretagne et les États- Unis à la Russie 

Ā˫À ēĆĥĖ ÀĥġÀĀġ ēÀĚ æÀíġ ú˫ĆÌöÙġ Ó˫ĥĀÙ ĚÀĀÎġíĆĀ ÎĆĀġĖÙ úÙ WĖÙÿúíĀː zí ú˫ÀÎġíıíġÚ ÎĴÌÙĖ- offensive russe reste 

discrète, elle ne semble pas pour autant trop inquiétée. Les activistes pro - russes, en revanche, sont 

poursuivis  par les états. Dans ce cas, la coordination  et coopération transeuropéenne  peuvent se révéler 

un atout majeur.  
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1.2. Z˫8ĥĖĆēÙ victime de sa diversité  et de ses dépendances 
 

 
La politique de cybersécurité est une des préoccupations indirectes de l'Union Européenne (UE) depuis 

úÙ ÓÚÌĥġ ÓÙĚ ÀĀĀÚÙĚ ʵʽʽʴˋ ÎÙ ĕĥí ÎĆĖĖÙĚēĆĀÓ Àĥ ÓÚıÙúĆēēÙÿÙĀġ Ó˫MĀġÙĖĀÙġː -ÙġġÙ ēĆúíġíĕĥÙ ġĖĆĥıÙ ĚÙĚ

origines  dans le domaine de la sécurité  informatique  et de l'information,  puis elle Ě˫ÙĚġ étendue vers une 

politique de cybersécurité  globale réunissant  non seulement la cybercriminalité,  mais aussi la protection 

des infrastructures  critiques  et, plus récemment, la cyberdéfense. Dans les années 1990, les technologies 

de l'information  et de la communication ont été considérées essentielles  à la poursuite  du développement 

économique et à l'achèvement du marché unique 55 et son association à une politique économique 

ÎĆëÚĖÙĀġÙ ÀēēÀĖÀðġ ġĖàĚ ġĈġː Z˫¦8 ÀÌĆĖÓÙ ÓĆnc la cybersécurité non pas du point de vue sécuritaire 

(prérogative  exclusive des États Membres), mais du point de vue économique, juridique  et social, qui sont 

ses domaines Ó˫ÀÎġíĆĀ56. Il y a donc une définition  des règles  de concurrence  et des accords commerciaux 

(domaines exclusifs) ou encore des modalités du marché unique, ainsi que de nombreuses mesures 

çÀĖÀĀġíĚĚÀĀġ úÀ ēĖĆġÙÎġíĆĀ ÓÙĚ ÎĆĀĚĆÿÿÀġÙĥĖĚˋ úÀ ÎĆëÚĚíĆĀ ÚÎĆĀĆÿíĕĥÙˋ ĚĆÎíÀúÙ Ùġ ġÙĖĖíġĆĖíÀúÙˋ ú˫ÙÿēúĆí

et les affaires sociales, la justice Ùġ úÙĚ ÓĖĆíġĚ æĆĀÓÀÿÙĀġÀĥĳˋ úÙĚ ĖÚĚÙÀĥĳ ġĖÀĀĚÙĥĖĆēÚÙĀĚː -Ù Ā˫ÙĚġ ĕĥÙ

ıÙĖĚ úÀ æíĀ ÓÙĚ ÀĀĀÚÙĚ ʵʽʽʴ ĕĥÙ ú˫¦8 ĖÀöĆĥġÙ ĥĀÙ úĆçíĕĥÙ ÓÙ ĚÚÎĥĖíġÚ Æ úÀ úĆçíĕĥÙ ÚÎĆĀĆÿíĕĥÙ ÓÚöÆ

existante, sous l'impulsion  de l'intérêt  de la communauté internationale  pour la criminal ité informatique 57, 

ĕĥ˫íú Ě˫ÀçíĚĚÙ ÓÙ ÎĆĀġÙĀĥĚ íúúÚçÀĥĳ Ùġ ēĖÚöĥÓíÎíÀÌúÙĚ ĚĥĖ MĀġÙĖĀÙġˋ Ćĥ ÓÙ úÀ ÎĖíÿíĀÀúíġÚ úíÚÙ Æ úÀ ëÀĥġÙ

ġÙÎëĀĆúĆçíÙː Mú Ě˫ÙĀĚĥíġ öĥĚĕĥ˫Àĥ ÿíúíÙĥ ÓÙĚ ÀĀĀÚÙĚ ʶʴʴʴ ĥĀÙ ÿĥúġíġĥÓÙ Ó˔íĀĚġĖĥÿÙĀġĚ Ùġ Ó˔íĀíġíÀġíıÙĚ ĀĆĀ

juridiquement contraignan ts58 dans le but de sensibiliser les États membres (EM) et de susciter des 

préoccupations communes  
 

En dépit de cette évolution, la cybersécurité  n'est pas devenue une priorité  absolue en matière  de sécurité 

avant le milieu  des années 2000 (même la Stratégie européenne de sécurité  de 2003 Ā˫ÙĀ ēÀĖúÀíġ pas). Ce 

changement est apparu avec la prise de conscience de la vulnérabilité grandissante aux attaques 

extérieures des systèmes et technologies de l'information, notamment aux attaques de nature 

terro riste 59ː -Ù ÎëÀĀçÙÿÙĀġ À ÎĆĀÓĥíġ Æ ÓÙĥĳ ĖÚĚĥúġÀġĚ ēĖíĀÎíēÀĥĳ ˊ Ó˫ĥĀÙ ēÀĖġˋ úÙ ēÀĚĚÀçÙ Ó˔íĀĚġĖĥÿÙĀġĚ

non juridiquement  contraignants  à des instruments  juridiquement  contraignants,  comme ce fut le cas de 

la décision- cadre du Conseil relative aux attaques visant les systèmes d'information 60 ˜ú˫ÀĀÎÜġĖÙ ÓÙ úÀ

Directive NIS˝ ˕ Ùġ Ó˫ÀĥġĖÙ ēÀĖġˋ úÙ ĖÙĀæĆĖÎÙÿÙĀġ ÓÙ ú˔íÓÚÙ ÓÙ ÎĆëÚĖÙĀÎÙ ÎĆÿÿÙ ÎĆĀÓíġíĆĀ Ó˔ÙææíÎÀÎíġÚ Ùġ

comme résultat souhaitable à atteindre au ni veau de l'UE. Ces deux résultats résultent de la perception 

que la criminalité organisée et le terrorisme représentaient une menace évidente pour la réalisation 

d'une société à l'information plus sûre. Cette société était mise en péril par l'existence de l acunes et de 

différences, voire de fossés, entre les législations  des EM, ce qui la rendait  instable. Le niveau national  a 
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été présenté comme insuffisamment  équipé pour répondre de manière adéquate à ces menaces de plus 

en plus transnationales.  -˫ÙĚġ ÀíĀĚí ĕĥ˫ĥĀÙ approche commune développée au niveau de l'UE, fondée sur 

le rapprochement  entre les EM, a été présentée comme une réponse nécessaire61. Depuis lors, un effort 

clair  a été fait  pour consolider  les activités  de l'UE dans ce domaine, notamment en sensibilisant  le public, 

en investissant  dans une stratégie  globale et cohérente et dans les instruments  correspondants,  tels  que 

la Directive NIS et le Cybersecurity Act. 
 

ZÀ ĀĆġíĆĀ ÓÙ ÎĆëÚĖÙĀÎÙ ÙĚġ Àĥ ÎĒĥĖ ÿÜÿÙ Óĥ ēĖĆöÙġ ÙĥĖĆēÚÙĀː vÚĥĚĚíĖ Æ æÀíĖÙ ÎĆĀıÙĖçÙĖ ēúĥĚíÙĥĖĚ 8_

vers une vision et des missions communes ne peut se faire sans cohérence ou sans consistance (dans 

ú˫ÀÎÎÙēġÀġíĆĀ ÀĀçúÀíĚÙ Óĥ ġÙĖÿÙ Ó˫ÀÌĚÙĀÎÙ ÓÙ ÎĆĀġĖÀÓíÎġíĆĀ). Selon la Commission européenne (CE), la 

cohérence doit être assimilée à une "meilleure planification stratégique", à une "meilleure exécution et 

un meilleur impact" et à une "meilleure coopération" 62. 

Bien que les concepts de cohérence et de consistance soient relativement clairs, ces concepts restent 

ēĆĥĖġÀĀġ ÓÙĚ ĀĆġíĆĀĚ ÀÌĚġĖÀíġÙĚ ÓíææíÎíúÙĚ Æ ÿÙġġĖÙ ÙĀ ĒĥıĖÙ Æ ĥĀÙ Ěí çĖÀĀÓÙ ÚÎëÙúúÙ ĕĥÙ ÎÙúúÙ ÓÙ ú˫¦8ːˋ

selon ú˫ÀıíĚ Ó˫ĥĀ représentant  Ó˫ĥĀÙ organisation  européennes que nous avons interviewé  en novembre : 
 

Sur le papier, ils  sont tous Ó˫ÀÎÎĆĖÓ avec la stratégie  Ó˫ÀĥġĆĀĆÿíÙˋ mais úĆĖĚĕĥ˫íú faut faire des 
choix, cela revient  à comment chacun voit les choses. ˚ˌ˛ Les Américains font des offres  ĕĥ˫íú est difficile 
de refuser.  

Évaluer le travail  en commun des Européens dans la cybersécurité , reviendrait  à évaluer la cohérence et 

la consistance de tous les acteurs dans ce domaine. Cela implique d'examiner à la fois la coordination 

institutionnelle et l'existence (ou non) de points de vue par tagés sur la sécurité, les menaces et les 

réponses potentielles  à travers  les opérations  concrètes. Autrement  dit, considérer  à la fois la rhétorique 

et la pratique.  
 

Aussi, sur le terrain, les frontières sémantiques se montrent assez floues. Concrètement, dans le 

domaine de la sécurité et de la cybersécurité, l'UE a fait des progrès considérables en termes de 

cohérence ˊ ēĖĆÿĆġíĆĀ ÓÙ ēĆúíġíĕĥÙĚ ÎĆÿÿĥĀÙĚˋ ÿíĚÙ ÙĀ ĒĥıĖÙde procédures pour développer des 

instruments communs, et d'encouragement des acteurs de la sécurité à travailler ensemble. Toutefois, 

les thématiques des conflits interinstitutionnels et  inter - agences, de chevauchement de prérogatives et 

de manque de commĥĀíÎÀġíĆĀ æĆĀġ ēĖÙĥıÙ Ó˫ĥĀ ÿÀĀĕĥÙ ÓÙ ÎĆĀĚíĚġÀĀÎÙ ĕĥí ÓÙıĖÀíġ íĀġÙĖēÙúúÙĖː -ÀĖ íú ÙĚġ

désormais urgent de rattraper le retard.  

 
 

Z˫ÚġÙĀÓĥÙ du retard  technologique 
 

ĥöĆĥĖÓ˫ëĥí en Europe, les solutions  technologiques sont majoritairement  états- uniennes, quand elles  ne 

sont pas chinoises. Rien ĕĥ˫ÙĀ regardant  dans les bureaux Ó˫ĥĀÙ administration  publique en France, nous 
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y trouverons des  ordinateurs chinois ou états - uniens (Lenovo, Microsoft, IBM, Dell ou Apple), des puces 

Intel fabriquées aux États -¦ĀíĚˋ ĥĀ ĖÚĚÙÀĥ ʹG Óĥ ÎëíĀĆíĚ KĥÀĲÙíˋ ÓÙĚ ĚÿÀĖġēëĆĀÙĚ Ó˫ ēēúÙˋ GĆĆçúÙˋ

Huawei, des applications bureautiques Microsoft ou Sales force, de la messagerie électronique avec 

Google, Yahoo, Outlook, des réseaux sociaux américains  ou chinois (Facebook, Instagram, TikTok) et des 

données stockées dans des bases de données Ó˫ ÿÀĸĆĀˋ de Microsoft,  Ó˫M+_ˋ etc. Ce Ā˫ÙĚġ pas un hasard 

ēĥíĚĕĥ˫íú Ě˫Àçíġ ÓÙĚ ʵʹ ēĖÙÿíàĖÙĚ ÙĀġĖÙēĖíĚÙĚ ÓÙ ġÙÎëĀĆúĆçíÙĚ ĀĆĀ ÙĥĖĆēÚÙĀĀÙĚ ÓÀĀĚ úÙ ÿĆĀÓÙ ˜Îæː

graphique au- dessus)63ː ¢ĆĥġÙĚ úÙĚ çÚĀÚĖÀġíĆĀĚ Ó˫8ĥĖĆēÚÙĀĚ Æ ÎĆÿÿÙĀÎÙĖ ÀıÙÎ ÎÙúúÙĚ ÓÙĚ ÀĀĀÚÙĚ ʵʽʽʴ

ont grandi, étudié, travaillé quotidiennement, avec c es solutions, à la maison comme au travail. Le pack 

fææíÎÙ ÓÙ _íÎĖĆĚĆæġ ÙĚġ ú˫ĥĀ ÓÙĚ ġĖàĚ ēÙĥ ÓÚĀĆÿíĀÀġÙĥĖĚ ÎĆÿÿĥĀĚ ÓÙ úÀ ÿĴĖíÀÓÙ ÓÙ ēúĥĚ ÓÙ ʷʴ ʴʴʴ ÓÙĚ

agents de ú˫¦8ˋ au point ĕĥ˫íú Ā˫À ēÀĚ ÚġÚ possible Ó˫ÙĀ changer, même Ěí ú˫ÀúġÙĖĀÀġíıÙ était moins chèr e64. 
 

Au niveau global, 4 entreprises européennes font partie du classement des meilleures entreprises 

numériques en termes de revenus établi par Forbes en 2019 : les allemands Deutsche Telekom et SAP 

(19ème et 22ème ĖÙĚēÙÎġíıÙÿÙĀġ˝ˋ ú˫ÙĚēÀçĀĆú ¢ÙúÙæćĀíÎÀ(23ème) et le français Orange (27ème)65. Trois parmi 

ÎÙĚ ĕĥÀġĖÙ ÙĀġĖÙēĖíĚÙĚ ĚĆĀġ ÓÙĚ ÙĀġĖÙēĖíĚÙĚ ÓÙ ġÚúÚÎĆÿÿĥĀíÎÀġíĆĀĚː sÀĚ ÚġĆĀĀÀĀġˋ ÎÀĖ ú˫ÙĳÎÙúúÙĀÎÙ ÓÙĚ

opérateurs  européens est une réalité  historique.  Au moment de la 3G, ú˫8ĥĖĆēÙ était au- devant de la scène 

internationale avec un podium majoritairement européen  : Ericsson, Nokia- Siemens, Huawei, Alcatel-  

Lucent et ZTE66. En 20 ans les équipementiers européens sont passés de 5 à 2 suite à des acquisitions 

spectaculaires, mais aucun géant ÙĥĖĆēÚÙĀ ÓÙĚ ġÚúÚÎĆÿ Ā˫ÙĀ ÙĚġ ĖÚĚĥúġÚː 
 

Par la suite, parmi les opérateurs, on note la chute de 

Telefónica, de Vodafone et la montée en puissance de 

Deutsche Telekom (Annexe I). En absence de solutions 

cloud européennes fiables et de grande capacité, la 5G, 

dans son implémentation  autonome (stand alone), devra 

trouver des solutions européennes pour sécuriser et 

ēĖĆġÚçÙĖ ú˫íĀæĆĖÿÀġíĆĀ ÓÙĚ ÎíġĆĴÙĀĚ Ùġ ÓÙĚ ÙĀġĖÙēĖíĚÙĚ

ÙĥĖĆēÚÙĀĀÙĚː uĥÀĀġ Æ ú˫M Ùġ Æ úÀ ÌúĆÎ÷ÎëÀíĀˋ ú˫8ĥĖĆēÙ

entretient  un retard  de plus en plus conséquent en ce qui 

concerne les investissements et le développement de 

ĚĆúĥġíĆĀĚˋ Ùġ ÀÎÎĥÿĥúÙ ĥĀ ÓÚæíÎíġ ÓÙ ʵʴ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ

qui seraient nécessaires pour rester compétitive, selon 

la  Banque  Européenne  Ó˫MĀıÙĚġíĚĚÙÿÙĀġ 67 .  Il  est 

désormais  clair  ĕĥ˫ÀĥÎĥĀ champion national  des nouvelles technologies Ā˫À réussi  à Ě˫íÿēĆĚÙĖ au niveau 

européen, et encore moins au niveau mondial. Les données des Européens sont ÀĥöĆĥĖÓ˫ëĥí sur  des end-  

points (ordinateurs, smartphones), dans des platefor mes edge (tours 4G, serveurs institutionnels) et, la 

plus grande partie, dans des data centers étrangers peu soucieux de la confidentialité. Au troisième 

trimestre  2021, le monde comptait plus de 700 hyperscale data centers , ou hyperscalers  (des data centers 

de plus de 5000 serveurs) dont 49% sont États- Uniens et 34% sont Chinois, Japonais, Allemands, 

Britanniques ou Australiens 68. 
 

Plusieurs raisons ont nourri ce retard : celles - ci ne sont pas que technologiques, mais surtout 

stratégiques et concernenġ úÀ çĆĥıÙĖĀÀĀÎÙ çÚĆēĆúíġíĕĥÙː ¢Ćĥġ Ó˫ÀÌĆĖÓˋ úÀ ĚíġĥÀġíĆĀ ÙĥĖĆēÚÙĀĀÙ Ā˫ÙĚġ ēÀĚ

une surprise  de point de vue culturel  et historique.  Berceau de ú˫9ġÀġ de Droit  et des libertés  individuelles, 

ú˫8ĥĖĆēÙˋ ni union ni état fédéral, est une entité administrative  unique au monde, créée en 1948, dépourvue 

de toute velléité à devenir une puissance mondiale. Elle a été fondée avec un objectif principalement 

économique et pacifique : développer un marché commun et faciliter le libre - échange de personnes et 

de marchandises entre ses états membres. Par le moyen Ó˫ĥĀ attirail  règlementaire  conséquent, ú˫8ĥĖĆēÙ

assure, bien ou mal, un marché régulé pour la libre circulation des marchandises et des services entre 

les États Membres. Mais cette tendance est en train de changer ces dernières années.  
 

En conséĕĥÙĀÎÙˋ ú˫¦8 À ÿíĚ ĚĥĖ úÀ ġÀÌúÙ Ó˫íÿēĆĖġÀĀġÙĚ ĖÙĚĚĆĥĖÎÙĚ ĖÚçúÙÿÙĀġÀíĖÙĚ Ùġ æíĀÀĀÎíàĖÙĚ ēĆĥĖ

ĚĆĥġÙĀíĖ úÀ ġĖÀĀĚíġíĆĀ ĀĥÿÚĖíĕĥÙ ÓÙĚ 9ġÀġĚ ÿÙÿÌĖÙĚ ÓÀĀĚ ĥĀ ÿÀĖÎëÚ ĕĥ˫ÙúúÙ ıÙĥġ úíÌĖÙ Ùġ ÚĕĥíġÀÌúÙˋ ÎÙ

ĕĥí ĀÙ ēÙĥġ ÀĥöĆĥĖÓ˫ëĥí ēÀĚĚÙĖ ĕĥÙ ēÀĖ ĥĀ ÿÀĖÎëÚ ĖÚçĥúÚː De point de vue technologique, la recherche  

64% 
hyperscalers étaient 

chinois ou états-uniens 

au 3
ème 

trimestre 2021 

 

 
Données : SdxCentral 

2021 

https://www.sdxcentral.com/articles/news/hyperscalers-surpass-700-data-centers-globally/2021/11/


européenne a toujours été active et efficace. Le World Wide Web est né dans les bureaux du 

Centre Européen pour la Recherche Nucléaire (CERN) et a permis les échanges entres les 

milliers de scientifique Ě ÓÙ ĚÀ ÎĆÿÿĥĀÀĥġÚː 2ÀĀĚ úÙ ÓĆÿÀíĀÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚˋ ú˫8ĥĖĆēÙ

domine le classement des meilleurs 20 antivirus au monde : Bitdefender (Roumanie), Avast, 

Trustport  et AVG (République Tchèque), Eset NOD32 (Slovaquie), Avira et G- Data (Allemagne), 

F- Secure (Finlande), Panda (Éspagne), F- Prot (Islande), Sophos et Comodo (Grande- Bretagne). 
 

Des avancées importantes ont été faites dans le domaine de la réglementation qui prouvent 

ĕĥÙ ú˫8ĥĖĆēÙ ÙĚġ ÙĀ ÀıÀĀÎÙ ĚĥĖ úÙ ēúÀĀ ĖÚçúÙÿÙĀġÀíĖÙ ēÀĖ ĖÀēēĆĖġ Àĥĳ ÀĥġĖÙĚ ÀÎġÙĥĖĚ

internationaux  : « Disparition  du "roaming", protection  des données à caractère  personnel  et donc des 
consommateurs, attribution de fréquences de radiocommunication et de communication  sans fil  au niveau 
européen, harmonisation  des règles  de sécurité  pour les entreprises,  fin du géo blocage, création d'un 
véritable  espace européen de la donnée ˚ˌ˛ˋharmonisation  des règles de réversibilité  pour les opérateurs  
du numérique, détermination d'un régime de responsabilité  harmonisé des divers acteurs du numérique, 
éditions de règles et  de préconisations pour la rédaction des contrats de cloud  computing, modification du droit  
d'auteur afin de mieux protéger  les éditeurs de contenus, adoption du principe de neutralité  de l'Internet, harmonisation  du 
droit  de l'informatique,  etc. »69. Avec le programme  Digital Compass 2030, ú˫¦8 met la barre  encore plus haut en 

formulant  des ambitions à ú˫ëĆĖíĸĆĀ 2030. Ces ambitions sont claires :  tous les foyers  de l'UE doivent disposer  d'une 

connectivité  gigabit, toutes les zones peuplées seront  couvertes  ēÀĖ úÀ ʹGˋ ʵʴ ʴʴʴ ĀĒĥÓĚ ēÚĖíēëÚĖíĕĥÙĚ ëÀĥġÙÿÙĀġ

sécurisés et neutres pour le climat seront déployés, 75% des  entreprises  européennes doivent adopter les services 

de cloud computing, le big data et l'IA, plus de 90% des PME doivent atteindre  au moins un niveau d'intensité numérique 

de base et le nombre de licornes européennes  devra doubler. Z˫ÀĖĚÙĀÀú règlementaire  censé réguler  et protéger  le 

marché européen des nouvelles technologies est déjà considérable : le Règlement général sur la protection des 
données personnelles , (RGPD), The Path to the Digital Decade (Digital Compass 2030), la Directive NIS, la Directive DORA, 
Chips Act, Digital Markets Act, Digital Services Act, Cybersecurity Act, la Directive NIS2, le Cyber Resilience Act, la 

Directive CER (Critical  Entities Resilience), Data Governance Act, AI Act, etc. 
 

Imaginons un monde de prospérité  et paix relative,  de croissance et de grandes avancées technologiques 

nourrissant un marché gouverné par de solides institution et, renforcé par de normes i nternationales. 

-˫ÚġÀíġ ĀĆġĖÙ ÿĆĀÓÙ ÀēĖàĚ úÀ ÎëĥġÙ Óĥ ÿĥĖ ÓÙ +ÙĖúíĀː z˫íĀġÚĖÙĚĚÙĖ Æ ĕĥí ēĆĚĚàÓÙ úÀ ġÙÎëĀĆúĆçíÙˋ

ú˫íĀæĖÀĚġĖĥÎġĥĖÙ ÀĥĖÀíġ ÚġÚ ĚÙÎĆĀÓÀíĖÙː _ÀíĚ ÎÙġġÙ ÎĆĀĕĥÜġÙ ġÙÎëĀĆúĆçíĕĥÙˋ ĀĆĥĖĖíÙ ēÀĖ úÀ ÎĖíĚÙ æíĀÀĀÎíàĖÙ

de 2008 qui a permis  ú˫ÀÎÎĥÿĥúÀġíĆĀ de liquidités  dans les caisses des entreprises  et des états, permet  à 

des acteurs étatiques unipolaires de transformer les interdépendances de leurs ennemis en 

ıĥúĀÚĖÀÌíúíġÚĚː -˫ÙĚġ ÀíĀĚí ĕĥÙ úÀ ēĖĆġÙÎġíĆĀ ÓÙ ú˫íĀæĆĖÿÀġíĆĀ ÓÙıíÙĀġ ÓÙ ēúĥĚ ÙĀ plus un élément non 

ĚÙĥúÙÿÙĀġ ÓÙ ÎĆÿēÚġíġíıíġÚˋ ÿÀíĚ ĥĀ ēíúíÙĖ íĀÓíĚēÙĀĚÀÌúÙ Æ úÀ ĚÚÎĥĖíġÚ ÓÙĚ ÚġÀġĚː 8ġ ú˫ÀĖĖíıÚÙˋ ēÀĚ Ěí

úĆíĀġÀíĀÙˋ ÓÙĚ ĆĖÓíĀÀġÙĥĖĚ ĕĥÀĀġíĕĥÙĚˋ ĀÙ æÙĖÀ ĕĥ˫ÀÎÎÚúÚĖÙĖ ÎÙġġÙ ÎĆĀĕĥÜġÙː 
 

Mú ÙĚġ ÚıíÓÙĀġ ĕĥÙ úÙĚ ÀÿÌíġíĆĀĚ ĀĥÿÚĖíĕĥÙĚ Æ ú˫ëĆĖíĸĆĀ ʶʴʷʴ ıĆĀġ ÎĆĀĚíÓÚĖÀÌúÙÿÙĀġ ÚúÀĖçíĖ úÀ ĚĥĖæÀÎÙ

Ó˫ÀġġÀĕĥÙ européenne. Toutefois, le marché de la cybersécurité  est, lui  aussi, majoritairement  américain : 

Palo Alto, Cisco, IBM, Symantec, MacAfee, Microsoft, Amazon, FireEye, Imperva, Fortinet, CyberArk., etc. 

Le rapport Repenser la défense face aux crises du 21ème siècle publié par Bernard Cazeneuve et 

Nicolas.Baverez souligne que 80% des outils de cybersécurité en France étaient états - uniens ou 

israélie ns en 2021. Bien que consciente de la maturité cyber très hétérogène des États Membres, qui 

ĖÙēĖÚĚÙĀġÙ ĥĀ ĖíĚĕĥÙ ēĆĥĖ úÀ ĚÚÎĥĖíġÚ ÓÙĚ ĖÚĚÙÀĥĳ Ùġ ÓÙĚ ÓĆĀĀÚÙĚˋ ú˫¦8 ĚÙ ÓĆíġ ÓÙ ÎĆÿēĆĚÙĖ ÀıÙÎ

ú˫ÀÌĚÙĀÎÙ ÓÙ ÎëÀÿēíĆĀĚ ÓĆÿÙĚġíĕĥÙĚ ÓÀĀĚ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚː ÎÎĥĚÀĀġ ĥn retard technologique 

íĖĖÚÎĥēÚĖÀÌúÙˋ Ùġ ÙĀ ÎëÀÿēíĆĀĀÙ ÓÙ úÀ ÓÚÿĆÎĖÀġíÙˋ ú˫8ĥĖĆēÙ Ā˫ëÚĚíġÙ ēÀĚ Æ ĥġíúíĚÙĖ úÙĚ ĆĥġíúĚ

démocratiques à sa portée : ú˫Ćĥġíú réglementaire,  les directives.  En 2018, ú˫¦8 met en place le Règlement 
général sur la protection des données personnelles ː Mú Ě˫Àçíġ ÓÙ úÀ ĚÙĥúÙ ĆÌúíçÀġíĆĀ ĖÚçúÙÿÙĀġÀíĖÙ ÙĀ

vigueur à ce jour concernant tous les acteurs traitant les données personnelles des Européens.  
 

_ÀíĚ úÙĚ ıĥúĀÚĖÀÌíúíġÚĚ ÓÙ ú˫8ĥĖĆēÙ ıíĚ- à- vis des États- Unis sont nombreuses, et pas seulement 

technologiques. Dans le projet du conglomérat militaro - industriel états - unien qui agit de plus en plus 

ĚÀĀĚ ú˫ÀÎÎĆĖÓ ÓÙĚ çĆĥıÙĖĀÙÿÙĀġĚ ÀÿÚĖíÎÀíĀĚˋ íú Ĵ À ēÙĥ ÓÙ ēúÀÎÙ ēĆĥĖ ÓÙĚ ÀúúíÀĀÎÙĚ Ùġ ÓÙĚ ÀÿíġíÚĚ ˜úÙ

retr ait unilatéral des États - Uniens du Mali, le contrat des sous- marins australiens). Cela peut  aller très 

loin. Lorsque le président Donald Trump a retiré les États - Unis de l'accord sur le nucléaire iranien, il a 

menacé de punir  les entreprises  européennes qui auraient  suivi le droit  international.  Bien que les 
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gouvernements européens aient continué à soutenir l'accord, des entreprises européennes telles que 

Total et Airbus ont retiré  leurs  investissements  en Iran, tandis que la société de paiements internationaux 

SWIFT, enregistrée en Belgique, a suspendu l'Iran de ses comptes, coupant ainsi le pays du système 

bancaire mondial. L'avis de l'Europe n'a pas compté dans cette affaire. Dans le contexte actuel Ó˫íĀıÀĚíĆĀ

de ú˫¦÷ĖÀíĀÙˋ les dépendances en matières  premières  vis- à- vis de la Russie sont autant de vulnérabilités 

qui ne mettent  pas ú˫8ĥĖĆēÙ dans une position confortable.  2˫ÀíúúÙĥĖĚˋ certains  grands groupes européens 

ont dû abandonner le marché russe (Mercedes Benz, BMW, Volkswagen, Adidas, Chanel, Louis Vuitton, 

Ikea70). Dans la guerre  froide technologique avec la Chine, les États- Unis pourraient  limiter  le commerce 

et les investissements de l'UE en Chine de la même manière qu'ils l'ont fait avec  l'Iran. Cela rappelle les 

menaces à peine voilées du président Trump vis- à- vis des Européens qui auraient choisi Huawei. Dans 

ĥĀÙ ġÙúúÙ ĚíġĥÀġíĆĀˋ úÙĚ ÚÎëÀĀçÙĚ ÎĆÿÿÙĖÎíÀĥĳ Ó˔ĥĀÙ ıÀúÙĥĖ Ó˔ÙĀıíĖĆĀ ʵʽʴ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ˖ÀĀ ēĆĥĖ úÀ

Russie et environ 1 milliard  Ó˫ÙĥĖĆĚ˖öĆĥĖ ēĆĥĖ úÀ -ëíĀÙ ĚÙĖÀíÙĀġ æĆĖġÙÿÙĀġ ēÙĖġĥĖÌÚĚː 8ġ ÓÚēúÀÎÙĖ ÎÙĚ

dépendances, de ressources  ou technologiques, de la Chine vers les États- Unis, serait  une erreur  grave. 
 

-ÙĚ Óíĳ ÓÙĖĀíàĖÙĚ ÀĀĀÚÙĚˋ ú˫8ĥĖĆēÙ ĀÙ ÎÙĚĚÙ ÓÙ ÓÚÎĆĥıĖíĖ úÙĚ íÿēúíÎÀġíĆĀĚ çÚopolitiques des 

technologies : ú˫íĀġÙĖæÚĖÙĀÎÙ des Russes dans les élections  aux États- Unis en 2016, la désinformation  lors 

du Brexit, le scandale Cambridge Analytica en 2018, la surveillance chinoise grâce à des caméras CCTV 

placées dans des aéroports,  des mairies,  des rues européennes. La récente pandémie de la COVID- 19 et 

ú˫íĀıÀĚíĆĀ ÓÙ ú˫¦÷ĖÀíĀÙ ēÀĖ úÀ vĥĚĚíÙ ĆĀġ ÀÎÎÚúÚĖÚ ÎÙĖġÀíĀÙĚ ġÙĀÓÀĀÎÙĚ Ùġ ĆĀġ ÿíĚ Àĥ ēĖÙÿíÙĖ ēúÀĀ úÙĚ

enjeux qui ont fait se déplacer les  technologies des places de marché aux champs de bataille. Et ú˫f¢ `

ĀÙ ĚÙÿÌúÙ ēúĥĚ ÙĀ ÿÙĚĥĖÙ ÓÙ ÓÚæÙĀÓĖÙ ú˫8ĥĖĆēÙˋ ĚÙúĆĀ úÙĚ ÓíĖÙĚ Óĥ ēĖÚĚíÓÙĀġ _ÀÎĖĆĀ ĕĥíˋ ÙĀ ĀĆıÙÿÌĖÙ

2019, évoquait la « mort  cérébrale  de ú˫fġÀĀ » 71, et un appel au « réveil  de ú˫8ĥĖĆēÙ », celle- ci devant, selon 

lui, se doter Ó˫ĥĀÙ « autonomie stratégique  et capacitaire sur  le plan militaire  » tout en « rouvrant  un 
dialogue stratégique, sans naïveté aucune ̊ ˌ˛ˋ avec la Russie ». Z˫ÀĀÎíÙĀ Premier  ministre  norvégien et 

zÙÎĖÚġÀíĖÙ GÚĀÚĖÀú ÓÙ ú˫ úúíÀĀÎÙ ÀææíĖÿÀíġ ÙĀ ÿÀĖĚ ʶʴʶʵ72 : 
 

Z˫¦ĀíĆĀ européenne Ā˫ÙĚġ pas en mesure de défendre le Vieux Continent et ne doit pas affaiblir 
ú˫f¢ ` avec sa volonté Ó˫ÀĥġĆĀĆÿíÙː 

Les avis divergent, les intérêts  étatiques de chaque membre également. Z˫¦8 ne peut pas ignorer  ú˫f¢ `ˋ

cependant, il faut rester lucide sur la volonté étasunienne de retrouver son hégémonie mondiale des 

années 1990. Bien que depuis toujours tiraillée entre la défense otanienne, européenne et nationale de 

chaque pays, les pays européens ne peuvent pas se contenter  d'une sécurité,  d'une protection  de l'espace 

cyber européen dépendant de l'OTAN et donc des moyens américains. Un pays européen non membre de 

ú˫f¢ ` ÓÙıĖÀ ĀÚÎÙĚĚÀíĖÙÿÙĀġ ēĆĥıĆíĖ ÎĆÿēġÙĖ ĚĥĖ ú˫¦8 ġÙú ĕĥÙ ú˫ ĥġĖíÎëÙ Ćĥ ú˫MĖúÀĀÓÙˋ ēÀĖ ÙĳÙÿēúÙː 2Ù

ĚĥĖÎĖĆðġˋ ÙĀ ÿÀġíàĖÙ ÓÙ ÓÚæÙĀĚÙ ÓÙĚ ĚĴĚġàÿÙĚ ÓÙ ú˫íĀæĆĖÿÀġíĆĀ ÀĥÎĥĀ ēÀĴĚ Ā˫À ÀĥöĆĥĖÓ˫ëĥí ÓÙĚ ÎÀēÀÎíġÚĚ

ĕĥí úĥí ÀĚĚĥĖÙĀġ úÀ ĚĆĥıÙĖÀíĀÙġÚˋ ÎĆÿÿÙ ú˫ÀææíĖÿait lors de notre entretien Guy - Philippe Goldstein : 
 

Si demain la France ou l'Allemagne reçoivent  le traitement  ĕĥ˫À reçu l'Ukraine en termes d'attaque 
cyber, je ne pense pas qu'on pourra  faire  l'économie d'un appel au patron de Microsoft . 

 

L˨a sécurité  commence chez soiᾴ dit ú˫ÀÓÀçÙ ; le chemin pour y faire  adhérer  toute ú˫8ĥĖĆēÙ est en 

revanche moins évident. 
 

˨-ĆíĀÎÚÙ˩ ÙĀġĖÙ úÙĚ 9ġÀġĚ- Unis qui utilisent les données mondiales pour espionner et développer leur 

économie, et la Chine qui exploite les nouvelles technologies pour asseoir son autorité nationale et 

étendre son influence économique, voisine Ó˫ĥĀÙ Russie lancée dans une guerre  cyber et conventionnelle 

ÓÙĚġĖĥÎġĖíÎÙˋ ú˫¦8 ĀÙ ĚÙ ēĖĆēĆĚÙ ēÀĚ ıĖÀíÿÙĀġ ÎĆÿÿÙ ĥĀÙ ˨ıĆíÙ ÓÙ ÿíúíÙĥ˩ ÿÀíĚ ÎĆÿÿÙ ĥĀÙ ÀúġÙĖĀÀġíıÙ

ÓÚÿĆÎĖÀġíĕĥÙː -ÀĖ ú˫8ĥĖĆēÙ ĀÙ ıíĚÙ Āí úÙ ēĆĥıĆíĖ ÀÌĚĆúĥˋ Āí úÀ ĖÙÎĆĀĕĥÜġÙ Ó˫ÙÿēíĖÙĚ ēÙĖÓĥĚː 2ÚēĆĥĖıĥÙ

de toute intention offensive,  et quelque peu naïve quant à la réciprocité  de ú˫ÀúúíÀĀÎÙ avec les États- Unis, 

ú˫¦8 Ě˫ÙĚġ ıĥÙ ĆÌúíçÚÙ ÓÙ ēĖĆġÚçÙĖ úÙĚ ÓĆĀĀÚÙĚ ÓÙ ĚÙĚ ÎíġĆĴÙĀĚ ġĆĥġ ÙĀ æĆĖÿĥúÀĀġ úÙ ĚĆĥëÀíġ Ó˫ĥĀÙ

autonomie stratégique.  



Consensus autour Ó˫ĥĀÙ stratégie  commune 
 

Dans un effort  de cohérence et de mutualisation des  actions et des investissements dans le  domaine de 

la cybersécurité, trois commissaires 73ˋ ĚĥÚÓĆíĚÙˋ ÌĖíġÀĀĀíĕĥÙ Ùġ ĀÚÙĖúÀĀÓÀíĚÙˋ ĆĀġ úÀĀÎÚ ú˫íĀíġíÀġíıÙ Ó˫ĥĀÙ

stratégie de cybersÚÎĥĖíġÚ ēĆĥĖ ú˫8ĥĖĆēÙˋ íú Ĵ À ĥĀ ēÙĥ ēúĥĚ ÓÙ Óíĳ ÀĀĚː ZĆĖĚĕĥÙ úÙĚ íĀĚġÀĀÎÙĚ ÓÙ ú˫¦8 ĆĀġ

ÚıĆĕĥÚ ĥĀ ēĖĆöÙġ ÓÙ ĖÚçúÙÿÙĀġÀġíĆĀ ÙĥĖĆēÚÙĀ ēĆĥĖ úÀ ĚÚÎĥĖíġÚ ÓÙĚ ĚĴĚġàÿÙĚ Ó˫íĀæĆĖÿÀġíĆĀˋ úÙĚ 8_ ĆĀġ

accueillis  le projet  avec une certaine réserve. En effet, la sécurité  et la défense sont des sujets  régaliens, 

donc relevant  de la compétence nationale, ú˫f¢ ` étant chargée de répondre à ú˫ÚÎëÙúúÙ macro- régionale. 

Mú Ā˫ÚġÀíġ ÓĆĀÎ ēÀĚ íĀġĥíġíæ Ó˫ÀıĆíĖ Æ ú˫ÚēĆĕĥÙ ú˫ÚġÀġ ÓÙĚ ĖÚæúÙĳíĆĀĚ ÀÎġĥÙúúÙĚː 
 

Ces dernières  années, traiter  le sujet cyber à ú˫ÚÎëÙúúÙ européenne est devenu urgent  et nécessaire pour 

ÓÙĥĳ ĖÀíĚĆĀĚ ēĖÀçÿÀġíĕĥÙĚː ZÀ ēĖÙÿíàĖÙ ÙĚġ ĕĥ˫ĥĀÙ ÎĆĆēÚĖÀġíĆĀ æĆĖġÙ Æ ú˫ÚÎëÙúúÙ ÙĥĖĆēÚÙĀĀÙ ÙĚġ úÙ ĚÙĥú

moyen de se parer  raisonnablement  à la menace cyber et les attaques qui sont, pour rappel, orchestrés 

Æ ú˫ÚÎëÙúúÙ ÿĆĀÓíÀúÙ ēÀĖ Ó˫ÀĥġĖÙĚ ēĥíĚĚÀĀÎÙĚ ÿacro- régionales reconnues pour leurs capacités cyber 

(États-¦ĀíĚˋ -ëíĀÙˋ vĥĚĚíÙˋ ēĆĥĖ ĀÙ ÎíġÙĖ ĕĥ˫Ùĥĳ˝ː ZÀ ĚÙÎĆĀÓÙ ĖÀíĚĆĀˋ ĕĥí ÓÚÎĆĥúÙ ÓÙ úÀ ēĖÙÿíàĖÙˋ ÙĚġ ÓÙ

ĖÚÓĥíĖÙ ú˫ÚÎÀĖġ ÓÙ ÎĆÿēÚġÙĀÎÙĚˋ ÓĆĀÎ úÀ ıĥúĀÚĖÀÌíúíġÚˋ Ùġ ÓÙ ĖÚĚíúíÙĀÎÙ ÙĀġĖÙ úÙĚ 8_ˋ Ùġ úÙĚ ÀĥġĖÙs 

partenaires européens.  

Le 7 février  2013 cette stratégie  est publiée : Î˫ÙĚġ la Stratégie de l'UE en matière  de cybersécurité  -  Un 
cyberespace ouvert, sûr et sécurisé (EU - CSS). % ġĖÀıÙĖĚ ÎÙġġÙ ĚġĖÀġÚçíÙˋ ú˫8ĥĖĆēÙ ıíse à offrir aux 

européens une sécurité maximale dans le cyberespace 74 : 
 

Une protection et une promotion efficaces des droits individuels, pour que l'environnement en ligne 
de l'UE soit le plus sûr au monde . 

 

Cependant, il semblerait que la stratégie ait été perçue comme une notion à priorité variable par 

ú˫ÙĀıíĖĆĀĀÙÿÙĀġ ġÙÎëĀĆúĆçíĕĥÙ ÙĥĖĆēÚÙĀˋ ēÀĖ ÎÙĖġÀíĀĚ 9ġÀġĚ ÿÙÿÌĖÙĚ Ùġ ÿÜÿÙ ēÀĖ úÀ -ĆÿÿíĚĚíĆĀ

Européenne. Ainsi, le 16 décembre 2020, après les révélations de zĀĆĲÓÙĀ Ùġ ēÙĀÓÀĀġ ú˫ÙĳēúĆĚíĆĀ Óĥ

travail à distance imposé par  la pandémie, la Nouvelle Stratégie de Cybersécurité a été mise à jour et 

constitue ÀĥöĆĥĖÓ˫ëĥí la pierre  angulaire de la politique de l'UE en matière  de cybersécurité.  Elle confirme 

de manière plus granulaire  les objectifs  annoncés dans la stratégie  de 2013 dont ú˫ÀġġÙíĀġÙ permettrait  de 

ĖÚēĆĀÓĖÙ ġÀĀġ Æ ú˫ĥĖçÙĀÎÙ ĕĥ˫Æ úÀ ĀÚÎÙĚĚíġÚː 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. Une Europe cyber résiliente  
 

Face aux cybermenaces, tous les citoyens et toutes les entreprises  doivent pouvoir bénéficier  pleinement 
de services et d'outils numériques fiables et dignes de confiance. Il s'agit notamment d'accroître la 
capacité à opérer des choix autonomes dans le domaine de la cybersécurité afin de renforcer le 
leadership  numérique et les capacités stratégiqu es de l'UE. Deux règlementations  en cours Ó˫ÚúÀÌĆĖÀġíĆĀ
doivent répondre à cet enjeu : The Network  and Informations  System 2 Directive (NIS2, cf. Annexe II) et 
The Cyber Resilience Act. La première vise à renforcer la version précéd ente et à mieux protéger les 
réseaux et les systèmes d'information  tandis que la seconde concerne la résilience  des objets connectés. 
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Neelie Kroes (Pays 

Bas) Commissaire de la 

DG Connect et 

Cecilia Malmström (Suède) 

Commissaire à l'intérieur 

https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX%3A52013JC0001&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=JOIN%3A2020%3A18%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A829%3AFIN
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act


2. Lutte contre  la cybercriminalité  /  Réduction drastique de la cybercriminalité  
 

Un centre européen spécialisé dans la lutte contre la cybercriminalité a été créé au sein d'Europol pour 
aider les pays de l'UE à enquêter sur la criminalité en ligne et  Æ ÓÚÿÀĀġÙúÙĖ úÙĚ ĖÚĚÙÀĥĳ ÎĖíÿíĀÙúĚː -˫ÙĚġ
la plateforme pluridisciplinaire European Cybercrime Centre ˜8-ʷ˝ː 8Ā ēúĥĚ ÓÙ ú˫ÀçÙĀÎÙ 8-ʷˋ À ÚġÚ ÎĖÚÚ
Empact, une initiative complémentaire  en matière de sécurité  menée par les EM dans le but d'identifier, 
de hiérarchiser et de combattre les menaces que représente la criminalité organisée internationale. En 
Ě˫ÀēēĥĴÀĀġ sur  ú˫8-ʷ et la plateforme Empact, ú˫8ĥĖĆēÙ se donne des moyens pour lutter  sur  le territoire 
européen contre  cette cybercriminalité  qui nuit à la confiance des ÎĆĀĚĆÿÿÀġÙĥĖĚː Z˫ÙĀöÙĥ ÓÙ confiance 
numérique européenne passe donc par cette lutte  contre la cybercriminalité,  contre la fraude, mais aussi 
par le renfort de la sécurité des enfants qui naviguent sur Internet, et la mise en place sur la plan 
öĥÓíÎíÀíĖÙ Ùġ ĖÚēĖÙĚĚíæ ÓÙ ĀĆĥıÙúúÙĚ ĖàçúÙĚ ÎÙĀĚÚÙĚ æÀÎíúíġÙĖ Ùġ ÀÎÎÚúÚĖÙĖ úÀ ÎĆĆēÚĖÀġíĆĀ Àĥ ĚÙíĀ ÓÙ ú˫¦8ː 

 

3. Stimuler  la cyber diplomatie  /  Établir  une politique internationale  cohérente en matière  de 
cyberespace pour l'Union Européenne et promouvoir ses valeurs fondamentales  

 

Résolument en faveur d'un cyberespace ouvert, libre,  stable et sûr, où les droits  des individus, les libertés 
fondamentales et l'état  de droit  sont pleinement  respectés, ú˫¦8 et les EM doivent se protéger  contre  les 
cybermenaces provenant de pays tiers, notamment au moyen d'une réponse diplomatique conjointe 
appelée The Cyber Diplomacy Toolbox. Cette boite à outils consiste à disposer de mesures préventives 
ÎĆĀġĖÙ úÙĚ ÎĴÌÙĖÀġġÀĕĥÙĚ Ùġ ÓÙĚ ĚÀĀÎġíĆĀĚ ēÀĖġÀçÚÙĚ ēÀĖ ġĆĥĚ úÙĚ 8_ː Z˫ÀēēĖĆÎëe diplomatique sur la 
cybersécurité consiste  davantage à sanctionner  en Ě˫ÀēēĥĴÀĀġ sur  des mesures restrictives  (gel Ó˫ÀıĆíĖˋ
interdiction  Ó˫ÙĀġĖÚÙ dans ú˫¦8ˋ etc.) plutôt  ĕĥ˫Æ faire  valoir  une cyberdiplomatie  européenne ˨ ÎĆĀĕĥÚĖÀĀġÙ˩
qui aurait pour vocatíĆĀ Ó˫íĀæúĥÙĀÎÙĖ Ùġ ÓíææĥĚÙĖ ĚÙĚ íĀġÚĖÜġĚː 

 

4. Coopération en matière  de cyberdéfense /  Développer une politique et des capacités de 
cyberdéfense liées à Common Security and Defence Policy (CSDP) 

 

Le cyberespace est considéré comme constituant  le cinquième domaine de guerre, et il  est aussi critique 
sur  le plan des opérations  militaires  que les domaines terrestre,  maritime,  aérien et spatial. Il s'agit d'un 
domaine qui englobe tout ce qui concerne les réseaux d'information et de télécommunication, les 
infrastructures et les données que ceux - ci prennent en charge, ainsi que les systèmes, processeurs et 
contrôleurs informatique s. L'UE coopère en matière de défense dans le cyberespace à travers les 
activités  de European Defense Agency (EDA), en collaboration  avec ENISA et Europol. EDA aide les États 
membres à bénéficier  Ó˫ĥĀÙ main-Ó˔ĒĥıĖÙ militaire  qualifiée dans le domaine de la cyberdéfense et veille 
à ce que des technologies de cyberdéfense proactives  et réactives  soient disponibles. La coordination  de 
la cyberdéfense, la coopération et la constitution des capacités de cyberdéfense sont les deux objectifs 
ÿÀöÙĥĖĚ ÓÙ ú˫¦8 ÙĀ ÿÀġíàĖÙ ÓÙ ÎĴÌÙĖÓÚæÙĀĚÙː 

 

5. Financement et recherche  /  Développer une politique industrielle  pour la cybersécurité  
 

La cybersécurité constitue un élément important des programmes - cadres de l'UE pour le financement 

de la recherche  et de l'innovation, Horizon 2020, et son successeur Horizon Europe. En mai 2020, l'UE a 
ÙĀçÀçÚ ʸʽ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ ēĆĥĖ ĚġíÿĥúÙĖ ú˔íĀĀĆıÀġíĆĀ ÓÀĀĚ úÙ ÓĆÿÀíĀÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ Ùġ ÓÙĚ
systèmes de protection  de la vie privée75. De plus, à travers  son programme  Digital Strategy Ó˫íÎí à 2027, 
ú˫¦8 s'est engagée à investir  1,6 milliard  Ó˫ÙĥĖĆĚ dans la capacité de réaction  en matière  de cybersécurité 
et le déploiement à grande échelle d'infrastructures  et d'outils  de cybersécurité  dans l'ensemble de l'UE, 
pour les administrations  publiques, les entreprises  et les particuliers.  Enfin, la Roumanie accueille depuis 
2021 The European Cybersecurity Competence Centre for Social Innovation. Il s˫Àçíġ Óĥ ēĖíĀÎíēÀú
instrument de l'UE pour mettre en commun et pour mieux coordonner les investissements dans la 
recherche, les technologies et le développement industriel en matière de cybersécurité. Les objectifs 
sont les suivants : soutenir les jeunes e ntreprises et les PME du secteur, renforcer la recherche et 
l'innovation, et contribuer à combler le déficit de compétences en Europe en matière de cybersécurité.  

2ÀĀĚ ĚĆĀ ÙĀĚÙÿÌúÙˋ úÀ ıíĚíĆĀ ÓÙ ú˫¦8 ĚÙ ēĖĆēĆĚÙ ÓÙ ÓĆĀĀÙĖ ıíÙ Æ ÓÙĚ ÀÎġÙĚ úÚçíĚúÀġíæĚ Ùġ ÓÙĚ ÙĀġíġÚĚ ĕĥí

régulent  les acteurs  économiques, facilitent  et coordonnent toutes les parties  prenantes de ú˫ÚÎĆĚĴĚġàÿÙ

ÎĴÌÙĖ ÀæíĀ Ó˫ÀĚĚĥĖÙĖ úÀ ĚÚÎĥĖíġÚ ÓÙĚ ÓĆĀĀÚÙĚ ÓÙ ġĆĥĚ úÙĚ ÙĥĖĆēÚÙĀĚˋ Æ ú˫íĀĚġÀĖ ÓÙ _ÀĖíÀˋ ÀıÀġÀĖ ÎĖÚÚ ēÀĖ

úÀ -ĆĥĖ 8ĥĖĆēÚÙĀĀÙ ÓÙĚ -ĆÿēġÙĚ ēĆĥĖ íúúĥĚġĖÙĖ úÀ ÿÀĀíàĖÙ ÓÙ ú˫¦8 ÓÙ ēĖĆġÚçÙĖ úÀ ıíÙ ĀĥÿÚĖíĕĥÙ Ó˫ĥĀÙ

lycéenne de 15 ans (Annexe III). 
 

La question qui se pose est de savoir si cela suffit pour faire  naître une autonomie stratégique dans le 

secteur des technologies  ˑ -ÀĖˋ ÎÙġġÙ ÀĥġĆĀĆÿíÙ ÙĚġ íĀÓíĚēÙĀĚÀÌúÙ ēĆĥĖ ēĆĥıĆíĖ ĒĥıĖÙĖ ÙĀ æÀıÙĥĖ Ó˫ĥĀ

internet ouvert, libre et en ligne avec les valeurs démocratiques. La souveraineté technologique 

européenne est directement  conditionnée par la sécurité  juridique  des solutions  utilisées  en Europe. Cet 

https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/crime-areas-and-statistics/empact
https://www.enisa.europa.eu/events/artificial-intelligence-an-opportunity-for-the-eu-cyber-crisis-management/workshop-presentations/20190603-eeas-eu-cyber-diplomacy-toolbox.pdf/view
https://eda.europa.eu/
https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-programmes/horizon-europe_en
https://ec.europa.eu/info/publications/EC-Digital-Strategy_en
https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-governing-board-meets-first-time-bucharest-2022-06-23_en
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ÀĚēÙÎġ ÓĆíġ ÜġĖÙ ÎĆĖĖÚúÚ ÀıÙÎ Ó˫ÀĥġĖÙĚ ÎëÀÿēĚ Ó˫ÀÎġíĆĀ ÎÀĖ úÀ ġÙÎëĀĆúĆçíÙ Ā˫ÙĚġ ēÀĚ úÀ ĚÙĥúÙ ÓÚēÙĀÓÀĀÎÙ

ÓÙ ú˫8ĥĖĆēÙ ıíĚ- à- vis des puissances mondiales. 
 

Dans un classement réalisé en juin 2022 par The European Council on Foreign Relations, six domaines 

de dépendance ont été identifiés. Parmi les six, les technologies se placent en dernière position 76. 
 

Les résultats  de plus de trois  quarts  des États membres  sont médiocres ou moins bons, tandis que ceux 

de plus d'un quart  d'entre eux sont mauvais. Il est  important  de noter  que les États membres obtiennent  
 

 
généralement  un score nettement  plus élevé en matière  d'engagement qu'en matière de capacités, avec 

une moyenne de 6,8 et 3 respectivement. Cela reflète le fait que l'UE n'est pas à la pointe du 

développement technologique mondial dans de nombreux domaines mais que, ces dernières  années, elle 

a fait  preuve d'une volonté de façonner de 

manière décisive le marché européen des 

technologies. Les pays les plus attachés à la 

souveraineté technologique de l'UE ont des 

économies plus petites (Luxembourg, Finlande, 

Slovénie, Chypre, et l'Estonie) (cf. Annexe IV)77. 

Ces pays bénéficient particulièrement de la 

force du marché et de la réglementation de 

l'Union pour affronter  la concurrence  mondiale. 

Les premières 4 puissances économiques 

ÙĥĖĆēÚÙĀĀÙĚˋ ú˫ úúÙÿÀçĀÙˋ úÀ EĖÀĀÎÙˋ ú˫MġÀúíÙ Ùġ

ú˫8ĚēÀçĀÙ ĚÙ ĚíġĥÙĀġ Àĥ ÿíÙĥĳ Æ úÀ ʵʴème place 

çĖÃÎÙ Æ úÀ ēĖÚĚÙĀÎÙ Ó˫ÙĀġĖÙēĖíĚÙĚ úÙÀÓÙĖ Óĥ

secteur  : Athos, Zeiss, Trumpf, Bosch, Infineon. 
 

Dans le contexte actuel de fragmentation  du niveau de souveraineté technologique, il  existe des défis qui 

nécessitent plus que la capacité combinée de quelques États, même très influents. Dans quelle mesure 

les problèmes de cette ampleur retiennent -íúĚ ú˫ÀġġÙĀġíĆĀ Ùġ ú˫íÿēúíÎÀġíĆĀ ÓÙ ÎëÀĕĥÙ 8_ ˑ 
 

Les chapitres  qui suivent essayeront  de répondre  à cette question. Cependant une chose est certaine : la 

vision de ú˫8ĥĖĆēÙ ambitionne clairement  la mise ÙĀ ēúÀÎÙ Ó˫ĥĀ ÙĀçÀçÙÿÙĀġ« avec la communauté des 
parties prenantes, en soulignant la nécessité pour tous  ceux qui utilisent l'internet de jouer  leur rôle dans 
le maintien d'un cyberespace mondial, ouvert, stable et sécurisé, dans lequel chacun peut vivre sa vie 
numérique en toute sécurité »78. -˫ÙĚġ aussi ú˫ÀıÙĥ Ó˫ĥĀÙ reconnaissance ĕĥ˫íĀÓíıíÓĥÙúúÙÿÙĀġ personne n'y 

arrivera, leitmotiv de la Coalition Contract for the Web79 : 

 

 

The web was designed to bring people together and make knowledge freely  available. 
It has changed the world  for good and improved the lives of billions.  ˚ˌ˛ 

Everyone has a role to play in safeguarding the future  of the web. 
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2.1. Une coordination  verticale  complexe 
 

 
Ces dix dernières années, les attaques contre les systèmes informatiques des entreprises privées, des 

9ġÀġĚ ÿÙÿÌĖÙĚ Ćĥ Ó˫íĀĚġíġĥġíĆĀĚ ÙĥĖĆēÚÙĀĀÙĚ ĀĆĥĚ ĖÀēēÙúúÙĀġ íĀÓíĚÎĥġÀÌúÙÿÙĀġ ĕĥÙ úÀ ġÙÎëĀĆúĆçíÙ ÙĚġ

employée à des fins politiques, économiques et militai ĖÙĚː 2ÀĀĚ ÎÙ ÎĆĀġÙĳġÙˋ ú˫¦8 À ÿíĚ ú˫ÀÎÎÙĀġ ĚĥĖ ĥĀÙ

ÀēēĖĆÎëÙ ÎĆÿÿĥĀÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚː -˫ÙĚġ ĥĀÙ ēĖÙÿíàĖÙ ÚġÀēÙ ĀÚÎÙĚĚÀíĖÙ ēĆĥĖˋ ÙĀġĖÙ ÀĥġĖÙĚˋ ġĖÀÎÙĖ

une stratégie  de coopération, Ě˫ÀúíçĀÙĖ sur  des règles  communes et inciter  à la collaboration.  -˫ÙĚġ ce que 

KÙúÙĀÀ -ÀĖĖÀēíÎĆ Ùġ ĀÓĖÚ +ÀĖĖíĀëÀ ÀēēÙúúÙĀġ ĥĀÙ ÎĆĆēÚĖÀġíĆĀ ˨íĀĚġíġĥġíĆĀĀÙúúÙ˩1. Celle- ci se révèle 

indispensable étant donné le caractère  décentralisé  de la gouvernance de la cybersécurité  en Europe dû 

Æ úÀ ēúĥĖÀúíġÚ Ó˫íĀĚġíġĥġíĆĀĚˋ Ó˫ĆĖçÀĀíĚÿÙĚˋ ĖÚĚÙÀĥĳˋ ÀçÙĀÎÙĚ ĀÀġíĆĀÀúÙĚ Ùġ ÙĥĖĆēÚÙĀĀÙĚˋ Ùġ Æ úÀ

ÿĥúġíēúíÎÀġíĆĀ Ó˫ÀÎġÙĥĖĚ ēĖíıÚĚː 
 

Dans la première  partie  de ce chapitre, il  sera question de comprendre  par une lecture  verticale  comment 

les institutions  européennes (au sein de ú˫¦8˝ˋ les États Membres (EM) et les acteurs  privés coopèrent et 

se coordonnent entre des niveaux de responsabilité différents, afin de définir ensemble le cadre et les 

outils  indispensables au succès de la Stratégie européenne de cybersécurité  (EU- CSS). Dans la deuxième 

partie, la même question sera abordée par une approche horizontale  entre  les acteurs  situés à un même 

ĀíıÙÀĥ ÓÙ úÀ ëíÚĖÀĖÎëíÙː ¢Ćĥġ Àĥ úĆĀç ÓÙ ÎÙ ÓÚıÙúĆēēÙÿÙĀġˋ ĀĆĥĚ ĀĆĥĚ ÀÎÎĆĖÓĆĀĚ Æ ÎĆĀĚíÓÚĖÙĖ ĕĥ˫ĥĀ

alignement entre les procédures et les politiques formulées, les instruments, et les acteurs représent e 

la condition sine- qua- non Ó˫ĥĀÙ approche commune cohérente de la cybersécurité  en Europe. Celle- ci, à 

ĚĆĀ ġĆĥĖˋ ēĆĚÙ úÙĚ ÌÀĚÙĚ Ó˫ĥĀÙ ÓÚæíĀíġíĆĀ ēÀĖġÀçÚÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚˋ ÓÙĚ ÿÙĀÀÎÙĚ ĕĥí ēàĚÙĀġ ĚĥĖ ÙúúÙˋ

et des meilleures actions pour y répondre.  

 
 

Une volonté de coopérer  malgré  un niveau de maturité  hétérogène 
 

La stratégie  de cybersécurité  européenne décline des objectifs  formulés  dans la European Union Global 
Strategy. ¦Ā íÿēÀÎġ ˨çúĆÌÀú˩ ĀÙ Ě˔ÙĀġÙĀÓ ēÀĚ ĚÙĥúÙÿÙĀġ ÓÀĀĚ ĥĀ ĚÙĀĚ çÚĆçĖÀēëíĕĥÙ ˊ íú æÀíġ ÚçÀúÙÿÙnt 

référence au large éventail de politiques et d'instruments que la stratégie européenne doit également 

promouvoir.  Cette stratégie  européenne se concentre tant sur  les capacités militaires  et l'antiterrorisme 

que sur les opportunités d'emploi, les sociét és inclusives et les droits de l'Homme.  
 

2ÀĀĚ ÎÙġġÙ ēÙĖĚēÙÎġíıÙˋ íú æÀĥġ ÚıĆĕĥÙĖ ú˫íĀġÚçĖÀġíĆĀ ÓÙĚ ĕĥÙĚġíĆĀĚ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚ ÓÀĀĚ ġĆĥĚ úÙĚ

domaines politiques ainsi que le renforcement de la dimension cyber dans les missions, les opérations 

de la Common Security and Defense Policy (CSDP) et le développement des plateformes de  coopération. 

Au niveau vertical  de la hiérarchie  décisionnaire  européenne, ú˫ÀúíçĀÙÿÙĀġ des acteurs  Ó˫ĥĀÙ perspective 

pluri - niveaux se définit plutôt comme une coordination qu ˫ĥĀÙ ÎĆĆēÚĖÀġíĆĀː ZÀ ÎĆĆēÚĖÀġíĆĀ ĚÙĖÀíġ ÓÀĀĚ

ce cas synonyme de consensus (en anglais consistency) qui se définit par une absence de frictions, 

Ó˫ĆēēĆĚíġíĆĀĚː Quel est le niveau de consensus qui existe entre les différents  niveaux Ó˫ÀÎġÙĥĖĚ européens 

úĆĖĚĕĥ˫íú Ě˫Àçíġ ÓÙ ÓÚæíĀíĖ ĥĀÙ ÀēēĖĆÎëÙ ÎĆÿÿĥĀÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ ÙĥĖĆēÚÙĀĀÙ ˑ 
 

La vision de ú˫¦8 ÙĀ matière  de cybersécurité est  Ó˫ĆææĖíĖ Àĥĳ ÎíġĆĴÙĀĚ ú˫ÙĚēÀÎÙ ĀĥÿÚĖíĕĥÙ le plus sûr au 

monde. Le Global Cybersecurity Index réalisé 

par ú˫M¢¦ en 20202 confirmerait  ú˫ÀġġÙíĀġÙ de cet 

objectif européen. Sur les 12 critères de 

maturité  cyber, ú˫8ĥĖĆēÙ est 

ĚĴĚġÚÿÀġíĕĥÙÿÙĀġ ú˫ÚúàıÙ ÿĆÓàúÙː +íÙĀ ĕĥÙ

ú˫8ĥĖĆēÙ ĚĆíġ úÀ ÿÙíúúÙĥĖÙ ÓÀĀĚ ÎëÀĕĥÙ

catégorie, peut- on pour autant affirmer  que le 

ÎíġĆĴÙĀ ÙĥĖĆēÚÙĀ ÌÚĀÚæíÎíÙ ÓÙ ú˫ÙĚēÀÎÙ

numérique le plus sûr  ? En comparaison avec 

le reste  du monde, certainement.  Mais est- ce 

suffisant ? 
 

Au vu du nombre Ó˫íĀĚġíġĥġíĆĀĚ en charge de la 

cybersécurité 3, il existe donc un intérêt 

évident à veiller  à ce que la cybersécurité  soit 
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https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf


intégrée dans des domaines politiques plus larges, notamment dans les relati ons extérieures de l'UE et 

dans la politique étrangère et de sécurité commune. Ce qui est Ó˫ÀíúúÙĥĖĚ úÙ cas, la cybersécurité  faisant 

partie des domaines prioritaires  cités dans la EU Global Strategy, dès 2016. Des fonctionnaires  européens 

Ùġ ĀÀġíĆĀÀĥĳ úÙ ÎĆĀæíĖÿÙĀġ Ó˫ÀíúúÙĥĖĚ úĆĖĚ ÓÙ ÓíıÙĖĚ ÙĀġĖÙġíÙĀĚ4. La naissance même de la Stratégie 
Européenne de Cybersécurité (EU- CSS) témoigne Ó˫ĥĀ effort  commun entre les représentantes  de trois 

institutions  de ú˫¦8 : la Commissaire à l'Intérieur  de l'époque, Cecilia Malmström,  la Haute Représentante 

Catherine Ashton et la Commissaire  de la DG Connect, Neelie Kroes, avec la contribution de  la DG JUST. 
 

ĥöĆĥĖÓ˫ëĥíˋ ĥĀÙ ÎĥúġĥĖÙ ÎĖĆíĚĚÀĀġÙ ÓÙ úÀ ÎĆĆĖÓíĀÀġíĆĀ ÙĀġĖÙ úÙĚ íĀĚġíġĥġíĆĀĚ ÓÙ ú˔¦8 ÙĚġ ÀĥĚĚí ıíĚíÌúÙ ēÀĖ

l'augmentation  du nombre de documents officiels  faisant référence  à la nécessité d'une coordination  plus 

étroite  (Directive NIS, EU-CSS, Cybersecurity Act, European Union Global Strategy, Digital Compass, etc.) 

et par la représentation des organes de l'UE dans les conseils d'administration de l'EC3, l'ENISA et du 

CERT- EU, par exemple. 
 

Concrètement, cette coopération  Ě˫ÙĳēĖíÿÙ à travers  la participation  conjointe aux réunions  du Political 
and Security Commitee (PSC) et du Commitee on Operational Cooperation on Internal  Security (COSI) 

ainsi que dans les sessions communes du Parliamentary  Commitee on Civil Liberties,  Justice and Home 
Affaires (LIBE) et du Commitee on Foreign Affairs (AFET). Cela est également visible dans la 

ĖÙēĖÚĚÙĀġÀġíĆĀ ÓÙ ú˫8`Mz ÓÀĀĚ úÙ ÌĆÀĖÓ Ó˫8-ʷ Ùġ ıíÎÙ-ıÙĖĚÀː ZÀ ıĆúĆĀġÚ Ó˫ĥĀÙ ÿÙíúúÙĥĖÙ ÎĆĆĖÓíĀÀġíĆĀ

ÙĀġĖÙ ÎÙĚ ÓÙĥĳ ĆĖçÀĀíĚÿÙĚ Ě˫ÙĚġ ÎĆĀÎĖÚġíĚÚÙ ÓÀĀĚ ĥĀ ÀÎÎĆĖÓ ĚíçĀÚ ÙĀ ʶʴʵʸː Z˫ÀġÙúíÙĖ ÀĀĀĥÙú 8`Mz ˖8-ʷˋ

auquel participent  les CSIRT, les Law Enforcement Autorities,  l'ENISA et l'EC3 est le fruit  de cet accord et 

a débouché dans la publication Ó˫ĥĀÙ taxonomie commune. 2˫ĥĀÙ part, la Reference Incident Classification 
Taxonomy, facilite  la communication sur  les incidents cyber de grande envergure. 2˫ÀĥġĖÙ part, elle facilite 

ÀĥĚĚí ú˫ÀúíçĀÙÿÙĀġ ÓÙĚ ÓÚæíĀíġíĆĀĚ Ùġ ÓÙĚ ġÙĖÿíĀĆúĆçíÙĚ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ ÀæíĀ ÓÙ ēÙĖÿÙġġĖÙ úÀ

ÎÀġÚçĆĖíĚÀġíĆĀ ÓÙĚ íĀĚġíġĥġíĆĀĚ Ùġ ÓÙĚ ÎĆÿēÚġÙĀÎÙĚ ÙĳíĚġÀĀġÙĚ ÙĀ 8ĥĖĆēÙː 2˫ÀĥġĖÙĚ íĀíġíÀġíıÙĚde 

collaboration  incluent  la taxonomie eCSIRT.net2 qui a été développée en 2003, et la taxonomie eCSIRT.net 

mkVI3 qui est une adaptation de la taxonomie eCSIRT.net originale. Depuis 2018, une communauté cyber 

a pu ainsi se créer à travers les institutions européennes, fondée sur une culture commune de 

communication, de coordination et de  partage. Toutefois, cette communauté fait aussi état, entre  autres, 

de ressources limitées qui entravent la coopération inter -  institutionnelle.  
 

La diversité en termes de maturité cyber en Europe, tant sur le plan technologique, de gouvernance et 

öĥĖíÓíĕĥÙ Ā˫ÙĚġ ēÀĚ ĥĀÙ ĚĥĖēĖíĚÙ Ùġ À ÚġÚ ĚĆĥúíçĀÚÙ ēÀĖ úÙ -ĆĀĚÙíú ÙĥĖĆēÚÙĀ ÓàĚ ʶʴʴʹ5 et confirmée lors 

de notre  entretien  avec ú˫ `zzMː Anne Tricaud, Cheffe de la Division internationale  pendant la présidence 

française du Conseil, perçoit  cette différence  en matière  de cybersécurité  où, à différence  de ú˫ úúÙÿÀçĀÙ

ou de ú˫8ĚēÀçĀÙˋ la posture  nationale est assumée par ú˫íĀġÚçĖÀúíġÚ de ú˫ÀÓÿíĀíĚġĖÀġíĆĀ française (entretien 

juillet  2022). Cette diversité  est à ú˫íÿÀçÙ de la diversité  culturelle  de ú˫8ĥĖĆēÙˋ parfois  un avantage, parfois 

une faiblesse. La maturité cyber est directement liée au niveau de numérisation des EM. En dépit des 

efforts  déployés ces dix dernières années par ú˫¦8 dans la réglementation  et ú˫ÀíÓÙ aux investissements, 

úÀ ıÚĖíġÚ ÙĚġ ĕĥÙ úÙ ÓÚıÙúĆēēÙÿÙĀġ ĀĥÿÚĖíĕĥÙ Æ ġĖÀıÙĖĚ ú˫8ĥĖĆēÙ ĖÙĚġÙ ÀĚĚÙĸ ÎĆĀġĖÀĚġÚ Ùġ ÎĆÿēúÙĳÙ ÎÀĖ

certains EM accusent encore des écarts importants (Danemark vs Roumanie à titre  Ó˫ÙĳÙÿēúÙ ˜Îæː

graphique ci-ÓÙĚĚĆĥĚ˝ˋ ÎĆÿÿÙ úÙ ÓĆġÙ ÚçÀúÙÿÙĀġ ĀĀÙ ¢ĖíÎÀĥÓ ÓÙ ú˫ `zzM6 : 

 Il y a ÀĥöĆĥĖÓ˫ëĥí ĥĀ sujet de différence de capacité entre les EM. Il y a des pays qui sont bien dotés, 
enfin, on est un grand pays, bien doté en termes de ressources.  Quand on compare les ressources  de la 
France et de ú˫ úúÙÿÀçĀÙ avec le Chypre ou Malte, ça Ā˫À rien à voir. 

 

La performance de certains critères du Digital Economy and Society Index de 2022, tels que la 

numérisation des PME, la 5G et les compétences digitales, est jugée insuffisante par la Commission 

8ĥĖĆēÚÙĀĀÙː fĖˋ íú æÀĥġ ĖÚĥĀíĖ ÓÙĚ ÎĆÿēÚġÙĀÎÙĚ Ùġ ÓÙ úÀ ÿÀíĀ Ó˫ĒĥıĖÙˋ ĥĀÙ íĀæĖÀĚġĖĥÎġĥĖÙ ÿĆÌíúÙ

performante  et couvrante, ú˫ÀÎÎÙēġÀġíĆĀ Ó˫ĥĀÙ intégration  du numérique dans la société et la digitalisation 

des services  publics. Si un seul de ces critères  est défaillant,  ú˫íÿēÀÎġ est inévitable sur  les autres  et sur 

úÀ ĚÚÎĥĖíġÚ ÙĀġíàĖÙ ÓÙĚ ĚĴĚġàÿÙĚ Ó˫íĀæĆĖÿÀġíĆĀː 
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Du point de vue de la protection  de ú˫íĀæĆĖÿÀġíĆĀˋ la 5G, les compétences digitales  et les PME représentent 

de véritables enjeux qui seront analysés ultérieurement. En effet, comment réduire cet écart de 

compétences et de connaissances ? Sans un certain équilibre de compétences, il sera difficile de 

coopérer  en matière  de cybersécurité.  Sans une maîtrise  commune de la taxonomie cyber et des bonnes 

pratiques en matière de cybersécurité, il sera difficile de coopérer.  

 
 

Coopérer : un impératif  inscrit  dans la stratégie  

Pour éviter  que chaque Etat Membre agisse indépendamment ou adopte une posture  protectionniste,  ú˫¦8

a posé un cadre réglementaire à travers des directives, règlements - cadre et feuilles de route censés 

assurer  une vision commune pour la cybersécurité.  La coordination  et la coopération y sont inscrites  en 

tant ĕĥ˫ĆÌöÙÎġíæ à atteindre.  Déjà en 2005, le Council Framework  Decision 2005/222/JHA of 24 February 
2005 on attacks against information systems est essentiellement rédigé autour de la nécessité de 

coopérer : « La présente décision-cadre vise à renforcer  la coopération entre les autorités  judiciaires  et 
les autres autorités  compétentes, notamment la police et les autres services  spécialisés ˚ˌ˛ définition 
commune ˚ˌ˛ approche commune ˚ˌ˛ coopération judiciaire  ˚ˌ˛ Des mesures  de coopération entre les 
9ġÀġĚ ÿÙÿÌĖÙĚ ÓÙıĖÀíÙĀġ ÚçÀúÙÿÙĀġ ÜġĖÙ ÙĀıíĚÀçÚÙĚˋ ÀæíĀ Ó˫ÀĚĚĥĖÙĖ ĥĀÙ ÀÎġíĆĀ ÙææíÎÀÎÙ ÎĆĀġĖÙ úÙĚ
ÀġġÀĕĥÙĚ ıíĚÀĀġ úÙĚ ĚĴĚġàÿÙĚ Ó˫íĀæĆĖÿÀġíĆĀ.»7 -˫ÙĚġ Ó˫ÀíúúÙĥĖĚ ēĆĥĖ ÎÙúÀ ĕĥ˫ĥĀÙ ÀçÙĀÎÙ ÓÚÓíÚÙ Æ úÀ

cybersécurité  a été créé durant cette même période par Regulation N° 460/2004 du Parlement  Européen 

et du Conseil du 10 mars 2004 : The Union Agency for Network and Information Security  (ENISA). 

Z˫8`Mz a pour mission Ó˫ÀíÓÙĖ les agences nationales à collaborer  entre elles  et « vise 
à garantir  un niveau élevé commun de cybersécurité  dans toute ú˫8ĥĖĆēÙ »8. Il Ě˫Àçíġˋ

ēĆĥĖ ú˫8`Mz ˋ ÓÙ æÀíĖÙ ÎĆĀıÙĖçÙĖ ÓÙĚ ıíĚíĆĀĚ ÎĆÿÿĥĀÙĚˋ Ùġ Ó˫ĥĀíæĆĖÿíĚÙĖ ÓÙĚ

pratiques. Mais avant cela, il faut accompagner en priorité les états moins 

ÙĳēÚĖíÿÙĀġÚĚ ÀæíĀ Ó˫ÀġġÙĀÓĖÙ ĥĀ ĀíıÙÀĥ ÿíĀíÿĥÿ ÓÙ ÎĆÿēÚġÙĀÎÙĚ Ùġ ÎĆĀĀÀíĚĚÀĀÎÙĚː

Pour ÎÙúÀˋ ú˫8`Mz ÎĆúúÀbore avec les autorités  nationales des EM plus expérimentés. 

Elle met aussi en place des capacity building au service des états les moins matures. 

-ÙúÀ ēÙĥġ ēĖÙĀÓĖÙ úÀ æĆĖÿÙ Ó˫ĥĀÙ ÀĚĚíĚġÀĀÎÙ ÿĥġĥÙúúÙ ÙĀ ÎÀĚ ÓÙ ÎĖíĚÙˋ Ćĥ ġĆĥġ

ĚíÿēúÙÿÙĀġ Ó˫ĥĀ ēÀĖġÀçÙ ÓÙ ÌĆĀĀÙĚ ēĖÀġíĕĥÙĚ ÀæíĀ ÓÙ ĚÚÎĥĖíĚÙĖ ÓÀıÀĀġÀçÙ úÙĚ

ĚĴĚġàÿÙĚ Ó˫íĀæĆĖÿÀġíĆĀ Ùġ úÙĚ íĀæĖÀĚġĖĥÎġĥĖÙĚ ĀÀġíĆĀÀúÙĚː sĆĥĖ ÎÙ æÀíĖÙˋ ú˫8`Mz

Ě˫ÀĚĚĥĖÙ de la bonne maîtrise  du processus par  les spécialistes  désignés au sein des 

8_ˋ çÚĀÚĖÀúÙÿÙĀġ Àĥ ĚÙíĀ ÓÙ ÎëÀĕĥÙ ÀçÙĀÎÙ ĀÀġíĆĀÀúÙː 8úúÙ Ě˫ÀēēĥíÙ ÚçÀúÙÿÙĀġ ĚĥĖ 

ÓÙĚ ĖÚĚÙÀĥĳ Ó˫ÚÎëÀĀçÙ Ùġ ÓÙ ēÀĖġÀçÙ Ó˫ÙĳēÚĖíÙĀÎÙĚ Ùġ ÓÙ ÌĆĀĀÙĚ ēĖÀġíĕĥÙĚˋ ēÀĖ úÙ ÌíÀíĚ ÓÙ ĖÚĚÙÀĥĳ

européens de collaboration (CSIRT Network9, CyCLONe10, NIS Cooperation Group11, etc.) dont certains 
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seront  détaillés  ultérieurement.  Z˫ĆÌöÙÎġíæ de ú˫8`Mz Ā˫ÙĚġ pas de devenir une super agence européenne 

qui aura à terme  pour mission Ó˫íĀġÙĖıÙĀíĖ pour gérer  des incidents et des crises  cyber. Sa mission Ā˫ÙĚġ

çĥàĖÙ ĆēÚĖÀġíĆĀĀÙúúÙː 8úúÙ ÓĆíġ ÎÙēÙĀÓÀĀġ Ě˫ÀĚĚĥĖÙĖ ĕĥÙ ġĆĥĚ úÙĚ 8_ ĚĥíıÙĀġ úÀ æÙĥíúúÙ ÓÙ ĖĆĥġÙ

européenne. Mú Ā˫ÙĚġ pas inutile  de rappeler  que ú˫8`Mz ÙĚġ ú˫ÀçÙĀÎÙ européenne POUR la Cybersécurité, 

Ùġ ēÀĚ ú˫ÀçÙĀÎÙ ÙĥĖĆēÚÙĀĀÙ 28 úÀ ÎĴÌÙĖˌ ZÀ ÓíÀúÙÎġíĕĥÙ Ā˫ÙĚġ ēÀĚ ÀĀĆÓíĀÙː 

Avec la nouvelle European Cybersecurity Strategy ÓÙ ʶʴʶʴˋ ú˫¦8 Ě˫ÙĚġ ēĖĆēĆĚÚÙ ÓÙ ĖÚĥĀíĖ ġĆĥġÙĚ úÙĚ

capacités technologiques des EM au travers  Ó˫ĥĀÙ mission claire, et de construire  une stratégie  conjointe 

ÓÚēúĆĴÀÌúÙ úĆĖĚ Óĥ ĀĆĥıÙÀĥ ÿÀĀÓÀġ ÓÙ ú˫8`Mz ː ZÙ ĖĈúÙ ĖÙĀæĆĖÎÚ ÓÙ ú˫8`Mz ÙĚġ ÓÚġÙĖÿíĀÀĀġ ēĆĥĖ

coordonner  la mise en application des directives  européennes et les process Ó˫ĥĀíæĆĖÿíĚÀġíĆĀ auprès de 

toutes les agences et autorités  locales au sein de ú˫¦8ː À partir  de 2013, la coopération devient un objectif 

Æ ēÀĖġ ÙĀġíàĖÙ Æ ÀġġÙíĀÓĖÙː -˫ÙĚġ ú˫ÀĀĀÚÙ Óĥ ÓÚÌĥġ ÓÙĚ ÓíĚÎĥĚĚíĆĀĚ ĚĥĖ úÀ æĥġĥĖÙDirective NIS. La 

coopération devient ú˫ĥĀ des trois  piliers  de la Stratégie de cybersécurité  visant, entre autres, à renforcer 

la « coopération pour faire  progresser  un cyberespace mondial et ouvert  »12 à travers  des outils  tels  que 

des initiatives, des politiques - cadre, des réglementations et des investissements.  
 

Il est donc évident que la cybersécurité  est considérée, par les institutions  européennes et les EM, comme 

ÚġÀĀġ ú˫ĥĀ ÓÙĚ ÓĆÿÀíĀÙĚ ÓÙ ēĖíĆĖíġÚ ÓÀĀĚ úÀ ĚġĖÀġÚçíÙ çúĆÌÀúÙ ÙĥĖĆēÚÙĀĀÙː 2˫ÀíúúÙĥĖĚˋ úÙ ĚĥöÙġ ÙĚġ

ĖÚçĥúíàĖÙÿÙĀġ íĀġĖĆÓĥíġ ÓÀĀĚ úÙĚ ÓÚÌÀġĚ ÓÙĚ ÀĥġĖÙĚ ÓĆÿÀíĀÙĚ ēĖíĆĖíġÀíĖÙĚ ÓÙ ú˫¦8 ˜ĚÚÎĥĖíġÚˋ ēĆúíġíĕĥÙ

extérieure,  innovation). Pourtant  nos recherches  ont montré  que la législation  ne suffisait  pour à assurer 

úÀ ĚÚÎĥĖíġÚ Àĥ ĚÙíĀ ÓÙ ú˫¦8ː -ĆÿÿÙ ĀĆĥĚ ú˫ÀıĆĀĚ ıĥˋ úÀ ÌíÌúíĆġëàĕĥÙ úÚçíĚúÀġíıÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ ÙĚġ

consistante, et les organismes  de gouvernance également. Lors  Ó˫ĥĀÙ lecture  plus attentive de ces textes 

législatifs, on remarque explicitement une harmonisation minimale plutôt que maximale en opposition 

ÀıÙÎ ú˫ĆÌöÙÎġíæ ÀÿÌíġíÙĥĳ ÓÙ úÀStratégie EU- CSS qui est d'assurer un niveau élevé de sécurité dans 

ú˔ÙĀĚÙÿÌúÙ ÓÙ ú˔¦8ː -Ù ĚíçĀÙ ÓÙ ēÙĖġÙ ÓÙ ˨consistency˩ ēĖĆæíġÙ Ó˫ĆĖÙĚ Ùġ ÓÚöÆ Æ ÎÙĖġÀíĀĚ ÀÎġÙĥĖs. Si cette 

incohérence devait se poursuivre, des lacunes continueront à apparaître à mesure que le cyberespace 

ÚıĆúĥÙː ¦Ā ĖíĚĕĥÙ Ó˫íÿēúĆĚíĆĀ Ā˫ÙĚġ ēÀĚ Æ ÙĳÎúĥĖÙˋ ÀıÙÎ ġĆĥġ ÎÙ ĕĥÙ ÎÙúÀ ēĆĥĖĖÀíġ íÿēúíĕĥÙĖ Àĥ ĀíıÙÀĥ ÓÙ

ú˫ĥĀíġÚ Ó˫MĀġÙĖĀÙġː 

 
 

Une perception culturelle  de ú˫ÙĀĀÙÿí 

Les rapports  entre les EM, notamment au sein de ú˫¦8 et de ú˫f¢ ` et les grandes puissances numériques 

sont influencés par des facteurs historiques, culturels et géopolitiques. On note cependant une 

accélération  du rythme avec lesquelles  la perception de ces rapports  change, conséquence, entre autres, 

du Brexit, du déroulement des dernières élect ions présidentielles états - uniennes, de la pandémie et du 

conflit en Ukraine. Désormais, le monde est constitué de partenariats stratégiques, sans alliance 

ÀĥġĆÿÀġíĕĥÙː ĀĀÙ ¢ĖíÎÀĥÓ ÓÙ ú˫ `zzM ēĖÚÎíĚÙ ÿÜÿÙ ĕĥÙ Î˫ÙĚġ æĆĀÓÚ ĥĀíĕĥÙÿÙĀġ ĚĥĖ ÓÙĚ íĀġÚĖÜġĚ13 : 

 Il ne faut pas être naïf. Au contact avec les partenaires,  ma devise est : on Ā˫À pas Ó˫ÀÿíĚˋ au mieux 
on a des alliés, au pire, des ennemis.  

Suite à ces évènements, les Européens tentent  de suivre. Si la grande majorité  confirme  ú˫ÙĳíĚġÙĀÎÙ Ó˫ĥĀÙ

guerre froide entre la Chine et les États - Unis, la plupart des Européens n'ont pas le sentiment que leur 

propre  pays soit concerné par cette guerre. Cette dichotomie peut surprendre  : une pluralité  d'Européens 

sont nombreux à penser que l'Union Européenne est engagée dans la guerre froide avec la Chine, alors 

ĕĥ˫íúĚ ĚĆĀġ ÀĥĚĚí ĀĆÿÌĖÙĥĳ Æ ĀÙ ēÀĚ ēÙĀĚÙĖ úÀ ÿÜÿÙ ÎëĆĚÙ ÓÙ úÙĥĖ ēÀĴĚ Ó˔ĆĖíçíĀÙ14 : 

 Citizens are more likely  to believe that a new cold war  will  be fought by Brussels  and Washington 
rather  than by Paris and Berlin,  or Warsaw, Rome, and Madrid. 

 

Au sein du bloc européen, les écarts  de perception sont évidents : seules la France et la Pologne pensent 

être en guerre froide avec  úÀ vĥĚĚíÙˋ ÀúĆĖĚ ĕĥÙ úÀ KĆĀçĖíÙˋ úÙ sĆĖġĥçÀúˋ ú˫ ĥġĖíÎëÙ Ùġ ú˫MġÀúíÙ ĀÙ ēÙĖÑĆíıÙĀġ

ēÀĚ ÓÙ ÎĆĀæúíġ ÀıÙÎ úÀ vĥĚĚíÙː sÀĖ ÀíúúÙĥĖĚˋ ÓÙēĥíĚ ʶʴʵʽˋ ú˫¦8 ÎĆĀĚíÓàĖÙ úÀ -ëíĀÙ ÎĆÿÿÙ ˨ ÀĀ ÙÎĆĀĆÿíÎ

competitor in pursuit of technological leadership and a systemic rival promoting alternative models of 

çĆıÙĖĀÀĀÎÙ˩15 Ùġ úÙĚ ĖÙúÀġíĆĀĚ ÓíēúĆÿÀġíĕĥÙĚ ĀÙ ÎÙĚĚÙĀġ Ó˫ÙÿēíĖÙĖˋ ÿÀúçĖÚ ÓÙĚ ÚÎëÀĀçÙĚ ÚÎĆĀĆÿíĕĥÙĚ

ÎĆĀĚíÓÚĖÀÌúÙĚˋ Ó˫ÀíúúÙĥĖĚ æÀÎġÙĥĖĚ ÎúÚ ÓÙ úÀ ēĖĆÓĥÎġíıíġÚ ÙĥĖĆēÚÙĀĀÙː 
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Pensez-vous ĕĥ˫íú y a une guerre entre  ̩? 
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44% 
d'Européens croient qu'il 
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froide entre lôUE et la 
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Ce sondage de 2021 illustre  parfaitement  le manque Ó˫ÀúíçĀÙÿÙĀġ entre  la perception des citoyens vis- à-  

vis des alliés et des ennemis. Des écarts considérables existent également dans la perception des 

8ĥĖĆēÚÙĀĚ Æ ēĖĆēĆĚ ÓÙ úÀ ēĆĚíġíĆĀ ÓÙ úÙÀÓÙĖĚëíē ÓÙ ú˫ úúÙÿÀçĀÙ Ćĥ ÓÙĚ 9ġÀġĚ- Unis. Vis- à- vis des États-  

Unis, trois catégories se détachent  : 7 pays qui ne reconnaissent pas le leadership états - unien, parmi 

lesquels la France, le Royaume-¦Āíˋ ú˫ úúÙÿÀçĀÙ Ùġ ú˫MġÀúíÙˋ ÎÙĥĳ ĕĥí úÙ ĖÙÎĆĀĀÀíĚĚÙĀġˋ ʵʷ ēÀĴĚ ēÀĖÿí

lesquels les Pays-+ÀĚˋ ú˫ úÌÀĀíÙ Ùġ úÙ sĆĖġĥçÀú Ùġ ʺpays qui ne savent pas16. 
 

ʴˋʼʹZ˫8ĥĖĆēÙ ÓÙ úÀ ÎĴÌÙĖÓÚæÙĀĚÙ ÿíúíġÀíĖÙ ĚÙ ÿÙġ ÙĀ ĆĖÓĖÙ ÓÙ ÌÀġÀíúúÙˋ ĀĆĥĚ ēĖÚÎíĚÙ zÚÌÀĚġíÙĀ GÀĖĀÀĥúġˋ

organisateur du Paris Cyber Summit 17 : 

 La guerre  en Ukraine nous a donné un dramatique exemple de ce qui pourrait  advenir si on ne 
parvient pas à unir  nos efforts.  On constate avec ce conflit  que, oui ! On doit faire front  commun, car oui, 
les Européens font face à des menaces communes. Mais en revanche, nous ne sommes pas totalement 
prêts, au niveau européen, à se lancer  dans un conflit  ouvert  dans le cyberespace. Une guerre  hybride 
pour laquelle chaque pays devrait  normalement  apporter  sa part.  

Dans cet esprit,  le ComCyber a profité  de la présidence française de ú˫¦8 pour proposer  une coopération 

militaire entre les commandements européens : Military Computer Emergency Response Team 

Operational Network (MICNET). En novembre 2022, dix-ëĥíġ ēÀĴĚ ÿÙÿÌĖÙĚ ÓÙ ú˪¦8 ĆĀġ ĚíçĀÚ ú˫ÀÎÎĆĖÓ

MICNET dont le but vise à renforcer la coordination et la r éactivité des armées face aux attaques 

informatiques.  Si ú˫¦8 construit  sa cyberdéfense afin d'être indépendante et autonome, il  Ě˫Àçíġ également 

Ó˫ĥĀÙ ıĆúĆĀġÚ ĀÀġíĆĀÀúÙ ÓÙ ÎëÀĕĥÙ 8_ː -ÙġġÙ ıĆúĆĀġÚ ĖÚēĆĀÓ ÓÀĀĚ ĥĀ ēĖÙÿíÙĖ ġÙÿēĚ Æ ĥĀÙ ĀÚÎÙĚĚíġÚ

sécuritaire  mais aussi économique et ēĆúíġíĕĥÙː % ġíġĖÙ Ó˫ÙĳÙÿēúÙˋ en parallèle  ÓÙĚ ÿÀĀĒĥıĖÙĚ cyber de 

ú˫f¢ `ˋ ú˫8ĚġĆĀíÙ À ĆææíÎíÀúíĚÚ ĥĀ ēÀĖġÙĀÀĖíÀġ ÀıÙÎ ú˫ÀĖÿÚÙ ÓÙ ú˫ÀíĖ ÀÿÚĖíÎÀíĀÙ ÙĀ ʶʴʵʺˋ ÀæíĀ ÓÚıÙúĆēēÙĖ ĥĀ

ĚĴĚġàÿÙ Ó˫ÀĀÀúĴĚÙ Ùġ ÓÙ ÎĆÿÿĥĀíÎÀġíĆĀ ĚĥĖ úÙĚ ÿÙĀÀÎÙĚ ÎĴÌÙĖː -ÙġġÙ ÎĆĆēÚĖÀġíĆĀ ÎĴÌÙĖ ÌíúÀġÚĖÀúÙ

démontre que la coopération macro - régionale européenne peut être reléguée au second plan si elle 

n˫ÀēēĆĖġÙ ēÀĚ úÙĚ ÀġġÙĀġÙĚ ĀÚÎÙĚĚÀíĖÙĚ Æ ĥĀ ēÀĴĚ ÿÙÿÌĖÙ ÓÀĀĚ úÙ ġÙÿēĚ íÿēÀĖġíː Mú Ě˫Àçíġ ÓÙ úÀ

ĚĆĥıÙĖÀíĀÙġÚ ÙĥĖĆēÚÙĀĀÙ ÓÀĀĚ ĥĀ ÙĚēÀÎÙ ēĆĥıÀĀġ ÜġĖÙ ĆÎÎĥēÚ ēÀĖ Ó˫ÀĥġĖÙĚ ÚġÀġĚˋ ÓÙĚ çĖĆĥēÙĚ

Ó˫ÀÎġíıíĚġÙĚˋ ÓÙ ġÙĖĖĆĖíĚġÙĚ Ćĥ Ó˫íĀÓíıíÓĥĚ ÀçíĚĚÀĀġ ĚÙĥúĚː 
 

Comme évoqué précédemment, au-ÓÙúÆ Ó˫ĥĀ ÓÚĚíĖ Ó˫ÀĥġĆĀĆÿíÙ ÙĀ ÿÀġíàĖÙ ÓÙ ÎĴÌÙĖÓÚæÙĀĚÙˋ íú Ě˫Àçíġ

concrètement de la crédibilité de sa politique, de son union entre 27 États Membres ainsi que de la 

continuité de la mise en application de ces lois.  Ces perceptions et intérêts différents, voire opposés, 

mènent inévitablement à des motivations et des politiques différentes. Dès lors, la première priorité de 

ú˫¦8 ÙĚġ ÓÙ æÀíĖÙ ĀÀðġĖÙ ĥĀÙ ÀēēĖĆÎëÙ ÎĆÿÿĥĀÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚː 
 

Le déploiement de la stratégie,  la responsabilité  des États membres  ? 
 

Dans le sillon  de la naissance Ó˫ĥĀÙ cybersécurité  européanisée ˟  grâce au cadre législatif   ˟et au mandat 

élargi de ú˫8`Mz ˋ ÓÙĚ bases sont posées afin que les EM prennent en charge la cybersécurité  au niveau 

ĀÀġíĆĀÀúː 8ĀġĖÙ úÙĚ ÓíææÚĖÙĀġĚ ĀíıÙÀĥĳ ÓÙ ëíÚĖÀĖÎëíÙ ÓÚÎíĚíĆĀĀÀíĖÙˋ ú˫ÀÌĚÙĀÎÙ ÓÙ æĖíÎġíĆĀĚˋ ÓÙ

chevauchements et de conflits  est un critère  Ó˫ÚıÀúĥÀġíĆĀ de la cohérence des politiques. Mais avant 
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Ó˫ÀĀÀúĴĚÙĖ ÎÙúÀˋ ĖÀēēÙúĆĀĚ ÌĖíàıÙÿÙĀġ ú˫ĆĖçÀĀíĚÀġíĆĀ Ùġ úÙĚ ēĖÚĖĆçÀġíıÙĚ ÙĀ ġÙĖÿÙĚ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚ ÓÙ

ú˫¦8 Ùġ ÓÙ ĚÙĚ 8_ː 
 

ZÀ -ĆÿÿíĚĚíĆĀ 8ĥĖĆēÚÙĀĀÙ ˜-8˝ˋ ĆĖçÀĀÙ ÙĳÚÎĥġíæ ÓÙ ú˫¦8ˋ Ě˫ÙÿēúĆíÙ Æ æÀíĖÙ ÓÙ ú˫¦8 ĥĀ ÀÎġÙĥĖ ÿÀöÙĥĖ ÓÙ

la cybersécurité.  Les principal es directions  générales (DG) responsables  de la cybersécurité  sont les DG 

-f``8-¢ ˜ÙĀ ÎëÀĖçÙ Óĥ ÿÀĖÎëÚ ĥĀíĕĥÙ ĀĥÿÚĖíĕĥÙ˝ Ùġ Kf_8 ˜ĖÙĚēĆĀĚÀÌúÙ ÓÙ ú˫ĥĀíĆĀ ÓÙ úÀ ĚÚÎĥĖíġÚ˝ː ZÀ

DG DIGIT est responsable de la sécurité  informatique  des propres  systèmes de la Commission. Toute une 

ĚÚĖíÙ Ó˫ÀçÙĀÎÙĚ ÓÙ ú˫¦8 ĚĆĥġíÙĀĀÙĀġ úÀ -ĆÿÿíĚĚíĆĀˋ ēÀĖÿí úÙĚĕĥÙúĚ ú˫8`Mz ˋ úÙ -ÙĀġĖÙ 8ĥĖĆēÚÙĀ ÓÙ úĥġġÙ

contre la cybercriminalité (EC3) et  le CERT-8¦ˋ ĥĀÙ ÚĕĥíēÙ Ó˫íĀġÙĖıÙĀġíĆĀ ÙĀ ÎÀĚ Ó˫ĥĖçÙĀÎÙ íĀæĆĖÿÀġíĕĥÙ

dans les systèmes informatiqueĚ ÓÙ ú˫¦8ː 
 

Les États Membres sont responsables au premier chef de leur propre cybersécurité et ils agissent, à 

ú˫ÚÎëÙúúÙ ¦8ˋ ēÀĖ ú˫íĀġÙĖÿÚÓíÀíĖÙ Óĥ -ĆĀĚÙíú ÓÙ ú˫¦8 ĕĥí ÓíĚēĆĚÙ ÓÙ ĀĆÿÌĖÙĥĳ ĆĖçÀĀÙĚ ÓÙ ÎĆĆĖÓíĀÀġíĆĀ Ùġ

de partage de ú˫íĀæĆĖÿÀġíĆĀ tel  que Questions liées au cyberespace. Le Parlement  européen agit en tant 

que colégislateur.  Or il  Ě˫ÀıàĖÙ ĕĥ˫ÙĀġĖÙ États Membres et ú˫¦8ˋ le partage des actions dans le domaine de 

la cybersécurité  Ā˫À pas été assez pris  en compte dans le règlement  Cybersecurity  Act qui, entre autres, 

ÎĆĀæàĖÙ ÓÙĚ ĀĆĥıÙúúÙĚ ÿíĚĚíĆĀĚ Æ ú˫8`Mz ː 
 

Les entreprises du secteur privé vont être impactées doublement par les ambitions de la Commission 

Européenne entérinées en lois européennes par  le vote des EM. Une coordination minimum est dès lors 

souhaitable afin de pouvoir implémenter ces exigences.  
 

Premièrement, les entreprises privées sont  tenues à implémenter des  mesures pour assurer  un niveau 

ÿíĀíÿĥÿ ÓÙ ĚÚÎĥĖíġÚ Æ úÙĥĖĚ ĚĴĚġàÿÙĚ Ó˫íÿēĆĖġÀĀÎÙ ıíġÀúÙ ÓÙēĥíĚ úÀ 2íĖÙÎġíıÙ `Mz ÓàĚ úĆĖĚ ĕĥ˫ÙúúÙĚ

reçoivent le statut de OES. Mais le processus est encore en cours. Alors que la Stratégie EU- CSS est 

présentée en 2013, la Directive NIS met trois ans à être adoptée. Les difficultés de sa négociation 

renvoient  de façon claire  à ú˫ÚĕĥíúíÌĖÙ très  subtil  à atteindre  entre le maintien de la souveraineté des États 

ÿÙÿÌĖÙĚ ĚĥĖ ÎÙĚ ĚĥöÙġĚ ġĖàĚ ĖÚçÀúíÙĀĚ Ó˫ĥĀÙ ēÀĖġˋ Ùġ ú˫íĀġÚçĖÀġíĆĀ ÓÀĀĚ ĥĀÙ ÀĖÎëíġÙÎġĥĖÙ ēúĥĚ ĖÙĚĚÙĖĖÚÙ

de la cybersécurité  européenne Ó˫ÀĥġĖÙ part, avec ce ĕĥ˫ÙúúÙ implique de partage Ó˫íĀæĆĖÿÀġíĆĀĚ et de mise 

ÙĀ ÎÀĥĚÙ Ó˫ÀĚēÙÎġĚ ġĖÀÓíġíĆĀĀÙúúÙÿÙĀġ ĖÚçÀúíÙĀĚ ÓÙ ú˫ÀÎġíĆĀ ÓÙĚ 9ġÀġĚː z˫íĀĚēíĖÀĀġ ÓÙ úÀLoi de 
programmation militaire æĖÀĀÑÀíĚÙˋ ú˫8ĥĖĆēÙ À ÓÚæíĀí ÓÀĀĚ ÎÙġġÙ ÓíĖÙÎġíıÙ ÓÙĚOperators of Essential 
Services (OES) ; il y est question notamment de porter le sujet cyber au niveau réglementaire pour  ces 

opérateurs identifiés, aussi bien au niveau macro -ĖÚçíĆĀÀú ĕĥÙ ĀÀġíĆĀÀúˋ ġĆĥöĆĥĖĚ ÀıÙÎ ú˫Àēēĥí Ùġ ú˫ÀÎġíĆĀ

des agences nationales. 
 

Z˫ÙĀöÙĥ ÙĚġ ÓĆĀÎ ÎĆÿēúÙĳÙ ˊ ÎĆÿÿÙĀġ Ě˫ÀĚĚĥĖÙĖ ĕĥÙ úÙĚ ĖÚçúÙÿÙĀġÀġíĆĀĚ ÙĥĖĆēÚÙĀĀÙĚ Ùġ ĀÀġíĆĀÀúÙĚ ĚÙ

complètent, et surto ut ne se court- circuitent  ēÀĚ ˑ sĆĥĖ ÎÙúÀˋ íú À Ó˫ÀÌĆĖÓ æÀúúĥ ÓíĚġíĀçĥÙĖ úÙĚ fēÚĖÀġÙĥĖĚ

Ó˫MÿēĆĖġÀĀÎÙ ²íġÀúÙ ˜fM²˝ ĀÀġíĆĀÀĥĳ Ùġ úÙĚ f8z ÙĥĖĆēÚÙĀĚː ZÙĚ fM² ĚĆĀġ ÓĆĀÎ ÓÚæíĀíĚ ÎĆÿÿÙ ÚġÀĀġ ÓÙĚ

opérateurs critiques pour la sécurité nationale, alors que les OES s ont, quant à eux, définis comme 

critiques pour sécuriser le marché intérieur. Attention ici à bien saisir la différence : d'un côté, du point 

du vue national, il  s'agit de protéger  ce qui est critique  pour la sécurité  nationale ; de l'autre  côté, du point 

de vue européen, il s'agit de protéger  ce qui est critique  pour la sécurité  du "marché" européen. Il est  ici 

très  important  de souligner  cette distinction,  et cette notion de "marché"  en tant que point névralgique de 

l'UE. Cette différence  de perception est renforcée  par la diversité  des postures  géopolitiques des EM dont 

nous avons montré quelques aspects auparavant. Les EM aussi peuvent faire naître des frictions qui 

témoignent Ó˫ĥĀ manque de cohérence vis- à- vis de la Stratégie EU- ECCS. Ce sera lors  de ú˫ÀÓĆēġíĆĀ du 

Cybersecurity Act en 2019 que les fissures  deviendront  plus visibles  et ú˫íĀÎĆëÚĖÙĀÎÙ fera son apparition 

à la vue de tous. 

Deuxièmement, The Cybersecurity Act est un règlement qui introduit deux modifications majeures, 

comme rappelé précédemment : la création  Ó˫ĥĀ schéma de certification  pour les produits  et les services 

ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚˋ ÎÙ ĕĥí À ÎĆĀÓĥíġ ġĆĥġ ĀÀġĥĖÙúúÙÿÙĀġ Æ ĥĀ ÚúÀĖçíĚĚÙÿÙĀġ ÓÙĚ ÿíĚĚíĆĀĚ ÓÙ ú˫8NISA. Le 

cadre européen pour les certifications de sécurité représente un véritable enjeu de sécurité et de 

ÎĆĀæíÀĀÎÙ Àĥ ĚÙíĀ ÓÙ ú˫¦ĀíĆĀ 8ĥĖĆēÚÙĀĀÙː ZÀ ÿíĚĚíĆĀ ÓÙ ú˫8`Mz ÙĚġ Ó˫ëÀĖÿĆĀíĚÙĖ úÙĚ ēĖÀġíĕĥÙĚ ÓÙ

certification  des États membres, avec ú˫Àēēĥí Ùġ la collaboration  des agences nationales, pour permettre 

ĥĀÙ ĖÙÎĆĀĀÀíĚĚÀĀÎÙ ÿĥġĥÙúúÙ Àĥ ĚÙíĀ ÓÙ ú˫¦8ː Mú Ě˫Àçíġ úÆ ÓÙĚ ēĖÙÿíàĖÙĚ ÀÎġíĆĀĚ ēĆĥĖ úÙ ÓÚıÙúĆēēÙÿÙĀġ

Ó˫ĥĀ tissu  industriel  privé se basant en partie  sur  la confiance. Ainsi, une prestation  hollandaise certifiée 

ĚÙĖÀ ĖÙÎĆĀĀĥÙ ÀĥĚĚí ÌíÙĀ ÙĀ MġÀúíÙ ĕĥ˫ÙĀ EĖÀĀÎÙ Ćĥ ÙĀ EíĀúÀĀÓÙː ZÙĚ ēĖĆÓĥíġĚˋ ĚÙĖıíÎÙĚ Ùġ ēĖĆÎÙĚĚĥĚˋ ĕĥí

auront  vocation à être certifiés  seront  soumis à des schémas « thématiques » au regard de risques  



identifiés  : 5G, Cloud, IA, IoT, etc. Cette déclinaison a donc vocation à se faire en continu par les États 

ÿÙÿÌĖÙĚˋ ÀıÙÎ ú˫8`Mz ÙĀ ĕĥÀúíġÚ ÓÙ ĖÚÓÀÎġÙĥĖ ÓÙĚ ĚÎëÚÿÀĚ ÓÙ ÎÙĖġíæíÎÀġíĆĀ Ùġ ÓÙĚ ēĖĆÎÚÓĥĖÙĚ ÓÙ ÿíĚÙ

en place de ces certifications.  La nécessité Ó˫ĥĀÙ certification  du niveau des sécurité  des appareils  qui se 

connectent Àĥĳ ĖÚĚÙÀĥĳ ÙĥĖĆēÚÙĀĚ Ā˫ÙĚġ pas récente, mais elle  a connu une impulsion particulière  sous 

les présidences allemande en 202018 Ùġ æĖÀĀÑÀíĚÙ ÙĀ ʶʴʶʵ Óĥ -ĆĀĚÙíú ÓÙ ú˫¦ĀíĆĀ 8ĥĖĆēÚÙĀĀÙ19. 
 

ēēúíĕĥÙĖ ĥĀ ĚÎëÚÿÀ ÓÙ ÎÙĖġíæíÎÀġíĆĀ ÓÚæíĀí ēÀĖ ú˫¦8 Æ ĥĀ ġíĚĚĥ íĀÓĥĚġĖíÙú ÙĳġĖÜÿÙÿÙĀġ ëÚġÚĖĆçàĀÙ ÙĀ

ressources, et en développement a fait craindre un nivellement par le bas du niveau de sécurité.  Cela 

Ó˫ÀĥġÀĀġ plus que la légitimité  même de ú˫8`Mz était  mise en ÓĆĥġÙː -˫ÙĚġ ú˫ĥĀÙ des raisons  pour laquelle 

ú˫ÀıÀĀÎÙÿÙĀġ ÓÙ ú˫8`Mz Ó˫ĥĀ ĚġÀġĥġ ĚíÿēúÙÿÙĀġ ÎĆĀĚĥúġÀġíæ Æ ÓÙĚ ġÃÎëÙĚ ÎĖĥÎíÀúÙĚˋ ĀĆġÀÿÿÙĀġ

ú˫ëÀĖÿĆĀíĚÀġíĆĀ ÓÙĚ ĖàçúÙĚ ÓÙ ĚÚÎĥĖíġÚ Ùġ úÀ ÎĖÚÀġíĆĀ ÓÙ ĀĆĥıÙúúÙĚ ĀĆĖÿÙĚ ÎĆÿÿĥĀÙĚ ĀÙ Ě˫ÙĚġ ēÀĚ æÀíġÙ

sans une opposition manifeste des sénateurs  français  et de ú˫ `zzM20. Ceux- ci lui  reprochaient  un manque 

de compétence avérée dans le domaine de la cybersécurité. 21. La substitution de  ú˫8`Mz aux EM pour ce 

qui est de la certification et  la défense nationale (à travers  les OIV) était considérée en conflit  total avec 

le principe de subsidiarité.  Z˫8`Mz récupèrerait  également la prérogative  de certification,  se substituant 

alors aux agences nationales ġÙúúÙĚ ĕĥÙ ú˫ çÙĀÎÙ `ÀġíĆĀÀúÙ ÓÙ zÚÎĥĖíġÚ ÓÙĚ zĴĚġàÿÙĚ Ó˫MĀæĆĖÿÀġíĆĀ

(ANSSI), ou ú˫ÀçÙĀÎÙ fédérale allemande Das Bundesamt für  Sicherheit  in der Informationstechnik  (BSI). 

Le Sénat français  a ainsi estimé que la cybersécurité  est intimement  liée à la sécurité  nationale, celle- ci 

ÚġÀĀġ ĥĀÙ ēĖÚĖĆçÀġíıÙ ĖÚçÀúíÙĀĀÙː -ÙġġÙ ÓÙĖĀíàĖÙ Ā˫ÚġÀĀġ ēÀĚ ĚĆĥÿíĚÙ Àĥĳ ĖàçúÙÿÙĀġĚ ÙĥĖĆēÚÙĀĚˋ úÀ

ÎĴÌÙĖĚÚÎĥĖíġÚ ĀÙ ÓÙıĖÀíġ ēÀĚ ÜġĖÙ ÎĆĀġĖĈúÚÙ ēÀĖ ĥĀ ĆĖçÀĀÙ ÎÙĀġĖÀúˋ ÓĆġÚˋ ĕĥí ēúĥĚ ÙĚġˋ Ó˫ĥĀ ēĆĥıĆíĖ ÓÙ

sanction. Car la nouvelle ENISA aurait eu, initialement, la capacité de déclencher des enquêtes 

ġÙÎëĀíĕĥÙĚˋ Æ úÀ ÓÙÿÀĀÓÙ ÓÙ úÀ -ĆÿÿíĚĚíĆĀ ÙĥĖĆēÚÙĀĀÙ Ćĥ ÓÙ ēúĥĚíÙĥĖĚ 8_ˋ ÓÀĀĚ ú˫ÚıÙĀġĥÀúíġÚ Ó˫ĥĀ

íĀÎíÓÙĀġ ÀææÙÎġÀĀġ ġĆĥġ Ćĥ ēÀĖġíÙ ÓÙ ú˫¦8ː 2˫ÀĥġĖÙ ēÀĖġˋ úÀ ÎĖÀíĀġÙ ÓÙ ĚÙ ıĆíĖ íÿēĆĚÙĖ ĥĀ schéma de 

certification nivelé par le bas 22 ne plaisait ni aux Français, ni aux Allemands, qui avaient déjà des 

certifications exigeantes en place. La France a finalement voté en faveur du règlement. Par ailleurs, au 

niveau des EM, on remarque  la Croatie, le seul pays qui Ā˫À pas voté en faveur mais Ě˫ÙĚġ abstenu. Serait-  

ÙúúÙ ÓÙĚġíĀÚÙ Æ ÓÙıÙĀíĖ ĥĀ ˨ēÀĚĚÀçÙĖ ÎúÀĀÓÙĚġíĀ˩ ˑ 

-ÙĖġÀíĀÙĚ ÓÙĚ íĀíġíÀġíıÙĚ ÓÙ +ĖĥĳÙúúÙĚ ĀÙ ĖÙĀÎĆĀġĖÙĀġ ēÀĚ ú˫ÀÓëÚĚíĆĀ ÓÙĚ 8_ˋ ÎÙ ĕĥí ġÚÿĆíçĀÙ ÓÙĚ

difficultés  de Bruxelles  à convaincre les EM de la ĀÚÎÙĚĚíġÚ Ó˫ĥĀÙ intégration  plus poussée. Dans ce cas, 

des projets à la carte voient le jour et la participa ġíĆĀ ÙĚġ ıĆúĆĀġÀíĖÙˋ ÎĆÿÿÙ Î˫ÙĚġ úÙ ÎÀĚ ÓÙĚ ēĖĆöÙġĚ ÓÙ

úE˫uropean Defense Agency (EDA) tels  que les projets  PESCO sur  lesquels  nous reviendrons.  En dépit des 

ÚıÙĀġĥÙúúÙĚ ÎĖíġíĕĥÙĚ Ùġ ĆēēĆĚíġíĆĀĚ ĕĥí ĆĀġ ēĥ ÀçíġÙĖ úÙĚ 8_ˋ íú ÙĚġ Æ ĀĆġÙĖ ĕĥÙ ÎÙĚ æĖíÎġíĆĀĚ Ā˫ĆĀġ ēÀĚ

ÙÿēÜÎëÚ ú˫ÀÓĆēġíĆĀ ÓÙĚ ÓíĖÙÎġíıÙĚ Ùġ ĖàçúÙÿÙĀġĚ ÀĥöĆĥĖÓ˫ëĥí ÙĀ ıíçĥÙĥĖ ēĥíĚĕĥÙ Āí úÀDirective NIS23, ni 

le Cybersecurity Act 24 Ā˫ĆĀġ ÎĆĀĀĥ ÓÙ ıĆġÙ ÎĆĀġĖÙˋ Æ ú˫íÿÀçÙ ÓÙ ĀĆÿÌĖÙĥĳ ıĆġÙĚ ÓÀĀĚ úÙ ÓĆÿÀíĀÙ Óĥ

numérique où le consensus semble être la règle.  

 
 

Priorité  aux prérogatives  et fragmentation  des ressources  
 

De nos jours, le paysage de la cybersécurité européenne est bien complexe car cela concerne non 

seulement des institutions nationales,  mais aussi européennes. Rien que la cybersécurité en  France est 

éclatée entre  au moins 60 structures  organisationnelles  nationales25 et européennes actionnables avant, 

ēÙĀÓÀĀġ Ùġ ÀēĖàĚ ĥĀÙ ÎĖíĚÙ Ćĥ ĥĀ íĀÎíÓÙĀġ ÎĴÌÙĖ ˜ ĀĀÙĳÙ ²˝ː sĆĥĖ ú˫8ĚēÀçĀÙ úÀ ĚíġĥÀġíĆĀ Ā˫ÙĚġ çĥàĖÙ

ÓíææÚĖÙĀġÙː +íÙĀ ĕĥÙ ú˫ĆĖçÀĀíĚÀġíĆĀ ĚĆíġ ÓíææÚĖÙĀġÙˋ ēúĥĚíÙĥĖĚ ÿíĀíĚġàĖÙĚ Ùġ ĆĖçÀĀíĚÀġíĆĀs organisent la 

cybersécurité espagnole 26 qui est de la compétence de quatre ministères : le palais de la Présidence du 

Gouvernement espagnol, le Ministère  de la Défense et du Renseignement, le Ministère  de ú˫MĀġÚĖíÙĥĖ et le 

_íĀíĚġàĖÙ ÓÙ ú˫8ÎĆĀĆÿíÙː 
 

Z˫8ĥĖĆēÙ compte plus de 660 centres  Ó˫ÙĳēÙĖġíĚÙ en cybersécurité 27 parsemés à travers  les EM. Un pareil 

ÀĖĚÙĀÀú Ó˫ÀçÙĀÎÙĚˋ ÎĆÿíġÚĚˋ çĖĆĥēÙĚ ÓÙ ġĖÀıÀíú Ćĥ Ó˫ÚÎëÀĀçÙˋ íĀġÙĖēÙúúÙ ēÀĖ ĚĆĀ ÀÿēúÙĥĖ Ùġ ĚÀ ĖÚÙúúÙ

efficacité. 2˫ÀĥġĖÙ part, ú˫ÙææĆĖġ (budgétaire, mais aussi politique)  variable  consacré par chaque pays pèse 

irrévocablement sur la solidité de toute la cybersécurité européenne. Fragmenter les instances 

consultatives  en charge de sa gestion peut effectivement  paraître  illogique. Enfin, une telle  variété et un 

Ěí çĖÀĀÓ ĀĆÿÌĖÙ Ó˫ĆĖçÀĀíĚÿÙĚ Àˋ Àĥ ÿĆíĀĚ ÙĀ ġëÚĆĖíÙˋ ēÙĥ ÓÙ ÎëÀĀÎÙĚ ÓÙ ĚÙ ÿĆĀġĖÙĖ ÙææíÎÀÎÙ ÓÀĀĚ ĚĆĀ

ÙĀĚÙÿÌúÙː uĥ˫ÙĀ ÙĚġ- il en pratique ? 
 

Lorsque ENISA avec 119 Ó˫ÙÿēúĆĴÚĚ et 23 millions  Ó˫ÙĥĖĆĚ de budget en 202128 est chargée de coordonner  

27 agences de cybersécurité  nationales et de catalyser  tout ú˫ÚÎĆĚĴĚġàÿÙ cyber européen, alors  que la 
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seule agence fédérale allemande (BSI) compte plus de 1550 

ÀçÙĀġĚ ēĆĥĖ ĥĀ ÌĥÓçÙġ ÓÙ ēúĥĚ ÓÙ ʵʽʻ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ29, 

questionner son efficacité et sa légitimité est plus que 

nécessaire. 
 

 
 
 
 
 
 
 
 
 

Données 2021 AFP et BSI 

Les projets  de ú˫¦8 nécessitent  également une assise financière 

solide et bien gérée. Mais en 2019, la Cour des Comptes 

8ĥĖĆēÚÙĀĀÙ ˜8- ˝ æÀíġ ÚġÀġ Ó˫ĥĀ ĖÀēēĆĖġ ÓÙ ʵ˖ʵʴ ÙĀġĖÙ úÙĚ

dépenses de certains EM exprimées en pourcentage du PIB et 

celles des États- Unis en matière de cybersécurité 30. Enfin, 

certains EM ēÙíĀÙĀġ Æ ġĖĆĥıÙĖ úÙĚ ÿĆĴÙĀĚ Ùġ ú˫ÙĳēÙĖġíĚÙ

ĀÚÎÙĚĚÀíĖÙĚ Æ úÀ ÎĖÚÀġíĆĀ Ó˫ĥĀÙ ġÙúúÙ ÀĥġĆĖíġÚ ÙææíÎÀÎÙː ĥ- delà 

des questions matérielles, des raisons  culturelles  et historiques 

peuvent également expliquer  la réticence de certains  pays à voir 

Ě˫ÚĖíçÙĖ ÓÙ ĀĆĥıeaux organes responsables de la sécurité de 

ú˫íĀæĆĖÿÀġíĆĀː Dans certains pays où les agences de cybersécurité  

ĚĆĀġ ÌíÙĀ íÿēúÀĀġÚÙĚ Ùġ ÓĆġÚÙĚ Ó˫ĥĀÙ ıÚĖíġÀÌúÙ ÙĳēÙĖġíĚÙˋ úÙĚ ÎÀĖÀÎġÚĖíĚġíĕĥÙĚ ÿÜÿÙĚ ÓÙ ú˫ĆĖçÀĀíĚÀġíĆĀ

étatique (fédéralisme, provinces autonomes) ou administrative peuvent constituer des freins, ou, au 

contraire, des aides non négligeables. Les ressources  sont non seulement faibles mais également 

fragmentées, peu précises et rarement accompagnées de programmes de coopération gérés par les 

pouvoirs publics. La nature trans -ĚÙÎġĆĖíÙúúÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚˋ ÀíĀĚí ĕĥÙ ú˫íÿēĆĚĚíÌíúíġÚ ÓÙ ĚÚēÀĖÙĖ

parfois  les dépenses cyber des dépenses informatiques  en sont la cause. La Cour des Comptes31 déplore 

ú˫íÿēĆĚĚíÌíúíġÚ Ó˫ĆÌġÙĀíĖ ÓÙĚ ĚġÀġíĚġíĕĥÙĚ æíÀÌúÙĚ Āí ÓÙ úÀ ēÀĖġ Óĥ ĚÙÎġÙĥĖ ēĖíıÚ Āí Óĥ ĚÙÎġÙĥĖ ēĥÌúíÎ

ēĥíĚĕĥ˫ÙúúÙ estime à trois  quarts  le nombre des institutions  supérieures de contrôle  qui ne disposent pas 

Ó˫ĥĀÙ vue centralisée  des dépenses publiques cyber. 2˫ÀíúúÙĥĖĚˋ aucun EM Ā˫íÿēĆĚÙ Ó˫ÚÎĖíġĥĖÙĚ distinctes 

pour les dépenses de cybersécurité dans les documents financiers.  
 

À défaut de connaître les budgets attribués et leur alignement avec les besoins, une optimisation des 

dépenses se révèle impossible. La Cour Européenne confirme  ú˫ÀÌĚÙĀÎÙ Ó˫ĥĀ budget spécifique consacré 

à la stratégie de cybersécurité. Au niveau de l'UE, les dépenses en matière de cybersécurité sont plutôt 

financées par le budget général et le cofinancement des EM. Pas moins de dix instruments différents 

relevant du budget général  de l'UE y contribuent, mais il est impossible de déterminer avec précision 

quels crédits  sont utilisés  à quelles fins. Les sommes allouées aux projets  de cybersécurité  se partagent 

entre plusieurs technologies sans priorisation réelle de ces technologies en lien avec la EU- CSS32 

(Annexe VI). 
 

Bien que ú˫ÚıÀúĥÀġíĆĀ du budget alloué pour la cybersécurité  aux institutions  européennes reste  une tâche 

impossible  du fait  de cette fragmentation,  les ressources  allouées sont souvent extrêmement  faibles par 

rapport à d'autres domaines de sécurité et à d'autres régions du monde. Par exemple, pour 2023, le 

Pentagone a demandé que des fonds d'une valeur de 11,2 milliards de dollars soient alloués à la 

ÎĴÌÙĖĚÚÎĥĖíġÚː % ġíġĖÙ ÓÙ ÎĆÿēÀĖÀíĚĆĀˋ ú˫8`Mz ÓíĚēĆĚÙĖÀÓ˔ĥĀ ÌĥÓçÙġ ÀĀĀĥÙú ÓÙ ʶʸ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ ÙĀ

2023, alors  que The European Cybercrime Centre (EC3), au moment de sa création en 2013, avait un budget 

initial  de 7 millions  Ó˫ÙĥĖĆĚ et comptait  40 employés. Suites à des entretiens  avec des représentants  des 

institutions européennes, les chercheurs Carrapico et Barrinha concluaient en 2017 à une gestion 

déficitaire 33 : 
 

There are co-ordination  problems  between, but also within  institutions,  which are related  to the 
historical  evolution of the different  cybersecurity  areas, as well  as the perception that each area still 
experiences different  separate challenges. It is not unusual to find projects  whose objectives clash with 
those of other institutions (Interview, European Parliament, 2016). Furthermore, states, via the Council, 
seem to be more reluctant  than other  institutions  (such as the European Parliament)  to enhance EU 
powers  in this area (Interview,  CERT EU, 2016). 

 

Cela est également ıÀúÀÌúÙ ēĆĥĖ úÙĚ ÀíÓÙĚ Àĥĳ íĀıÙĚġíĚĚÙÿÙĀġĚː Z˫ÀÌĚÙĀÎÙ çúĆÌÀúÙˋ Àĥ ĀíıÙÀĥ ÓÙ ú˫¦8ˋ ÓÙ

suivi des financements -  quels crédits sont utilisés, par qui et à quelles fins -  ajoute une probabilité 

élevée de distribution inégale et peu pertinente entre les différe ĀġĚ ĚÙÎġÙĥĖĚ Ó˫ÀÎġíĆĀ ÓÙ úÀ ÎĴÌÙĖ

(gouvernance, risque, technologie). Ainsi, des technologies critiques pouvant recevoir moins de soutien 

que Ó˫ÀĥġĖÙĚ plus ˨Æ la ÿĆÓÙ˩ ou plus profitables.  Cette fragmentation  des ressources  humaines et 
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financières et cette dissipation  organisationnelle  mènent, au bout du compte, à un manque de visibilité  et 

ÓÙ ġĖÀĀĚēÀĖÙĀÎÙ ĕĥí ÙĀġĖÀıÙĀġ ú˫ÀÎÎàĚ Àĥĳ æíĀÀĀÎÙÿÙĀġĚː -˫ÚġÀíġ úÙ ÎÀĚ Óĥ ēÀĖġÙĀÀĖíÀġ ēĥÌúíÎ- privé 

contractuel (PPPc) conclu en 2016 pour stimuler le sec teur de la cybersécurité en Europe. Après une 

période de 18 mois (sur  les 4 années du partenariat),  les fonds octroyés au titre d'Horizon 2020 s'élevaient 

Æ ʺʻˋʹ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ ĚĥĖ úÙĚ ʸʹʴ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ íĀöÙÎġÀÌúÙĚ ēÀĖ úÙ ēĖĆçĖÀÿÿÙ Ùġ Æ ʵ ÿíúúíÀĖÓ Ó˫ÙĥĖĆĚ

ÓÙĚ ʵˋʼ ÿíúúíÀĖÓ Ó˫ÙĥĖĆĚ ĚĥēēúÚÿÙĀġÀíĖÙĚ ĕĥÙ úÙ sss ÀĥĖÀíġ ÓĨ ÀġġíĖÙĖ ÓÙ úÀ ēÀĖġ Óĥ ĚÙÎġÙĥĖ ēĖíıÚ34. 
 

ZÀ úĥġġÙ ÎĆĀġĖÙ úÀ ÎĴÌÙĖÎĖíÿíĀÀúíġÚ ĚÙĖġ ÀĥĚĚí Ó˫ÙĳÙÿēúÙˋ ēĥíĚĕĥ˫ÙúúÙ ÌÚĀÚæíÎíÙ Óĥ ĚĆĥġíÙĀ Óĥ ıĆúÙġ sĆúíÎÙ

du Fonds pour la sécurité  intérieure  (FSI-Police). Le FSI-Police a consacré 62 millions  Ó˫ÙĥĖĆĚ entre 2014 

et 2017 pour financer des études, des réunions d'experts, de collecte de données et des activités de 

communication. Dix- neuf EM sur  28 ont fait  appel à ces subventions, pour un montant total  de 42 millions 

Ó˫ÙĥĖĆĚː 
 

Le 20 juillet  2022, la Commission Européenne a annoncé le financement à hauteur de 1,2 milliard Ó˫ÙĥĖĆĚ

de 61 projets collaboratifs de recherche et de développement dans le domaine de la défense. Le Fond 

Européen de la Défense (FED) soutiendra les projets de capacité haut de gamme tels que la conception 

Ó˫ÀıíĆĀĚ de combat, de chars, navires ainsi que le nuage militaire,  ú˫M ˋ le cyberespace. Cette initiative  vise 

également la R&D des PME européennes. Les projets  sont sélectionnés selon les priorités  en matière  de 

capacités de défense convenues par les EM dans le cadre de la politique de sécurité et de défense 

communes (PSDC). 

 
 

 

Données 2019 : ECA 
 
 

 
Si le commissaire au marché intérieur Thierry Breton vantait justement cet investissement « Nous 
dépensons mieux en dépensant collectivement.  Les États membres  et l'industrie européenne  de la 
défense en bénéficieront  tous, quelle que soit leur  taille  »35, íú ÙĚġ íÿēÚĖÀġíæ ÓÙ ĀÙ ēÀĚ Ě˫ÙĀ ÎĆĀġÙĀġÙĖː -ÙġġÙ

initiative  devra se répéter  avec des sommes encore plus importantes  pour assurer  ú˫ÀĥġĆĀĆÿíÙ de chaque 

ēÀĴĚ ÿÙÿÌĖÙ ÓÙ ú˫¦8 ÓÀĀĚ ú˫ÙĚēÀÎÙ ÎĴÌÙĖː ¦ĀÙ ÎĆĆēÚĖÀġíĆĀ ÿÀÎĖĆ- régionale et politique est donc 

nécessaire dans le champ de bataille du cyberespace où la souveraineté est primordiale par souci 

Ó˫íĀÓÚēÙĀÓÀĀÎÙ ĚġĖÀġÚçíĕĥÙˋ ĚÙúĆĀ úÙ çÚĀÚĖÀú ÓÙ ÓíıíĚíĆĀaérienne Didier Tisseyre,36 : 

 Vous ÿ˫ÀıÙĸ demandé ce ĕĥ˫íú en était de notre souveraineté, notre indépendance, notre autonomie 
nationale. L'autonomie stratégique nationale coûte cher. Nous sommes autonomes sur le plan du 
chiffrement,  par exemple. Ce sont des chiffreurs  français,  avec des composants français, toute une 
procédure française, et cela a un coût. Cette cyberprotection régalienne, c'est la moitié des 
investissements  budgétaires en matière  de cyber au sens large. 

 

En juillet 2022 la CommissioĀ 8ĥĖĆēÚÙĀĀÙ ÎĆĀæíÙ ʹʴʴ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ ÆEuropean Defense Industry 
Reinforcement through common Procurement  Act (EDIRPA). Suite à ú˫íĀıÀĚíĆĀ russe sur  le sol ukrainien, 

cet outil répond aux besoins militaires les plus urgents et les plus critiques tout en incitant les EM à 

travailler conjointement et éviter le piège de la concurrence. À travers les besoins militaires il reste à 

évaluer si du matériel informatique dédié à la cyberdéfense a été acquis grâce cet investissement.  
 

sÀĖ ÀíúúÙĥĖĚˋ úÀ æĖÀçÿÙĀġÀġíĆĀ ĆĖçÀĀíĚÀġíĆĀĀÙúúÙ ĖÙĀÓ ÓíææíÎíúÙ úÀ ÿíĚÙ ÙĀ ēúÀÎÙ Ó˫ĥĀÙ ĚġĖÀġÚçíÙ ġĖÀĀĚ-  

ĀÀġíĆĀÀúÙ ÎĆëÚĖÙĀġÙ Àĥ ĚÙĖıíÎÙ ÓÙĚ ÌÙĚĆíĀĚ ÓÙ ú˫¦ĀíĆĀː ZÀ ÎĖÚÀġíĆĀ ÙĀ ʶʴʶʵ ÓĥEuropean Cybersecurity 
Competence Centre and Network  (ECCC) devrait  répondre à cet impératif  de gestion centralisée  des fonds 

de cybersécurité dans le cadre du prochain cadre financier pluriannuel 2021 - 2027. La coopération avec 

le Network  of National Coordination Centres (NCCs) aidera les parties prenantes  à tirer  le meilleur parti 

ÓÙĚ ĖÙĚĚĆĥĖÎÙĚ Ùġ ÓÙ ú˫ÙĳēÙĖġíĚÙ ÙĳíĚġÀĀġÙĚ ÙĀ ÿÀġíàĖÙ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚ ÓÀĀĚ ġĆĥġÙ ú˫8ĥĖĆēÙˋ Ùġ

notamment dans les 660 centres de compétence présents dans les  8_ː -˫ÙĚġ ĥĀ ÙĳÎÙúúÙĀġ ÙĳÙÿēúÙ ÓÙ

ÎĆĆēÚĖÀġíĆĀ íĀĚġíġĥġíĆĀĀÙúúÙ ıÙĖġíÎÀúÙ ÙĀġĖÙ ĥĀ ĆĖçÀĀíĚÿÙ ÓÙ ú˫¦8 Ùġ ĚÙĚ 8_ ĕĥí ıíĚÙˋ ÀēĖàĚ ġĆĥġˋ úÀ

ÎĆĀĚġĖĥÎġíĆĀ Ó˫ĥĀÙ æĆĖġÙ ÎĆÿÿĥĀÀĥġÚ ÎĴÌÙĖ ÙĥĖĆēÚÙĀĀÙː 
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Mais lorsque les ressources budgétaires doivent cou vrir un grand nombre 

Ó˫ÀçÙĀÎÙĚ Ùġ úÙĚ ĖÙĚĚĆĥĖÎÙĚ ëĥÿÀíĀÙĚ Ě˫ÚēÀĖēíúúÙĀġ Æ ġĖÀıÙĖĚ ĀĆÿÌĖÙ

Ó˫ĆĖçÀĀíĚÀġíĆĀĚˋ úÙĥĖ íĀĚĥææíĚÀĀÎÙ ÙĚġ ēúĥĚ ĕĥÙ æúÀçĖÀĀġÙː -ÙĖġÀíĀÙĚ ēĖĆÎÚÓĥĖÙĚ

Ó˫ÀÎëÀġ ÓÙ ÿÀġÚĖíÙú Ćĥ Ó˫ÙÿÌÀĥÎëÙ ÓÙ ĀĆĥıÙÀĥĳ ġÀúÙĀġĚ ĚĆĀġ úÙĀġÙĚ ÀúĆĖĚ ĕĥÙ úÙ

paysage cyber change sans cesse. Dans ce contexte il faut saluer la solidarité 

ÓÙĚ 8_ ĕĥí ÀÎÎĆÿēÀçĀÙĀġ æíĀÀĀÎíàĖÙÿÙĀġ úÀ ēÀĖġíÎíēÀġíĆĀ Ó˫ÙĳēÙĖġĚ ĀÀġíĆĀÀĥĳ

dans le cadre de la Force d'action anti-cybercriminalité  européenne (J- CAT) du 

centre EC3 d'Europol. Mais celÀ Ā˫ÙĚġ ēÀĚ ĚĆĥġÙĀÀÌúÙ ÓÀĀĚ úÀ ÓĥĖÚÙ Ùġ ēÙĥġ

ÓÚġĆĥĖĀÙĖ ÎÙĖġÀíĀĚ ÚġÀġĚ ÓÙ ÎÙĚ ÿíĚĚíĆĀĚː zí úÀ ĚĆúĥġíĆĀ Ó˫ĥĀ ÓÚēúĆíÙÿÙĀġ

temporaire,  au cas par cas, avec certains  financements d'Europol et du cadre du 

cycle politique de l'UE permet à davantage de pays de participer, cela reste un 

rafistolage difficile à comprendre vis - à-ıíĚ ÓÙ ú˫ÀÿÌíġíĆĀ ÙĀ ÿÀġíàĖÙ ÓÙ ĚÚÎĥĖíġÚ

ĀĥÿÚĖíĕĥÙ ÀææíÎëÚÙ ēÀĖ ú˫8ĥĖĆēÙː 
 

Cependant, l'UE aspire à avoir l'environnement en ligne le plus sûr du monde. La réalisation de cette 

ambition requiert des efforts considérables de la part de tous les acteurs concernés et impliqués. Mais 

les EM se trouvent à des niveaux de ressources, de compétence et de préparation très variables. Pour 

certains pays comme la Bulgarie, la Hongrie, la Roumanie, la cybersécurité est un sujet de discussion 

ĖÚÎÙĀġ ÀúĆĖĚ ĕĥÙ Ó˫ÀĥġĖÙĚ ÚġÀġĚ ÎĆÿÿÙ úÙĚ sÀĴĚ-+ÀĚ Ùġ ú˫8ĚġĆĀíÙ ÙĀ ĆĀġ ĥĀ ēÀĚĚÚ ÓÚöÆ ÌíÙĀ ĖíÎëÙː -ÙúÀ

crée des situations où certains états (France, Italie, Pay s- Bas, Allemagne) poussent pour un cadre de 

ÎĴÌÙĖĚÚÎĥĖíġÚ ēúĥĚ ĖÙĀæĆĖÎÚ ĕĥÙ ÎÙúĥí ēĖÚıĥ ÀĥöĆĥĖÓ˫ëĥíˋ ÀúĆĖĚ ĕĥÙ Ó˫ÀĥġĖÙĚ ēÀĴĚ ĚĆĥëÀíġÙĀġ ĥĀÙ

ÎĆĆēÚĖÀġíĆĀ ĚĥÌĖÚçíĆĀÀúÙː -˫ÙĚġ ú˫ÙĳÙÿēúÙ ÓÙĚ ēÀĴĚ ÓÙ ²íĚÙçĖÀÓ ēúĥĚ ú˫ ĥġĖíÎëÙ ĕĥí ÙĀ æĆĀÓÀĀġThe 
European Cyber Security Platform (CSCSP) veulent promouvoir la coopération entre les CERT et les 

-zMv¢ ĖÙĚēÙÎġíæĚː 2ÀĀĚ ÎÙĚ ÎĆĀÓíġíĆĀĚˋ úÀ ÎĆĆĖÓíĀÀġíĆĀ Ā˫ÀÌĆĥġíġ ĕĥÙ ĖÀĖÙÿÙĀġ Ùġ ú˫ÀēēĖĆÎëÙ Ā˫ÙĚġ ēúĥĚ

çúĆÌÀúÙː 8úúÙ ĖíĚĕĥÙ ÓÙ ĚÙ æĖÀçÿÙĀġÙĖ Ùġ ÓÙ æÀıĆĖíĚÙĖ úÙ ÓÚıÙúĆēēÙÿÙĀġ Ó˫ĥne cybersécurité à deux 

vitesses. Le risque est que le cadre légal ne soit plus respecté et que des monopoles industriels se 

ĚĥÌĚġíġĥÙĀġˋ Æ ġĖÀıÙĖĚ úÙĥĖĚ úĆÌÌíÙĚˋ Æ úÀ ıĆíĳ ÓÙ ú˫¦8ː 
 

En 2019, la Cour des Comptes Européenne a interrogé  les institutions  supérieures  de contrôle  nationales 

sur leur expérience en matière d'audit de la politique de cybersécurité. La moitié des répondants n'en 

ÀıÀíÙĀġ ÀĥÎĥĀÙː ZÙ ĖÀēēĆĖġ ÿÙġ ÙĀ ÀıÀĀġ ÓÙĚ ÓíææÚĖÙĀÎÙĚ ÓÙĚ ÀĥÓíġĚ Ó˫ĥĀ ēÀĴĚ Æ ú˫ÀĥġĖÙ37 : 

 Independent oversight  of the implementation  of cybersecurity  policy differs  between Member 
States. We surveyed national audit offices on their experience in auditing  this field. Half of all respondents 
had never audited the area. For those that had, the main focus of audits had been on: information 
governance; protection  of critical  infrastructure;  information  exchange and coordination between key 
stakeholders; incident  preparedness, notification and response. Among the subjects less covered were 
awareness- raising  measures and the digital  skills  gap.  

Les 12 pays interrogés cumulent 43 audits réalisés entre 2013 et 2019, dont 35 ont été rendus publiques. 

La France et le Danemark sont les plus assidus, avec 7 et 6 audits respectifs, suivi par le Royaume - Uni 

et la Pologne avec 5 audits chacun. Certains États recueillent  des informations sur  le cyberespace mais 

ú˫¦8 Ā˫À ēÀĚ æĆĖÿĥúÚ úÙ ÌÙĚĆíĀ ÓÙ ÎĆĀĚĆúíÓÙĖ ÀĥöĆĥĖÓ˫ëĥí ÎÙĚ ÓĆĀĀÚÙĚː Z˫ `zzM ēÀĖ ÙĳÙÿēúÙ ÙĀĖÙçíĚġĖÙ

uniquement les données concernant les attaques contre  des organisations  publiques et partiellement  sur 

les OIV. Les données relatives aux  acteurs  industriels,  surtout  les PMI, sont difficiles  à rassembler  donc 

sont peu collectées. De surcroît,  la sécurité  nationale est encore trop  souvent invoquée comme raison de 

non partage de ú˫íĀæĆĖÿÀġíĆĀː ĀĀÙ Tricaud de ú˫ `zzM précise que le partage est toujours  lié à un intérêt 

précis  : « fĀ ēÀĖġÀçÙ ēÀĖÎÙ ĕĥ˫ĆĀ À íĀġÚĖÜġ ÓÙ ēÀĖġÀçÙĖ Ùġ ēÀĖÎÙ ĕĥ˫ĆĀ À ēĖĆġÚçÚ úÀ ÿÀĀíàĖÙ ÓĆĀġ ĆĀ

ēÀĖġÀçÙː _ÀíĚ ĆĀ ĀÙ ēÀĖġÀçÙ ēÀĚ ēĆĥĖ ēÀĖġÀçÙĖ ˤː -˫ÙĚġ ĥĀ ēÀĖġÀçe validé par une gestion des risques 

préalable et non pas par la confiance réciproque. La Directive NIS ġÙĀġÙ Ó˫ëÀĖÿĆĀíĚÙĖ Ùġ ÓÙ ĚĆúĥġíĆĀĀÙĖ

ces arguments  mais elle a le défaut de ne viser  que très  peu des acteurs  du tissu  industriel  et économique 

européen. La Cour des Comptes attire  donc ú˫ÀġġÙĀġíĆĀ sur  le fait  que les résultats  sont rarement  mesurés 

et peu de domaines d'action peuvent être évalués. Les preuves concernant l'impact de choix politiques 

font défaut, ou sont ambiguës en l'absence de données fiables concernant l'ampleur des bénéfices 

potentiels obtenus par la coopération ou les coûts de son absence. Définir des critères d'évaluation 

ēÙĖġíĀÙĀġĚ Ā˫ÙĚġ ēÀĚ ĚíÿēúÙː 8Ā ĆĥġĖÙˋ ÓÙ ÿÀĀíàĖÙ çÚĀÚĖÀúÙˋ úÙ ÓĆÿÀíĀÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ Ā˫ÙĚt pas 

ĚġĖĥÎġĥĖÚ ēÀĖ ÓÙĚ ēĖĆÎÚÓĥĖÙĚ æÀÎíúÙÿÙĀġ ĕĥÀĀġíæíÀÌúÙĚˋ ÎÙ ĕĥí æÀíġ ĕĥÙ ú˫ÚıÀúĥÀġíĆĀ ĖíçĆĥĖÙĥĚÙ Ā˔ÙĚġ ēÀĚ

encore devenue la norme. Il est donc nécessaire de passer à une culture  de la performance  intégrant  des 



pratiques d'évaluation et un système normalisé  de rédaction de rapports  écrits.  Actuellement,  le mandat 

ÓÙ ú˫8`Mz ĀÙ ÎĆĥıĖÙ Āí ú˔ÚıÀúĥÀġíĆĀˋ Āí úÙ Ěĥíıí ÓÙ úÀ ĚíġĥÀġíĆĀˋ Āí ú˔ÚġÀġ ÓÙ ēĖÚēÀĖÀġíĆĀ ÓÙ ú˔¦8 ÙĀ ÿÀġíàĖÙ

de cybersécurité.  Les rares  évaluation du déploiement des politiques  EU, la Directive NIS et la 5G Security 
Toolbox ont été faite par la Commission.  

 

_ÀíĚ ÓÙĚ ēĖÚĖĆçÀġíıÙĚ ĚÙĥúÙÿÙĀġ ġĆĥĖĀÚÙĚ ıÙĖĚ ú˫ÚıÀúĥÀġíĆĀ ĕĥÀĀġíġÀġíıÙ ÓÙĚ íÿēÀÎġĚ ÓÙĚ ēĆúíġíĕĥÙĚ

européennes ne résolvent pas le problème car pour quantifier il faut suffisamment de mesures, de 

données, de statistiques  fiables, et ce pour pouvoir suivre  et analyser les tendances et les besoins. Pour 

ÎÙ æÀíĖÙˋ ú˫8`Mz ÿĥúġíēúíÙ úÙĚ ĆĥġíúĚː 8úúÙ ēĥÌúíÙ ÙĀ ʶʴʵʸAn Evaluation Framework for National Cyber 
Security Strategies . -˫ÙĚġ ĥĀ ÎÀÓĖÙ Ó˫ÚıÀúĥÀġíĆĀ ēĆĥıÀĀġ ĚÙ ÿĆĀġĖÙĖ ĥġíúÙ úĆĖĚ ÓÙ ú˫ÚıÀúĥÀġíĆĀ ÓÙ úÀ

conformité des EM à la EU- SS mais qui se réduit à une liste des cases à cocher. En 2018 suit un outil 

Ó˫ÚıÀúĥÀġíĆĀ de la stratégie  cyber destiné aux EM : National Cybersecurity Strategies  Evaluation Tool. Il 
Ě˫Àçíġ Ó˫ĥĀÙ centaine de questions auxquelles répondre en une trentaine  de minutes et qui permettrait,  en 

fonction des priorités  stratégiques  choisies par ú˫8_ˋ de formuler  des mesures Ó˫ÀÿÚúíĆĖÀġíĆĀː Cet outil  a 

le mérite de permettre une mise en route interactive et simple. Cinq ans après sa mise en ligne, nous 

Ā˫ÀıĆĀĚ ēÀĚ ġĖĆĥıÚ Ó˫íĀæĆĖÿÀġíĆĀ ĕĥÀĀġ Æ ú˫ĥġíúíġÚ Ćĥ Æ ú˫ĥĚÀçÙ ÓÙ ÎÙġ Ćĥġíúˋ ĀÙ ĚÙĖÀíġ-ÎÙ ĕĥ˫ÙĀ ĀĆÿÌĖÙ ÓÙ

ÎĆĀĀÙĳíĆĀĚ Æ úÀ ēÀçÙ íĀġÙĖĀÙġ ÓÙ ú˫Ćĥġíúː Z˫Úvaluation des mesures implémentées reste finalement rare, 

difficile et toujours facultative.  
 

États membres   ˟secteur  privé : une frontière  qui persiste  
 

Z˫íĀġÙĖÓíÎġíĆĀ des équipements chinois par certains  pays offre  une 

opportunité  de développement pour les vendeurs et les petits  acteurs 

européens adeptes des solutions  de virtualisation  open source. -˫ÙĚġ

ÀĥĚĚí ú˫ĆÎÎÀĚíĆĀ Ó˫ĥĀÙ ÎĆĆĖÓíĀÀġíĆĀ ÙĀġĖÙ ú˫¦8 Ùġ úÙ ĚÙÎġÙĥĖ ēĖíıÚː íĀĚíˋ ÙĀ

novembre 2021, cinq grands groupes de télécommunications, Deutsche 

Telekom, Orange, Telefónica, Telecom Italia (TIM) et Vodafone Group, ont 

formé ú˫˫ úúíÀĀÎÙ Open RAN et ont publié un rapport  commun pour 

souligner  l'urgence d'une coordination  sur  l'Open RAN. Le rapport,  qui 

s'adresse aux décideurs politiques, aux États membres et à l'écosystème  

au sens large, conclut que, pour que l'Europe reste compétitive à l'ère de  

la 5G mais aussi de la 6G, l'Open RAN doit devenir un pilier de la politique 

industrielle  et de la stratégie  Digital Compass. Le rapport  souligne 

également le risque que l'Europe prenne du retard  par rapport  au reste 

du monde -  il y a 13 acteurs majeurs de l'Open- RAN en Europe contre 57 

ailleurs -  la majorité des télécoms européens étant aux premiers stades  

de développement sans relations commerciales en place. Ces opérateurs 

sont des partisans  actifs  de cette technologie. En juin 2021, ils  ont 

également exprimé leurs priorités techniques pour l'Open - RAN dans un 

livre  blanc. Ce document regroupe les exigences communes de DT, 

Orange, TIM, Telefónica et Vodafone, suite au protocole d'accord qu'ils ont 

signé précédemment. Le livre  blanc est conçu pour montrer  aux 

fournisseurs  où se concentrer  pour permettre  des déploiements européens 

basés sur les calendriers des opérateurs.  

 

uĥ˫ÙĚġ- ce que ú˫fēÙĀ RAN ? 

 
Open Radio Access Network se propose de 
casser la logique traditionnelle selon 
laquelle le réseau mobile repose sur une 
pile (stack) - radios, matériel, logiciels - 
issue dôun m°me fournisseur. Son objectif 
est donc la désagrégation à travers la 
virtualisation open source et du matériel 
« white box ». 

 
Pour les opérateurs, Open RAN ouvre la 

porte à une réduction des coûts et du time- 

to-market, à plus dôinnovation et à moins de 

dépendance. Avec la multiplication des 

points de chute potentiels, la sécurité 

devient aussi un enjeu majeur, tout comme 

la qualité de service. 

 

Il est important que les opérateurs de télécommunications travaillent en collabor ation avec les 

fournisseurs afin que tous aient les mêmes attentes, y compris la prise en charge des modèles 

Ó˔íĀġÚçĖÀġíĆĀ ˨ÿíĳ ÀĀÓ ÿÀġÎë˩ ÀæíĀ Ó˔ÚıíġÙĖ úÙ ıÙĖĖĆĥíúúÀçÙ ÓÙĚ æĆĥĖĀíĚĚÙĥĖĚː 2ÙĚ ēĖĆöÙġĚ ÓÙ ÎĆúúÀÌĆĖÀġíĆĀ

se mettent en place justement dans cet e sprit réunissant opérateurs américains, japonais, coréens, 

allemands, britanniques et français 38ː ZÀ ĖÚēĆĀĚÙ ÓÙ ú˫8ĥĖĆēÙ À ÚġÚ ēĥÌúíÚÙ úÙ ʵʵ ÿÀí ʶʴʶʶ Æ ġĖÀıÙĖĚ úÙ

Rapport Cybersecurity of Open Radio Access Networks . Selon ce rapport,  la technologie Open RAN offre 

des opportunités  réell es mais présente  également des risques  de sécurité,  surtout  à court  terme, de par 

úÀ ÎĆÿēúÙĳíġÚ ĕĥ˫ÙúúÙ ĖÀöĆĥġÙˋ ÓÀĀĚ ĥĀ ÙĀıíĖĆĀĀÙÿÙĀġ ēÙĥ ÿÀġĥĖÙː Z˫8ĥĖĆēÙ ÓÚÎíÓÙ ÓĆĀÎ Ó˫ÀġġÙĀÓĖÙ ĕĥÙ

úÙĚ ıĥúĀÚĖÀÌíúíġÚĚ ĚĆíÙĀġ ÿíġíçÚÙĚ ÀıÀĀġ ÓÙ ĚĆĥġÙĀíĖ Æ ēúĥĚ çĖÀĀÓÙ ÚÎëÙúúÙ ú˫fēÙĀ v `ː 
 

Il ne faut pourtant  pas oublier  que l'Open RAN repose sur une désagrégation du matériel  et du logiciel  et 

donc sur  le Cloud. Une approche Open RAN à grande échelle peut entraîner  un nouveau verrouillage  des 

fournisseurs pour les opérateurs de réseaux mobiles du côté matériel, principalement Intel (qui équipe  

44 

https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-open-radio-access-networks


úÀ ÿÀöĆĖíġÚ ÓÙĚ ēúÀġÙæĆĖÿÙĚ˝ˋ Ùġ Óĥ ÎĈġÚ Óĥ -úĆĥÓ ēĥÌúíĕĥÙː ĥöĆĥĖÓ˫ëĥíˋ úÙĚ ĚĆÎíÚġÚĚ ÓÙ úĆçíÎíÙúĚ ˜ÓĆĀġ

beaucoup sont des start - up) sont pour la plupart  états- uniennes39 et parfois  israéliennes,  mais elles  sont 

souvent financées par les États- Unis ou dépendent de ce pays. Cela signifie  qu'en fin de compte, à vouloir 

éviter  les Chinois et attendre que ú˫fēÙĀ RAN gagne en sécurité, on est en train  de déplacer le verrouillage 

des fournisseurs vers  les États- Unis. Sans parler de ú˫ĆÎÎÀĚíĆĀ ÿÀĀĕĥÚÙ de prendre le leadership et de 

ÓÚıÙúĆēēÙĖ ĥĀÙ ĆææĖÙ íĀÓĥĚġĖíÙúúÙ Æ ú˫ÚÎëÙúúÙ Óĥ ÎĆĀġíĀÙĀġː 

 
 

La cohérence européenne à ú˫ÚēĖÙĥıÙ du dumping chinois 
 

Le manque de coopération Ā˫ÙĚġ pas la seule cause Ó˫ĥĀ manque de cohérence, concept regroupant  ici un 

ÀúíçĀÙÿÙĀġ ÙĀġĖÙ úÀ ıíĚíĆĀ Ùġ ú˫ÀÎġíĆĀː ĥöĆĥĖÓ˫ëĥíˋ úÀ ĚíġĥÀġíĆĀ ēĆúíġíĕĥÙˋ ÚÎĆĀĆÿíĕĥÙ Ùġ ĚĆÎíÀúÙ ÙĚġ

ēÀĖġíÎĥúíàĖÙÿÙĀġ íĀĚġÀÌúÙ Ùġ úÙ ÿÀĀĕĥÙ ÓÙ ıíĚíÌíúíġÚ ĚĥĖ ú˫ÀıÙĀíĖ ÙĚġ ÎÙĖġÀíĀː 2ÀĀĚ ÓÙ ġÙúĚ ÿĆÿÙĀġĚˋ úÙ

manque de communication peut porter préjudice à cette cohérence tant recherchée par les institutions 

européennes. Ce fut le cas lors du dumping économique exercé par le chinois Huawei en Europe.  
 

Pour les entreprises de télécommunications qui achètent des équipements de réseau -  et les 

gouvernements nationaux qui les réglementent -  les risques de sécurité associés aux équipements 

Huawei sont difficile à quantifier. Mais le coût associé au choix d'un autre fournisseur (Ericsson, Nokia 

ou Samsung) et au renoncement aux incitations lucratives que Pékin of fre aux clients de Huawei est 

immédiat et mesurable. Et pour cause, celui- ci affiche en Europe des prix  si concurrentiels  qui pourraient 

presque ne pas couvrir la fabrication du matériel 40ː ¢ĆĥġÙæĆíĚˋ ÙĀ ʶʴʵʹ úÀ -ëíĀÙ Ùġ ú˫¦8 ĆĀġ ĚíçĀÚ ĥĀÙ

déclaration comm une sur la coopération stratégique sur la 5G, s'engageant à la réciprocité et à 

l'ouverture  en termes  d'accès aux réseaux 5G, de financement de la recherche  et d'accès au marché41. En 

2017, la Chine a adopté une loi sur le renseignement national42 stipulant que toutes les organisations et 

les organisations  et citoyens chinois doivent collaborer  au renseignement  national, avec des garde- fous 

en matière  de secret  Après les États - Unis, En mars 2019, le Parlement  européen43 a également exprimé 

ses inquiétudes quant au fait que les fournisseurs chinois de 5G chinois pourraient présenter un risque 

ÓÙ ĚÚÎĥĖíġÚ öĥĖíÓíĕĥÙ ēĆĥĖ ú˫¦8ː 
 

La pésence massive en Europe de Huawei est rendue possible par le soutien 

apporté par la Chine à Huawei et à ses états clients à travers les banques 

étatiques chinoises. Elle en a fait son champion national en lui fournissant des 

subventions directes et inÓíĖÙÎġÙĚ ˜ʶʶʶ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ ÓÙ ĚĥÌıÙĀġíĆĀĚ

çĆĥıÙĖĀÙÿÙĀġÀúÙĚˋ ÓĆĀġ ʺʸ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ ēĆĥĖ úÀ ĖÙÎëÙĖÎëÙ Ùġ úÙ

développement44), notamment une part  de marché garantie en Chine, la gratuité 

de la bande passante45 et des crédits arrangeants accordés à trav ers les 

banques d'État chinoises46 -  qui réduisent  les coûts opérationnels,  accélèrent  la 

mise sur  le marché des produits  5G de Huawei et lui  permettent  de fixer  des prix 

bien inférieurs à ceux de ses concurrents. « C'est un niveau de subvention 
gouvernementale directe pour une entreprise  qui serait inédit aux  États-Unis ou 
en Europe »47, a déclaré Stephen Ezell, expert en politique technologique 

mondiale à l'Informati on Technology and Innovation. Pour cause, en 2010 le 

Commissaire européen au commerce, Karel De Gucht, a ouvert  une enquête sur 

les pratiques anticoncurrentielles de Huawei. Selon les conclusions du rapport, l'entreprise vendait ses 

produits à un prix infé rieur à ce qu'il lui en coûtait pour les produire 48 : 

 Il était  clair  que Huawei faisait  du dumping. ˚ˌ˛ Nous avions de nombreuses preuves. Et nous 
sommes arrivés  à la conclusion que cela nuisait  à l'avenir  et aux perspectives  à long terme de nos 
entreprises européennes.  

 

Bien qu'elle n'ait jamais publié ses résultats, la Commission a conclu que Huawei pratiquait des sous -  

enchères allant  jusqu'à 70 % par rapport  à ses concurrents,  a précisé Karel  De Gucht. Malheureusement, 

au lieu d'appliquer des remèdes commerciaux, la CE a conclu en 2014 un accord avec Pékin selon lequel 

Pékin promettait d'accorder un meilleur accès au marché chinois à Ericsson, Nokia et Alcatel - Lucent 

pendant que la Commission promettait de ne pas agir sur les subventions chinoises qui faussent le 

marché. 



Neuf ans après, les équipementiers européens possèdent à peine 4% du marché chinois. En 2022, les 

ēÀĖġĚ ÓÙ ÿÀĖÎëÚ Ó˫8ĖíÎĚĚĆĀ ÙĀ -ëíĀÙ ont encore chuté brusquement. La décision de la  zĥàÓÙ Ó˫íĀġÙĖÓíĖÙ

úÙĚ ÚĕĥíēÙÿÙĀġĚ ÎëíĀĆíĚ ēĆĥĖ úÀ ʹG ÙĀ ÙĚġ úÀ ēĖíĀÎíēÀúÙ ÎÀĥĚÙː 2ÀĀĚ ÎÙ ÎÀĚ ēĖÚÎíĚˋ ÙĀġĖÙ ú˫ÙĀöÙĥ

ÚÎĆĀĆÿíĕĥÙ Ùġ ú˫ÙĀöÙĥ ĚÚÎĥĖíġÀíĖÙˋ úÙ ēĖÙÿíÙĖ ú˫À ÙÿēĆĖġÚː ZÙĚ ÙĀġĖÙēĖíĚÙĚ ēĖíıÚÙĚ ĚÀıÙĀġ ĕĥ˫ĥĀ

environnement  incertain  peut limiter  la consommation, ú˫íĀıÙĚġíĚĚÙÿÙĀġĚˋ la recherche. Les politiques  et 

ĖÚçúÙÿÙĀġÀġíĆĀĚ ÿíĚÙĚ ÙĀ ēúÀÎÙ ēÀĖ ú˫8ĥĖĆēÙ ıíĚ- à- vis des nouvelles technologies sont nombreuses, 

mais les arbitrages  politiques de la Commission Européenne insinuent  le doute quant aux réels inté rêts 

ēĆĥĖĚĥíıíĚ ēÀĖ ú˫¦8ː 

 
 

Consensus autour de la certification  européenne 
 

Bien ĕĥ˫ÙĀ retard  sur  le plan industriel,  on envie à ú˫8ĥĖĆēÙ la capacité Ó˫ÚıÀúĥÙĖ et de certifier  la sécurité 

Ó˫ĥĀ matériel  ou Ó˫ĥĀ service. Dans ce contexte, la décision de ú˫8¦ de coordonner  la définition  de normes 

de cybersécurité communes constitue une solution de promotion du savoir - faire technologique et du 

úÙÀÓÙĖĚëíē íĀÓĥĚġĖíÙú ÓÙ ú˔8ĥĖĆēÙ ÙĀ æÀıÙĥĖ Ó˫ĥĀÙ ÿÙíúúÙĥĖÙ íĀġÙĖĆēÚĖÀÌíúíġÚ ÓÙĚ ĚĴĚġàÿÙĚː Z˫ÙĀöÙĥ Ó˫ĥĀe 

certification  commune vise directement  ú˫íĀġÙĖĆēÚĖÀÌíúíġÚ des systèmes dont la complexité  opérationnelle 

pourrait être rendue difficile par un paysage de certifications hétéroclite. Pour atteindre cet objectif, les 

EM et les acteurs privés devraient part iciper activement à l'élaboration de ces normes européennes et 

certifications,  y compris  en apportant  leur  soutien à la définition  de profils  de protection  spécifiques pour 

chaque typologie de technologie. 

À partir du moment où un schéma de certification a été inscrit dans le Cybersecurity Actˋ ú˫ `zzM Ě˫ÙĚġ

mise à travailer  avec la BSI allemande49 en vue Ó˫ĥĀ accord afin Ó˫íÿēĆĚÙĖ leurs  schémas de certification 

ĖÙĚēÙÎġíæĚ Àĥ ĀíıÙÀĥ ÙĥĖĆēÚÙĀː Z˫8ĚġĆĀíÙˋ ú˫8ĚēÀçĀÙ Ùġ ú˫MġÀúíÙ ĆĀġ ÚçÀúÙÿÙĀġ ēÀĖġíÎíēÚ ÀÎġíıÙÿÙĀġ Àĥĳ

débats. Pour le Cloud certifié au niveau substanciel (deuxième  niveau), les exigences de la brique 5C de 

úÀ +zM ĆĀġ ĚÙĖıí ÎĆÿÿÙ ĚĆĥĖÎÙ Ó˫íĀĚēíĖÀġíĆĀː sĆĥĖ úÙ ĀíıÙÀĥ ÚúÙıÚ ˜ġĖĆíĚíàÿÙ ĀíıÙÀĥ˝ˋ ÙĀ ĖÙıÀĀÎëÙˋ Î˫ÙĚġ

le référenciel de certification français SecNumCloud qui a servi de modèle ; celui- ci formule des 

ÙĳíçÙĀÎÙĚ ÀæíĀ ÓÙ úíÿíġÙĖ ú˫íÿēÀÎġ ÓÙĚ úĆíĚ Ó˫ÙĳġĖÀ- territorialité. Selon Franck Sadmi, Chef de division 

ÀÓöĆíĀġ sĖĆÓĥíġĚ Ùġ zÙĖıíÎÙĚ ÓÙ ĚÚÎĥĖíġÚ Æ ú˫ `zzMˋ ú˫íĀġÚĖÜġ ÓÙ úÀ ÎÙrtification est de rationnaliser 

ú˫ÙĀĚÙÿÌúÙ ÓÙĚ ĚÎëÚÿÀĚ Ó˫ÚıÀúĥÀġíĆĀ ēĆĥĖ æÀÎíúíġÙĖ ú˫íÓÙĀġíæíÎÀġíĆĀ Óĥ ĀíıÙÀĥ ÓÙ ÎĆĀæíÀĀÎÙ ıĆĥúĥ ēÀĖ úÙ

fournisseur 50ː Mú Ě˫Àçíġ ÌíÙĀ ÓÙ ÎĆĀæíÀĀÎÙ Ùġ ĀĆĀ ēÀĚ ÓÙ ĚÚÎĥĖíġÚ ÎÀĖ úÀ ÎÙĖġíæíÎÀġíĆĀ ÙĚġ ıĆúĆĀġÀíĖÙ Ùġ ĚĆĀ

premier  nveau est purement  déclaratif.  Toutefois, ce schéma a le mérite  Ó˫ÀıĆíĖ posé les bases pour des 

certifications privées dont nous parlerons dans le Chapitre 3.  

 
 

À la lumière des exemples cités, il apparaît que la cohérence des politiques européennes est entr avée 

par des ressources  financières  limitées,  un faible effectif  (arrivé  à saturation)  dans les EM investisseurs 

Ùġ ĥĀÙ ÓíıíĚíĆĀ ÎĆĀæĥĚÙ ÓÙĚ ÿíĚĚíĆĀĚ ġÀĀġ Àĥ ĀíıÙÀĥ ÓÙ ú˫8¦ ĕĥÙ ÓÙĚ 8_ː zĥĖ ú˫ÀĳÙ ıÙĖġíÎÀú ĆĀ çÀçĀÙ ÙĀ

ÎĆëÚĖÙĀÎÙ çĖÃÎÙ Æ ú˫ÙĥĖĆēÚÀĀíĚÀġíĆĀ ÓÙĚ ĚġĖÀġÚçíÙĚ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚ Æ ġĖÀıÙĖĚˋ ÙĀġĖÙ ÀĥġĖÙĚˋ Àĥĳ ÙææÙġĚ

de la Directive NIS et au RGPD (conformité  commune des politiques  de cyber sécurité).  Une contradiction 

de taille  est pourtant  à noter  : Ó˫ĥĀÙ part, ú˫8ĥĖĆēÙ est consciente des limites  Ó˫ĥĀÙ approche nationale de 

la cybersécurité, par  son caractère transnational et par  ú˫ëÚġÚĖĆçÚĀÚíġÚ Óĥ Āíveau de maturité  cyber des 

8_ː 2Ù ú˫ÀĥġĖÙˋla Stratégie EU- CSS promeut une organisation décentralisée où la gouvernance de la 

cybersécurité reste dans les EM avec tous les avantages et les inconvénients afférents (ressources, 

volonté politique, etc.), alorĚ ĕĥÙ ú˫¦8 ĚÙ ÎëÀĖçÙ ÓÙ ÎĆĀĚġĖĥíĖÙ ÓÙĚ ÎÀēÀÎíġÚĚ ÎĆÿÿĥĀÙĚ Ùġ ÓÙ æÀÎíúíġÙĖ úÀ

coordination  et la communication  entre les EM. La coordination  accrue voulue par les institutions,  inscrite 

dans nombre de documents n'a pas toujours  apporté la preuve de pratiques coordonnées, ce ĕĥ˫ÀĀÀúĴĚÙĖÀ

encore plus en détail le chapitre suivant. Cela est aussi dû à un manque d'objectifs mesurables. Certes, 

le lien de cause à effet est presque impossible  à déterminer  dans la cybersécurité  et donc ú˫ÙææíÎÀÎíġÚ des 

mesures (législatives  ou autres) ne peut pas encore être  pleinement  évalué. De plus, même si cela était 

ēĆĚĚíÌúÙˋ úÙ ÎÀĖÀÎġàĖÙ ĖÚÎÙĀġ ÓÙ ÎÙĚ ÿÙĚĥĖÙĚ ĖÙĀÓĖÀíġ úÙĥĖ ÚıÀúĥÀġíĆĀ ēÙĥ ēÙĖġíĀÙĀġÙ ÀĥöĆĥĖÓ˫ëĥíː 
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https://www.ssi.gouv.fr/administration/actualite/lanssi-actualise-le-referentiel-secnumcloud/


2.2. Une coopération transversale  inégale 
 

 
ZÀ ÎĆĆĖÓíĀÀġíĆĀ ëĆĖíĸĆĀġÀúÙ ĚĥēēĆĚÙ ú˫ÚúíÿíĀÀġíĆĀ ÓÙĚ ÎĆĀġĖÀÓíÎġíĆĀĚ ÙĀ ġÙĖÿÙĚ ÓÙ ēĖĆÎÚÓĥĖÙĚ Ùġ

politiques, entités et instruments  mis en place par les institutions  européennes, les États Membres (EM) 

et, enfin, les acteurs du secteur privé.  

La EU Cyber Security Strategy  ˟An Open, Safe and Secure Cyberspace (EU- CSS) de 2013 est le résultat 

ÓÙĚ ÙææĆĖġĚ ÎĆÿÿĥĀĚ ÓÙ ġĖĆíĚ íĀĚġíġĥġíĆĀĚ Ùġ ēÀĖġíÎĥúíàĖÙÿÙĀġ ĖÙēĖÚĚÙĀġÀġíıÙ Ó˫ĥĀÙ ıĆúĆĀġÚ Ó˫ÀēēĆĖġÙĖ

davantage de cohérence dans les politiques liées à la cyber sécurité.  

 
 

Z˫ÙĳēÚĖíÙĀÎÙ de la coordination  au sein des institutions  européennes 
 

La coordination  institutionnelle  européenne est visible  à travers  l'augmentation  du nombre de documents 

officiels  faisant référence  à la nécessité d'une coordination  plus étroite  et à travers  la représentation  des 

organes de l'UE, à savoir EC3, ENISA et CERT- EU : directives, règlements - cadre et livres blancs. La 

procédure législative ordinaire européenne 51ˋ Æ ú˫ĆĖíçíĀÙ ÓÙĚ ÓíĖÙÎġíıÙĚ ÎĴÌÙĖˋ Ćī úÙĚ ġĖĆíĚ çĖandes 

institutions européennes se confrontent et coopèrent pour rejeter ou adopter un texte, en représente 

également la preuve. 
 

En juillet 2018, la Commission Européenne et le Committee on Industry, 

Research and Energy52 ˜M¢v8˝ˋ ÙĀ ÎëÀĖçÙ ÓÙ ú˫ÚúÀÌĆĖÀġíĆĀ ÓÙCybersecurity 
Act, ont permis, par un premier vote, de faire entrer le texte en première 

lecture de négociations interinstitutionnelles, entre la commission, le 

Parlement, et le Conseil Européen. Les résultats de ce premier vote en 

Commission ont été les suivants : 56 votes pour, 5 abstentions, et un vote 

contre. En mars 2019, le vote était soumis au Parlement Européen, dont les 

ĖÚĚĥúġÀġĚ ĆĀġ ÎĆĀġíĀĥÚ ÙĀ úÀ æÀıÙĥĖ ÓÙ ú˫ÀÓĆēġíĆĀ Óĥ ĖàçúÙÿÙĀġ : 585 députés 

européens ont voté en faveur de la directive, 36 abstentions, et 44 votes 

ÎĆĀġĖÙː 8ĀæíĀˋ ĥĀ ÿĆíĚ ēúĥĚ ġÀĖÓˋ ÙĀ ÀıĖíú ʶʴʵʽˋ ĚĆĥÿíĚ Àĥ -ĆĀĚÙíú ÓÙ ú˫¦8ˋ úÙ

règlement a définitivement été adopté en première lecture, avec 27 pays 

votant pour, et un vote abstentionniste de la part de la Croatie 53ː -˫ÙĚġ ÀíĀĚí

que le règlement  Cybersecurity Act a bien vu le jour. Cependant, il  aura fallu 

deux années et trois soumissions au vote pour adopter ce règlement. La 

transparence  de la procédure législative  européenne permet  Ó˫ĆÌĚÙĖıÙĖˋ dès 

la réflexion  quant à son élaboration, les voix divergentes entre les députés et 

les représentants  des EM. Les procédures législatives  montrent, à la fois, la 

complexité et les faiblesses de la diversité europée ĀĀÙː fĀ ēĆĥĖĖÀíġ ĚÙ ÓíĖÙ ĕĥ˫ĥĀÙ æĆíĚ ÀÓĆēġÚÙˋ úÙ

ĖàçúÙÿÙĀġ ÙĚġ úÙ æĖĥíġ Ó˫ĥĀ ēĖĆÎÙĚĚĥĚ ÓÚÿĆÎĖÀġíĕĥÙ ĖÙĚēÙÎġÚ ˜Î˫ÙĚġ Ó˫ÀíúúÙĥĖĚ úÙ ÎÀĚ˝ˋ ÿÀíĚ ĆĀ ĖÙġíÙĀÓĖÀ

ÀĥĚĚí ĕĥÙ ú˫ĥĀÀĀíÿíġÚ Ā˫À ēÀĚ Ùĥ úíÙĥˋ ĕĥÙ ÓÙĚ ēÀĴĚˋ Ćĥ ÓÙĚ ĖÙēĖÚĚÙĀġÀĀġĚ ēĆúíġíĕĥÙĚ ÓÙĚ 8_ ĀÙ ĚĆĀġ ēÀs 

ĚĥĖ úÀ ÿÜÿÙ úĆĀçĥÙĥĖ Ó˫ĆĀÓÙ ÙĀ ÿÀġíàĖÙ ÓÙ ĚÚÎĥĖíġÚ ÓÙ ĀĆĚ ĚĴĚġàÿÙĚ Ó˫íĀæĆĖÿÀġíĆĀː -˫ÙĚġ ēĆĥĖġÀĀġ ĥĀ

ĚĥöÙġ ēĆĥĖ úÙĕĥÙú ú˫ĥĀÀĀíÿíġÚ ĚÙÿÌúÙˋ ÙĀ ġëÚĆĖíÙˋ úĆçíĕĥÙː 
 

Dans ce cas, nous observons une coopération horizontale  entre les principales  institutions  européennes 

qui fonctionnent, bien que cela prenne du temps (des années), des consultations,  des procédures  de vote, 

pour arriver à une adoption. Ensuite, il faut rajouter environ deux ans pour le déploiement -  en fonction 

ÓÙ ú˫ĥĖçÙĀÎÙ Æ úÀĕĥÙlle le texte doit répondre - , de son contenu, des délais estimés, et surtout de la 

capacité à mesurer  sa bonne application. Dans le cas du Cybersecurity Act, on peut dire que le travail  est 

ÙĀ ÎĆĥĖĚː ZÙ ĀĆĥıÙÀĥ ÎëÀÿē Ó˫ÀÎġíĆĀ ÓÙ ú˫8`Mz ˜ĕĥí À ÚġÚ Æ ú˫ĆĖíçine de la discorde54˝ ÙĚġ Ó˫ĆĖÙĚ Ùġ ÓÚöÆ

ÙææÙÎġíæ ēĥíĚĕĥÙ ú˫8`Mz ÀĚĚĥÿÙ Æ ÎÙ öĆĥĖ ĚÙĚ ĀĆĥıÙúúÙĚ ÿíĚĚíĆĀĚː 8Ā ĖÙıÀĀÎëÙˋ úÙ ÓÚēúĆíÙÿÙĀġ ÓÙ úÀ

certification  européenne (dont ú˫8`Mz est le moteur)  est difficile  à mesurer,  aussi bien en ce qui concerne 

úÙĚ ÙĀġíġÚĚ ıĆúĆĀġÀíĖÙĚˋ ĕĥÙ ú˫ÙææíÎÀÎíġÚ Ùġ úÙĚ ĖÚĚĥúġÀġĚ ÓÙ ÎÙġġÙ ÎÙĖġíæíÎÀġíĆĀː 

https://www.europarl.europa.eu/committees/fr/itre/home/highlights
https://www.europarl.europa.eu/committees/fr/itre/home/highlights


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Source : 2019 -  Déclaration de la Commissaire européenne Mariya Gabriel sur l'entrée en vigueur de la  

loi européenne sur la cybersécurité.  

 

 
Des outils  encourageant la coopération entre  États membres 

 

Les EM restent  opposés à ú˫íÓÚÙ de laisser  les prérogatives  de la cybersécurité  entre  les mains de ú˫¦8 et 

ce car la cybersécurité est avant tout une problématique locale, elle concerne avant tout le citoyen, le 

ġíĚĚĥ ÚÎĆĀĆÿíĕĥÙˋ Ùġ úÙĚ íĀĚġíġĥġíĆĀĚ Ó˫ĥĀ ēÀĴĚː ZÙĚ ÓíææÚĖÙĀÎÙĚ ÎĆĀĚíÓÚĖÀÌúÙĚ ÙĀġĖÙ úÙĚ 8_ du point de 

vue de leurs capacités technologiques et de différents degrés d'engagement ne les a pourtant pas 

empêché Ó˫ÀēēĖĆĥıÙĖ à la majorité  absolue la directive  NIS, ni de considérer  la menace comme un enjeu 

européen. Si la coordination  institutionnelle  Ě˫ÀıàĖÙ plus facile à mettre  en ĒĥıĖÙˋ rares  sont les preuves 

de pratiques coordonnées. 

Chaque année lors  de la publication de Digital Economy and Society Index, la Commission Européenne et 

úÙ -ĆĀĚÙíú ÓÙ ú˫¦8 Ě˫ÀÎÎĆĖÓÙĀġ Æ ÀææíĖÿÙĖ ēĆĥĖġÀĀġ ĕĥÙ úÙ ÓÚıÙúĆēēÙÿÙĀġ ĀĥÿÚĖíĕĥÙ ÓÙ ú˫8ĥĖĆēÙ ÙĚġ ÙĀ

retard  par rapport  au reste  du monde. Bien que 8055 % des entreprises  de l'UE aient subi en 2016 au moins 

un incident lié à la cybersécurité, la prise de c onscience des risques reste, selon ces institutions d'une 

æÀíÌúÙĚĚÙ ÀúÀĖÿÀĀġÙː ZÀ -ĆĥĖ ÓÙĚ -ĆÿēġÙĚ 8ĥĖĆēÚÙĀĀÙ ÎĆĀæíĖÿÙ ĕĥ˫ÙĀ ʶʴʵʽˋ ÓÀĀĚ ú˔¦8ˋ ʺʽ̧ ÓÙĚ

entreprises n'ont qu'une compréhension de base, voire aucune compréhension, de leur exposition aux 

cybermenaces56, tandis que 60 % n'ont jamais évalué les pertes financières potentielles 57. Par ailleurs, 

selon une étude mondiale de AON58 de 2020, un tiers des organisations ne prend pas de mesure pour 

ēĖĆġÚçÙĖ úÙĚ ĚÙÎĖÙġĚ Ó˫ÀææÀíĖÙĚ ˜ÚıÀúĥÚĚ Æ ʵ ġĖíúúíĆĀ ÓÙ ÓĆúlars de pertes annuellement) et moins de 10 % 

des opérations  de fusion et d'acquisition font de la due diligence préventive en matière  de cybersécurité. 

De plus, en 2021, 32% des organisations  ont décidé de verser  une rançon après attaque et le pourcentage 

ĀÙ ÎÙĚĚÙ Ó˫ÀĥçÿÙĀġÙĖ59. 
 

ZÀ ÎĆĆēÚĖÀġíĆĀ ëĆĖíĸĆĀġÀúÙ ÙĀġĖÙ ÎÙĖġÀíĀÙĚ ÀĥġĆĖíġÚĚ ĀÀġíĆĀÀúÙĚ ēÙĥġ ēĖÙĀÓĖÙ úÀ æĆĖÿÙ Ó˫ĥĀÙ

reconnaissance mutuelle de certifications, qui, par leur exigence, serait difficilement applicable à 

ú˫ÙĀĚÙÿÌúÙ ÓÙĚ8_ː 8Ā ÙææÙġˋ ú˫ `zzM Ùġ úÙ +zM ĆĀġ ĚíçĀÚ ĥĀ ÀÎÎĆĖÓ ÓÙ ĖÙÎĆĀĀÀíĚĚÀĀÎÙ ÿĥġĥÙúúÙ ÓÙĚ

certificats de sécurité 60ː Mú Ě˫Àçíġ ÓÙ ÎÙĖġíæíÎÀġĚ ÓÙ ĚÚÎĥĖíġÚ ēĆĥĖ úÙĚ ĚÎëÚÿÀĚ -zs` ˜-ÙĖġíæíÎÀġíĆĀ ÓÙ

Sécurité de Premier Niveau) et BSZ (Beschleunigte Sicherheitszertifiz íÙĖĥĀç˝ː Z˫ÀÎÎĆĖÓ À ıĆÎÀġíĆĀ Æ

ÎĆĥıĖíĖ ú˫ÙĀĚÙÿÌúÙ ÓÙĚ ÎÙĖġíæíÎÀġĚ ÚÿíĚ ēÀĖ úÙĚ ÓÙĥĳ ĚÎëÚÿÀĚ ˜-zs` Ùġ +z»˝ ÿÀíĚ ÎÙĖġÀíĀĚ ÎÙĖġíæíÎÀġĚ

ēÙĥıÙĀġ ÙĀ ÜġĖÙ ÙĳÎúĥĚ Ě˫íúĚ ĚĆĀġˋ ēÀĖ ÙĳÙÿēúÙˋ ĚĆĥÿíĚ Æ ĥĀÙ ĖÚçúÙÿÙĀġÀġíĆĀ ĀÀġíĆĀÀúÙ ĚēÚÎíÀúÙː -Ùġ

accord pose les bases Ó˫ĥĀÙ coopération renforcée  entre les organismes de certification  de ú˫ `zzM et du 

+zM Ùġ ēĆĚÙĖÀ úÀ ÌÀĚÙ Ó˫ĥĀÙ ëÀĖÿĆĀíĚÀġíĆĀ ÙĥĖĆēÚÙĀĀÙ ÓÙĚ ĚÎëÚÿÀĚ ÓÙ ÎÙĖġíæíÎÀġíĆĀ ġÙúúÙ ĕĥ˫ÙúúÙ ÙĚġ

inscrite dans Cybersecurity Act et sur lesquels nous reviendrons da ns le Chapitre 3. La norme 

européenne Fixed Time Cybersecurity Evaluation Methodology for ICT products (FiTCEM -  prEN 17640), en 
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https://www.ispartnersllc.com/blog/eu-cybersecurity-act-effects-businesses/
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ÎĆĥĖĚ Ó˫ÚúÀÌĆĖÀġíĆĀˋ ēÙĖÿÙġġĖÀ Ó˫ÚġÙĀÓĖÙ Àĥ ĀíıÙÀĥ ÙĥĖĆēÚÙĀ ú˫ëÀĖÿĆĀíĚÀġíĆĀ ÓÙĚ ēĖÀġíĕĥÙĚˋ ĀĆġÀÿÿÙĀġ

via la création Ó˫ĥĀ système européen de certification  basé sur le Cybersecurity Act. La volonté du secteur 

privé de collaborer  avec les institutions  pour une gouvernance commune de la cybersécurité  existe, mais 

les résultats ont jusqu'à présent  ÚġÚ úíÿíġÚĚː 2˫ĥĀÙ ēÀĖġˋ úÙĚ ÀġġÀĕĥÙĚ ĚÙ ÿĥúġíēúíÙĀġ à tous les niveaux et 

ÎíÌúÙĀġ ġĆĥĚ ġĴēÙĚ Ó˫ĆĖçÀĀíĚÀġíĆĀĚˋ Ĵ ÎĆÿēĖíĚ úÙĚ ÙĀġĖÙēĖíĚÙĚ ÓÙ ēúĥĚ ēÙġíġÙ ġÀíúúÙˋ ëĆĖĚ Óĥ ÎëÀÿē

Ó˫íĀġÙĖıÙĀġíĆĀ ÓÙĚ ÀçÙĀÎÙĚ ĀÀġíĆĀÀúÙĚ Ùġ Ùĥropéennes, car considérées peu critiques. Néanmoins, ces 

ÙĀġĖÙēĖíĚÙĚ ĖÙēĖÚĚÙĀġÙĀġ úÙ ÿÀíúúĆĀ æÀíÌúÙ Ó˫ĥĀÙ ÎëÀðĀÙ ĕĥÙ ú˫ĆĀ ĚĆĥëÀíġÙ æĆĖġÙ ēĥíĚĕĥ˫ÙúúÙĚ ĀÙ ĚĆĀġˋ ÙĀ

général, pas en capacité de répondre aux incidents, faute Ó˫ÙææÙÎġíæĚ suffisants  ou de compétences in situ . 
 

Dans cette situation, la solution  pour démultiplier  les capacités Ó˫íĀġÙĖıÙĀġíĆĀ est le secteur  privé. Celui-  

ci, par le biais des prestataires  certifiés  en réponse à incidents ou en audit, peut y contribuer  et compléter 

ú˫ÀÎġíĆĀ ĀÀġíĆĀÀúÙː ZÙĚ 2íĖÙÎġíıÙĚ ÙĥĖĆēÚÙĀĀÙĚ ĆĀġ ÚġÚ ēÙĀĚÚÙĚ ēĆĥĖ ÑÀˋ ÎÀĖ íú æÀĥġ ÀıÀĀġ ġĆĥġ ÎÙĖġíæíÙĖ úÙ

secteur  privé. Z˫8ĥĖĆēÙ a déjà ú˫ÙĳēÚĖíÙĀÎÙ de certification  de produits,  par le biais de la Directive NIS. À 

présent  íú Ě˫Àçíġ ÓÙ certifi er des entreprises de  service ; soit des entreprises qui vont  de æÀíġˋ Ě˫íĀġĖĆÓĥíĖÙ

ÓÀĀĚ úÙĚ ĚĴĚġàÿÙĚ Ó˫íĀæĆĖÿÀġíĆĀ Ó˫ÙĀġĖÙēĖíĚÙĚˋ Ùġ ÀÎÎÚÓÙĖ Àĥ ÎĒĥĖ ÓÙ ÎíÌúÙ ÓÙĚ ÎĴÌÙĖÀġġÀĕĥÀĀġĚː ZÀ

certification de prestataires privés est, par conséquent, cruciale, fort stratégique et répond à un double 

enjeu ˊ ÓÙ ĖÚĚíúíÙĀÎÙ Ùġ ÓÙ ÎĆĀæíÀĀÎÙː ZÀ ÎÀēÀÎíġÚ Óĥ ēĖíıÚ ıÀ Ě˫ÀıÚĖÙĖ ÙææíÎÀÎÙ ÓÀĀĚ ÓÙĥĳ ĚíġĥÀġíĆĀĚː ZÀ

première  est pour pallier  à la saturation  des capacités de réponse en cas de crise  de grande ampleur. La 

seconde vise à réguler davantage, en certifiant des entreprises non OIV ou OES. 
 

Dans sa mission Ó˫íĀĚĥææúÙĖ la coopération, ú˫¦8 a mis en place des mécanismes spécialement dédiés à la 

coordination  interétatique  pourvus Ó˫ĥĀÙ mission claire, à ú˫ÙĳÙÿēúÙ de Horizontal  Working Party on Cyber 

Issues (2004) et de Network  and Information  Systems Cooperation Group (NIS Coopération Group, 2014). 

Le premier est chargé de coordonner les travaux du Conseil sur les questions liées au cyberespace, 

principalement  la politique et les activités  législatives  relatives  au cyberespace. Sa mission est  de lister 

les problématiques  en matière  cyber soulevées par les EM et de les porter  à ú˫ÀġġÙĀġíĆĀ du Committee of 
the Permanent Representatives of the Governments of the Member States to the European Union 
(COREPER) et du Conseil de ú˫¦8ː Cela devrait  assurer  une cohérence entre des domaines très  différents 

tels que la justice criminelle dans le cyberespace et la cyberdiplomatie. Le groupe coopère étroitement 

avec d'autres groupes concernés, ainsi qu'avec la Commission européenne, SEAE, Europol, Eurojust, 

l'Agence des droits  fondamentaux de l'Union européenne, l'Agence européenne de défense et l'Agence de 

l'Union européenne pour la cybersécurité. Les principaux objectifs du groupe visent, entre autres :  
 

-   à assurer  un cadre de travail  horizontal  permettant  une harmonisation  et une approche unifiée 

concernant les questions liées à la politique relative au cyberespace  
 

-  à définir  et développer la coopération avec les instances préparatoires  du Conseil et les autres 

acteurs concernés  
 

-  à assurer  un partage d'informations sur  les questions liées  au cyberespace au niveau des pays 

de l'UE et des instances nationales 
 

Le NIS Cooperation Group61 a le mérite  Ó˫ĥĀÙ portée tant verticale  ĕĥ˫ëĆĖíĸĆĀġÀúÙː Verticalement,  le groupe 

ÿÙġ ÀĥġĆĥĖ ÓÙ úÀ ġÀÌúÙ ÓÙĚ ÚÎëÀĀçÙĚ ÙĀġĖÙ úÀ -ĆÿÿíĚĚíĆĀˋ úÙĚ 8_ Ùġ ú˫8`Mz ː KĆĖíĸĆĀġÀúÙÿÙĀġˋ íú Ě˫Àçíġ

Ó˫ĥĀ ÿÚÎÀĀíĚÿÙ ÓÙ ÎĆĆēÚĖÀġíĆĀ ĚĥĖ úÙĚ ġëÚÿÀġíĕĥÙĚ ÓÙ úÀ ĚÚÎĥĖíġÚ ÓÙ ú˫íĀæĆĖÿÀġíĆĀ ÓÚdié aux EM. Créé 

pour permettre  Ó˫ëÀĖÿĆĀíĚÙĖ la mise en ĒĥıĖÙ de la directive, il  Ě˫ÀıàĖÙ un carrefour  de coopération très 

ēĖÚÎíÙĥĳ ÙĀ ĖÚĥĀíĚĚÀĀġ úÙĚ ÀĥġĆĖíġÚĚ ĀÀġíĆĀÀúÙĚ ĖÚæÚĖÙĀġÙĚˋ ú˫8`Mz Ùġ la CE. Ce groupe de coopération a 

su devenir un forum efficace  ÙĀ ıĥÙ ÓÙ ú˫íÓÙĀġíæíÎÀġíĆĀ ÓÙĚ ēÀĖġíÙĚ ēĖÙĀÀĀġÙĚ- clés au niveau de chaque 

EM ainsi que des sujets  qui nécessitent  des approfondissements  pour une meilleure  cohérence. Il fournit 

des orientations  au réseau des CSIRT européens. Également créé par la Directive NIS, celui- ci réunit  les 

CSIRT nationaux dont les États ont depuis 2018 ú˫ĆÌúíçÀġíĆĀ de se doter, et le CERT- EU, organe équivalent 

ÓÙ ú˫¦ĀíĆĀ ÙĥĖĆēÚÙĀĀÙː -ÙĚ ÓÙĥĳ ĖÚĚÙÀĥĳ ÓÙ ÎĆĆēÚĖÀġíĆĀ ēÙĖÿÙġġÙĀġ ÓÙ úíÙĖ ĥĀ ÙĚēÀÎÙ ÓÙ ĖÚæúÙĳíĆĀ Ùġ

Ó˫ÚúÀÌĆĖÀġíĆĀ ÓÙ ĚġĖÀġÚçíÙĚ ÎĆĀÎÙĖġÚÙĚ ÀıÙÎ úÙ çĖĆĥēÙ ÓÙ ÎĆĆēÚĖÀġíĆĀ Ó˫ĥĀÙ ēÀĖġˋ Ùġ ĥĀ ÙĚēÀÎÙ Æ úÀ

dimension plus opérationnelle avec le réseau des CSIRT/CERT-8¦ Ó˫ÀĥġĖÙ ēÀĖġː 

https://www.consilium.europa.eu/fr/council-eu/preparatory-bodies/horizontal-working-party-on-cyber-issues/
https://www.consilium.europa.eu/fr/council-eu/preparatory-bodies/horizontal-working-party-on-cyber-issues/
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group


Les profits  privés  au détriment  de la sécurité  
 

Au niveau des acteurs  du secteur  privé de la cybersécurité,  des écarts  sont aussi visibles. 
 

Chaque année lors  de la publication de Digital Economy and Society Index, la Commission Européenne et 

úÙ -ĆĀĚÙíú ÓÙ ú˫¦8 Ě˫ÀÎÎĆĖÓÙĀġ Æ ÀææíĖÿÙĖ ēĆĥĖġÀĀġ ĕĥÙ úÙ ÓÚıÙúĆēēÙÿÙĀġ ĀĥÿÚĖíĕĥÙ ÓÙ ú˫8ĥĖĆēÙ ÙĚġ ÙĀ

retard  par rapport  au reste  du monde. Bien que 80%62 des entreprises  de l'UE aient subi en 2016 au moins 

un incident lié à la cybersécurité, la prise de co nscience des risques reste, selon ces institutions d'une 

æÀíÌúÙĚĚÙ ÀúÀĖÿÀĀġÙː ZÀ -ĆĥĖ ÓÙĚ -ĆÿēġÙĚ 8ĥĖĆēÚÙĀĀÙ ÎĆĀæíĖÿÙ ĕĥ˫ÙĀ ʶʴʵʽˋ ÓÀĀĚ ú˔¦8ˋ ʺʽ̧ ÓÙĚ

entreprises n'ont qu'une compréhension de base, voire aucune compréhension, de leur exposition aux 

cybermenaces63, tandis que 60% n'ont jamais évalué les pertes financières potentielles 64. Par ailleurs, 

selon une étude mondiale de AON65 de 2020, un tiers des organisations ne prend pas de mesure pour 

ēĖĆġÚçÙĖ úÙĚ ĚÙÎĖÙġĚ Ó˫ÀææÀíĖÙĚ ˜ÚıÀúĥÚĚ Æ ʵ ġĖíúúíĆĀ ÓÙ ÓĆúúÀrs de pertes annuellement) et moins de 10 % 

des opérations  de fusion et d'acquisition font de la due diligence préventive en matière  de cybersécurité. 

De plus, en 2021, 32% des organisations  ont décidé de verser  une rançon après attaque et le pourcentage 

ĀÙ ÎÙĚĚÙ Ó˫ÀĥçÿÙĀġÙĖ66. 
 

-ÙúÀ ÙĚġ Ó˫ÀĥġÀĀġ ēúĥĚ íÿēÀÎġÀĀġ ĕĥÙ úÙĚ ÙĀġĖÙēĖíĚÙĚ Ĵ öĆĥÙĀġ ĥĀ ĖĈúÙ ÎÙĀġĖÀúː -Ù ĚĆĀġ úÙĚ ÙĀġĖÙēĖíĚÙĚ

privées, les acteurs du terrain, qui portent à la connaissance des institutions certaines tendances 

observées depuis leur position en première ligne face  aux attaquants. Pour cela, une coordination et un 

accord intra -ĚÙÎġĆĖíÙú ÙĚġ Ó˫ÀĥġÀĀġ ēúĥĚ ĚĆĥëÀíġÀÌúÙː ¢Ćĥġ ÎĆÿÿÙ Àĥ ĀíıÙÀĥ ÓÙĚ 8_ˋ ÎÙĖġÀíĀĚ ĚÙÎġÙĥĖĚ

Ó˫ÀÎġíıíġÚ ĚĆĀġ ēúĥĚ ÿÀġĥĖÙĚˋ ÀıÀĀÎÚĚ Ùġ æÀıĆĖÀÌúÙĚ Æ úÀ ÎĆĆēÚĖÀġíĆĀ ˜úÙ ĚÙÎġÙĥĖ æíĀÀĀÎíÙĖ Ùġ ÌÀĀÎÀíĖÙ˝

ÀúĆĖĚ ĕĥÙ Ó˫ÀĥġĖÙĚ ĚÙÎġÙĥĖĚ ÎĖÀíçĀÙĀġ ĕĥÙ ú˫ÚÎëÀĀçÙ Ó˫íĀæĆĖÿÀġíĆĀ Ā˔ÚĖĆÓÙ ēÀĚ úÙĥĖĚ ÀıÀĀġÀçÙĚ

compétitifs (les télécommunications).  

sĆĥĖġÀĀġˋ úÙ ĚÙÎġÙĥĖ ÓÙĚ ġÚúÚÎĆÿÿĥĀíÎÀġíĆĀĚ À ú˫ĆēēĆĖġĥĀíġÚ Ó˫íĀĚĥææúÙĖ úÀ ĚÚÎĥĖíġÚby designˋ Àĥ ÎĒĥĖ

même des normes inter nationales qui définissent les protocoles des communications. Pour la 5G, ces 

ĀĆĖÿÙĚ ĚĆĀġ ÓÚæíĀíÙĚ ēÀĖ ÓÙĚ ĆĖçÀĀíĚÿÙĚ íĀġÙĖĀÀġíĆĀÀĥĳ ÓÙ ĀĆĖÿÀúíĚÀġíĆĀ ġÙúĚ ĕĥÙ ú˫International  

Telecommunication Union (ITU) et le 3rd Generation Partnership Project 67 (3GPP), le premier étant une 

ĆĖçÀĀíĚÀġíĆĀ íĀġÙĖçĆĥıÙĖĀÙÿÙĀġÀúÙˋ úÙ ÓÙĥĳíàÿÙˋ ĥĀ ÎĆĀĚĆĖġíĥÿ Ó˫ÀÎġÙĥĖĚ ēĖíıÚĚː 
 

La 5G est destinée à traiter  d'énormes volumes de données à grande vitesse ; elle est donc cruciale  pour 

le développement de ú˫íĀÓĥĚġĖíÙ ʸːʴ Ùġ ÓÙ úÀ ÓÚæÙĀĚÙː -ÙúÀ ÿÀĖĕĥÙ ĥĀ ĀÙġ ÎëÀĀçÙÿÙĀġː ZÀ æĥġĥĖÙ

dépendance de nombreux services critiques (industries, santé, transports) à l'égard des réseaux 5G 

rendrait les conséquences d'une perturbation systémique et généralisée particuliè rement grave. Les 

entreprises  américaines  et européennes détenaient les Standard Essential Patent (SEP) lors  de la 3G et 

de la 4G, et les entreprises  chinoises devaient payer d'importantes  royalties  aux entreprises  occidentales. 

-ÙúÀ ÙĚġ ÙĀ ġĖÀíĀ ÓÙ ÎëÀĀçÙĖː Z˫ÙĀġĖÙēĖíĚÙ Ćĥ ú˫ÚġÀġ ĕĥí ÎĆĀġĖĈúÙĖÀ úÙ ēúĥĚ ÓÙ z8s ĚÙĖÀ ēĖĆÌÀÌúÙÿÙĀġ ÙĀ

tête dans la course au développement d'une nouvelle génération d'industries de pointe.  
 

Du point de vue de la sécurité,  plus il  y aura de brevets  intégrant  la security - by- design et la privacy- by-  
designˋ ēúĥĚ ú˫ÙĀıíĖĆĀĀÙÿÙĀġ ʹG ĚÙĖÀ ĚÚÎĥĖíĚÚ Ùġ ĥġíúíĚÚ ÙĀ ġĆĥġÙ ÎĆĀæíÀĀÎÙː sÀĖ ÎĆĀĚÚĕĥÙĀġˋ çÀĖÀĀġíĖ úÀ

ĚÚÎĥĖíġÚ ÓÙĚ ĖÚĚÙÀĥĳ ʹG ÙĚġ ĥĀÙ ĕĥÙĚġíĆĀ Ó˔íÿēĆĖġÀĀÎÙ ĚġĖÀġÚçíĕĥÙ ēĆĥĖ ú˫¦ĀíĆĀ 8ĥĖĆēÚÙĀĀÙ ÌíÙĀ

présente dans la Stratégie EU- CSS. En revanche cela ne semble pas être une priorité  pour la Chine qui y 

ıĆíġ ĥĀ ÿĆĴÙĀ Ó˫ÀúíçĀÙĖ ÎÙĚ ĀĆĖÿÙĚ Æ ĚÙĚ ĆÌöÙÎġíæĚ çÚĆēĆúíġíĕĥÙĚː -ĆÿÿÙ ÓÚıÙúĆēēÚ ēĖÚÎÚÓÙÿÿÙĀġˋ úÀ

-ëíĀÙ À æÀíġ ēĖÙĥıÙˋ ēÀĖ úÙ ēÀĚĚÚˋ Ó˫ĥġíúíĚÀġíĆĀ Ó˫MĀġÙĖĀÙġ Ùġ ÓÙĚ ĀĆĥıÙúúÙĚ ġÙÎëĀĆúĆçíÙĚ ēĆĥĖ ÓÙĚ

campagnes Ó˫ÙĚēíonnage économique et des actions peu démocratiques de surveillance  des populations. 

La souveraineté technologique voulue par la Chine pourrait  passer par un isolement  technologique de sa 

population, Î˫ÙĚġ déjà le cas pour le Cloud et certains  réseaux sociaux. Le bannissement des technologies 

occidentales68 est également en cours.  

Dans ces circonstances,  la participation  massive des Chinois dans les groupes de travail  de 3GPP et de 

ú˫M¢¦ ferait  poindre la menace Ó˫ĥĀÙ norme 5G peu sécurisée (les Chinois manquent Ó˫ÙĳēÙĖġíĚÙ dans les 
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Dans ces circonstances,  la participation  massive des Chinois dans les groupes de travail  de 3GPP et de 

ú˫M¢¦ ferait  poindre la menace Ó˫ĥĀÙ norme 5G peu sécurisée (les Chinois manquent Ó˫ÙĳēÙĖġíĚÙ dans les Évaluation globale de lôactivit® dans la normalisation 3GPP 

de la 5G (2017 à 2019) ï Top 7 
 
 
 

Category Huawei Ericsson Nokia 
Qual 

comm 
China 
Mobile 

Samsung Intel 

5G Papers 10,0 8,2 5,5 3,1 1,2 2,9 2,3 
Approved/Agreed 5G 

Papers 10,0 8,0 6,4 2,3 1,2 1,5 1,7 

5G Approved/Agreed 
Ratio 8,7 8,5 10,0 6,2 8,6 4,5 6,2 

TSG/WG 
Chairmanship 9,4 10,0 5,9 7,6 5,3 7,1 4,7 

5G WI/SI Rapporteur 10,0 6,2 6,0 2,5 5,2 1,3 2,7 

Moyenne 9,6 8,2 6,8 4,4 4,3 3,5 3,5 

Données: Strategy Analytics, 2020 
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télécommunications  mobiles), soit contraire  aux droits  fondamentaux de la Démocratie. Bien que ú˫8ĥĖĆēÙ

fournisse  plus de 44% des délégués, à travers  principalement  Nokia et Ericsson, ce sont les activités  des 

délégués qui comptent le plus, le nombre comptant dans une moindre mesure. Aussi les États - Unis et 

ú˫ ĥĚġĖÀúíÙ69 Ā˫ĆĀġ pas tardé à décrier  un leadership  chinois70. En Europe, en 2020 déjà, Börje Ekholm, PDG 

Ó˫8ĖíÎĚĚĆĀˋ ÎĆĀæíĖÿÀíġ úÙ ĖĈúÙ ÓÙ úÙÀÓÙĖĚëíēÓÙ ĚĆĀ ÙĀġĖÙēĖíĚÙ ÓÀĀĚ ú˫ÚúÀÌĆĖÀġíĆĀ ÓÙ úÀ ʹG Àĥ ĚÙíĀ Óĥ

3GPP71 : 

 Depuis 1999, nous avons réalisé  plus de 55 000 contributions  au 3GPP dans son ensemble. Quel 
que soit votre point de vue, Ericsson est bien le leader en 3GPP et a influencé la technologie 5G plus que 
tout autre contributeur.  

Nokia, quant à lui, se félicitait en  ʶʴʶʵ Ó˫ÀıĆíĖ dépassé le cap de 4000 familles  de brevets  indispensables 

Æ úÀ ʹGˋ æĖĥíġ ÓÙĚ ʵʷʴ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ Ó˫íĀıÙĚġíĚĚÙÿÙĀġĚ ÙĀġĖÙ ʶʴʴʴ Ùġ ʶʴʶʵ72ː zĥíġÙ Æ ú˫ÀĥÓíġ ÓÙĚ

contributions  des acteurs  par Strategy Analytics,73 les conclusions  sont plus mitigées74 : si Huawei est en 

tête en termes de contributions globales aux normes 5G de bout en bout, Ericsson est en tête pour la 

présidence des groupes de spécification  technique (TSG) et des groupes de travail  (WG), et Nokia pour le 

ratio  approuvé/accepté des documents de contribution  5G. Deux européens seulement font partie  du top 

13, voire même du top 3 en termes de leadership 3GPP : Ericsson et Nokia. Il est étonnant de noter une 

participation  insuffisante  des Américains  et surtout  ú˫ÀÌĚÙĀÎÙ du top 1375 des 3 premières  entreprises  de 

télécom européennes, qui font aussi partie  des 10 premières  entreprises  de télécom du monde : Deutsche 

Telekom (numéro 3 mondial), Telefónica (numéro 7 mondial) et Orange (numéro 8 mondial) 76 avec 

²ĆÓÀæĆĀÙ ĕĥí Ā˫ÙĚġ ēÀĚ ġĖàĚ úĆíĀː sÀĖ ÀíúúÙĥĖĚˋ ú˫ÀÌĚÙĀÎÙ Ó˫fĖÀĀçÙíĀġÙĖēÙúúÙ Ó˫ÀĥġÀĀġ ēúĥĚ ĕĥÙ úÙ çĖĆĥēÙ

ÙÿēúĆíÙ ēúĥĚ ÓÙ ʵʹʴʴ ēĖĆæÙĚĚíĆĀĀÙúĚ ÓÀĀĚ úÀ ĖÙÎëÙĖÎëÙː ZĆĖĚĕĥÙ ú˫ĆĀ ĚÀíġ ĕĥÙ úÀ ʹG ēÙĖÿÙġġĖÀ úÀ

ÎĖĆíĚĚÀĀÎÙ ÙĀ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ ĕĥ˫ĆĀ úĥí ÀġġĖíÌĥÙ Ěíˋ Ùġ ĚÙĥúÙÿÙĀġ Ěíˋ ÚĕĥíēÙÿÙĀġíÙĖĚˋ ĆēÚĖÀġÙĥĖĚ Ùġ

gouvernements travaillent  ensemble, laisser  la Suède et la Finlande représenter  le monde démocratique 

serait une grave erreur de stratégie.  
 

Serait- ce un problème de coût ? 
 

La participation aux organismes de certification et normalisation est souvent une dépense non 

négligeable77. La facture monte donc très vite  : depuis 1999, Ericsson aurait déboursé pas moins de 186 

ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ öĥĚġÙ ēĆĥĖ ĚÙĚ ÎĆĀġĖíÌĥġíĆĀĚ Æ úÀ ʹGː 2Ùson côté, Huawei consacrerait 10 milliards de 

dollars 78 par an à la recherche  et au développement des stations  de base 5G, presque le double de Nokia, 

profitant  de généreuses subventions offertes  par ú˫8ġÀġ chinois au nom de sa stratégie Made in China 2025 
dont la 5G en est le pilier central.  

 

sÀĖ ÀíúúÙĥĖĚˋ úÙ ēĖĆÎÙĚĚĥĚ ÓÙ ĀĆĖÿÀúíĚÀġíĆĀ ēĖÚıĆíġ ĕĥ˫ĥĀ ĆĖçÀĀíĚÿÙ íĀÓÚēÙĀÓÀĀġ íĀġÙĖçĆĥıÙĖĀÙÿÙĀġÀú

fasse le contrepoids, valide les propositions  techniques des acteurs  privés et veille  à ce que les systèmes 

de coÿÿĥĀíÎÀġíĆĀ ÿĆÌíúÙ ÌÚĀÚæíÎíÙĀġ Æ ġĆĥĚː ZÀ ĚġĖÀġÚçíÙ ˨ġÀ÷Ù-ĆıÙĖ˩79 de Pékin a été si bien ficelée 

ĕĥ˫ÀĥöĆĥĖÓ˫ëĥíˋ sÚ÷íĀ À ĖÚĥĚĚí Æ ēúÀÎÙĖ ÓÙĥĳ ÓÙĚ ġĖĆíĚ ēĖíĀÎíēÀúÙĚ ĆĖçÀĀíĚÀġíĆĀĚ íĀġÙĖĀÀġíĆĀÀúÙĚ ÓÙ

normalisation  ˟ International Organization for Standardizat ion (ISO) et International Électrotechnical 

Commission (IEC) -  sous son influence. VĥĚĕĥ˫ÙĀ septembre dernier  l'ITU était  dirigé par le chinois Houlin 

Zhao. 
 

Si la coordination des Européens avec les États - Uniens laisse, à désirer, le manque de collaboration 

entre Européens est tout aussi évident. Une focalisation  prioritaire  sur  le développement commercial  et, 

éventuellement,  un manque de moyens peuvent en être la cause (suite à un coût Ó˫ÀÎëÀġ des fréquences 

ʹG ġĖĆē ÚúÙıÚˋ ēÀĖ ÙĳÙÿēúÙ˝ː ZÙ ĚíúÙĀÎÙ ÓÙĚ çĖÀĀÓĚ ĆēÚĖÀġÙĥĖĚ ĆÎÎíÓÙĀġÀĥĳ Ùġ ú˫ÀÌĚÙĀÎÙ ÓÙĚ çĖĆĥēÙĚ ÓÙ

travail de Deutsche Telekom, Telefónica, Orange, mais aussi des fabricants de terminaux tels que 

Siemens ou des fournisseurs  de service dans le Cloud tels  ĕĥ˫ ġĆĚˋ Dassault et Thalès, pour ne citer  que 

úÙĚ EĖÀĀÑÀíĚˋ ÓÚĀĆġÙ ĥĀ ÿÀĀĕĥÙ Ó˫ÀÓëÚĚíĆĀ Æ úÀ ĚġĖÀġÚçíÙ ÙĥĖĆēÚÙĀĀÙː -ÙēÙĀÓÀĀġˋ ēĆĥĖ ÙĳēúĆíġÙĖ

pleinement le vaste potentiel  de rupture  qu'offre  la 5G, ces entreprises  devraient  bénéficier  de ú˫Àēēĥí de 

ú˫8ĥĖĆēÙ ēĆĥĖ úÙĥĖ ēÀĖġíÎíēÀġíĆĀ Àĥ ʷGssˋ ÎĆÿÿÙ úÙ æĆĀġ Ó˫ÀíúúÙĥĖĚ úÙĚ 9ġÀġĚ- Uniens et les Chinois. Ces 

acteurs  privés devraient plutôt  collaborer  plus étroitement  entre eux, définir  les domaines dans lesquels 

úÀ ʹG ēÙĥġ ÀēēĆĖġÙĖ ĥĀÙ ıÀúÙĥĖ ÀöĆĥġÚÙ Ùġ ÎĆĀÎÙıĆíĖ úÀ ÌĆĀĀÙ æÙĥíúúÙ ÓÙ ĖĆĥġÙ ēĆĥĖ úÀ ÿíĚÙ ÙĀ ĒĥıĖÙː 8Ā

ġëÚĆĖíÙˋ úÙ úÙÀÓÙĖĚëíē ÙĥĖĆēÚÙĀ ÙĳíĚġÙ ÓÀĀĚ úÙ ĚÙÎġÙĥĖ ÓÙ úÀ ʹG ˕ Î˫ÙĚġ ēÙĥġ- être la seule technologie où 

celui- ci serait encore possible (nombĖÙ Ó˫ÚĕĥíēÙÿÙĀġíÙĖĚˋ Ó˫ĆēÚĖÀġÙĥĖĚ Ùġ ÓÙ ÌĖÙıÙġĚ˝ː ĥ ġíġĖÙ ÓÙ

ú˫ÀĥġĆĀĆÿíÙ ġÙÎëĀĆúĆçíĕĥÙˋ Óĥ úÙÀÓÙĖĚëíē80 Ùġ ÓÙ úÀ ĚÚÎĥĖíġÚ ÓÙ ú˫ÙĚēÀÎÙ ÎĴÌÙĖˋ ú˫¦8 ĚÙ ÓĆíġ Ó˫íĀġÙĖıÙĀíĖː

¢Ćĥġ Ó˫ÀÌĆĖÓˋ ÙĀ ġÀĀġ ĕĥÙ ÿÙÿÌĖÙ ÓÙ ú˫M¢¦ː 8ġ ÙĀĚĥíġÙ ÙĀ ġÀĀġ ĕĥÙ ÿÚÎàĀÙ ÓÙ ĚÙĚ ēĖĆēĖÙĚ champions, en 
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subventionnant certaines  dépenses et en facilitant  la convergence des acteurs  européens. Car, comme 

le dit le PDG Ó˫8ĖíÎĚĚĆĀˋ cette norme  est cruciale 81 : 

 One of the big things, with  mobile technology- , well,  íġ˫Ě the fastest - scaling technology the world 
has ever seen, we have more than 8 billion  subscriptions  globally  today. ¢ëÀġ˫Ě been accommodated 
because we have a global standard. So, for us to protect that model of a global standard is really 
important,  ġëÀġ˫Ě what gives us the connectivity  we have today.  

 
À un autre niveau de normalisation, états - unien cette fois - ci, la recherche européenne a su faire la 

ÓíææÚĖÙĀÎÙ ēÀĖ ĥĀÙ ÎĆĆēÚĖÀġíĆĀ ĖÚĥĚĚíÙː Mú Ě˫Àçíġ ÓÙ úÀ ĀĆĖÿÀúíĚÀġíĆĀ ÓÙĚ ÀúçĆĖíġëÿÙĚ ēĆĚġ- quantiques 

(PQ). En 201682, le National Institute  of Standards and Technology américain  (NIST) lançait  une compétition 

visant à certifier à  ú˫ëĆĖíĸĆĀ 2024 des algorithmes  PQ différents 83. Ces algorithmes  seraient intégrés  par 

la suite dans les futures  clés digitales  et autres  solutions  de chiffrement  à clé publique (voir  Annexe VII). 

Le but est de les rendre  résistantes  aux futurs  ordinateurs  quantiques. Les algorithmes  PQ gouverneront 

ú˫MĀġÙĖĀÙġ ÿĆĀÓíÀú ÓÀĀĚ ĥĀÙ ġĖÙĀġÀíĀÙ Ó˫ÀĀĀÚÙĚ84 ˜Àĥ ÿĆíĀĚ öĥĚĕĥ˫Àĥ ÓÚıÙúĆēēÙÿÙĀġ ÓÙ ú˫íĀæĆĖÿÀġíĕĥÙ

ĕĥÀĀġíĕĥÙ Æ çĖÀĀÓÙ ÚÎëÙúúÙ˝ˋ Æ ÿĆíĀĚ ĕĥ˫íúĚ ĀÙ ĚĆíÙĀġ ēÀĚ ÎĆÿēĖĆÿíĚ ÀıÀĀġː ĥöĆĥĖÓ˫ëĥíˋ ʻʹ̧ ÓÙĚ

certificats SSL utilisés actuellement sur le web sont pourvus par 8 autorités de certification, 

majoritairem ent américaines, dont le NIST. Pour un tel enjeu de sécurité mondiale, des chercheurs du 

monde entier se  sont mobilisés. 69 candidatures seront  jugées complètes, conformes  et donc acceptées 

dans la compétition. La participation européenne est conséquente :  11 contributions contre 14 pour les 

États- Unis et 2 pour la Chine pour la première étape. En juillet 2022, après quelques éliminations et 

abandons, le NIST a retenu 4 algorithmes  : un pour le chiffrement  de la clé publique et 3 pour la signature 

digitale. Bien que les équipes soient internationales,  elles  sont majoritairement  européennes. Le français 

Thalès est le porte- étendard de la solution  Falcon (signature  digitale). Cloudflare au Pays- Bas, se montre 

ġĖàĚ ēĖÚĚÙĀġ ÓÀĀĚ úÀ ĚĆúĥġíĆĀ zsKM`-z̝ ˜ĚíçĀÀġĥĖÙ ÓíçíġÀúÙ˝ Àĥĳ ÎĈġÚĚ ÓÙ ú˫ÀúúÙÿÀĀÓ GÙĀĥÀ GÿÌKː 
 

Ces résultats montrent bien une coopération, certes, scientifique, mais redoutablement efficace tant 

entre chercheurs  ĕĥ˫ÙĀġĖÙ chercheurs  et entreprises  privées. Toutefois, ú˫ÀÌĚÙĀÎÙ de processus similaire 

ÓÙ úÀ ēÀĖġ ÓÙ ú˫8ĥĖĆēÙ ĚĥĖēĖÙĀÓˋ Ó˫ÀĥġÀĀġ ēúĥĚ ĕĥÙ úÙĚ 9ġÀġĚ-¦ĀíĚ Ā˫ĆĀġ ēÀĚ ġĆĥöĆĥĖĚ ÚġÚ íĖĖÚēĖĆÎëÀÌúÙĚ

vis- à- vis du chiffrement. Déjà en 2006 la NSA travaillait sous couvert pour faire approuver sa pro pre 

version d'un projet de norme de sécurité publié par the National Institut of Standards (NIST), selon les 

révélations  de Snowden85. En avril 201486 le National Institute  of Standards and Technology (NIST) des 

États- Unis a été contraint de retirer un algorithme cryptographique de sa liste de générateurs de 

nombres aléatoires après que la NSA l'eut délibérément affaibli pour le rendre plus facile à 

compromettre. Le chiffrement revêt donc une importance straté gique non seulement au niveau de la 

défense mais également de la sécurité des états. Peut -ĆĀ ÎĆĀÎúĥĖÙ ĕĥÙˋ ēÀĖ ÀÌĚÙĀÎÙ Ó˫ĥĀÙ ġÙúúÙ

compétition  au sein de ú˫¦8ˋ les mathématiciens  européens Ā˫ĆĀġ eu Ó˫ÀĥġĖÙĚ moyens Ó˫ÀēēĆĖġÙĖ le savoir 

ĕĥ˫ÙĀ ēÀĖġíÎíēÀĀġ Ùġen soumettant leurs solutions au Gouvernement américain, avec tous les éventuels 

ĖíĚĕĥÙĚ ĕĥÙ ÎÙúÀ ēĆĥĖĖÀíġ íÿēúíĕĥÙĖ Æ ú˫ÀıÙĀíĖ ˑ 
 

Le chiffrement post - quantique est un nouvel exemple où une technologie émergente crée des 

ĆēēĆĖġĥĀíġÚĚ ÓÙ úÙÀÓÙĖĚëíē ÿĆĀÓíÀúː _ĆíĀĚ ÙĀÎĆĖÙ ĕĥÙ ēĆĥĖ úÀ ʹGˋ úÙĚ ēÀĴĚ ÙĥĖĆēÚÙĀĚˋ Æ ġĖÀıÙĖĚ ú˫¦8ˋ

semblent ne pas avoir saisi les impacts géopolitiques de ces tech nologies et devront, probablement, 

utiliser  des solutions  non européennes, comme Î˫ÙĚġ si souvent le cas ÀĥöĆĥĖÓ˫ëĥíː Et ú˫ÚēíĀÙĥĚÙ question 

ÓÙ úÀ ÎĆĀæíÀĀÎÙ ÓÀĀĚ úÙ ēÀĴĚ Ó˫ĆĖíçíĀÙ ÓÙ úÀ ĚĆúĥġíĆĀ ĖÙĚġÙ íĖĖÚĚĆúĥÙː ZÀ ĕĥÙĚġíĆĀ Ó˫ĥĀÙ ĆÌúíçÀġíĆĀ

progressive 87 Ó˫ĥġíúíĚÀġíĆĀ des certificats  issus Ó˫ÀĥġĆĖíġÚĚ européennes pour les sites web et incluant  des 

algorithmes de sécurité post - quantiques non certifiés par le NIST pourrait  être une solution. Cela serait 

ēĆĚĚíÌúÙ Æ ÓÙĥĳ ÎĆĀÓíġíĆĀĚ ˊ Ó˫ĥĀÙ ēÀĖġˋ ĕĥÙ úÙĚ 8_ ÀÎÎÙēġÙĀġ úÀ ēĖíĆĖíġÚ Ó˫ĒĥıĖÙĖ ÙĀ æÀıÙĥĖ Ó˫ĥĀ íĀġÙĖĀÙġ

ÓÙ ÎĆĀæíÀĀÎÙˋ ÓÚÿĆÎĖÀġíĕĥÙ Ùġ ġĖÀĀĚēÀĖÙĀġˋ Æ ú˫ÀÌĖí ÓÙĚ ĖÙçÀĖÓĚ Ùġ ÓÙĚ ĆĖÙíúúÙĚ ÀĥġĖĥíː 2˫ÀĥġĖÙ ēÀĖġˋ íú

æÀĥÓĖÀíġ ĕĥ˫íúĚ Ě˫ÀÎÎĆĖÓÙĀġ ÙĀĚÙÿÌúÙ ĚĥĖ úÙĚ ĚĆúĥġíĆĀĚ úÙĚ ēúĥĚ æíÀÌúÙĚː 8Ā ÎĆĀÎúĥĚíĆĀ ÓÙ ÎÙ ÎëÀēíġĖÙˋ úÀ

ıíĚíĆĀ ÙĥĖĆēÚÙĀĀÙ ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ ĚÙÿÌúÙ ÀĥöĆĥĖÓ˫ëĥí ÓÚæíĀíÙˋ ÎÙĖġÀíĀÙÿÙĀġ ÀÿÚúíĆĖÀÌúÙː 8úúÙ ÙĚġ úÙ

ĖÚĚĥúġÀġ Ó˫ĥĀÙ ÎĆĆĖÓíĀation accrue à travers les institutions européennes et avec certains EM. En 

revanche, les exemples cités laissent  penser à une diffusion peu homogène de cette vision à travers  les 

EM et les acteurs  privés. Z˫ÀÓĆēġíĆĀ semble peu appréciée et ú˫ÙĥĖĆēÚÀĀíĚÀġíĆĀ de la cybersécurité  reste 

encore ÀĥöĆĥĖÓ˫ëĥí problématique. Comment convaincre les réticents ?  Sans doute par une communica-  
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Nombre de soumissions  NIST PQS 

Europe 11 Å États -Unis 15 Å Chine 2 

4 Finalistes 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Données NIST 2022 

https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms


tion centrée sur  la diversité  et ú˫íĀÎúĥĚíĆĀː Trop souvent encore ú˫ÚÎÀĖġ entre le niveau présent  de maturité 

ÓÙ ÎÙĖġÀíĀĚ ÀÎġÙĥĖĚ Ùġ ÎÙúĥí ĚĆĥëÀíġÚ ÙĚġ ġĖĆē íÿēĆĖġÀĀġ ˜ÓÀĀĚ ĥĀ ĚÙĀĚ ÎĆÿÿÙ ÓÀĀĚ ú˫ÀĥġĖÙ˝ Ùġ úÙĚ

recommandations  Ó˫8`Mz peuvent ne pas suffire.  Définir  des objectifs  chiffrés  à atteindre  devrait  rendre 

la vision européenne plus concrète et  plus facilement  mesurable. Si ú˫8ĥĖĆēÙ Ā˫Ĵ est pas encore, cela ne 

ıÙĥġ ēÀĚ ÓíĖÙ ĕĥÙ ĖíÙĀ Ā˫À ÚġÚ æÀíġː Mú æÀĥÓĖÀ ĚÙ ÓĆĀĀÙĖ úÙĚ ÿĆĴÙĀĚ ÓÙ ĚÙĚ ÀÿÌíġíĆĀĚː sĖíĆĖíĚÙĖ úÙĚ

financements et les centraliser  facilitera  la convergence vers les objectifs  de la stratégie.  Z˫ÀÓëÚĚíĆĀ des 

ÀÎġÙĥĖĚ ÙĚġ ÙĀ ĖÙıÀĀÎëÙ úÀ ÎúÚ ÓÙ ıĆĨġÙ ÓÙ úÀ ĚġĖÀġÚçíÙ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚ ÓÙ ú˫8ĥĖĆēÙ ēĥíĚĕĥÙ ÓÙ ÎÙġġÙ

adoption dépendra ú˫ÀÎġíĆĀ commune, ou pas, et son alignement avec la vision définie par les institutions 

européennes. Le chapitre  suivant va donc analyser de quelle façon la vision partagée devient une action 

commune, mitige les insuffisances et met au profit les atouts identifiés dans ce chapitre.  
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3.1. Les limites  de la coordination  verticale  
 

 
 

Les peuples d'Europe ont besoin d'une unité d'objectifs entre nos États membres et 
d'une unité d'action dans toutes nos politiques.1  

Pour faire  face aux menaces, une approche partagée est indispensable, certes, mais insuffisante.  Penser 

une solution  communément ne suffira  pas à atteindre  les objectifs  communs. Il faut agir ensemble. Cela 

nécessite des efforts holistiques de la part de toutes les parties prenantes, y compris des partenaires 

étrangers, de la société civile et du secteur privé.  
 

ĥöĆĥĖÓ˫ëĥíˋ une certaine idée commence à faire  son chemin en Europe : la conviction que la cybersécurité 

ĀÙ ēÙĥġ ēÀĚ ÜġĖÙ ÀĚĚĥĖÚÙ ĥĀíĕĥÙÿÙĀġ ēÀĖ úÙĚ 9ġÀġĚ ÿÀíĚ ĕĥ˫ÙúúÙ ĀÚÎÙĚĚíġÙ ú˫ÙĀçÀçÙÿÙĀġ ÓÙ ġĆĥĚ úÙĚ

ÀÎġÙĥĖĚː ZÀ ÎĆÿēĖÚëÙĀĚíĆĀ ÎĆÿÿĥĀÙ ÓÙĚ ÿÙĀÀÎÙĚ ÎĴÌÙĖˋ ÀíĀĚí ĕĥ˫ĥĀÙ ĥĀíġÚ ÎĆÿÿĥĀÙ Ó˫ÀÎġíĆĀ

impliquent  de redéfinir  le concept de cybersécurité,  afin que sa définition  ne soit plus variable  en fonction 

des différents  acteurs. Dans la même mesure, il  faut redéfinir  les menaces et la réponse idéale à mettre 

en ĒĥıĖÙː Cela se reflète  dans des stratégies et  des opérations mises en place par les acteurs  privés et 

ēĥÌúíÎĚ ĕĥí çàĖÙĀġ ĕĥĆġíÓíÙĀĀÙÿÙĀġ úÀ ĚÚÎĥĖíġÚ ÓÙĚ ĚĴĚġàÿÙĚ Ùġ ÓÙ ú˫íĀæĆĖÿÀġíĆĀː ZÙĚ ÙææĆĖġĚ ÓÙ ú˫¦ĀíĆĀ

8ĥĖĆēÚÙĀĀÙ ÓÀĀĚ ÎÙ ÓĆÿÀíĀÙ ĚĆĀġ ĀĆÿÌĖÙĥĳ Ùġ ıíĚíÌúÙĚˋ ÎĆÿÿÙ ĀĆĥĚ ú˫ÀıĆĀĚ ıĥ ÓÀĀĚ úÙ ÎëÀēíġĖÙ

précédent. Cependant, leur  efficacité  semblerait  variable  car ces efforts,  majoritairement  réglementaires 

et financiers,  se révèlent  trop  souvent insuffisants  face à des États au monopole technologique qui jouent 

ĚÙúĆĀ úÙĥĖĚ ēĖĆēĖÙĚ ĖàçúÙĚ Ùġ ĀÙ ĖÙĚēÙÎġÙĀġ ĕĥÙ ġĖàĚ ēÙĥ úÙĚ ıÀúÙĥĖĚ ÙĥĖĆēÚÙĀĀÙĚ Ó˫ĥĀ MĀġÙĖĀÙġ úíÌĖÙ Àĥ

service de la démocratie  et des droits  fondamentaux. La directive  NIS, la perception Ó˫ĥĀÙ augmentation 

de la cybercriminalité, la numérisation p rogressive des services et les attaques cyber subies par les 

États (Estonie, Pays- Bas 2 ˝ ĆĀġ ÀÎÎÚúÚĖÚ ÎÙ ĕĥ˫ĆĀ ēĆĥĖĖÀíġ ÀēēÙúÙĖ ú˫ÙĥĖĆēÚÀĀíĚÀġíĆĀ ÓÙĚ ÀēēĖĆÎëÙĚ

nationales de cybersécurité. Néanmoins, la cybersécurité reste une prérogative presque exclusiv ement 

ĀÀġíĆĀÀúÙː -ÙúÀ Ě˫ĆēēĆĚÙ ÎÙēÙĀÓÀĀġ Àĥĳ ÿÙĚĥĖÙĚ ÀÓĆēġÚÙĚ ēÀĖ úÙĚ íĀĚġíġĥġíĆĀĚ ÙĥĖĆēÚÙĀĀÙĚ ĕĥí ÿÙġġÙĀġ

ÙĀ ÀıÀĀġ úÀ ĀÀġĥĖÙ ġĖĆē ÎĆÿēúÙĳÙ Ùġ ġĖÀĀĚĀÀġíĆĀÀúÙ ÓÙ úÀ ÿÙĀÀÎÙ ÎĴÌÙĖ ēĆĥĖ ĕĥ˫ÙúúÙ ĚĆíġ úÀíĚĚÚÙ Æ úÀ

responsabilité  seule des États Membres (EM). -˫Útait  Ó˫ÀíúúÙĥĖĚ ú˫íÓÚÙ développée dans le premier  chapitre. 

Cette dichotomie se reflète dans la façon dont les EM transposent, adoptent et suivent les lignes 

directrices formulées par la Commission Européenne (CE) et votées par chaque EM.  

 
 

Adoption inégale des outils  de coopération 
 

Des dispositifs  européens sont mis à la disposition  des EM afin Ó˫ÀÿÚúíĆĖÙĖ leur  sécurité  et de gagner en 

compétences. Depuis sa création  en 2017, sous ú˫íÿēĥúĚíĆĀ de la directive  NIS, le réseau européen CSIRTs 
European Network , réunissant  le CERT- EU et les CERT de chaque EM, a démontré sa capacité à fédérer 

les EM en amont puis en réaction  à la menace cyber. Cela a été possible grâce à la solide confiance forgée 

entre les équipes de réponse aux incidents. De plus, ce réseau encourage les échanges techniques sur 

úÀ ÿÙĀÀÎÙ Ùġ úÙĚ íĀÎíÓÙĀġĚ ĖÚēÙĖġĆĖíÚĚː -˫ÙĚġ ĥĀÙ ÎĆĆēÚĖÀġíĆĀ ĖÚĥĚĚíÙ ĕĥí ÀÿÚúíĆĖÙ úÙ ĀíıÙÀĥ ÓÙ ĚÚÎĥĖíġÚ

Æ ġĖÀıÙĖĚ ú˫¦8ː 2˫ÀíúúÙĥĖĚˋ Àĥ- delà des EM, les institutions européennes ont aussi leur propre CERT, le 

CERT- EU. Le CSIRTs Network regroupe donc toutes ces cellules de réponse aux incidents, à la fois 

nationales et régionales. Il Ě˫Àçíġ de ú˫ĥĀ des objectifs  majeurs  du réseau qui reflète  entièrement ú˫ĆÌöÙÎġíæ

Ó˫ëÀĖÿĆĀíĚÀġíĆĀ des compétences et de collaboration  dans la cyberdéfense de la Stratégie EU-CSS. Ainsi, 

pendant ú˫ÀġġÀĕĥÙ Wannacry3 de 2017, ces mécanismes Ó˫ÚÎëÀĀçÙĚ multilatéraux  ont permis  de limiter  les 

dégâts dans plusieurs pays, notamment en France. 
 

Créé en 2020, le réseau Crisis Liaison Organisation Network ˜-Ĵ-Zf`Ù˝ ĖÀĚĚÙÿÌúÙ ú˫8`Mz ˋ úÀ

Commission européenne et les responsables des autorités nationales compétentes en cas d'incident 

cyber. Ce réseau complète les structures de coopération de cybersécurité (CSIRTs European Network) 

en unissant les forces  polit iques et techniques pour répondre à la menace cyber. Il a aussi pour vocation 

de renforcer  l'interaction  et la confiance entre les responsables  des autorités  nationales compétentes en 

cas d'incident. Et enfin, il permet de  faciliter d'éventuelles consultations sur  les stratégies  nationales de 

réponse aux incidents et l'établissement d'analyses conjointes sur les impacts anticipés ou constatés 

d'une crise cyber, au bénéfice des décideurs politiques nationaux ou européens.  
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Une fois le cadre européen de certification  validé par la directive Cybersecurity Act en 2019, le temps de 

son déploiement est venu. Pour cela a été conçu The National Cybersecurity Certification Authority 
(NCCA), une certification européenne, avec ú˫Àēēĥí ÓÙ ú˫8`Mz ĕĥí ÎĆĆĖÓĆĀĀÙ ÎÙġġÙ ÓÚÿÀĖÎëÙː ĥ ĚÙíĀ ÓÙ

chaque EM, des autorités nationales de certification sont donc désignées et mises en réseau au niveau 

européen. 
 

ZÀ ÎĆĆēÚĖÀġíĆĀˋ ÙĀ ÎÀĚ Ó˫ÀġġÀĕĥÙˋ ĚÙÿÌúÙ ÓĆĀÎ ÌíÙĀ ĚġĖĥÎġĥĖÚÙ ÿÀíĚ ÙúúÙ ĀÙ Ě˫ÀĖĖÜġÙ ēÀĚ úÆː ZĆĖĚ ÓÙ úÀ

ġĖÀÓĥÎġíĆĀ ÙĀ öĥĚġíÎÙ ÓÙĚ ÎĆĥēÀÌúÙĚˋ ĥĀÙ ÎĆĆēÚĖÀġíĆĀ ġĖÀĀĚæĖĆĀġÀúíàĖÙ Ě˫íÿēĆĚÙ ÀĥĚĚíː -ÙúÀ ÙĚġ ēÀĖæĆíĚ

íĀÓíĚēÙĀĚÀÌúÙˋ ÎÀĖ úÙ ēĖĆÌúàÿÙ Ó˔ÀġġĖíÌĥġíĆĀ ÓÙĚ ĖÙĚēĆĀĚÀÌíúíġÚĚ ÙĀ ÎÀĚ Ó˫ÀġġÀĕĥÙ ÿÀöÙĥĖÙdans un 

contexte de forte anonymisation et de chiffrement des attaques ne se pose pas uniquement sur le plan 

technique mais également sur le plan pénal. Les différences juridiques et procédurales entre les États 

peuvent faire  obstacle aux enquêtes pénales et aux poursuites  des coupables. À partir  de 2001, Budapest 
Convention on Cybercrime est un instrument international qui fournit des lignes directrices 

contraignantes pour tout pays élaborant une législation en matière de lutte contre la cybercriminalité. 

Elle établit  un cadre pour la coopération internationale  contre la cybercriminalité  entre  les États parties. 

Actuellement, l'UE y est représentée par la Commission, le Conseil de l'Union européenne, Europol, 

l'ENISA et Eurojust. 
 

Afin de trouver une solution au problème d'attribution des responsabilités, il sera nécessaire de 

formaliser davantage l'échan ge opérationnel d'informations, en mettant par exemple en place des 

procédures  plus claires  faisant intervenir  Europol ou Eurojust, le  réseau judiciaire  européen en matière 

de cybercriminalité.  2˫ÀíúúÙĥĖĚˋ Eurojust  (European Union Agency for  Criminal  Justice Cooperation) est 

l'agence européenne chargée de renforcer  la coopération judiciaire  entre les EM par l'adoption, au niveau 

européen, de mesures structurelles destinées à promouvoir une coordination optimale des actions 

d'enquête et de poursuites  qui ne concernent  pas le cadre d'un seul territoire  national, et ce dans le plein 

respect des libertés souveraines et des droi ts fondamentaux. 

Sur le terrain,  les recherches  et stratégies  opérationnelles  sont définies par The European Cybercrime 
Center ˜8-ʷ˝ˋ ÙĀ ġÀĀġ ĕĥÙ ÌĖÀĀÎëÙ Ó˫8ĥĖĆēĆúˋ ĕĥí ĆēàĖÙ ĀĆġÀÿÿÙĀġ ıíÀ úÙJoint Cybercrime Action 
Taskforce (J-- ¢˝ Ó˫8ĥĖĆēĆúː súĥĚíÙĥĖĚ ĆēÚĖÀġíĆĀĚ ĆĀġ ÚġÚ ÚúÀÌĆĖÚÙĚ Ùġ ÎĆĀÎĖÚġíĚÚÙĚ Æ ġĖÀıÙĖĚ ĥĀÙ

coopération internationale avec des instances européennes et extra - européennes : 
 

-  Opération TALPA, Ukraine, octobre 20214 

-  Opération FIFTH ELEMENT, Ukraine, octobre 20215 

-  Opération GOLD DUST, Roumanie, novembre 20216 
 

Z˫8-ʷ remplit  sa mission à travers  plus de cent partenariats privés  dans le domaine de la sécurité,  de la 

communication, et dans le domaine financier.  Z˫ÙææíÎÀÎíġÚ de ú˫8-ʷ émane des échanges des experts  variés 

ainsi que Ó˫ĥĀÙ coopération opérationnelle.  Z˫ĆÌöÙÎġíæ commun de ces acteurs  est bien de lutter  contre  la 

cybercriminalité.  
 

Malgré les efforts dépl oyés pour renforcer la cohérence entre les mesures, le cadre législatif de la 

cybersécurité reste incomplet selon la Cour des Comptes européenne, qui met en avant une 

fragmentation et des lacunes qui «  empêchent la réalisation des grands objectifs stratégi ques et se 
traduisent  par un manque d'efficience »7. 

Z˫ĥĀÙ ÓÙ ÎÙĚ úÀÎĥĀÙĚ ÙĚġ ú˫ÀÌĚÙĀÎÙ Ó˫ĥĀÙ ēĆúíġíĕĥÙ ÎĆĀÎÙĖĀÀĀġThe Commun Vulnerabilities  Disclosure 
(CVD). Cela surprend  Ó˫ÀĥġÀĀġ plus que, dans un contexte post Wannacry et Petya8, le Centre for  European 

Policy Studies Task Force (CEPS) détaillait son urgente nécessité. Dans ce contexte, une politique 

ĀÀġíĆĀÀúÙ ÓÙ -²2 ÓÙıĖÀíġ ēÙĖÿÙġġĖÙ ú˫íÓÙĀġíæíÎÀtion de vulnérabilités dans les produits ( zero day 
vulnerability ) de façon proactive. Une telle politique définit le cadre dans lequel les chercheurs en 

sécurité sont autorisés et encouragés à effectuer des recherches sur les produits et services 

numériques, en suivant un ensemble de règles. Ils sont ensuite encouragés à signaler aux autorités 

nationales ou au vendeur du produit  toute vulnérabilité  qu'ils découvrent. En outre, elle permet  de gagner 

un temps précieux et d'instaurer  une coopération entre  les parties prenantes  lors du développement  de 

patchs, par exemple, et de repousser ainsi l'exploitation de ces failles.  

Z˫ÀġġÙĀġíĆĀ des EM à ce sujet est encore très  variable, allant  de politiques  déjà en place au 3ème trimestre 

2021 (Pays- Bas, France, Lettonie, Belgique) à une absence totale Ó˫íĀġÚĖÜġ pour neuf des EM (cf. carte ci-  
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contre). Bien que centrée sur une  forte dominante procédurière, la  politique CVD nécessite la définition 

de garde- fous législatifs qui protègent les chercheurs, ainsi que la mise en place de récompenses 

ÚÎĆĀĆÿíĕĥÙĚ ēĆĥĖ ĚĆĥġÙĀíĖ ÎÙĚ ĖÙÎëÙĖÎëÙĚː 8Ā EĖÀĀÎÙ Î˫ÙĚġ úÀLoi pour une République numérique de 

2016 qui encadre et protège ces activités. En dépit des recommandations de la -ĆÿÿíĚĚíĆĀˋ ú˫íĀġÚĖÜġ des 

EM envers les politiques  CVD ne Ě˫ÙĚġ que très  peu intensifié  entre  2017 et 2021 (cf. cartes  ci- contre), alors 

que la découverte de vulnérabilités  a augmenté de manière exponentielle. Cette découverte est Ó˫ÀíúúÙĥĖĚ

Ó˫ĆĖíçíĀÙ ÿÀöĆĖíġÀíĖÙÿÙĀġ ÚġÀġĚ- unienne, britannique ou néerlandaise. 
 

Pourtant, un déploiement généralisé dÙĚ ēĆúíġíĕĥÙĚ -²2 ĀÀġíĆĀÀúÙĚ ÙĚġ ÀġġÙĀÓĥ ÀıÀĀġ ĕĥÙ ú˫¦8 ĀÙ

commence à travailler  sur  une homogénéisation de ces politiques ; le risque est que les EM adoptent des 

ÎÀÓĖÙĚ ÓÙ ĖÚæÚĖÙĀÎÙ ÓíææÚĖÙĀġĚˋ ÎÙ ĕĥí ĖÙĀÓĖÀ úÀ ġÀÎëÙ ÓÙ ú˫8`Mz ġĖàĚ ÓíææíÎíúÙː _ÀíĚ ēĆĥĖ úÙ ÿĆÿÙĀġ

ú˫íÿēúÚÿÙĀġÀġíĆĀ ÓÙ ġÙúúÙĚ ēĆúíġíĕĥÙĚ ĖÙúàıÙ Óĥ ÌĆĀ ıĆĥúĆíĖ ÓÙĚ 8_ː 

Des insuffisances  législatives  ont été également identifiées  dans la Directive NIS. Les secteurs  identifiés 

comme critiques  par les deux versions  de la directive  sont les secteurs  prioritaires  de point de vue de la 

sécurité  nationale mais pas du tout du point de vue de la criminalité.  Les directives  prévoient  que les EM 

puissent aussi implémenter  des mesures sur  les secteurs  non couverts, bien que cela soit  discutable en 

ġÙĖÿÙĚ Ó˫ÙĀġĖÀıÙ Æ úÀ ÎĆĀÎĥĖĖÙĀÎÙː íĀĚíˋ úÙ ĚÙÎġÙĥĖ ÓÙ ú˔ëÚÌÙĖçÙÿÙĀġ ġĆĥĖíĚġíĕĥÙˋ ĕĥí Ā˔ÙĚġ ēÀĚ ÎĆĥıÙĖġ

par ces deux directives,  peut ouvrir  la porte à d'autres crimes  ou délits, comme la traite  Ó˫ÜġĖÙĚ humains, 

le trafic  de drogue ou l'immigration  clandestine. Trop souvent, les transpositions  inégales des directives, 

ēÀĚ ĚÙĥúÙÿÙĀġ ÓÙ ĚÚÎĥĖíġÚˋ ÓÚġÚĖíĆĖÙĀġ ú˫ÙææíÎÀÎíġÚ ÓÙĚ ÿÙĚĥĖÙĚː -˫ÙĚġ Ó˫ÀíúúÙĥĖĚ ÎÙ ĕĥÙ ēĆíĀġÙ vÀĴĀÀ

Stamboliyska, experte en cyber et en affaires européennes 9 : 

La directive, comme toute directive européenne, indique des objectifs  communs de cybersécurité 
à atteindre, mais laisse à chaque État le soin de la transposer  en définissant  sa propre  stratégie  et ses 
propres moyens.  

Toujours sur  le plan de la lutte  contre la criminalité  numérique, la Directive NIS ne traite  pas directement 

de l'acquisition  illicite  de données par intrusion  (par exemple le cyber espionnage). Il est donc difficile  de 

l'invoquer pour entamer des poursuites judiciaires 10. À cause de ressources insuffisantes, la Directive 
NIS a connu une transposition  ēÀĖ úÙĚ 8_ ÀĚĚÙĸ ÎëÀĆġíĕĥÙː 2ÀĀĚ ēúĥĚíÙĥĖĚ Ó˫ÙĀġĖÙ Ùĥĳˋ ĥĀÙ ÀçÙĀÎÙ

ÎÙĀġĖÀúÙ ÓíĚēĆĚÙ Ó˫ĥĀ ÌĥÓçÙġ Ùġ Ó˫ÙææÙÎġíæĚ íÿēĆĖġÀĀġĚ ˜Îæː ÎÀĖġÙ Îí-ÓÙĚĚĆĥĚ˝ˋ Ùġ Ó˫ĥĀÙ ÙĳēÙĖġíĚÙ ĕĥí À æÀíġ

ses preuves en raison de nombreuses années de pratique de la cybersécurité  : qu˫íú Ě˫ÀçíĚĚÙ ÓÙ ú˫ `zzM

en France, du National Cyber Security Center au Royaume-Uni, du National Cyber Security Center (NCSC) 

íĖúÀĀÓÀíĚ Ćĥ ÓÙ úÀ +zM ÀúúÙÿÀĀÓÙː 2˫ÀĥġĖÙĚ 8_ ēĖÚĚÙĀġÙĀġ ÙĀ ĖÙıÀĀÎëÙ ĥĀ ēĖĆæíú ÌÙÀĥÎĆĥē ēúĥĚ ÚÎúÀġÚ ˊ

ú˫MġÀúíÙ À ÀíĀĚí æÀíġ úÙ ÎëĆíĳ Ó˫ĥĀÙ ĚġĖĥÎġĥĖÙ ēĆúĴÎÙĀġĖíĕĥÙˋ ÀıÙÎ ēúĥĚíÙĥĖĚ ÿíĀíĚġàĖÙĚ ÓÚĚíçĀÚĚ ÎĆÿÿÙ

autorités nationales au sens de la directive, et un  ĚĴĚġàÿÙ ÓÙ ÎĆĆĖÓíĀÀġíĆĀ ÓÙ ú˫ÀÎġíĆĀ ÓÙ ÎÙĚ ÿíĀíĚġàĖÙĚ

ēÀĖ ĥĀ ÎĆÿíġÚ ġÙÎëĀíĕĥÙ ÓÙ úíÀíĚĆĀ ˊ ÿÀíĚ ÀĥÎĥĀÙ ÀçÙĀÎÙ ĀÀġíĆĀÀúÙ ĥĀíĕĥÙ Ā˫ÙĚġ ÎëÀĖçÚÙ Óĥ ÎëÀÿē ÓÙ úÀ

cybersécurité.  
 

ZÙ ÌíúÀĀ ÓÙ ú˫íÓÙĀġíæíÎÀġíĆĀ ÓÙĚ f8z ēÀĖ úÙĚ 8_ˋ ēíúíÙĖ ÓÙ úÀDirective NIS, est mitigé : six États ont été 

ĀĆġíæíÚĚ Ó˫ĥĀÙ ÿíĚÙ ÙĀ ÓÙÿÙĥĖÙ ēĆĥĖ úÙĥĖ ĖÙġÀĖÓ et ÎíĀĕ 8_ Ā˫ĆĀġ ÙĀıĆĴÚ ĕĥÙ ÓÙĚ ÓĆĀĀÚÙĚ ēÀĖġíÙúúÙĚ ĚĥĖ

ú˫íÓÙĀġíæíÎÀġíĆĀ ÓÙĚ f8z11. De plus, ce qui pourrait affaiblir la future coopération est la confrontation des 

données rendue complexe par des interprétations  nationales des méthodes et des seuils  retenus  pour la 

ĕĥÀúíæíÎÀġíĆĀ ÓÙĚ f8zː ZÙĚ ÚÎÀĖġĚ ÙĀ ĀĆÿÌĖÙ Ó˫f8z íÓÙĀġíæíÚĚ ĚĆĀġ ġĖàĚ ÎĆĀĚÚĕĥÙĀġĚ12 : 0 en Slovénie, 

Autriche et Belgique, 10897 en Finlande, 127 en France, 573 en Allemagne. 
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Il est donc urgent de remédier aux lacunes du droit européen et à sa transposition nationale inégale, 

puisque de ces failles naisse nt des espaces hors- loi qui sont presque immédiatement investis par les 

criminels.  La résilience  de tout le système est en jeu et dépend de la résilience de  ú˫ÀÎġÙĥĖ le plus faible. 

 
 

Conséquences des contraintes  législatives  
 

Il arrive parfois que la cohérence ne soit plus une priorité lors de la transposition des exigences 

formulées par  Bruxelles  lors des  opérations des EM sur le terrain.  Les Investissements Directs Étrangers 

(IDE) en sont un exemple. 
 

Grâce à un marché facile Ó˫ÀÎÎàĚˋ ú˔¦8 ĖÙĚġÙ ĥĀ íÿēĆĖġÀġÙĥĖ ĀÙġ ÓÙ ēĖĆÓĥíġĚ Ùġ ĚÙĖıíÎÙĚ ĀĆĀ ĚÙĥúÙÿÙĀġ

liés à Internet ou au digital, mais aussi à la cybersécurité, ce qui augmente le risque de dépendance 

technologique et de vulnérabilité  aux équipementiers  ou prestataires  étrangers. Cette situation fragilise 

en particulier la sécurité des infrastructures critiques de l'UE, qui s'appuie sur des chaînes 

Ó˔ÀēēĖĆıíĚíĆĀĀÙÿÙĀġ ÿĆĀÓíÀúÙĚ ÎĆÿēúÙĳÙĚː ZĆĖĚĕĥ˫íú ĀÙ Ě˫Àçíġ ēÀĚ Ó˫íÿēĆĖġÀġíĆĀˋ úÀ ēĖÚĚÙĀÎÙ Ó˫íĀġÚĖÜġĚ

étrangers  perdure  à travers  ú˫ÀÎĕĥíĚíġíĆĀ de parts  de marché Ó˫ÙĀġĖÙēĖíĚÙĚ stratégiques.  La part  des actifs 

ÚġĖÀĀçÙĖĚ ÓÀĀĚ ú˫ÚÎĆĀĆÿíÙ ÙĥĖĆēÚÙĀĀÙ À ÚġÚ ÚıÀúĥÚÙ Æ ʷʹ̧13 par The First  Annual Report on the screening 
of for eign direct investments into the Unio n de la Commission Européenne et concerne des secteurs 

ÚÎĆĀĆÿíĕĥÙĚ ÙĥĖĆēÚÙĀĚ ÎúÚ ġÙúĚ ĕĥÙ úÙĚ ÚĕĥíēÙÿÙĀġĚ ÚúÙÎġĖĆĀíĕĥÙĚˋ ú˫M Ùġ úÙ ÎĆĀĚÙíú M¢ː 8Ā ʶʴʵʺˋ úÀ -8

évalue la part  des actifs et des entreprises  non- européennes à plus de 50% dans le secteur  des industries 

ÓÙ ú˫íĀæĆĖÿÀġíĕĥÙ Ùġ ÓÙ ú˫ÚúÙÎġĖĆĀíĕĥÙˋ ÙĀ ÓÙĥĳíàÿÙ ēĆĚíġíĆĀ ÀēĖàĚ úÙĚ ÿíĀÙĖÀíĚ ÿÚġÀúúíĕĥÙĚ14. Les Etats-  

Unis et le Canada en fournissent la plus grande partie. Par exemple ; la part de ces pays dans la 

æÀÌĖíÎÀġíĆĀ Ó˫ĆĖÓíĀÀġÙĥĖĚ Ùġ ÓÙ ÎĆÿēĆĚÀĀġs électroniques dépasse 50%15. 
 

Sur la période 2014- 2017, les fusions et acquisitions (M&A) sont en nette augmentation non seulement 

aux Etats- Unis (un peu moins de 120 M&A en 2017), mais aussi en Chine (20 M&A en 2017)16. Le rapport 

confirme, entre autres , une nette augmentation des investissements non seulement états - uniens mais 

aussi chinois 
 

Le filtrage des investissements directs étrangers (IDE) relève de la responsabilité des États membres 

bien que, depuis 2020, soit entré en vigueur un cadre européen pour les mécanismes de filtrage  des IDE 

entériné par le Règlement (UE) 2019/452 du Parlement européen et du Conseil. Le règlement vise une 

homogénéisation des législations nationales, ainsi que davantage de coopération et de transparence 

selon la déclaration de la Commission Européenne 17 : 
 

Le règlement  de l'UE sur les IDE encourage la coopération, le partage d'informations  et un niveau 
minimum de transparence  concernant le contrôle  des IDE entre la Commission européenne et les États 
membres.  
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Ce cadre, adopté par la majorité  des pays européens, Ā˫íÿēĆĚÙ pas Ó˫ĆÌúíçÀġíĆĀ de filtrage  ni de conditions 

précises ou de déclaration des filtrages effectués. Cependant il met en place des mécanismes de 

ÎĆĆēÚĖÀġíĆĀ íĀġÙĖÚġÀġíĕĥÙĚˋ ġÙúĚ ĕĥÙ úÙ ēÀĖġÀçÙ Ó˫íĀæĆĖÿÀġíĆĀĚ Ùġ ÓÙĚ ēĖÚĆÎÎĥēÀġíĆĀĚ úĆĖĚĕĥÙ úÙĚ 8_

ēÙĖÑĆíıÙĀġ ĥĀ ĖíĚĕĥÙ ēĆĥĖ úÀ ĚÚÎĥĖíġÚ Ćĥ ú˫ĆĖÓĖÙēĥÌúíÎ Ó˫ĥĀ ÀĥġĖÙ 8_ Ćĥ ÙĀ ĖÀēēĆĖġ ÀıÙÎ ĥĀ ēĖĆöÙġ ÓÙ

ú˫¦ĀíĆĀ(Horizon˝ː -˫ÙĚġ ĥĀ ÙĳÙÿēúÙ ÎĆĀÎĖÙġ ÓÙ ÎĆúúÀÌĆĖÀġíĆĀ ĕĥíˋ ēĆĥĖ ÀÌĆĥġíĖˋ ĀÚÎÙĚĚíġÙ úa participation 

et le consensus de minimum deux EM. Ce règlement  visant les IDE peut paraître  quelques peu dépourvu 

Ó˫ÀÿÌíġíĆĀ æÀÎÙ Àĥ ĖÙÓĆĥġÀÌúÙ íĀġÙĖıÙĀġíĆĀĀíĚÿÙ ÓÙ úÀ -ĆÿÿíĚĚíĆĀ Ùġ ĚÀ ēĆúíġíĕĥÙ ÀĀġí- trust  ; on le 

considère redoutable car on lui reproche  ĀĆġÀÿÿÙĀġ Ó˫ÙÿēÜÎëÙĖ úÀ ÎĖÚÀġíĆĀ ÓÙ ÎëÀÿēíĆĀĚ ÙĥĖĆēÚÙĀĚ

ÎÀēÀÌúÙĚ ÓÙ Ě˫ĆēēĆĚÙĖ Æ ÓÙĚ çÚÀĀġĚ ÚġÀġĚ- uniens ou chinois. Ce fut par exemple le cas lors de la fusion 

Siemens- Alstom qui aurait  pu faire barrage au chinois CRRC. Face à ce choix, le caractère  volontaire  du 

cadre des IDE, adopté également au niveau national  par certains  pays tels  que ú˫ úúÙÿÀçĀÙ et la Finlande, 

ÙĚġ ĚíçĀÙ Ó˫ĥĀÙ ÎĆĀġĖÀÓíÎġíĆĀ : on régule davantage les entreprises européennes que les investisseurs 

étrangers.  

 
 

Z˫íĀÀÎġíĆĀ des autorités  auprès du secteur  privé 
 

En France et dans Ó˫ÀĥġĖÙĚ états, le secteur  privé et les institutions  nationales se placent sur  une relation 

ëíÚĖÀĖÎëíĕĥÙ ġĖàĚ ıÙĖġíÎÀúÙː Z˫ `zzMˋ ēÀĖ ÙĳÙÿēúÙˋ À ÎĆÿÿÙ ēĖíĆĖíġÚ úÀ ĚÚÎĥĖíġÚ ÓÙĚ íĀæĖÀĚġĖĥÎġĥĖÙĚ

critiques,  alors  que la gouvernance du développement industriel  de la cybersécurité  relève de la Direction 

GÚĀÚĖÀúÙ ÓÙĚ 8ĀġĖÙēĖíĚÙĚː Z˫ÀÌĚÙĀÎÙ ēÀĖle passé du Président français et du Premier ministre au FIC 

témoigne de cet éclatement de ú˫ÀēēĖĆÎëÙ de la cybersécurité  alors  que la coopération de tous les acteurs 

est essentielle. Le secteur privé est en premier ligne pour gérer au quotidien la sécurité des systèmes 

ÓÙ ú˫íĀæĆĖÿÀġíĆĀː -ÙĚ ÎĆĀĚÙíúĚ ĚĆĀġ Ó˫ÀĥġÀĀġ ēúĥĚ ēÙĖġíĀÙĀġĚ ĕĥ˫íúĚ ĚĆĀġ úÙĚ æĖĥíġĚ Ó˫ÙĳēÚĖíÙĀÎÙĚ ēÀĚĚÚÙĚː

-˫ÙĚġ Ó˫ÀíúúÙĥĖĚ ÎÙ ĕĥí úÚçíġíÿÙ úÙĚæĆĖġÙĚ ÀÿÌíġíĆĀĚ ēĆĥĖ úÀ ʹG æĆĖÿĥúÚÙĚ ēÀĖ `ÙÙúíÙ WĖĆÙĚˋ ú˫Ùĳ- vice-  

présidente de la Commission Européenne en charge de la société numérique, dès 201318 : 

 OK, nous avons raté la 4G alors que nous étions le leader de la 3G, maintenant prenons le contrôle 
de la 5G.  

-ÙúÀ ēÀĖÀíĚĚÀíġ ĖÚÀúíĚÀÌúÙ çĖÃÎÙ Æ ú˫ÀÎĕĥíĚíġíĆĀ Ó˫ úÎÀġÙú- Lucent par Nokia en 2015. L'entité combinée, 

appelée Nokia Corporation, aurait  dû devenir le deuxième plus grand fabricant  d'équipements mobiles au 

monde, avec une part de marché estimée à 35%, juste derrière le suédois Ericsson, dont la part était 

estimée à 40%19. Bien que loin de sa position de leader mondial des années 2000, Nokia acquérait des 

avantages géographiques stratégiques et technologiq ues (small cells , Voice- over LTE) qui le 

positionnaient  comme un acteur fort  dans le domaine des équipements de télécommunications  en Europe, 

en Chine, ainsi que sur le marché très rentable des États - Unis20. 
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Nombre cumulé de transactions M&A par origine des acteurs du secteur 
des composants électroniques 2007-2017 

 
Données : Commission Européenne 
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Z˫8ĥĖĆēÙ Ùġ úÀ EĖÀĀÎÙ ÀēēĖĆĥıÙĀġ ÓĆĀÎ úÀ ĀÀíĚĚÀĀÎÙ Ó˫ĥĀ ēĆġÙĀġíÙú æúÙĥĖĆĀ

européen des télécommunications.  Et pourtant,  en 2019, Nokia passe de 20% parts 

de marché à peine 15%, derrière Huawei et Ericsson 21. La gestion difficile de 

ú˫ÀÎĕĥíĚíġíĆĀ Ó˫ úÎÀġÙú22 a entraîné des mauvais choix stratégiques 23 qui ont fait 

piétiner Nokia au départ de la course à la 5G. Finalement, la fusion - acquisition a 

ÙĀġĖÀðĀÚ úÀ ÎĆĀĚġĖĥÎġíĆĀ Ó˫ĥĀÙ çíçÀĀġÙĚĕĥÙ ĚġĖĥÎġĥĖÙ ÓÙ ʽʼ ʴʴʴ ÙÿēúĆĴÚĚˋ

découpée en une multitude d'unités peu performantes. Et pourtant, certains 

risques avaient été pris en compte, dont la difficulté d'intégrer de telles 

ÙĀġĖÙēĖíĚÙĚ Æ æĆĖġÙ íĀġÙĀĚíġÚ ÓÙ v̪2ˋ ÎĆÿÿÙ ÎÙúÀ Ě˫ÚġÀíġ ıĥ ÓÀĀĚ úÙ ēÀĚĚÚˋ ÀıÙÎ

Nokia- Siemens ou Alcatel- Lucent ; nous y reviendrons dans le Chapitre 4.  
 

Comme pour la 4G, la coopération et la coordination  sont la clé Ó˫ĥĀÙ mise en ĒĥıĖÙ réussie  de la 5G. Au 

ÿĆÿÙĀġ ÓÙ ú˫˨íĀıÀĚíĆĀ˩ ÓÙ KĥÀĲÙíˋ `Ć÷íÀ ÀÎÎĥĚÙ ÓÙĚ ÀĀĀÚÙĚ ÓÙ ĖÙġÀĖÓː ZĆĖĚĕĥ˫íú À æÀúúĥ æÚÓÚĖÙĖ ÓÙĚ

íĀġÚĖÜġĚ ĀÀġíĆĀÀĥĳ ÀæíĀ Ó˫ĆÌġÙĀíĖ ÓÙĚ æíĀÀĀÎÙÿÙĀġĚ ÓÙ úÀ ēÀĖġ ÓÙ ú˫8ĥĖĆēÙˋ `Ć÷íÀ Ā˫À ēÀĚ ÎĆĀıÀíĀÎĥˋ Ùġ

ú˫8ĥĖĆēÙ Ā˫À ēÀĚ ĚÀíĚí ú˫íÿēĆĖġÀĀÎÙ ĚġĖÀġÚçíĕĥÙ Ó˫ĥn tel soutien, comme le remarquait Alain Juillet, haut 

fonctionnaire français 24 : 

 Le problème Î˫ÙĚġ que, pour que [Nokia] puisse gagner du temps par rapport  au Chinois, il  faut 
ĕĥ˫ÙúúÙ íĀıÙĚġíĚĚÙ ÌÙÀĥÎĆĥēː fĖ ÙúúÙ Ā˫À ēÀĚ úÙĚ ÿĆĴÙĀĚ ēĆĥĖ íĀıÙĚġíĖː 2ĆĀÎ íú æÀĥÓĖÀíġ ĕĥÙ ÎÙ ĚĆíġ ú˫8ĥĖĆēÙ
qui investisse, ĕĥ˫ÙúúÙ ú˫ÀíÓÙː Z˫8ĥĖĆēÙ ne le fera pas, parce que ú˫8ĥĖĆēÙ est tiraillée  entre toutes les 
tendances. Résultat : ú˫8ĥĖĆēÙ ne bougera pas.  

_ÀíĚ ÀúĆĖĚ ĕĥÙ ú˫8ĥĖĆēÙˋ ÀıÙÎ `Ć÷íÀˋ Ā˫ÀıÀíġ öÀÿÀíĚ ÚġÚ ÀĥĚĚí ēĖĆÎëÙ Óĥ úÙÀÓÙĖĚëíē ġÙÎëĀĆúĆçíĕĥÙ

ÿĆĀÓíÀúːːː ÙúúÙ À ġĆĥġ ÓÙ ÿÜÿÙ ĖÙæĥĚÚ Ó˫ÀēēĆĖġÙĖ ĚĆĀ ĚĆĥġíÙĀ Æ `Ć÷íÀː -ÙúÀ ÎĆĀæíĖÿÙ úÙĚ ēĖĆēĆĚ Ó˫ úÀíĀ

Juillet.  
 

Les causes du retard de Nokia sont en partie des failles dans la coordination et la coopération 

ÙĥĖĆēÚÙĀĀÙˋ ÀíĀĚí ĕĥ˫ÙĀġĖÙ úÙĚ 8_ ˊ ÿÀĀĕĥÙ ÓÙ ÎĆëÚĖÙĀÎÙ ÙĀġĖÙ úÙĚ ēĖĆēĆĚ Ùġ úÙĚ ÀÎġíĆĀĚ ÓÙ ú˫8ĥĖĆēÙˋ

ĚíçĀÙ Ó˫ĥĀÙ æÀíÌúÙ ÎĆÿēĖÚëÙĀĚíĆĀ ÎĆÿÿĥĀÙ ÓÙĚ ēĖíĆĖíġÚĚ ġÙÎënologiques et de sécurité européenne ; 

ÿÀĀĕĥÙ Ó˫íÿēúíÎÀġíĆĀ Ùġ ÓÙ ÎĆĀæĆĖÿíġÚ ÓÙ úÀ EĖÀĀÎÙ ÓÀĀĚ úÀStratégie EU- CSS... Ni Europe ni EM ne se 

sont engagés aux côtés de Nokia, alors  ĕĥ˫Àĥĳ Etats- Unis et en Chine les gouvernements ont accompagné 

de très près l a naissance de leurs champions mondiaux respectifs.  
 

Afin de devenir plus compétitive  et rattraper  son retard,  Nokia change de PDG en août 2020 (le deuxième 

en 5 ans), se sépare de presque 10% de sa masse salariale  (10 000 employés dont plus de 1200 français) 

et avec ces économies booste sa R&D25 et ses ventes de 5% au premier  trimestre  202226. Pekka Lundmark, 

úÙ ĀĆĥıÙÀĥ s2Gˋ æÀíġ ÙĀ ĖÙıÀĀÎëÙ ÎÙ ĕĥ˫íú Óíġ : la bataille pour la 5G doit être gagnée, coûte que coûte. Il 

sait que la réussite  de la 5G est cruciale  pour l'avenir  de Nokia. Il devrait  également savoir  que la capacité 

de l'Europe et des États- Unis à profiter de la prochaine vague d'innovation est également en jeu. 

ĥöĆĥĖÓ˫ëĥíˋ le déploiement de la 5G est toujours  problématique, et les instances européennes de contrôle 

Ě˫íĀĕĥíàġÙĀġ Ó˫ÀíúúÙĥĖĚ du retard  de certains Etats dans le déploiement des solutions  commerciales.  Selon 

ú˫fÌĚÙĖıÀġĆíĖÙ ʹG ÓÙ öĥíúúÙġ 2022, douze pays sont en retard et un seul, la Finlande, a atteint les objectifs 

æíĳÚĚ ēÀĖ ú˫8¦27ː Z˫8ĥĖĆēÙ ĚÙÿÌúÙ ÀıĆíĖ ĆĥÌúíÚ úÙĚ ēĖíĆĖíġÚĚ ĚġĖÀġÚçíĕĥÙĚ ĕĥ˫ÙúúÙ À elle- même formulées  : 

autonomie  stratégique,  leadership   technologique, 

résilience des infrastructures.  ĥĚĚíˋ ú˫ÀúúĆÎÀġíĆĀ ÓÙĚ

fréquences est une étape clé dans le déploiement de la 5G. 

sÀĖ úÙ ēÀĚĚÚˋ ú˫8ĥĖĆēÙ À ÙĀıíĚÀçÚ ÓÙ ĖàçúÙÿÙĀġÙĖ

ú˫ÀúúĆÎÀġíĆĀ mais finalement  cela a été laissé à la discrétion 

de chaque EM. 
 

Pourtant, dès 2019, les équipementiers européens attirent 

ú˫ÀġġÙĀġíĆĀ des chefs Ó˫ÚġÀġĚ et des institutions  européennes 

sur lÙĚ ÙææÙġĚ ĀÚæÀĚġÙĚ Ó˫ĥĀÙ ÚıÙĀġĥÙúúÙ íĀÀÎġíĆĀ ıíĚ- à- vis 

ÓÙ ÎÙ ĚĥöÙġː 8Ā ú˫ÀÌĚÙĀÎÙ Ó˫ĥĀÙ ÿíĚÙ Æ ÓíĚēĆĚíġíĆĀ

coordonnée et de prix  raisonnables  des fréquences, 
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ēĖÚıíÙĀġ +ĉĖöÙ 8÷ëĆúÿˋ s2G Ó˫8ĖíÎĚĚĆĀ28 , 2ème équipementier mondial, le 

ÓÚēúĆíÙÿÙĀġ ÓÙ ú˔íĀæĖÀĚġĖĥÎġĥĖÙ ĀĥÿÚĖíĕĥÙ ĖíĚĕĥÙ Ó˫ÜġĖÙ ēÀĖÎÙúúÀíĖÙː ZÙ s2G ÓÙ

Nokia, Pekka Lundmark, à son tour, réitère la critique en 202129 : 

 The infrastructure is absolutely necessary and very much the wireless 
mobile 5G infrastructure. Every single country in Europe makes their own 
frequency allocation  decisions which makes the whole system inefficient.  There 
was intention  already a long time ago to that Europe would have a coordinated 
approach to 5G frequencies. Finland is the only country in Europe will implemented 
that decision. So, we have a lot  to improve in order  to compete with  Asia and the 
United States. 

 

Z˫ĥĀíæĆĖÿíĚÀġíĆĀ des fréquences allouées auraient pu faciliter  la tâche des opérateurs  et fournisseurs  de 

terminaux.  Cependant, la situation  de 2021 fait  état Ó˫ĥĀ déploiement hétérogène de cette technologie (cf. 

carte ci - contre) 30. Quant aux coûts des licences, la vision des États et des équipementiers ne converge 

guère. Selon Ekholm, ú˫ÀġġĖíÌĥġíĆĀ des licences devrait  plutôt  se concentrer  sur  le résultat  qui permet  de 

construire l'infrastructure le plus rapidement possible afin de créer le plus d'avantages 31 : 

 Today a spectrum auction is deemed a success if it raises the maximum amount of money for  the 
tax income of the government. ̊ ˌ˛ But the reality  is that we need to factor  in all  the other  benefits you 
would get from  rapidly  building out the telecom infrastructure.  

 

fĖ úÙĚ ÙĀÎëàĖÙĚ Ó˫ÀġġĖíÌĥġíĆĀ ÓÙĚ æĖÚĕĥÙĀÎÙĚ ĆĀġ ÀēēĆĖġÚ Æ ÎÙĖġÀíĀĚ 8ġÀġĚ _ÙÿÌĖÙĚ ēúĥĚ ĕĥÙ ÎÙ ĕĥ˫íúĚ

espéraient. Ce fut le cas de la France, où la ıÙĀġÙ ÓÙĚ úíÎÙĀÎÙĚ À ÀēēĆĖġÚ Æ ú˫9ġÀġ ʶˋʵʻ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ32. 

Des prix aussi élevés pourraient se révéler p énalisants pour les plus petits opérateurs, Bouygues 

Telecom et Free, aux capacités financières  moins importantes  ĕĥ˫fĖÀĀçÙ ou SFR. Pour certains,  ces frais 

sont alourdis par des coûts de remplacement du matériel chinois faisant suite à de mauvais choix 

stratégiques, pris  en ú˫ÀÌĚÙĀÎÙ de lignes claires  de ú˫ `zzM ou du gouvernement. Les fortes  ambitions de 

ú˫ ĖÎÙēˋ ÓÚĚíĖÙĥĚÙ Ó˫ÀÿÚúíĆĖÙĖ úÙ ĖÀĀç ÓÙ úÀ EĖÀĀÎÙ ÓÀĀĚ úÙ ÎúÀĚĚÙÿÙĀġ ÙĥĖĆēÚÙĀ ÓÙĚ ĖÚĚÙÀĥĳ ÿĆÌíúÙĚ

˜ÓÙĖĀíàĖÙ Óĥ ÎúÀĚĚÙÿÙĀġ ÙĀ ʶʴʵʹ˝ˋ À ÚġÀÌúí ú˫ÚġÀġ Ó˫ĥĖçÙĀÎÙ ÀĥēĖàĚ ÓÙĚ ÚĕĥíēÙÿÙĀġíÙĖĚː -˫ÙĚġ ÀíĀĚí ĕĥÙ

ÓÙĥĳ Ó˫ÙĀġĖÙ Ùĥĳ ĆĀġ ÎëĆíĚí ĥĀ ÚĕĥíēÙÿÙĀġíÙĖ ÎëíĀĆis (SFR et Bouygues). En 2021, deux ans après la loi 

˨ÀĀġí-KĥÀĲÙí˩ du député Eric Bothorel,  ú˫ `zzM exige le démantèlement des antennes Huawei 4G/5G des 

grandes villes  Ó˫íÎí 2028, une opération chiffrée  à plus de 2 milliards  Ó˫ÙĥĖĆĚ33. Le contexte est donc tendu 

Ùġ ēÙĥ ēĖĆēíÎÙ Æ ĥĀÙ ÎĆĆēÚĖÀġíĆĀ ÙĀ æÀıÙĥĖ Ó˫ĥĀÙ ÿĥġĥÀúíĚÀġíĆĀ ÓÙĚ ĖÚĚÙÀĥĳ ÓĆĀġ fĖÀĀçÙ ÙĚġ

ÿÀöĆĖíġÀíĖÙÿÙĀġ ēĖĆēĖíÚġÀíĖÙˋ Æ ĥĀ ÓÚēúĆíÙÿÙĀġ ÓÀĀĚ úÙĚ ġÙÿēĚ Ùġ Ó˫ĥĀÙ ĕĥÀúíġÚ ÓÙ ĚÙĖıíÎÙ Æ úÀ ëÀĥġÙĥĖ

des investissements et des besoins des utilisateurs . 
 

Des réactions négatives ont été exprimées en 2019 par certains opérateurs allemands également, se 

plaignant Ó˫ĥĀ système Ó˫ÙĀÎëàĖÙĚ injuste  et des prix  des licences qui ont fini  par apporter  à ú˫ÚġÀġ fédéral 

ʺˋʹʹ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ 34 , montant similaire  à celui récolté en Italie en 2018. Comme en France, les 

ĆēÚĖÀġÙĥĖĚ ĆĥġĖÙ vëíĀ Ě˫íĀĕĥíàġÙĀġ ÓÙ úÙĥĖ ÎÀēÀÎíġÚ Æ ÎĆĀĚġĖĥíĖÙ úÙĚ ĖÚĚÙÀĥĳˋ ĚÙúĆĀ úÙĚ ÀææíĖÿÀġíĆĀĚ ÓÙ

2íĖ÷ µĉĚĚĀÙĖˋ ÿÙÿÌĖÙ Óĥ ÎĆĀĚÙíú Ó˫ÀÓÿíĀíĚġĖÀġíĆĀ ÓÙ 2ÙĥġĚÎëÙ ¢ÙúÙ÷Ćÿ35 : 

 Le prix  aurait  pu être  beaucoup plus bas. Encore 
une fois, le spectre en Allemagne est beaucoup plus cher 
que dans Ó˫ÀĥġĖÙĚ pays. Les opérateurs  de réseau Ā˫ĆĀġ
plus les fonds nécessaires pour développer leurs 
réseaux. On aurait pu construire environ  50 000 nouveaux 
sites mobiles et mettre fin à de nombreuses zones 
blanches.  

Ekholm (ci- contre) met également en garde contre une 

durée trop courte des licences d'utilisation des 

fréquences, car l'approche actuelle en Europe entraîne 

une incertitude en matière d'investissement pour les 

opérateurs dans la dernière partie de la période 

d'attribution des licences.  
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66% des Européens ont accès à la 5G 

 
Couverture 5G au 1er T 2022 (plus la couleur est 
foncée, plus la couverture est importante) 
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Au cours des dernières  années de la période de validité  d'une licence, les opérateurs  ne sont plus incités 

à investir  dans l'exploitation  des nouvelles technologies lorsqu'il  y a une incertitude  quant à l'avenir  de la 

licence et de l'utilisation des fréquences. La réglementation et les politiques devraient renforcer les 

capacités des opérateurs mobiles à générer des capitaux pour investir dans de nouvelles technologies . 
 

Or, la priorité  donnée aux prix  les plus bas à court  terme  est une réalité  ÀĥöĆĥĖÓ˫ëĥí qui Ā˫ÀĥçĥĖÙ pas le 

meilleur  service, selon Ekholm36 : 

 Many European consumers spend more in coffee shops per-week than on mobile broadband per -  
month. Mġ˫Ě short - term  gain, but long- term  pain.  

Par leur diversité et leur grand nombre, les plus de 200 opérateurs européens 37 fragmentent 

considérablement le marché et freinent les investissements à long terme. Et enfin, Ekholm rappelle 

ú˫íÿēĆĖġÀĀÎÙ ıíġÀúÙ ÓÙ úÀ ĚÚÎĥĖíġÚː ZÀ ĚÚÎĥĖíġÚ ÓÙĚ ĖÚĚÙÀĥĳ ʹG Ěera complexe et dépendra de tous les 

acteurs des télécoms  ˊ ÚġÀġĚˋ ÚĕĥíēÙÿÙĀġíÙĖĚˋ ĆēÚĖÀġÙĥĖĚ Ùġ ĥġíúíĚÀġÙĥĖĚː EíĀÀúÙÿÙĀġˋ úÙ -8f Ó˫8ĖíÎĚĚĆĀ

déplore ú˫ÀÓĆēġíĆĀ du même état Ó˫ÙĚēĖíġ qui, dans un passé récent, a retardé  ú˫8ĥĖĆēÙ lors  de ú˫ÀĖĖíıÚÙ de 

la 4G aĥ ēĖĆæíġ Ó˫ÀÎġÙĥĖĚ çúĆÌÀĥĳ38 : 

 The US and China see 5G as a critical  national infrastructure  and the backbone of digitalizing 
society. ˚ˌ˛ It was no coincidence that big 4G winners  such as Alibaba, Netflix,  and Tencent ˟  emerged 
from  the U.S. and China, and not Europe.  

Peu de ces conseils ont été suivis par les Etats et  le déploiement de la 5G est non seulement déficitaire 

mais aussi peu performant. Seuls trois pays de  ú˫¦8 ont des vitesses de téléchargement  5G supérieures 

à 300 Mbps alors que les Emirats Arabes ne sont pas loin de 600 Mbps ; la majorité des pays membres 

ÓÙ ú˫¦8 ÚġÀíÙĀġ ÙĀ- deçà de 200 Mbps39. Insuffler la dimension critique et stratégique de la 5G dans les 

institutions européennes et dans les décideurs de chaque EM est désormais i ndispensable. 
 

Le lancement presque forcé de la 5G grand public en Europe dans un contexte de faiblesse 

concurrentielle du marché européen (déboires de Nokia, fragmentation du marché, absence de fleuron 

ġÙÎëĀĆúĆçíĕĥÙ˝ ēÙĥġ ĚÙ ÎĆÿēĖÙĀÓĖÙ ēÀĖ úÀ ÎĖÀíĀġÙ ÓÙ ēĖíıÙĖ ú˫ÚÎĆĀĆÿíe européenne des avantages de la 

ʹGː ĥöĆĥĖÓ˫ëĥíˋ ÀıÙÎ úÙ ĖÙÎĥúˋ ÎÙĖġÀíĀĚ ēÙĀĚÙĀġ ĕĥÙ Î˫ÚġÀíġ ĥĀÙ ÙĖĖÙĥĖ ĚġĖÀġÚçíĕĥÙː ZÀ ʹG ÙĀ ġÀĀġ ĕĥÙ

réseau privé Ó˫ÙĀġĖÙēĖíĚÙ Ā˫À pas attendu ú˫8ĥĖĆēÙ pour se développer. Ce qui est moins compréhensible  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
en revanche est le manque Ó˫íĀġÙĖıÙĀġíĆĀ des institutions  européennes et de des EM qui semblent  décider 

seuls de leur politique industrielle.Lorsque des législations nationales sont en vigueur afin de protéger  
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les exportations  de technologies critiques,  la liste  des Ó˫ÀÎġíıíġÚ concernées varie fortement.  A part  la 5G, 

qui figure  dans la législation de  14 pays parmi les 21 qui ont une législation, les  technologies critiques  et 

les dual- use technologies surprennent par leur rareté, et concernent seulement 5 pays sur 21 40. 
 

8Ā ʶʴʶʵˋ ÙĀ ēúÙíĀÙ ĆææÙĀĚíıÙ ÀÿÚĖíÎÀíĀÙ ÎĆĀġĖÙ ú˫ÚĕĥíēÙÿÙĀġíÙĖ KĥÀĲÙíˋ ÎÙúĥí- ci lançait officiellement la 

construction de sa première usine en dehors des frontières, en France. Quelques  mois plus tard, 

ú˫ÚĕĥíēÙÿÙĀġíÙĖ ÎëíĀĆíĚ ÀĀĀĆĀÑÀíġ úÙ ēĖĆöÙġ ÓÙ ÎĆĀĚġĖĥÎġíĆĀ Ó˫ĥĀ ÎÙĀġĖÙ æÙĖĖĆıíÀíĖÙ íĀġÙúúíçÙĀġ ĀĆĥĖĖí ēÀĖ

la 5G, en collaboration avec le britannique Vodafone et le centre de logistique hongrois East - West 

Intermodal. Si le projet arrive à  ġÙĖÿÙˋ íú Ě˫ÀçíĖÀ ÓÙ úÀ ēúĥĚ çĖÀĀÓÙ ēúÀġÙæĆĖÿÙ æÙĖĖĆıíÀíĖÙ ÿĥúġíÿĆÓÀúÙ

intelligente d'Europe, ainsi que du premier port ferroviaire d'Europe à utiliser un réseau privé 5G. Le 

politologue hongrois Botond Feledy met en avant le contexte particulier des pays  est- européen, parfois 

ÿĆíĀĚ ĖÙçÀĖÓÀĀġĚ ĚĥĖ ú˫ĆĖíçíĀÙ ÓÙĚ íĀıÙĚġíĚĚÙĥĖĚ ˊ 

 D'une part, [Huawei] a été très chaleureusement accueilli par le gouvernement [hongrois].  D'autre 
part, il est  clair qu'au moment de leur arrivée  sur le marché hongrois, ils ont at taqué avec des prix très 
bas. Les Européens de l'Est sont toujours désireux d'accueillir plus facilement n'importe quel type 
d'investisseur,  qu'il s'agisse d'une centrale  nucléaire  russe  ou d'un centre logistique  chinois, car ils 
manquent d'investissements  et ont besoin d'investissements  directs  étrangers.  

Il faut reconnaître  que le marché européen réunissant  500 millions  de potentiels  utilisateurs  et quelques 

23 millions  Ó˫ÙĀġĖÙēĖíĚÙĚ41 : Î˫ÙĚġ donc une grande opportunité  pour Huawei, alors  banni du marché états-  

ĥĀíÙĀː íĀĚíˋ ú˫8ĥĖĆēÙ ĖÙēĖÚĚÙĀġÙ úÙ ÓÙĥĳíàÿÙ ÿÀĖÎëÚ ēĆĥĖ úÙĚ æĆĥĖĀíĚĚÙĥĖĚ Ó˫MĀġÙĖĀÙġ Ùġ ĚÙĖıíÎÙĚ

associés après ú˫ ĚíÙˋ alors  que les Amériques sont en quatrième position. Les affaires  doivent prospérer 

même si cela devait contredire la Stratégie de cybersécurité . 
 

% ú˫íĀġÙĖıÙĀġíĆĀĀíĚÿÙ ÓÙĚ íĀĚġíġĥġíĆĀĚ ÙĥĖĆēÚÙĀĀÙĚ úÙĚ

gouvernements opposent une tendance à protéger  leurs  propres 

champions nationaux et à tenir  les rivaux  européens à l'écart  des 

secteurs stratégiques. La France est un bon exemple, comme 

ĀĆĥĚ ú˫ÀıĆĀĚ ıĥ ÀıÙÎ úÙĚ ÿÙĚĥĖÙĚ ēĖĆġÙÎġíĆĀĀíĚġÙĚ íÿēĆĚÚÙĚ Æ

`Ć÷íÀ ĕĥí Ā˫ĆĀġ æÀíġ ĕĥÙ ĖÙġÀĖÓÙĖ úÙ ĖÙġĆĥĖ ÓÙĚ ēĖĆæíġĚ ÀēĖàĚ

ú˫ÀÎĕĥíĚíġíĆĀ Ó˫ úÎÀġÙú- Lucent. 
 

Au niveau des EM, la stratégie de Bruxelles passe souvent 

ÓÙĖĖíàĖÙ ú˫íĀġÚĖÜġ ĀÀġíĆĀÀúˋ ĕĥÙ ÎÙúÀ ÎĆĀÎÙĖĀÙ úÀ ēĆúíġíĕĥÙˋ

ú˫ÚÎĆĀĆÿíÙ Ćĥ úÀ ĚÚÎĥĖíġÚ Ùġ úÙĚ ÙĳÙÿēúÙĚ ÓÙ úÀ EĖÀĀÎÙ Ùġ ÓÙ úÀ

Hongrie sont concluants. Entre intérêts nationaux et nécessité 

Ó˫ÀÎĕĥÚĖíĖ ĥĀÙ ÀĥġĆĀĆÿíÙ ĚġĖÀġÚçíĕĥÙˋ úÙ ÎĥĖĚÙĥr varie trop 

souvent en défaveur de la cause européenne commune et de 

ú˫ÀĥġĆĀĆÿíÙ ĚġĖÀġÚçíĕĥÙː zĆĥÿÙġġĖÙ úÙĚ æĥĚíĆĀĚ Ùġ ÀÎĕĥíĚíġíĆĀĚ

Ó˫ÙĀġĖÙēĖíĚÙĚ européennes au vote du Conseil pourrait - il 

déplacer le curseur  dans le sens opposé ? Cela semble difficile  selon Thomas Vinje, expert  en fusions et 

acquisitions 42. 
 

Entre 2011 et 2016, les GAFAM ont fait  ú˫ÀÎĕĥíĚíġíĆĀ de 53 entreprises  de technologies européennes43. Entre 

2001 et 2012 la France a ainsi vendu de multiples applications de e- commerce (PriceMinister, Pixmania, 

iBazar) ou de réseaux sociaux (auFéminin, Meetic) a des géants technologiques tels  que eBay et Rakuten. 

L'états-ĥĀíÙĀ `ĥÀĀÎÙˋ ÓÚıÙúĆēēÙĥĖ ÓÙ ú˫M ÓÙĖĖíàĖÙ zíĖí Ùġ ēĖĆēĖíÚġÚ ÓÙ _íÎĖĆĚĆæġ ÓÙēĥíĚ ʶʴʶʵˋ À ÀĥĚĚí

racheté discrètement  en 2013 le français  VirtuOz qui conçoit des assistants  virtuels,  il  ú˫À ensuite rebaptisé 

Nina Web. 
 

Une acquisition fait mÚÿĆíĖÙ À ÚġÚ ú˫ÀÎëÀġ ÓÙ ú˫ÙĚġĆĀíÙĀ z÷ĴēÙ 44 par Microsoft. Rappelons que la 

-ĆÿÿíĚĚíĆĀ 8ĥĖĆēÚÙĀĀÙ À ÓĆĀĀÚ ĚĆĀ ÀÎÎĆĖÓ ÙĀ ʶʴʵʵ ēĆĥĖ ÎÙ ĖÀÎëÀġ Æ ëÀĥġÙĥĖ ÓÙ ʺˋʺ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚː

Skype était une fierté européenne assez unique en son genre à une époque où Siri, Alexa et autres 

assistants  vocaux étaient au stade de projet.  En 2013, Cisco accuse la Commission Ó˫ÀıĆíĖ donné feu vert 

à la création  Ó˫ĥĀ monopôle de plus de 80% de parts  de marché. Saisi par Cisco et ú˫íġÀúíÙĀ Messagenet, le 

Tribunal de ú˫¦8 reconnaît les 80- 90% parts  de marché détenues par Microsoft  mais ne considère pas lui 

conférer « un pouvoir de marché permettant  à Microsoft  de nuire de façon significative  à la concurrence 
effective sur  le marché intérieur.  » 45 
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-˫ÚġÀíġ sans le savoir  que ú˫ÀÎĕĥíĚíġíĆĀ ne visait  pas ú˫ÙĳēúĆíġÀġíĆĀ de ce monopôle mais plutôt  ú˫ÚúíÿíĀÀġíĆĀ

Ó˫ĥĀ ÎĆĀÎĥĖĖÙĀġː ZÀ ĚĥíġÙ ÓÙĚ ÚıàĀÙÿÙĀġĚ úÙ ÎĆĀæíĖÿÙĖÀː 2ÙēĥíĚ úÙ ĖÀÎëÀġ ÙĀ ʶʴʵʵˋ úÀíĚĚÚÙ ĚÀĀĚ ÿíĚÙĚ Æ

jour pour combler ses vulnérabilités, la solution a été largement devancée par les groupes Meta et 

Alphabet. 

 
 

Quel équilibre  entre  régulat ion et innovation ? 
 

ZÙĚ ÙĀġĖÙēĖíĚÙĚ ēĖíıÚÙĚ ĚÀıÙĀġ ĕĥ˫ĥĀ ÙĀıíĖĆĀĀÙÿÙĀġ ēúÙíĀ Ó˫íĀÎÙĖġíġĥÓÙĚ ēÙĥġ úíÿíġÙĖ úÀ ÎĆĀĚĆÿÿÀġíĆĀˋ

les investissements et  la recherche.  À regarder la multitude de textes européens en vigueur ou à venir 

voués à réguler le secteur de úÀ ĚÚÎĥĖíġÚ ÓÙ ú˫íĀæĆĖÿÀġíĆĀ ˜RGPD, Cybersecurity  Act, les directives NIS, 
Chips Act, Data Governance Act, Digital Operational Resilience Act, Cyberresilience Act, Artificial 
Intelligence Act, Digital Services Act, Digital Markets  Act), la question se pose quant à la conscience réelle 

à cet égard de la part des institutions européennes et nationales. Car ces textes ne sont pas les seuls ; 

Ě˫Ĵ ajoutent Ó˫ÀĥġĖÙĚ obligations  réglementaires  telles  que celles  prévues dans la Competition 
toolbox (des règles sur les ententes et les abus de position dominante, le contrôle des concentrations, 

les aides d'État, les entreprises  et les services  publics) et des obligations  financières  (PCI DSS). L'objectif 

principal de ces règles est de permettre le bon fonctionnement du marché intérieur de l'UE, moteur 

essentiel du bien- être des citoyens, des entreprises et de la société dans son ensemble.  
 

Toutefois, les lois  et les réglementations  en lien avec la compétitivité  impactent  fortement  les économies 

européennes, car elles  peuvent entraîner  des externalités  négatives inattendues pour les entreprises  et 

les citoyens, notamment en termes  de compétitivité  à ú˫ÚġĖÀĀçÙĖˋ Ó˫íĀĀĆıÀġíĆĀ et de coûts réglementaires. 

sÀĖ ÙĳÙÿēúÙˋ ĥĀÙ ÀēēĖĆÎëÙ ĖÚçúÙÿÙĀġÀíĖÙ ēÀĖÀúúàúÙ ˜ĕĥí Ě˫ÚġÀúÙ ĚĥĖ ēúĥĚíÙĥĖĚ ġÙĳġÙĚ˝ ēÙĥġ çÚĀÚĖÙĖ ÙĀ

plus des obstacles à l'innovation, et une perte de confiance dans le processus régleme ntaire, en 

particulier  pour les projets  et les investissements  à haut risque à charge du secteur  privé. -˫ÙĚġ ú˫ÙĳÙÿēúÙ

des textes régulant les télécommunications dans le secteur numérique, pas toujours cohérents en 

termes de protection des consommateurs. Z˫ÚıĆúĥġíĆĀ ĖÀēíÓÙ ÓÙĚ ġÙÎëĀĆúĆçíÙĚ Ùġ Óĥ ÿÀĖÎëÚ ĖÙĀÓÙĀġ

obsolètes les règles  de protection  des consommateurs car  le temps politique est toujours plus  long que 

celui de la technologie. De plus, la législation européenne a généré une distinction arbitraire entre les 

services des opérateurs et les autres services numériques, au détriment de la protection des 

consommateurs, de la concurrence loyale et des outils d'application des autorités publiques. Si les 

opérateurs  sont soumis à des obligations  spécifiques et strictes  lorsqu'ils  fournissent  leurs  services  aux 

clients finaux, en revanche, les fournisseurs de services Internet offrant des services similaires (les 

places de marché en ligne) ne sont pas soumis aux mêmes règles. La protection  des consommateurs  qui 

repose sur un si grand nombre de cadres différents 46 devient complexe à comprendre non seulement 

pour les consommateurs mais aussi pour les opérateurs.  
 

De plus, la réglementation  sectorielle  a un impact sur  la capacité des opérateurs  de télécommunications 

à concurrencer les Over- the- Top telco (OTT), car elle entrave ou retarde l'innovation en raison de 

procédures  de mise en conformité  longues et complexes -  y compris  la négociation avec les régulateurs, 

voire leur  approbation préalable. Ainsi, les opérateurs  jouissent  Ó˫ĥĀÙ moindre flexibilité  pour introduire 

de nouveaux modèles commerciaux  en raison de restrictions  toujours  plus nombreuses. Et cela entraîne 

des coûts de mise en conformité plus élevés. Tout cela a finalement un impact considérable sur 

l'innovation, les coûts et les délais de mise sur  le marché des nouveaux services. De nombreux services 

de télécommunications qui auraient pu être lancés en l'absence de réglementation ont été avortés, ou 

n'ont été lancés qu'avec un retard considérable : cela a eu une incidence sur la compétitivité de 

l'entreprise  concernée (par exemple, les entrepr ises de télécommunications  tels que Nokia ou Ericsson 

Ā˔ĆĀġ ēÀĚ ēĥ ĖÚÀçíĖ ĖÀēíÓÙÿÙĀġ Àĥĳ ĆææĖÙĚ ÓÙ úÙĥĖĚ ÎĆĀÎĥĖĖÙĀġĚˋ ÓÀĀĚ ÎÙ ÎÀĚ KĥÀĲÙí˝ː ĥöĆĥĖÓ˫ëĥíˋ Ùġ

depuis 2016, la 5G est en cours de déploiement. Son déploiement nécessite des investissements 

importa nts dans les réseaux fixes et mobiles et les différents  services  qu'elle permettra  sont aujourd'hui 

encore inconnus. Il est donc essentiel  de veiller  à ce que le cadre réglementaire  devienne plus favorable 

aux investissements dans sa définition et son interprétation.  

En ce qui concerne la 5G, la réglementation sectorielle a rendu la tâche plus difficile  47 pour les 

ÚĕĥíēÙÿÙĀġíÙĖĚ Ùġ úÙĚ ĆēÚĖÀġÙĥĖĚ ĕĥíˋ ēĆĥĖġÀĀġˋ Ā˫ĆĀġ ēÀĚ ÎÙĚĚÚ Ó˔íĀĀĆıÙĖ ÓÀĀĚ ÓÙ ĀĆuveaux réseaux et 

services  : virtualisation des futures infrastructures 5G, réseaux privés, Open RAN. Dans ces cas, le 

soutien réglementaire  est arrivé  en retard,  ou manque toujours.  Et pourtant  il  était impératif  de permettre  
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aux opérateurs de déployer ces nouveaux réseaux le plus efficacement possible en accordant des 

ressources spectrales pertinentes sur la base de licences individuelles, en temps utile et dans des 

conditions raisonnables, ainsi qu'en facilitant  l'utilisation  des micro - cellules.  Il s'agit également de veiller 

à ce que l'évolution de ces réseaux ne soit pas entravée par une interprétation trop restrictive du 

ĖàçúÙÿÙĀġ ĚĥĖ ú˔MĀġÙĖĀÙġ ĆĥıÙĖġː ¢Ćĥġ ÎÙúÀ ĖÀēēÙúúÙ úÙĚ ÿíĚÙĚ ÙĀ çÀĖÓÙ ÓÙĚ s2G ÓÙ `Ć÷íÀ Ùġ Ó˫8ĖíÎĚĚĆĀː 
 

Une précaution excessive peut également entraver la compétitivité des acteurs privés. Une 

réglementation trop axée sur la prévention des risques peut créer des obstacles aux solutions 

innovantes, même à un stade précoce. La protection  des données personnel les illustre  parfaitement  cette 

situation. Idéalement, il  ne doit pas y avoir de contradiction  entre la protection  de la vie privée des clients 

et le développement de nouveaux produits  et services. Dans ce contexte, toutes les questions relatives  à 

la vie privée doivent être soigneusement évaluées lors du lancement de nouveaux produits et services 

centrés sur les données. Le RGPD aurait dû fournir un cadre de confiance permettant à l'UE de réaliser 

son marché unique numérique, en assurant un équili bre entre la protection des droits des citoyens en 

matière de données, et une plus grande innovation dans ce domaine. Concrètement, il aurait  dû assurer 

une harmonisation  des lois  fragmentées  censée protéger  les entreprises  et réduire  les coûts de mise en 

conformité.  
 

Le RGPD comprend de nombreuses exceptions et exemptions pour les États membres, ce qui leur  laisse 

ĥĀÙ çĖÀĀÓÙ ÿÀĖçÙ ÓÙ ÿÀĀĒĥıĖÙː -ÙúÀ À ÿÙĀÚ Æ ÓíææÚĖÙĀġÙĚ ÀēēĖĆÎëÙĚ ÙĀ ÿÀġíàĖÙ ÓÙ ēĖĆġÙÎġíĆĀ ÓÙĚ

données entre les EM, par exemple vis- à- vis du traitement des données sensibles, (données de santé 

notamment). Compte tenu du droit des EM à décider des questions de santé publique dans leur propre 

juridiction,  la fragmentation et  le manque d'harmonisation  en ce qui concerne le traitement  des données 

relatives à la santé sont vouées à se poursuivre.  
 

Par ailleurs,  certains  termes  non définis permettent  une interprétation  différente  car très  vagues : "retard 

excessif", "probabilité d'un risque (élevé) pour les droits et libertés" et "effort disproportionné" seront 

íĀġÙĖēĖÚġÚĚ ēÀĖ úÙĚ ġĖíÌĥĀÀĥĳ Æ úÙĥĖ æÀÑĆĀː ZÙ ĀíıÙÀĥ ˨ĖÀíĚĆĀĀÀÌúÙ˩ ÓÙ ēĖĆġÙÎġíĆĀ des données 

personnelles  offre  aux autorités  une grande latitude  Ó˫íĀġÙĖēĖÚġÀġíĆĀ lors  de la formulation  des sanctions. 

ZÙ ĖàçúÙÿÙĀġ ÚÎĖíġ ÙĀ ʶʴʵʺ ÀÓĆēġÙ ú˫ÀēēĖĆÎëÙ Óĥ ġĖÀíġÙÿÙĀġ ÓÙĚ ÓĆĀĀÚÙĚ ÓÙ ÎÙġġÙ ÚēĆĕĥÙ Ùġ Ā˫ÙĚġ ēÀĚ

adapté à l'ère du Big Data, de l'analytique, du chiffrement  homomorphe ou de la blockchain qui ont connu 

un développement conséquent depuis. Cela entraînera des coûts de mise en conformité plus élevés et 

pourrait  même conduire les entreprises  à décider qu'il ne vaut tout simplement  pas la peine de faire  leur 

développement de produits de R&D en Europe : seulement 7% des entreprises allemandes interrogées 

ÙĀ ʶʴʵʻ ĀÙ ıĆíÙĀġ ēÀĚ Ó˫íĀÎĆĀıÚĀíÙĀġ ÀĥRGPD48. 
 

Le RGPD ÓÙıíÙĀġ ĥĀÙ ÎĆĀġĖÀíĀġÙ ēĆĥĖ úÙĚ çÚÀĀġĚ Ó˫MĀġÙĖĀÙġ ÓĆĀġ úÙ ÿĆÓàúÙ ÚÎĆĀĆÿíĕĥÙ ÙĚġ æĆĀÓÚ ĚĥĖ úÀ

commercialisation des données en échange de la gr atuité de certains services (Google, YouTube, Meta, 

etc.). La possibilité de refuser la collecte de certaines informations, telles que les adresses IP, peut 

ĖÙĀÓĖÙ ú˫ÙĀĕĥÜġÙ ĚĥĖ úÙĚ ÀÎġÙĚ ÓÙ ÿÀúıÙíúúÀĀÎÙ ēúĥĚ ÓíææíÎíúÙː sĆĥĖ úÙĚ ēÀĖġíĚÀĀĚ Ó˫ĥĀ MĀġÙĖĀÙġ úíÌre et 

ouvert, le RGPD peut donc paraître une menace redoutable. Pour les entreprises soucieuses de rester 

en conformité  avec la loi, il  leur  faut mobiliser  des ressource  financières  et humaines  ˟compétences et 

connaissances, charge administrative,  coûts -  qui réduisent  Ó˫ÀĥġÀĀġ les ressources  de production  ou les 

investissements  dans ú˫íĀĀĆıÀġíĆĀː Certaines PME, par ailleurs,  Ā˫ĆĀġ pas les ressources  financières  pour 

ÀĚĚĥĖÙĖ úÙĥĖ ÎĆĀæĆĖÿíġÚː -ÙúÀ ÙĚġ Ó˫ÀĥġÀĀġ ēúĥĚ ıĖÀí Óĥ ēĆíĀġ ÓÙ ıĥe de la 

sécurité  de ú˫íĀæĆĖÿÀġíĆĀ car nombre Ó˫ÙĀġĖÙēĖíĚÙĚ manquent également de 

ressources  pour protéger  leur  activité. 
 

La Commission européenne49 a estimé que le coût des obligations  de mise 

en conformité  réglementaire  pour les entreprises  de ú˫¦8 se situe entre 4% 

et 6% du PIB et que 15% de ce de ce chiffre  est constitué  de "paperasserie" 

évitable (qui désigne spécifiquement les charges de conformité inutiles).  
 

Dans le sillage  de la démocratisation  rapide des technologies émergentes 

-  IA, IoT, 5G, -  les responsables  de la réglementation  sont confrontés  à un 

défi majeur : comment protéger au mieux les citoyens, garantir des 

marchés équitables et faire appliquer les réglementations, tout en 

permettant  à ces nouvelles technologies et entreprises  de prospérer  ? Cela 

devient encore plus complexe car ils  doivent le faire  tout en travaillant  
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dans les cadres existants, en essayant d'encourager l'innovation et en assurant une conformité avec 

Ó˫ÀĥġĖÙĚ réglementations  mondiales. -˫ÙĚġ ú˫ÙĳÙÿēúÙ de la réglementation  sur  ú˫M que ú˫8ĥĖĆēÙ ne va pas 

tarder  à publier  et qui, selon Dionys Gragouian, Directeur  AI Governance & Sustainability,  chez DataRobot, 

ıÀ ēĆĚÙĖ ĥĀÙ ĚÚĖíÙ Ó˫ĆÌĚġÀÎúÙĚ50 : 

The EU strikes  again with a new set of regulations  that take aim at the use of artificial  intelligence 
(AI) to address the variety of risks  associated with  the societal  adoption of AI. Like its sibling the General 
Data Protection Regulation (GDPR), the Artificial Intelligence  Act (AIA) actually has teeth, with fines rising 
to ˹ ʷʴ millions,  or 6% of global revenue.  

2ÀĀĚ ú˫ÀÌĚĆúĥˋ ÎÙúÀ ĀÙ ĖÙēĖÚĚÙĀġÙ ēÀĚ ÙĀ ĚĆí ĥĀ ĆÌĚġÀÎúÙ ÓíĖÙÎġ Æ ú˫íĀĀĆıÀġíĆĀː _ÀíĚ ú˫ÀĀÀúĴĚÙ ÓĥCenter 
Data Innovation51 considère que les impacts seront considérables 52 : 

 Mæ ÀÓĆēġÙÓˋ ġëÙ M Ĳíúú ÌÙ ġëÙ ĲĆĖúÓ˫Ě ÿĆĚġ ĖÙĚġĖíÎġíıÙ ĖÙçĥúÀġíĆĀ Ćæ ÀĖġíæíÎíÀú intelligence (AI) tools. 
It will not only limit  AI development and use in Europe but also impose significant  costs on EU businesses 
and consumers.  

Selon la même source, l'AIA ÎĆĨġÙĖÀ Æ ú˔ÚÎĆĀĆÿíÙ ÙĥĖĆēÚÙĀĀÙ ʷʵ ÿíúúíÀĖÓĚ Ó˫ÙĥĖĆĚ Àĥ ÎĆĥĖĚ ÓÙĚ ÎíĀĕ

prochaines années et réduira  les investissements  dans l'IA de près de 20 %. Une entreprise  dont le chiffre 

Ó˔ÀææÀíĖÙĚ ÙĚġ ÓÙ ʵʴ ÿíúúíĆĀĚ Ó˫ÙĥĖĆĚ ıÙĖĖÀíġ ĚÙĚ ÌÚĀÚæíÎÙĚ ĖÚÓĥíġĚ ÓÙ ʸʴ̧53ː EÀÎÙ Æ ú˫ÀÿÌíġíĆĀ ÓÙ ú˫8ĥĖĆēÙ

qui souhaite que 75% des entreprises  européennes utilisent  l'IA d'ici la fin de la décennie, les nombreuses 

restrictions  imposées par le règlement  démontrent  une absence de coordination  et Ó˫ÀĀġíÎíēÀġíĆĀː Z˫ÚÎÀĖġ

Ó˫íĀıÙĚġíĚĚÙÿÙĀġĚ par rapport  à la Chine et aux États- Unis en matière  de développement et d'adoption de 

l'IA va se creuser  davantage. A titre  Ó˫ÙĳÙÿēúÙˋ sur  les 30 milliards  Ó˫ÙĥĖĆĚ de capital- risque privé investis 

dans des entreprises d'IA en 2019, moins de 10 % sont allés à l'Europe54. 
 

súĥĚ úÀ úíĚġÙ ÓÙĚ ĖÙĚġĖíÎġíĆĀĚ Ě˫ÀúúĆĀçÙˋ ēúĥĚ úÀ æÀÎġĥĖÙ ÓÙ ÿíĚÙ ÙĀ ÎĆĀæĆĖÿíġÚ Ùġ ÓĆĀÎˋ ÓÙ úÀ ĚĆúĥġíĆĀˋ

Ě˫ÀúúĆĀçÙĖÀ Ùġ úÙĚ æĆĀÓĚ ÓíĚēĆĀíÌúÙĚ ēĆĥĖ ú˫íĀĀĆıÀġíĆĀ Ùġ úÙ ÓÚıÙúĆēēÙÿÙĀġ ÓÙĚ ÿÀĖÎëÚĚ ÓíÿíĀĥÙĖĆĀġː

L'idée que la réglementation soit source de croissance est un tabou politique en Europe que peu osent 

remettre en question publiquement.  

Le RGPD fournit  un point de référence  par rapport  auquel les coûts de la mise en ĒĥıĖÙ de úA˫IA. 42% des 

s_M íĀġÙĖĖĆçÚÙĚ ĆĀġ ÓÚēÙĀĚÚ ēúĥĚ ÓÙ ʵʴ ʴʴʴ˹ ēĆĥĖ ÿÙġġĖÙ ÙĀ ĒĥıĖÙ úÙRGPD, plus de la moitié des PME 

déclarent  avoir dépensé entre 1 000 et 50 ɹ ʴʴ˹ pour la mise en conformité  avec le RGPD. Plus ú˫ÙĀġĖÙēĖíĚÙ 

est grande, plus les frais 

augmentent, et pas toujours 

de manière  linéaire 

cumulant  des milliards  de 

dollars 55. On peut s'attendre 

Æ ÎÙ ĕĥÙ ú˫AIA entraîne des 

coûts similaires,  car tout 

comme úA˫IA, le RGPD est un 

cadre horizontal  qui peut 

toucher   potentiellement 

plus  Ó˫ĥĀ   tiers   des 

organisations  européennes 

(éducation, infrastructures 

critiques,   gouvernement, 

santé, défense, nouvelles 

technologies      et 

télécommunications, 

énergie). L'IA n'est pas une 

industrie distincte ou une niche étroite de l'économie. Il s'agit d'une technologie qui touche tous les 

secteurs de l'économie et alimente en particulier l'économie numérique à croissance rapide. De plus, 

úA˫IA impose aux entreprises  un ensemble d'exigences plus détaillées. Ainsi, il  est probable que les coûts 
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*Artificial Intelligence Act 
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ÓÙ ÿíĚÙ ÙĀ ĒĥıĖÙ ÓĥRGPD ÎĆĀĚġíġĥÙĀġ ĥĀÙ ÙĚġíÿÀġíĆĀ íĀæÚĖíÙĥĖÙ ÓÙĚ ÎĆĨġĚ ÓÙ ÿíĚÙ ÙĀ ĒĥıĖÙ ēĆĥĖ úÙĚ

entreprises.  Si les anticipations  du Center for  Data Innovation sont correctes,  úA˫IA va accroître  le fossé 

ÙĀġĖÙ ú˫8ĥĖĆēÙˋ úÙĚ 9ġÀġĚ-¦ĀíĚ Ùġ úÀ -ëíĀÙ Ùġ ĖíĚĕĥÙ ÀíĀĚí Ó˫ÙĀÎĆĖÙ ĖÚÓĥíĖÙ úÀ ıíġÙĚĚÙ ÓÙ ÎĖĆíĚĚÀĀÎÙ ÓÙ úÀ

ēĖĆÓĥÎġíıíġÚˋ Ùġ Ó˫ÀççĖÀıÙĖ úÙ ĖÙġÀĖÓ ÙĀ ÿÀġíàĖÙ ÓÙ ÎĆÿēÚġíġíıíġÚ ĀĥÿÚĖíĕĥÙ ÓÀĀĚ úÙĚ ÀĀĀÚÙĚ Æ ıÙĀíĖː Mú

Ā˫ÙĚġ ēÀĚ Æ ÙĳÎúĥĖÙ ĕĥÙ ÓÙĚ s_8 ıĆĥÓĖĆĀġ ÚıíġÙĖ úÙ ÿÀĖÎëÚ ĖÚçĥúÚ ÙĥĖĆēÚÙĀ Ùġ Ě˫íĀĚġÀúúÙĖĆĀġ ëĆĖĚ ÓÙ

ú˫8ĥĖĆēÙː 
 

 
Une approche conventionnelle  de la sécurité  au détriment  du développement industriel  

 

ZÙĚ ÙĀġĖÙēĖíĚÙĚ ĆĀġ ĚĆĥıÙĀġ ĥĀÙ ÿÙíúúÙĥĖÙ ÎĆĀĀÀíĚĚÀĀÎÙ ÓÙĚ ēĖÀġíĕĥÙĚ ÿÀúıÙíúúÀĀġÙĚˋ ēĥíĚĕĥ˫ÙúúÙĚ ĚĆĀġ

úÀ ÎíÌúÙ ēĖíĀÎíēÀúÙ ÓÙĚ ÀġġÀĕĥÙĚ ÎĴÌÙĖˋ ÿÀíĚ ÀĥĚĚí ēÀĖÎÙ ĕĥ˫ÙúúÙĚ ÀÎëàġÙĀġ ÙúúÙĚ- mêmes des produits de 

cybersécurité. Dans certains pays, des íĀæĖÀĚġĖĥÎġĥĖÙĚ Ó˫íÿēĆĖġÀĀÎÙ ıíġÀúÙ ĚÙ ġĖĆĥıÙĀġ ĚĆĥĚ úÀ

çĆĥıÙĖĀÀĀÎÙ Ó˫ÙĀġĖÙēĖíĚÙĚ ēĖíıÚÙĚː +íÙĀ ĕĥÙ úÙĚ ēÀĖġÙĀÀĖíÀġĚ ēĥÌúíĕĥÙ- privé56 (PPP) soient nombreux 

dans le secteur  de la cybersécurité,  la coopération effective est  variable. Il est difficile  de Ě˫ÀĚsurer  de la 

bonne intention du cyber- partenaire (les organismes publics sont parfois politisés). Toutefois, privé et 

ēĥÌúíÎ ĀÙ ĚĥíıÙĀġ ēÀĚ úÙĚ ÿÜÿÙĚ ĆÌöÙÎġíæĚ Ùġ ēÙĥıÙĀġ ÀÓĆēġÙĖ ÓÙĚ ēÙĖĚēÙÎġíıÙĚ ÓíææÚĖÙĀġÙĚː -˫ÙĚġ úÙ ÎÀĚ

en France pour la cybersécurité  : l˫ `zzM çĆĥıÙĖĀÙ la sécurité des  systèmes critiques, et cela concerne 

majoritairement des structures publiques. Les enjeux de la politique industrielle sont assurés par la 

Direction Générale des Entreprises et les deux mondes ne semblent pas communiquer. Au x trois 

dernières éditions du Forum International de la Cybersécurité (FIC) 57ˋ ÀĥÎĥĀ ëÀĥġ ĖÙēĖÚĚÙĀġÀĀġ ÓÙ ú˫9ġÀġˋ

ēĖÚĚíÓÙĀġ Ćĥ ÿíĀíĚġĖÙ Ā˫ÙĀ À æÀíġ úÀ ıíĚíġÙː GĥĴ- Philippe Goldstein soulignait cette approche française qui 

pénalise le développement industriÙúˋ Æ ú˫íĀıÙĖĚÙ ÓÙ ÎÙúúÙ íĚĖÀÚúíÙĀĀÙˋ Ćĥ ÚġÀġĚ- unienne redoutablement 

efficaces : 

 8Ā EĖÀĀÎÙ ĆĀ ıÀ ÿíúíġÀĖíĚÙĖ úÙ ĚĥöÙġˋ ĆĀ ÓÚıÙúĆēēÙ ÓÙĚ ĚĆúĥġíĆĀĚ ÙĀ íĀġÙĖĀÙˋ Ùġ ÎĆÿÿÙ Î˫ÙĚġ
militaire, on ne peut  ēÀĚ ú˫ÙĳēĆĖġÙĖ ˜Î˫ÙĚġ normal). Puis, à côté, on a des coopérations peu renforcées avec 
certains états proches.  

ZÀ ēĖÙÿíàĖÙ ēĖÚĆÎÎĥēÀġíĆĀ Óĥ ĚÙÎġÙĥĖ ēĖíıÚ ÙĚġ Ó˫ĆĖÓĖÙ ÚÎĆĀĆÿíĕĥÙˋ ġÀĀÓíĚ ĕĥÙ ÎÙúúÙ Óĥ ĚÙÎġÙĥĖ ēĥÌúíÎ

est la sécurité civile. Cela rendrait donc difficile une défini ġíĆĀ ÎúÀíĖÙ ÓÙĚ ĆÌöÙÎġíæĚ Ó˫ĥĀ ġÙú ēÀĖġÙĀÀĖíÀġː

Pour cause, un accent considérable a été mis sur l'harmonisation des capacités et des infrastructures 

des États membres, et sur la garantie d'un niveau minimum d'exigences parmi les acteurs du secteur 

privé p o u r  permettre  l a  coopération  d'un  point  de  vue  technique  (Directive  NIS).  

ZÙ ēÀĖġÀçÙ Ó˫íĀæĆĖÿÀġíĆĀĚ ĚĥĖ úÀ ÿÙĀÀÎÙ Ĵ æíçĥĖÙ ÙĀ ēĖÙÿíÙĖ úíÙĥˋ ÀĥĚĚí ÌíÙĀ ĕĥÙ úÀ ġĖÀĀĚÿíĚĚíĆĀ ÓÙ

bonnes pratiques. La confiance est essentielle  à tous les niveaux afin de créer  un environnement  propice 

à l'échange d'informations sensibles par - delà les frontières.  
 

Pour réussi à développer un tel partenariat, il faut s'assurer que l'échange d'informations est non 

seulement pertinent, et qu'il permet également  d'obtenir une vision d'ensemble. Pour ce faire, il importe 

de parvenir à une conception commune fondée sur des outils reconnus. Si les échanges sur la 

ÎĴÌÙĖĚÚÎĥĖíġÚ ÙĀġĖÙ çĖÀĀÓĚ çĖĆĥēÙĚ Ùġ 9ġÀġĚ ĚĆĀġ úíÿíġÚĚ ÓÀĀĚ úÙ ġÙÿēĚ Ùġ ú˫íĀæĆĖÿÀġíĆĀ ÎĆÿÿĥĀíĕĥÚÙ 
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réduite  au plus stricte  nécessaire, cela ne relève pas de la solution  la plus efficiente. A cet usage, certains canaux 

existent déjà sur la toile : le CTI (Cyber Threat Intelligence) peut se retrouver en open source comme à travers le 

ēĖĆçĖÀÿÿÙ z¢M¶ ˜zġĖĥÎġĥĖÙÓ ¢ëĖÙÀġ MĀæĆĖÿÀġíĆĀ Ù¶ēĖÙĚĚíĆĀ˝ː -ÙĚ ēĖĆġĆÎĆúÙĚ ēĖíıÚĚ ĖÙÎĆĀĀĥĚ Ùġ ëĆÿĆúĆçĥÚĚ ēÀĖ ú˫¦8

démontrent bien la nécessité de coopérer pour la cyber résilience. En prenant exemple sur cette  initiative  de partage de 

connaissance, les EM peuvent utiliser  úE˫uropean Union eXchange Cyber Threat Intelligencè 8¦¶-¢Mː Mú Ě˫ÀçíĖÀíġ Ó˫ĥĀ

outil délivrant une habilitat íĆĀ Àĥ ēÀĴĚ ÿÙÿÌĖÙĚ Ùġ Àĥĳ æúÙĥĖĆĀĚ ÓÙ ú˫¦8 úÙĥĖ ēÙĖÿÙġġÀĀġ ÓÙ ÎĆÿÿĥĀíĕĥÙĖ ÙĀ ġĆĥġÙ

ĚÚÎĥĖíġÚ ĚĥĖ ú˫ÀĀÀúĴĚÙ ÓÙ ú˫íĀĚÚÎĥĖíġÚ ÎĴÌÙĖ ÿĆĀÓíÀúÙˋ ÙĥĖĆēÚÙĀĀÙ Ùġ ĀÀġíĆĀÀúÙː -ÙúÀ úÙĥĖ ēÙĖÿÙġġĖÀíġ ÓÙ ĖÙĀæĆĖÎÙĖ úÀ

ÓÚæÙĀĚÙ ÓÙ ú˫ÙĚēÀÎÙ cyber européen. Chaque membre doit renouveler  son habilitation  une fois par an et les sanctions 

lourdes de conséquences sont censées faire respecter le pacte européen.  
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3.2. Une coopération linéaire  européenne qui peine à trouver  sa 

ligne directrice  
 

 
Un manque Ó˫ÀúíçĀÙÿÙĀġ entre  les institutions  européennes 

 

Z˫¦ĀíĆĀ Européenne, à travers  ses institutions,  organismes  et agences (EUIBA), Ě˫ÙÿēúĆíÙ depuis plus de 

vingt ans à créer un cadre et des règles pour la cybersécurité en Europe, ce que nous avons vu dans le 

chapitre précédent. En raison des informations sensibles qu'elles traitent, les institutions, mais aussi 

organes et agences de l'UE, sont des cibles de choix pour les criminels, en particulier pour les groupes 

capables de commettre des attaques furtives très sophistiquées à des fins de cyber espionnage.  
 

sĆĥĖ ġĆĥġÙĚ ÎÙĚ ĖÀíĚĆĀĚˋ úÀ ÎĆĀæíÀĀÎÙ ÓÀĀĚ úÙ ēÀĴĚ Ó˫ĆĖíçíĀÙ Óĥ ÿÀġÚĖíÙú íĀæĆĖÿÀġíĕĥÙ ĥġíúíĚÚ ÓÙıĖÀít être 

ĚÀĀĚ æÀíúúÙː íĀĚíˋ ÀıÙÎ ÌÙÀĥÎĆĥē Ó˫ÙææĆĖġĚ Ùġ ÓÀĀĚ ĥĀ ÚúÀĀ Ó˫ÙĥĖĆēÚíĚÿÙ ĕĥí ēĆĥĚĚÙĖÀíġ úÙĚ íĀĚġíġĥġíĆĀĚ

ÙĥĖĆēÚÙĀĀÙĚ Æ ÓĆĀĀÙĖ ú˫ÙĳÙÿēúÙ Ùġ Æ Ā˫ĥġíúíĚÙĖ ĕĥÙ Óĥ ëÀĖÓĲÀĖÙ Ùġ Óĥ ĚĆæġĲÀĖÙ Ó˫ĆĖíçíĀÙ ÙĥĖĆēÚÙĀĀÙ

serait extrêmement bénéfique.  
 

Si le choix de _íÎĖĆĚĆæġ ēĆĥĖ ÚĕĥíēÙĖ ġĆĥĚ úÙĚ ÌĥĖÙÀĥĳ ÓÙĚ íĀĚġíġĥġíĆĀĚ ēÙĥġ ÚıÙĀġĥÙúúÙÿÙĀġ Ě˫ÙĳēúíĕĥÙĖ

ēÀĖ úÀ ĚĆúĥġíĆĀ íĀæĆĖÿÀġíĕĥÙ çúĆÌÀúÙ ĆææÙĖġÙ ëíĚġĆĖíĕĥÙÿÙĀġ ēÀĖ ú˫ÙĀġĖÙēĖíĚÙ ÀÿÚĖíÎÀíĀÙ ˜ëÀĖÓĲÀĖÙˋ

software,  Cloud), ú˫ÀĥÓíġ des contrats  liant  les EUIBA à Microsoft  effectué par le European Data Protection 
Supervisor (EDPS) en 2019 met en lumière au moins 4 points critiques58 de non- conformité au RGPD : 

 

- úÙ ÎĆĀġĖÀġ ēÙĖÿÙġ Æ _íÎĖĆĚĆæġ Ó˫ÀçíĖ ĀĆĀ ĚÙĥúÙÿÙĀġ ÙĀ ġÀĀġ ĕĥÙ ÓÀġÀ ēĖĆÎÙĚĚĆĖ ÿÀíĚ

aussi en tant que data controlle r et de modifier à sa guise le traitement des données  
 

- opacité sur  ú˫íÓÙĀġíġÚ des sous- traitants  de Microsoft  
 

- impossibilité  de localiser  les données et donc de garantir  leur  sécurité  
 

- laxisme quant aux exigences contractuelles  formulées  vis- à- vis de Microsoft  
 

Les résultats préliminaires révèlent  de sérieuses préoccupations quant  à la conformité des 
clauses contractuelles  pertinentes  avec les règles de protection  des données et au rôle  de Microsoft  en 
tant que sous- traitant  pour les institutions  de l'UE utilisant  ses produits  et services EDPS. 

 

súĥĚíÙĥĖĚ 8_ ĆĀġ ÀĥÓíġÚ úÙĚ ÎĆĀġĖÀġĚ úÙĚ úíÀĀġ Æ _íÎĖĆĚĆæġˋ Æ ú˫íĀĚġÀĖ ÓÙĚ sÀĴĚ- Bas, et y ont identifié les 

ÿÜÿÙĚ ēĖÚĆÎÎĥēÀġíĆĀĚː -˫ÙĚġ Ó˫ÀíúúÙĥĖĚ ú˫ÀÎÎĆĖÓ ĆÌġÙĀĥ ÙĀġĖÙ ú˫ÀĥġĆĖíġÚ öĥÓíÎíÀíĖÙ ÓÙs Pays- Bas et 

Microsoft qui a servi de modèle aux institutions européennes dans leur volonté de mettre à jour les 

contrats. Toutefois, une certaine confiance naïve surprend dans un environnement si critique que celui 

des institutions  européennes, ce qui a poussé EDPS à envisager la rédaction de contrats  uniques, que les 

institutions européennes et les EM pourraient utiliser vis - à-vis des géants technologiques. 
 

8Ā ġÙĖÿÙĚ ÓÙ ĚÚÎĥĖíġÚ ÓÙ ú˫íĀæĆĖÿÀġíĆĀ Ùġ ÓÙĚ íĀæĖÀĚġĖĥÎġĥĖÙĚˋ Ùġ ÌíÙĀ ĕĥÙ öĆĥíĚĚÀĀġ Ó˫ĥĀÙ íĀÓÚēendance 

institutionnelle  et Ó˫ĥĀÙ autonomie administrative,  ú˫íĀġÙĖÎĆĀĀÙĳíĆĀ entre les EUIBA représente  un risque 

ÓÙ ĚÚÎĥĖíġÚ ēĆĥĖ ġĆĥġ ú˫ÚÎĆĚĴĚġàÿÙː 
 

Chaque institution de l'UE dispose de ses propres règles de gouvernance relatives à la sécurité de 

l'info rmation. De plus, un accord interinstitutionnel prévoit que la Commission prête assistance aux 

autres institutions et aux agences en ce qui concerne la sécurité de l'information. Les institutions et 

organes de l'UE ont enfin admis la nécessité de développer leurs capacités de cyberdéfense et leurs 

approches de la gestion des risques de manière cohérente. Le rapport de 2022 de la Cour des Comptes 

Européennes 59 visant à évaluer le niveau de maturité cyber des EUIAB met en avant une inégalité 

inquiétante : application insuffisante des bonnes pratiques en matière de cybersécurité, absence de 

certains contrôles essentiels, budgets clairement insuffisants alloués par plusieurs EUIBA, absence 

Ó˫ĥĀÙ ıÚĖíġÀÌúÙ çĆĥıÙĖĀÀĀÎÙ Ùġ ĚġĖÀġÚçíÙ ÙĀ ÿÀġíàĖÙ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚˋ ÓÙ validation par l'encadrement 

supérieur, politiques de sécurité pas toujours formalisées et évaluations des risques trop partielles, 

íĀĚĥææíĚÀĀÎÙ Ó˫ÀĥÓíġĚ íĀÓÚēÙĀÓÀĀġĚː 
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Données : Cour des 

Comptes Européenne, 

2022 

1300 systèmes informatiques  et 50 000 appareils  étaient utilisés  en 2019 par la Commission Européenne 

à elle toute seule 60ː Mú Ě˫Àçíġ Ó˫ĥĀÙ ÚĀĆĖÿÙ ĚĥĖæÀÎÙ Ó˫ÀġġÀĕĥÙː 
 

Gouvernance en matière de sécurité informatique des institutions UE 

 

 

Du côté humain, les formations à la cybersécurité ne sont pas toujours systématiques -  un peu plus de 

la moitié des EUIBA seulement offrent  une formation  continue en cybersécurité  à leurs  informaticiens  et 

à leurs experts en sécurité informatique. Peu d'EU IBA imposent une formation en cybersécurité aux 

managers en charge des systèmes informatiques  contenant des informations sensibles.  Le recours aux 

ÙĳÙĖÎíÎÙĚ Ó˫ÙĀġĖÀðĀÙÿÙĀġ ĖÙĚġÙ íĀĚĥææíĚÀĀġː 
 

Dépenses de cybersécurité en pourcentage des dépenses informatiques totales (répartition 

des EIBA sur la base des effectifs) 

 

 
 

Bien que des structures  de coopération et d'échange d'informations  dans le domaine de la cybersécurité 

aient bien été mis en place, les EUIBA n'exploitent pas pleinement les synergies potentielles. On relève 

ÀíĀĚí ĥĀÙ ÀÌĚÙĀÎÙ Ó˫ÚÎëÀĀçÙĚ ĚĴĚġÚÿÀġíĕĥÙĚ ÓÙĚ íĀæĆĖÿÀġíĆĀĚ ĖÙúÀġíıÙĚ Æ úÙĥrs projets, à leurs 

évaluations de la sécurité et à leurs contrats de service en lien avec la cybersécurité. Par ailleurs, les 

outils de communication de base tels que les solutions de courrier électronique crypté ou de 

visioconférence ne sont pas totaleme nt interopérables. Selon le même rapport, plus de la moitié des 

organisations a des failles dans la gestion des informations sensibles, la protection des terminaux 

mobiles ou la gestion des données au repos 61. 
 

Au niveau de la réponse aux incidents, le CERT- EU et ú˫8`Mz sont les deux principales  entités chargées 

Ó˫íĀġÙĖıÙĀíĖ ÙĀ ÎÀĚ Ó˫íĀÎíÓÙĀġː ¢ĆĥġÙæĆíĚˋ úÙ ĖÀēēĆĖġ ÎĆĀÎúĥġ ĕĥ˫ÙĀ ĖÀíĚĆĀ ÓÙ úÙĥĖĚ ĖÙĚĚĆĥĖÎÙĚ úíÿíġÚÙĚ Ùġ

des priorités accordées à d'autres domaines, elles ne sont pas en mesure de fournir toute l'assistance 

ĕĥí ĚÙĖÀíġ ĀÚÎÙĚĚÀíĖÙˋ ıĥ úÙ ıĆúĥÿÙ Ó˫íĀÎíÓÙĀġĚː -ÙĚ íĀÎÀēÀÎíġÚĚ Ó˫ÀĚĚíĚġÀĀÎÙ ÎĆĀÎÙĖĀÙĀġ ĀĆġÀÿÿÙĀġ úÙĚ

EUIBA qui en sont à un stade moins avancé. Bien que le CERT- EU soit très  apprécié dans les EUIBA, son 

efficacité  est compromise par une charge de travail  croissante,  un financement et des effectifs  instables 

(Annexe VIII), et une coopération insuffisante  de la part  de certains  EUIBA, qui ne partagent pas toujours  
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en temps utile  les informations  sur  les vulnérabilités  et sur  les incidents de cybersécurité  importants  qui 

les ont touchés, et qui sont susceptibles d'avoir une incidence sur les autres organisations.  
 

Les insuffisances identifiées par le rapport de la Cour des Comptes ress emblent beaucoup aux 

problématiques rencontrées dans les EM. Une coopération et une coordination renforcées devraient 

permettre de solutionner plus de problèmes  dont ˊ úÙ ÿÀĀĕĥÙ Ó˫ëĆÿĆçÚĀÚíĚÀġíĆĀ ÓÙĚ ēĖÀġíĕĥÙĚ ÓÙ

çĆĥıÙĖĀÀĀÎÙ Ùġ ÓÙĚ ĚġĖÀġÚçíÙĚ ÎĴÌÙĖˋ ú˫íĀġÙĖĆēÚĖÀÌíúíġÚ ēÀĚ ġĆĥöĆĥĖĚ ĖÚÙúúÙ ÙĀġĖÙ úÙĚ ĚĴĚġàÿÙĚˋ úÙĚ

financements insuffisants ainsi que la formation humaine parcellaire.  

 

Un élan de coopération militaire  
 

Au même titre,  ú˫8ĥĖĆēÙ de la Défense est freinée par les volontés souverainistes  de chaque membre. La 

ÎĴÌÙĖÓÚæÙĀĚÙ ÙĥĖĆēÚÙĀĀÙ ĚÙ ÓÚıÙúĆēēÙ ÙĀ ēÀĖÀúúàúÙ Ó˫ĥĀÙ ĚĆĥıÙĖÀíĀÙġÚ íÿÿĥÀÌúÙ ÓÙ ÎëÀĕĥÙ 9ġÀġ

Membre. Des difficultés similaires à celles existantes entre le s institutions européennes semblent 

ēÙĖġĥĖÌÙĖ úÙĚ ÚÎëÀĀçÙĚ ÙĀġĖÙ ÎÙĖġÀíĀĚ 8_ˋ ēÀĖæĆíĚ ÓÙ ÿÀĀíàĖÙ ēúĥĚ ĚÚĖíÙĥĚÙː ZÙ ĚÙÎĖÙġ Ó˫8ġÀġ Ùġ úÙĚ

informations  sensibles empêchent le partage Ó˫íĀæĆĖÿÀġíĆĀː La définition  même Ó˫˨íĀæĆĖÿÀġíĆĀ sensible ˨

ıÀĖíÙ Ó˫ĥĀ ēÀĴĚÆ ú˫ÀĥġĖÙː +íÙĀ ĕĥÙ úÀ ÎĆĆēÚĖÀġíĆĀ æÀĚĚÙ ēÀĖġíÙ ÓÙ ú˫ 2` ÓÙĚ ÀçÙĀÎÙĚ ÓÙ ÎĴÌÙĖĚÚÎĥĖíġÚˋ

ÎĆÿÿÙ ú˫ÀææíĖÿÙ ĀĀÙ ¢ĖíÎÀĥÓ ÓÙ ú˫ `zzMˋ úÙ ēÀĖġÀçÙ ÙĚġ ġĆĥöĆĥĖĚ úíÚ Æ ĥĀ íĀġÚĖÜġ ēĖÚÎíĚ ˊ 

 On partage parce ĕĥ˫ĆĀ a intérêt  de partager et parce ĕĥ˫ĆĀ a protégé la manière dont on partage. 
Mais on ne partage pas pour partager .  

Ce partage est motivé par la gestion des risques préalable et non pas par la confiance réciproque. Ce 

ēÀĖġÀçÙ íĀÓíıíÓĥÀúíĚġÙ Ùġ ÎĆĀÓíġíĆĀĀÙú Ā˫ÙĚġ ēúĥĚ ĥĀÙ ÎĆĆēÚĖÀġíĆĀ ÿÀíĚ ĥĀÙ ĀÚçĆÎíÀġíĆĀː 2e surcroît, la 

sécurité nationale est encore trop souvent invoquée comme raison de non -ēÀĖġÀçÙ ÓÙ ú˫íĀæĆĖÿÀġíĆĀː ZÙ

Responsable Cybersécurité du National Health System écossais que nous avons interviewé  confirme  que 

le partage de threat  intell  « as wide as possible, with  no secrets  » est vital  úĆĖĚĕĥ˫íú Ě˫Àçíġ de se défendre. 

Pour cela la communauté mondiale cyber utilise le Traffic Light Protocol  62 afin de catégoriser 

ú˫íĀæĆĖÿÀġíĆĀ ÓÙ ÿÀĀíàĖÙ Æ ÎÙ ĕĥÙ ÎëÀÎĥĀ ĚÀÎëÙ ÎÙ ĕĥ˫íú ēÙĥġ æÀíĖÙ ÀıÙÎ ú˫íĀæĆĖÿÀġíĆĀ ĖÙÑĥÙː 
 

Si les EM partagent la même compréhension des menaces et les mêmes préoccupations, grâce aux 

responsabilit és vis- à- vis des infrastructures  qui leur  ont été imposées par les directives,  les réponses à 

íĀÎíÓÙĀġ ĖÙĚġÙĀġ ÙĀÎĆĖÙ íĀÚçÀúÙĚ Æ ÎÀĥĚÙ ÓÙĚ ĀíıÙÀĥĳ ÓÙ ÿÀġĥĖíġÚ ÓÚæÙĀĚíıÙ ÓíææÚĖÙĀġĚː Mú Ā˫ÙĚġ ēÀĚ ĖÀĖÙ

que des équipes cyber interviennent  en signe de solidarit é en cas de grosse attaque. Ça a été le cas suite 

à de puissantes attaques en août 2022 63 ˜ēĖĆÌÀÌúÙÿÙĀġ Ó˫ĆĖíçíĀÙ ĖĥĚĚÙ˝ ÀĥĳĕĥÙúúÙĚ ÓÙĚ ĚĴĚġàÿÙĚ

ÎĖíġíĕĥÙĚ ÓÙ úÀ vÚēĥÌúíĕĥÙ ÓÙ _ĆĀġÚĀÚçĖĆˋ ÿÙÿÌĖÙ ÓÙ ú˫f¢ `64ˋ ÎÀĀÓíÓÀġ Æ ú˫ÀÓëÚĚíĆĀ ¦8 ĚĆĥġÙĀÀĀġ úÙĚ

sanctions contre  la Russie, a dû faire  face. Z˫ `zzMˋ la Slovénie ainsi que ú˫f¢ ` sont intervenues  lors  de 

la détection, de ú˫ÀĀÀúĴĚÙ et de la remédiation technique  à ces attaques. Le projet  initial visait  la création 

d'un centre régional de développement capacitaire cyber, porté par la France et la Slovénie 65. 
 

-ĆÿÿÙĀġ Ě˫ÀĚĚĥĖÙĖ ÓÙ úÀ ĖÚÙúúÙ ıĆúĆĀġÚ Óe nos partenaires européens vis - à- vis de la France, par 

exemple ˑ 8Ā ÙææÙġˋ úÀ ÎĖíĚÙ ĥ÷ĖÀíĀíÙĀĀÙ ÓÚÿĆĀġĖÙ ĕĥÙ ú˫8ĥĖĆēÙ ÓÙ úÀ 2ÚæÙĀĚÙ ĚÙĖÀ ÌíÙĀġĈġ ÀÓÿíĚÙ ÓÀĀĚ

un service de réanimation. Alors que des projets étaient en discussion depuis plusieurs années ave c la 

EĖÀĀÎÙˋ ú˫ úúÙÿÀçĀÙ À ēĖÚæÚĖÚ úÙĚ æĆĥĖĀíĚĚÙĥĖĚ ÚġÀġĚ- uniens pour les avions de chasse F35 achetés en 

ÿÀĖĚ ʶʴʶʶː 2Ù ēúĥĚˋ ú˫ úúÙÿÀçĀÙ À ÓÚıĆíúÚ Àĥ ĚÀúĆĀ 8¦vfz ¢fv· ÓÙ öĥíĀ ʶʴʶʶ úÙ ÓÙĖĀíÙĖ ÎëÀĖ ÓÙ

vK8M`_8¢ ZZˋ úÙ EWʹʵ ˨ēÀĀġëÙĖ˩ ÀēĖàĚ ÀıĆíĖ æÀíġ ÿíĖĆíġÙĖ un projet commun de char pour remplacer le 

ZÙÎúÙĖÎ æĖÀĀÑÀíĚ Ùġ úÙ ZÙĆēÀĖÓ ʶ ÀúúÙÿÀĀÓː 2ÀĀĚ ÎÙ ÓĆÿÀíĀÙ ġĖàĚ ĚēÚÎíæíĕĥÙ ÓÙ úÀ 2ÚæÙĀĚÙˋ íú Ě˫Àçíġ ÌíÙĀ

Ó˫ĥĀÙ ĆēÚĖÀġíĆĀ ÓÙ çĥÙĖĖÙ ÚÎĆĀĆÿíĕĥÙ ˊ ĆĀ À úÆ ĥĀ ēÀĖġÙĀÀĖíÀġ ÓĥēÚ ēÀĖ ĥĀÙ ÙĀġĖÙēĖíĚÙ ĀÀġíĆĀÀúÙ ĕĥí À

ralen ti la  ÎĆĀÎÙēġíĆĀ Ó˫ĥĀ ēĖĆöÙġ à la base fondé sur  un partage à 50% entre deux pays, puis une mise en 

ıÙĀġÙ Ó˫ĥĀ ēĖĆÓĥíġ ÚúÀÌĆĖÚˋ ÎĆĀÑĥˋ ġÙĚġÚˋ ĕĥí ĚÙ ıÙĥġ ÙĳēĆĖġÀÌúÙ ÙĀ ÓÙëĆĖĚ ÓÙ ú˫8ĥĖĆēÙː ZĆĖĚ ÓÙ ēĖĆöÙġĚ

aussi coûteux, emblématiques et stratégiques et en absence de confiance dans nos partenaires 

européens, il semblerait plus intelligent de rester méfi ants sur la collaboration dans la cyberdéfense  
 

Toutefois, par la nature intrinsèque  de la cybersécurité  qui ne Ě˫ÀĖĖÜġÙ pas aux frontières physiques, les 

EM sont enclins à collaborer  en cybersécurité.   La création  d'équipes d'intervention  rapide en cas 
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d'incident informatique et l'initiative d'assistance mutuelle dans le 

domaine de la cybersécurité 66 sont deux projets favorisant un  meilleur 

échange d'informations qui s'inscrivent dans le cadre du Permanent 
Structured  Cooperation (PESCO). Il Ě˫Àçíġ Ó˫ĥĀ succès qui a le mérite  de 

ĖÀĚĚÙÿÌúÙĖ ÓÙĚ ÀÎġÙĥĖĚ ġÀĀġ ĚĥĖ úÀ ÓíÿÙĀĚíĆĀ ıÙĖġíÎÀúÙ ĕĥ˫ëĆĖíĸĆĀġÀúÙː

La principale différence entre PESCO et les autres formes de 

coopération est la nature juridiquement contraignante des 

engagements pris par les 25 États membres qui se réunissent et 

travaillent à une soixantaine de projets communs. Malte (non alignée) 

Ùġ úÙ 2ÀĀÙÿÀĖ÷ ˜ÿÙÿÌĖÙ ÓÙ ú˫f¢ `˝ ĚĆĀġ úes deux pays qui ne 

participent pas au PESCO. 

Le Cyber and Information  Domain Coordination Centre (CIDCC) 
 

Le CIDCC aspire à fonctionner comme un pôle de compétences pour connecter les capacités, compiler 

des données et les analyses, et contribuer  à une efficacité accrue  des entités de l'UE dans les domaines 

Óĥ ÎĴÌÙĖ Ùġ ÓÙ ú˫íĀæĆĖÿÀġíĆĀː Mú ĚÙ ÎĆĀÎÙĀġĖÙĖÀ ÎúÀíĖÙÿÙĀġ ĚĥĖ úÀ ÓÚæÙĀĚÙˋ Ùġ úÙ ÓĆÿÀíĀÙ ÓÙ ú˫ÀĖÿÚÙˋ ÿÀíĚ

cherchera également à interagir avec toutes les institutions, les organismes et les agences. Il est 

envisagé d'établir le  CIDCC en tant que partie intégrante de la  structure du Conseil de l'UE dans l'int érêt 

commun de tous les EM. 

Le mécanisme de Cyber Rapid Response Team67 
 

Z˫ĥĀÙ ÓÙĚ ĚĆúĥġíĆĀĚ ÙĀıíĚÀçÚÙĚ Àĥ ĀíıÙÀĥ ÙĥĖĆēÚÙĀ ēĆĥĖ ÿÙġġĖÙ ÙĀ ĒĥıĖÙ ĥĀÙ ĚĆúíÓÀĖíġÚ ÙĀġĖÙ úÙĚ 8_

sur les questions de cybersécurité. Le projet  a été initié en 2020 et compte pour l'instant six pays actifs 

au sein de la structure  : la Lituanie, la Croatie, la Pologne, l'Estonie, la Roumanie et les Pays- Bas. D'autres 

membres de l'UE, parmi lesquels la France, participent également au projet en tant qu'observateurs. 

L'objectif de cette structure est de permettre de former des équipes de réponse à incident co mposées 

d'experts provenant de plusieurs EM pour assister un pays membre de l'Union européenne ou un pays 

allié afin de faire face à une crise cyber.  
 

À travers les projets dédiés à la cyberdéfense 68, trois grandes missions ont été identifiées : connecter,  

composer, et contribuer.  
 

V Connecter : le CIDCC est en charge Ó˫ÚġÀÌúíĖ un lien entre les parties  prenantes 

concernées de l'UE pour renforcer  l'échange d'informations  et améliorer  la coordination 

des activités relatives à l'opérationnalisation des CID. 
 

V Composer : le CIDCC doit collecter, fusionner et scruter les données et 

informations pour accroître la connaissance de la situation et pour fournir une analyse 

globale ainsi que des recommandations personnalisées. 
 

V Contribuer : le CIDCC devra orchestrer les effets souhaités au sein du CID et 

fournira un  soutien et des conseils quant  à la planification et  la conduite des opérations 

de l'UE et de ses missions. 
 

PESCO permet donc aux EM de collaborer afin de développer des solutions à usage militaire et de se 

défendre réciproquement  en cas de grande crise. -˫ÙĚġ un mécanisme qui a le mérite  de poser les bases 

Ó˫ĥĀÙ défense militaire  autonome. En dehors du contexte militaire,  le partage Ó˫íĀæĆĖÿÀġíĆĀ ĚÙ résume à 

une négociation et nombre Ó˫íĀæĆĖÿÀġíĆĀĚ sur  les menaces pourraient  ne pas être divulguées, puisque le 

secret  Ó˫ÚġÀġ y contribue. Aux Etats- Unis, ce sont les entreprises  et les chercheurs  privés qui font circuler 

une grande quantité de renseignements  sur  la menace. Lier  la bataille  pour le leadership  de ú˫íĀæĆĖÿÀġíĆĀ

Æ úÀ ÎĆÿēÚġíġíıíġÚ Ùġ Æ úÀ ĖÙĀĆÿÿÚÙ ĚÙÿÌúÙ ÜġĖÙ ĥĀÙ ĚġĖÀġÚçíÙ çÀçĀÀĀġÙː uĥ˫ÙĀ ÙĚġ- il du secteur privé 

européen ? 
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Un problème de confiance nuisible  à la coopération dans le secteur  privé 
 

ZÀ ıíĚíĆĀ ÓÙ ú˫¦ĀíĆĀ ÀĖġíÎĥúÚÙ ÓÀĀĚ úÀStratégie EU- CSS intitulée « Un cyberespace ouvert, sûr et 
sécurisé  » repose sur cinq priorités qui, en fin de compte, rapprochent les enjeux de sécurité et de 

développement économique. La stratégie dessine un lien fort entre le renforcement de la cybersécurité 

et le développement de ressources industrielles et technologiq ues propres à ce secteur.  
 

Toutefois, sur  le terrain,  certains  acteurs  du secteur  privé font preuve Ó˫ĥĀÙ priorisation  exacerbée de la 

dimension économique parfois aux dépens de la sécurité, voire même en totale opposition avec  les cinq 

objectifs  formulés  dans la Stratégie de cybersécurité  européenne. 
 

EÀÎÙ Æ ú˫ÚÎĖÀĚÀĀġÙ ÎĆÿēÚġíġíĆĀ ÚġÀġĚ- unienne, à la montée en puissance des Chinois et aux obstacles 

réglementaires européens, les entreprises européennes ont varié les initiatives, allant de la 

mutualisation à des tentatives de coopération.  
 

Pour les services dans le Cloud, la dépendance états-unienne est écrasante car  plus de 70% des capacités 

Óĥ -úĆĥÓ ÿĆĀÓíÀú ĚÙ ġĖĆĥıÙĀġ ÙĀġĖÙ úÙĚ ÿÀíĀĚ ÓÙĚ G E _ː 2ÀĀĚ ÎÙĚ ÎĆĀÓíġíĆĀĚˋ úÙ ĖÜıÙ Ó˫ĥĀÙ ĚĆúĥġíĆĀ

100% européenne renaît avec le projet collaboratif Gaia- X. 
 

La coopération franco - allemande lancée, pas sans peine, en 2020 dans le cadre du projet Gaia- X vise à 

donner vie à une infrastructure fédérée de données qui mettent davantage l'accent sur la sécurité, la 

transparence et la protection des données. Celles - ci sont partagées ouvertement, les utilisateurs 

conservant le contrôle de leurs données.  Son ambition est de devenir la place de marché européenne 

permettant  de mettre  en relation fournisseurs de  capacités de stockage et entreprises européennes : le 

partage de données se ferait en toute transparence et la réversibilité permettrait de déplacer aisément 

úÙĚ ÓĆĀĀÚÙĚ Ó˫ĥĀ æĆĥĖĀíĚĚÙĥĖ Æ ú˫ÀĥġĖÙː 
 

Bien que née Ó˫ĥĀÙ coopération bilatérale,  Gaia- X réunit  en 2021 plus de 340 organisations  et entreprises 

européennes, dont 40% des PME69, issues du monde politique, économique, industriel et scientifique. 16 

ēÀĴĚ ĆĀġ Ó˫ĆĖÙĚ- et- déjà défini des hubs sur leur territoire (cf. carte).  
 

Néanmoins, des inquiétudes voient le jour  lorsque  Gaia- X décide Ó˫ĆĥıĖíĖ la porte aux grandes entreprises 

technologiques étrangères,  alors  que son but était  de façonner un projet  européen : Microsoft  et Amazon 

participent  désormais  aux groupes de travail  et sont des membres à part  entière grâce à leurs  filiales  en 

Europe. OVH, qui en fait aussi partie, a annoncé devenir un intégrateur du Cloud Google. Son directeur 

par intérim  est le français  Hubert Tardieu Ó˫ ġĆĚˋ partenaire  stratégique  de Google également. Dans cette 

lignée, la longue liste  des sponsors  du GAIA- X Summit 2021 incluait  Huawei, Alibaba, Microsoft  et AWS. 
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zÀĀĚ ĚĥĖēĖíĚÙˋ ÓÙ ēúĥĚ ÙĀ ēúĥĚ ÓÙ ıĆíĳ Ě˫ÚúàıÙĀġ ÎĆĀġĖÙ

ú˫ĆĖíÙĀġÀġíĆĀ ēĖíĚÙ ēÀĖ ú˫ÀĚĚĆÎíÀġíĆĀ G M- X et les premiers 

ÓÚēÀĖġĚ Ā˫ĆĀġ ēÀĚ ġÀĖÓÚː KĆĚġÙĥĖ À ĕĥíġġÚ ú˫ÀĚĚĆÎíÀġíĆĀ æíĀ

2021. Le fournisseur français de cloud computing Scaleway 

Ě˫ÙĚġ ÚçÀúÙÿÙĀġ ĖÙġíĖÚ Óĥ ēĖĆöÙġˋ ÎíġÀĀġ ú˔íĀæúĥÙĀÎÙ ÚġĖÀĀçàĖÙ

comme l'une des raisons de son départ. Pour son PDG 

français Yann Lechelle70, Gaia- X est en dehors de son orbite  : 

 On ne peut plus rien attendre de GAIA-X qui a adopté 
une approche très  conservatrice  du cloud de confiance. D'un 
point de vue structurel et fonctionnel, il  n'y a pas d'innovation 
et lorsque l'harmonisation se fait  à partir de  dénominateurs 
communs, on est dans un tropisme  d'acteurs dominants qui 
ĖÙöÙġġÙĀġ ġĆĥġÙ ÓíææÚĖÙĀÎÙː ˚ˌ˛ fĀ Ā˔À ēÀĚ ÌÙĚĆíĀ ÓÙĚ
étasuniens dans les comités techniques, mais ils sont 
finalement  indirectement  ou directement aux manettes,  donc 
il  n'y a plus de souveraineté. ̊ ˌ˛ Les américains  ont quant à 
eux les capacités humaines, légales et de lobbying pour faire 
ralentir  tout le monde si cela les arrange . 

 

La désillusion est de taille car un problème de 

communication s'est posé dès le départ. Gaia- X n'a jamais 

été conçue comme une alternative aux offres  des 

fournisseurs  de cloud états- uniens. Cependant, beaucoup 

l'ont compris de cette manière. Gaia-¶ ĚÙ ēĖĆēĆĚÀíġ ÓÙ ġĖĆĥıÙĖ ÓÙĚ ĚĆúĥġíĆĀĚ Ó˫íĀġÙĖĆēÚĖÀÌíúíġÚˋ ĥĀ

ensemble de règles  et de normes communes pour un usage des données des organisations  européennes, 

en accord avec le cadre législatif  propre  à ú˫8ĥĖĆēÙː Le but global Ā˫ÚġÀíġ que de faciliter  la circulation  des 

données partout  dans ú˫ÙĚēÀÎÙ géographique européen. Gaia- X serait  plutôt  un Amazon Marketplace des 

ÓÀġÀ ĕĥ˫ĥĀ µzː 2e surcroît, sur la liste des membres publiée le 29 mars 2021, figurent Alibaba Cloud 

Singapore, Palentir, Microsoft NV, Google Ireland, AWS Europe Core, Huawei technologies Düsseldorf, 

IBM Belgium, Oracle71ː ēĖàĚ ġĆĥġÙĚ úÙĚ ÀææÀíĖÙĚ Ó˫ÚÎĆĥġÙ Ùġ Ó˫ÙĚēíĆĀĀÀçÙ ÓÙ ú˫8Ěġ Ùġ ÓÙ ú˫fĥÙĚġˋ ÀúíçĀÙĖ

tous ces noms en tant que membres Ó˫ĥĀ projet  européen défie toutes les lois  de la confiance et marque 

le retour à la case de départ.  
 

ZÙ ÎĆĀġĖÀġ ÓÙ ÎĆĀæíÀĀÎÙ ÙĚġ ĖĆÿēĥ Ùġ íú ĚÙÿÌúÙĖÀíġ ĕĥÙ ú˫ëíĚġĆíĖÙ ĀÙ æÀĚĚÙ ĕĥÙ ĚÙ ĖÚēÚġÙĖː 2íĳ ÀĀĚ ÀıÀĀġ

Gaia- X, le gouvernement français avait lancé le projet Andromède pour faciliter la création d'un cloud 

souverain. Les trois entreprises françaises impl iquées, parmi lesquelles les membres du premier jour 

de Gaia- X, Atos, Thalès et Orange, ont ignoré les fournisseurs  de cloud français  qui avaient démontré leur 

capacité à fournir  des solutions  IaaS, multi - datacenters et de haute disponibilité  (par exemple NiftyName) 

utilisant  un logiciel de virtualisation open - source français (Qemu). Elles ont préféré utiliser 150 millions 

Ó˫ÙĥĖĆĚ ÓÙ æĆĀÓĚ ēĥÌúíÎĚ ēĆĥĖ ĚĆĥġÙĀíĖ ĥĀÙ ġÙÎëĀĆúĆçíÙ ÚġÀġĚ- unienne émergente appelée OpenStack. 

Disposant de suffisamment d'ar gent pour surpasser les efforts marketing des PME européennes, les 

intégrateurs d'OpenStack ont également utilisé ces fonds pour débaucher des ingénieurs clés d'autres 

entreprises françaises de Cloud  telles que Gandi.net, ce qui a conduit à des allégations selon lesquelles 

ú˔ÀĖçÙĀġ ēĥÌúíÎ À ÚġÚ ÓÚēÙĀĚÚ ēĆĥĖ ĀĥíĖÙ Àĥĳ ÙĀġĖÙēĖíĚÙĚ æĖÀĀÑÀíĚÙĚ Ùġ ÙĥĖĆēÚÙĀĀÙĚː Z˫ÙææĖíġÙÿÙĀġ ÓÙ úÀ

confiance a ainsi fait échouer Andromède.  

 
 

La mutualisation  des ressources  : un début de coopération 
 

-ĆĀĚÎíÙĀġÙĚ ÓÙ ú˫íÿēĆĖġÀĀÎÙ ÓÙ úÀ ÎĆĀæíÀĀÎÙ Æ ÀıĆíĖ ÓÀĀĚ úÙ ēÀĴĚ Ó˫Ćī ēĖĆıíÙĀġ úÙ ÿÀġÚĖíÙú

informatique,  70 organisations 72 ont formé la European Cyber Security Organisation (ECSO) 

ÀæíĀ ÓÙ ÌĆĆĚġÙĖ úÙ ÓÚıÙúĆēēÙÿÙĀġ íĀÓĥĚġĖíÙú ÓÙ úÀ ÎĴÌÙĖĚÚÎĥĖíġÚ ÙĀ 8ĥĖĆēÙː Z˫ĆĖçÀĀíĚÀġíĆĀ À

défini et publié un schéma de certification privée pour la cybersécurité, CYBERSECURITY 
MADE IN EUROPE ĕĥí ÎÙĖġíæíÙ ÀĥöĆĥĖÓ˫ëĥí ʽʴ ÙĀġĖÙēĖíĚÙĚ Æ ġĖÀıÙĖĚ ú˫8ĥrope73. Elles doivent 

remplir les conditions suivantes :  
 

- siège social situé en Europe. Si l'entreprise  fait  partie  d'un groupe, le siège social du groupe doit 

être enregistré en Europe  
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Données : GAIA- X 2021 

https://gaia-x.eu/wp-content/uploads/2022/05/DSBA-Hubs-Landscape-doc-NEW_Final_f3TP-AK.pdf
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- absence de propriété  ou de contrôle  majeur  en dehors de l'Europe 
 

- lieu principal d'activité en Europe  : plus de la moitié de leurs activités de R&D en cybersécurité 

et/ou de leur personnel doivent être en Europe  
 

- solutions  sécurisées  respectant  les exigences des Indispensable baseline security 
requirements  for  the secure ICT products  and services  de l'ENISA. 

 

A travers  son groupe de travail  4, Support to SMEs, coordination  with  countries  and regions , ú˫8-zf se 

propose de faciliter  la coopération entre les autorités  régionales  européennes et les décideurs politiques 

européens. Z˫ÚÎëÀĀçÙ de bonnes pratiques et ú˫ÀÿÚúíĆĖÀġíĆĀ de la compétitivité  des start - ups et des PME 

locales en matière de cybersécurité vise à stimuler un réseau paneuropéen commercial. C ela implique 

le développement des compétences en marketing  des start - ups et PME locales de cybersécurité,  et doit 

ÙĀ ĖÚĚĥúġÙĖ ĥĀÙ ÿÙíúúÙĥĖÙ ÎĆÿēÚġíġíıíġÚ ÓÙ ÎÙĚ ÙĀġĖÙēĖíĚÙĚ Àĥ ĀíıÙÀĥ ÙĥĖĆēÚÙĀː 8Ā ʶʴʶʴˋ ú˪8-zf À

également proposé à la Commission Européenne et aux principaux investisseurs dans la cyber 

européenne la création  Ó˫ĥĀÙ plate- forme unique dédiée à ces investissements.  49 signataires  originaires 

de 18 pays membres y ont déjà adhéré. La plate-æĆĖÿÙ ÓÙıĖÀíġ ÿÙġġĖÙ Æ úÀ ÓíĚēĆĚíġíĆĀ ÓÙ ú˫ÚÎĆĚĴĚġàÿÙ

ÎĴÌÙĖ ÙĥĖĆēÚÙĀ ʵ ÿíúúíÀĖÓ Ó˫ÙĥĖĆĚ Ó˫íĀıÙĚġíĚĚÙÿÙĀġĚ ēĆĥĖ úÙĚ ÎíĀĕ ÀĀĀÚÙĚ Æ ıÙĀíĖ74. 
 

La coopération dans le secteur  privé passe également par la mutualisation  des investissements,  dans le 

but ÓÙ æÀíĖÙ ÚÿÙĖçÙĖ ÓÙĚ ĚĆúĥġíĆĀĚ íĀĀĆıÀĀġÙĚː -˫ÙĚġ le cas de la start - up Clear qui propose en 2019 une 

ĚĆúĥġíĆĀ ÓÙ ÌúĆÎ÷ÎëÀíĀ Ó˫ÙĚĚÀí ēĆĥĖ úÙ ĖàçúÙÿÙĀġ ÓÙĚ ÀÎÎĆĖÓĚ ÓÙ ĖÚÓĥÎġíĆĀ ÓÙ ú˫íġíĀÚĖÀĀÎÙˋ ĚĥíġÙ Æ ĥĀ

investissement de 13 millions de dollars 75 ÓÙ úÀ ēÀĖġ ÓÙ ú˫ÙĚēÀçĀĆú ¢ÙúÙæćĀíÎÀ Ùġ ÓÙ ú˫ÀúúÙÿÀĀÓ 2ÙĥġĚÎëÙ

¢ÙúÙ÷Ćÿː Z˫ĆēÚĖÀġÙĥĖ ÌĖíġÀĀĀíĕĥÙ ²ĆÓÀæĆĀÙ À ÚçÀúÙÿÙĀġ ÀÓëÚĖÚ Àĥ ēĖĆöÙġː ZÙĚ ġĖĆíĚ ĆēÚĖÀġÙĥĖĚ ÓÙĚ

télécommunications  appellent Ó˫ÀĥġĖÙĚ fournisseurs  à rejo indre le réseau des utilisateurs de  la solution 

-úÙÀĖˋ ÓÀĀĚ ú˫ÙĚēĆíĖ ĕĥÙ úÙ ĖàçúÙÿÙĀġ ÀĥġĆÿÀġíĚÚ ÓÙ ú˫íġíĀÚĖÀĀÎÙ ĚġíÿĥúÙĖÀ ÓÙ ĀĆĥıÙÀĥĳ ēÀĖġÙĀÀĖíÀġĚ

commerciaux pour soutenir les nouveaux services nécessaires aux technologies telles que la 5G, 

ú˫íĀæĆĖÿÀġíĕĥÙ ÓÙ ēĆíĀġÙ Ùġ ú˫MĆ¢ː 
 

Un autre projet de mutualisation  des ressources  a été mis en place en octobre 2021 par quatre opérateurs 

de ú˫íĀÓĥĚġĖíÙ des télécommunications  à travers  leurs  structures  dédiées à ú˫íĀĀĆıÀġíĆĀ ˊ les start - ups de 

Singtel (Singtel Innov8), Orange (Orange Fab), Deutsche Telecom (hub:raum) et Telefónica (Telefónica 

Open Future)76. Le partenariat vise à catalyser la croissance des start - ups éligibles et à les lancer au -  

delà de leurs marchés domestiques respectifs en leur permettant de tirer parti des ressources et du 

réseau des quatre opérateurs de télécommunications majeurs. Des passerelles entre les écosystèmes 

de start -ĥēĚ Æ ġĖÀıÙĖĚ ú˫ ĚíÙ Óĥ zĥÓ-8Ěġˋ ú˫ æĖíĕĥÙˋ ú˫8ĥĖĆēÙˋ ú˫ ÿÚĖíĕĥÙ ZÀġíĀÙ Ùġ úÙ _ĆĴÙĀ- Orient 

pourraient  être ainsi créés. À terme, ces passerelles  visent à aider les opérateurs  de télécommunications 

Æ ÀÿÚúíĆĖÙĖ ú˫ÙĳēÚĖíÙĀÎÙ ÓíçíġÀúÙ ÓÙĚ ÙĀġĖÙēĖíĚÙĚ ÓÀĀĚ úÙ ÿĆĀÓÙ ÙĀġíÙĖː 
 

ZÙĚ ÿĥġĥÀúíĚÀġíĆĀĚ ĚĆĀġ ĀĆÿÌĖÙĥĚÙĚ ÓÀĀĚ úÙ ÓĆÿÀíĀÙ ÓÙĚ ĚÙĖıíÎÙĚ -úĆĥÓˋ ÿÀíĚ ÎÙ Ā˫ÙĚġ ēÀĚ æĆĖÎÚÿÙĀġ

le cas en ligne avec la Stratégie de cybersécuritéˋ Æ ú˫ÙĳÙÿēúÙ ÓÙĚ ĖÚÎÙĀġĚ ēĖĆöÙġĚ +úÙĥˋ ĖÚĥĀíĚĚÀĀġ

Orange, Capgemini et Azure, les collaborations  Thalès- Google, Nokia- Azure, Deutsche Telekom- Google, 

Telefónica- Oracle, Ericsson- Google, etc. De telles coopérations risquent davantage de t ransformer les 

ēĖíĀÎíēÀĥĳ ÀÎġÙĥĖĚ ÙĥĖĆēÚÙĀĚ ÙĀ ÓÙĚ ĚíÿēúÙĚ ÓíĚġĖíÌĥġÙĥĖĚ ÓÙ úĆçíÎíÙúĚ Ùġ Ó˫ÀēēúíÎÀġíĆĀĚ ÚġÀġĚ- uniennes 

que Ó˫ĆææĖíĖ une liberté  de choix à ú˫ÀÌĖí Ó˫íĀġÚĖÜġĚ étrangers.  À l'avenir, « on peut très  bien imaginer  que 
les données publiques seront  hébergées en France, remarque un hébergeur, dans une ferme de données 
construite  par ú˫ÀÿÚĖíÎÀíĀ Equinix, sur  des serveurs  Intel, utilisant  les technologies cloud de Microsoft, 
ú˫M de Google, les algorithmes  de Google, les logiciels  de chiffrement  développés conjointement  par 
Thalès et Google. Le label "cloud de confiance" servira de faux-nez aux GAFAM et sans doute à la NSA. »77 
zÀĀĚ ēÀĖúÙĖ ÓÙ úÀ ĚÚÎĥĖíġÚ Óĥ ÎĆÓÙ ĚĆĥĖÎÙ ĕĥ˫íú ĚÙĖÀ íÿēĆĚĚíÌúÙ Ó˫ÀĥÓíġÙĖː 

 

Ces quelques exemples montrent  bien que la coopération est  une priorité  pour quelques acteurs privés. 

-Ù ĚĆĀġ ĚĥĖġĆĥġ úÙĚ ÙĀġĖÙēĖíĚÙĚ ÓÙ ġÙÎëĀĆúĆçíÙĚ ĕĥí Ě˫Ĵ íÿēúíĕĥÙĀġ æĆĖġÙment, conscientes de 

ú˫íÿēĆĚĚíÌíúíġÚ Ó˫ÀçíĖ íĀÓíıíÓĥÙúúÙÿÙĀġː ZÀ ÿĥġĥÀúíĚÀġíĆĀ ÓÙĚ ÎĆĀĀÀíĚĚÀĀÎÙĚ Ùġ ÓÙĚ ĚÀıĆíĖ- faire est plus 

courante entre les entreprises du même pays, et rarement sur la même verticale. Lorsque la tâche 

devient gigantesque, il  semble impossible ÀĥöĆĥĖÓ˫ëĥí de se passer des géants états- uniens, notamment 

par rapport aux besoins liés aux services du Cloud.  

https://ec.europa.eu/info/sites/default/files/communication-sme-strategy-march-2020_en.pdf
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4.1. Les obstacles à la coopération 
 

 
8Ā ġÙĖÿÙĚ ÓÙ ÎĆĆĖÓíĀÀġíĆĀˋ ú˫ÀġġíġĥÓÙˋ úÙ ÎĆÿēĆĖġÙÿÙĀġ Ùġ úÙ ĖÚĚĥúġÀġ úíÚĚ Æ úÀ æĆĖÿĥúÀġíĆĀ ÎĆĀöĆíĀġÙ ÓÙĚ

objectifs communs de la stratégie de cybersécurité de la part des acteurs européens sont globalement 

unitaires (cf. Indice de souveraineté à la fin du  chapitre 1). Les menaces cyber ne sont plus un mystère 

pour personne. Z˫ÙĀçÀçÙÿÙĀġ des EM en faveur Ó˫ĥĀÙ plus grande autonomie stratégique  est globalement 

suffisant.  Le travail  de coordination  réalisé  par ú˫8`Mz ˋ bien ĕĥ˫íÿēÀĖæÀíġˋ porte  néanmoins ses fruits. Ce 

ĚĆĀġ úÙĚ ÎÀēÀÎíġÚĚ ĕĥí ĀĆĀ ĚÙĥúÙÿÙĀġ ıÀĖíÙĀġ Ó˫ĥĀ ÚġÀġ Æ ú˫ÀĥġĖÙˋ ÿÀíĚ úÀ ÿĆĴÙĀĀÙ ÙĥĖĆēÚÙĀĀÙ ÙĚġ

ÿÀĥıÀíĚÙ ˜ʷ˖ʵʴ ĚÙúĆĀ ú˫íĀÓíÎÙ Ó˫8¦Ev˝1. La coopération, elle, fait référence à l'attitude, au comportement 

et au résultat de la mise eĀ ĒĥıĖÙ ÓÙ ÎÙĚ ĆÌöÙÎġíæĚ ġÙúĚ ĕĥ˔íúĚ ĆĀġ ÚġÚ ÎĆĀıÙĀĥĚː MÎí ÀĥÎĥĀ ÀÎġÙĥĖ Ā˫ÙĚġ

champion dans la poursuite  d'intérêts  mutuels  et de bénéfices communs. Si les alliances existent, quand 

ú˫ĥĀ des acteurs  ne fait  défaut (les EM pour la 5G), Î˫ÙĚġ le manque de confiance qui fragilise  la coopération 

(Gaia- X). Ni la concurrence ni la compétition ne sont compatibles avec la coopération. Or dans les 

nouvelles technologies la concurrence est âpre car les enjeux économiques sont gigantesques, sans 

parler  des enjeux de défense militaire  et de stabilité  géopolitique. Si la concurrence  est un des obstacles 

Æ úÀ ÎĆĆēÚĖÀġíĆĀˋ íú Ā˫ÙĚġ ēÀĚ úÙ ĚÙĥúː 
 

Dans ce dernier chapitre, nous allons donc nous pencher sur quelques facteurs qui font obstacle à la 

coopération européenne en matière de cybersécurité.  

 
 

Une Europe orpheline  de son récit  
 

Un projet de coopération et de collaboration nécessite un récit fort et clair pour être mené à bien. Les 

États- Uniens, les Chinois, les Russes, les Israéliens,  toutes les grandes cyber puissances ont développé 

un récit qui porte leur projet de civilisation  au sens large, incluant leur projet numérique.  

Le récit  états- unien : Longtemps autoproclamés  gendarmes du monde, les États- Unis se présentent  au 

ÿĆĀÓÙ ÎĆÿÿÙ úÙĚ ÓÚæÙĀĚÙĥĖĚ ÓÙ úÀ úíÌÙĖġÚ Ùġ ÓÙ ú˫íĀĀĆıÀġíĆĀ ĚÀĀĚ æĖĆĀġíàĖÙĚː 2ÀĀĚ ÎÙ ÎÀÓĖÙˋ úÀ ÓĆĀĀÚÙ

est nécessaire pour nourrir les agences de renseignement états - uniennes, mais aussi une source de 

business pour les entreprises, largement exploitée aussi à des fins de guerre économique.  

Le récit chinois ˊ -ĆĀġĖÙ ú˫íÿēÚĖíÀúíĚÿÙ ÚġÀġĚ-ĥĀíÙĀˋ úÀ -ëíĀÙ ıÙĥġ ĖÙÓÙıÙĀíĖ ú˫ÙÿēíĖÙ ĕĥ˪ÙúúÙ À ÚġÚ ēÀĖ úÙ

ēÀĚĚÚˋ ÀıÙÎ úÀ ıĆúĆĀġÚ ÓÙ ÓĆÿíĀÙĖ ú˫ÚÎĆĀĆÿíÙ ÿĆĀÓíÀúÙˋ Ùġ ÀíĀĚí çÀĖÀĀġíĖ ĥĀ ĀíıÙÀĥ ÓÙ ıíÙ ÓíçĀÙ Æ ĚÙĚ

citoyens. Compte tenu de sa population, le défi est colossal. Pour cela, la surveillance par la donnée 

numérique est un outil essentiel. Internet est contrôlé à des fins sécuritaires, et exploité à des fins 

Ó˫ÙĚēíĆĀĀÀçÙ ÚÎĆĀĆÿíĕĥÙ ēĖíĀÎíēÀúÙÿÙĀġː 

Le récit  russe : La Russie ĒĥıĖÙ pour le retour  de ú˫ÙÿēíĖÙ soviétique, notamment par la reconquête des 

ex- pays membres de ú˫¦vzzː Le récit  russe pointe du doigt les faiblesses  des démocraties  européennes 

Ùġ ĆÎÎíÓÙĀġÀúÙĚ ġĖĆē úÀĳíĚġÙĚˋ ġĖĆē ēÙĖÿíĚĚíıÙĚː ZÀ vĥĚĚíÙ ÙĀġĖÙġíÙĀġ ĥĀÙ ıĆúĆĀġÚ Ó˫íĀġÙĖæÚĖÙĖ Àĥ ĚÙíĀ

même de ÎÙĚ ÓÚÿĆÎĖÀġíÙĚˋ ĀĆġÀÿÿÙĀġ ēÀĖ úÙ ÌíÀíĚ Ó˫ĥĀÙ çĥÙĖĖÙ ÓÙ ú˫íĀæĆĖÿÀġíĆĀˋ Ùġ ÓÙ ÎĴÌÙĖÀġġÀĕĥÙĚ

destructrices.  

Le récit  israélien  : ˨KÀĚÌÀĖÀ˩  ˟est un terme utilisé  par ú˫ÚġÀġ Ó˫MĚĖÀÝúˋ qui signifie úíġġÚĖÀúÙÿÙĀġ ˨ÙĳēúíÎÀġíĆĀ˩

en hébreu. Il Ě˫Àçíġ de penser et Ó˫ÙĳēúíĕĥÙĖ le monde, pour décrire  les efforts  déployés par les politiques 

çĆĥıÙĖĀÙÿÙĀġÀúÙĚ Ùġ ēĖĆÿĆĥıĆíĖ ú˫9ġÀġ Ó˫MĚĖÀÝúː 8ĀæíĀˋ úÙ ġÙĖÿÙ ˨ÎĴÌÙĖ˩ Ā˫À ēÀĚ ÓÙ ġĖÀÓĥÎġíĆĀ ÙĀ ëÚÌĖÙĥˋ

ÿÀíĚ ēëĆĀÚġíĕĥÙÿÙĀġˋ ĆĀ ēĆĥĖĖÀ úÙ ēĖĆĀĆĀÎÙĖ ˨CBR˩ Ćĥ ˚CéBéåR ], quí ıÙĥġ ÓíĖÙ ˨ēÙĀĚÙĖ úÙ ÿĆĀÓÙˋ

ÿĆÓÙúÙĖ úÙ ÿĆĀÓÙ˩ː 0À ĀÙ Ě˫íĀıÙĀġÙ ēÀĚː 
 

En Europè úÙ ĖÚÎíġ ÙĚġ öÙĥĀÙˋ ĀÚ ÀēĖàĚ úÀ zÙÎĆĀÓÙ GĥÙĖĖÙ ÿĆĀÓíÀúÙ ˊ ú˫ÚÎĆĀĆÿíÙ ˜úÙ ÿÀĖÎëÚ˝ˋ Ùġ ĥĀ

libéralisme  ˨ÙĥĖĆēÚÀĀíĚÚ˩ (réglementé)  apporteront  croissance et prospérité,  pour les entreprises  et les 

citoyens européens, et maintiendra  ainsi la paix sur  le continent. Fort est de constater  ĕĥ˫ÀĥöĆĥĖÓ˫ëĥíˋ ce 

récit  ne tient  plus. La guerre  est réapparue sur  le continent européen, et les inégalités  économiques sont 

ġĆĥöĆĥĖĚ ĚĆĥĖÎÙ ÓÙ æĆĖġÙĚ ġÙĀĚíĆĀĚ ĚĆÎíÚġÀúÙĚː Mú ĚÙÿÌúÙ ÓĆĀÎ íĀÓíĚēÙĀĚÀÌúÙ ēĆĥĖ ú˫8ĥĖĆēÙ ÓÙ ÎĆĀĚġĖĥíĖÙ

un nouveau récit. 



Depuis cinq à dix ans, nous observons les premières lignes de ce nouveau récit, mais sa construction 

(accélérée par  la pandémie de Covid19) est encore hésitante. De plus, ce récit est fréquemment 

déconstruit par des États membres qui, de défenseurs sont devenus avec la pandémie des opposants. 

Les bénéfices Ó˫ĥĀÙ zone de libre - échange ne sont plus suffisants,  trop  fragi les, et inégalement exploités. 

ZÙĚ ÓÚēÙĀÓÀĀÎÙĚ ÿĥúġíúÀġÚĖÀúÙĚ ÙĀ ÿÀġíàĖÙ ÓÙ ÎĆÿÿÙĖÎÙˋ Ó˫ÚĀÙĖçíÙˋ ÓÙ ÓÚæÙĀĚÙˋ Ùġ ÓÙ ġÙÎëĀĆúĆçíÙ æĆĀġ

ıÀÎíúúÙĖ úÙ ĖÚÎíġ ÙĥĖĆēÚÙĀː zí ú˫ÀēēĖĆÎëÙ ēÀĖ úÙ úíÌĖÙ ÿÀĖÎëÚ À æĆĀÎġíĆĀĀÚ ēĆĥĖ ÓÙ ĀĆÿÌĖÙĥĳ 9ġÀġĚ

membres, dont ú˫ úúÙÿÀçĀÙˋ les Pays- Bas, et les pays de ú˫8Ěġˋ cette même approche a montré  ses limites 

et ses risques depuis le début du conflit en Ukraine.  

 
 

Des attitudes  trop  différentes  face à la menace 
 

Certains États membres (EM) ignorent tout simplement les risques auxquels leurs systèmes 

Ó˫íĀæĆĖÿÀġíĆĀ ĚĆĀġ ÙĳēĆĚÚĚː -ĆÿÿÙ íúúĥĚġĖÚ ēĖÚÎÚÓÙÿÿÙĀġˋ úÀ ēÙĖÎÙēġíĆĀ Óĥ ÎĴÌÙĖ ĖíĚĕĥÙ ÙĚġ ġĖàĚ

variable au sein des EM, tout comme leur niveau de numérisation. Ignore r le risque, ne pas connaître sa 

surface Ó˫ÀġġÀĕĥÙ ne permettent  pas une gestion des risques  efficace. -˫ÙĚġ ce que constate en France Ali 

Jaghdam, enseignant-ÎëÙĖÎëÙĥĖ Æ 8_ ZÚĆĀÀĖÓ ÓÙ ²íĀÎí ĕĥí ēÀĖúÙ Ó˫ĥĀÙ ÎÙĖġÀíĀÙ ĀÀñıÙġÚ2 : 

 Les risques cyber font encore plus peur aux assureurs  ĕĥ˫Àĥĳ assurés. 

-˫ÙĚġ ĥĀÙ ĖÀíĚĆĀ ÓÙ ēúĥĚ ēĆĥĖ ÀēēĖĆÎëÙĖ úÀ ÿÙĀÀÎÙ ÎĴÌÙĖ ÓÙ úÀ ÿÀĀíàĖÙ úÀ ēúĥĚ ĆÌöÙÎġíıÙ ēĆĚĚíÌúÙˋ ēÀĖ

une analyse des risques. Toujours en France, la gestion des risques reste un sujet mal aimé : on sait 

ĕĥ˫ĆĀ ÙĀ À ÌÙĚĆíĀ ÿÀíĚ ĆĀ Ā˫ÀíÿÙ ēÀĚ ÙĀ ēÀĖúÙĖː íĀĚi, selon une enquête menée au sein du Club des 

Experts de la Sécurité de ú˫MĀæĆĖÿÀġíĆĀ et du Numérique (CESIN) en 2017, si l'implication  des RSSI dans la 

çĆĥıÙĖĀÀĀÎÙ Ó˫ĥĀÙ ÀĚĚĥĖÀĀÎÙ ÎĴÌÙĖ ÙĚġ ġĖàĚ æĆĖġÙ ˜ʼʷˋʻ̧˝ˋ ÎÙúúÙ ÓÙĚ víĚ÷ _ÀĀÀçÙĖĚ ˜ʺʶˋʼ̧˝ Ā˫ÙĚġ ēÀĚ Àĥ

même niveau, alors que cela devrait être le cas  3 ˕ ĚÀĀĚ ēÀĖúÙĖ ÓÙ ú˫íÿēúíÎÀġíĆĀ ÓÙĚ ÓíĖíçÙÀĀġĚ ĕĥí ĚĆĀġ

ÿĆíĀĚ ÓÙ ʵ ĚĥĖ ʶ Æ Ě˫Ĵ íĀġÚĖÙĚĚÙĖː 
 

Certes, les directives européennes et autres règlements comportent de nombreuses préconisations, 

mais leur  efficacité  est, comme nous ú˫ÀıĆĀĚ vu, ĕĥÙĚġíĆĀĀÀÌúÙː Z˫ÀēēĖĆÎëÙ de la menace doit se faire  de 

la manière la plus objective possible, par une analyse des risq ues. Selon la même enquête, 58,8% des 

interrogés reconnaissent des difficultés à modéliser et  à quantifier les risques en interne. La France, et 

ēĖĆÌÀÌúÙÿÙĀġ Ó˫ÀĥġĖÙĚ ēÀĴĚ ÙĥĖĆēÚÙĀĚˋ ēÜÎëÙĀġ ēÀĖ ĥĀÙ ÎĥúġĥĖÙ ÓÙĚ ĖíĚĕĥÙĚ íĀĚĥææíĚÀĀġÙː ZÙĚ ÓÙĥĳ

méthodologies les plus utilisées  au monde sont états- unienne (PMI Institute)  et britannique  (Prince2). Et 

pourtant  des méthodologies dédiées aux risques  cyber existent, à ú˫ÙĳÙÿēúÙ de ú˫Mzf 27005 et EBios Risk 

_ÀĀÀçÙĖː Z˫Mzf 27005 est pénalisée par sa faible diffusion car elle est  ēÀĴÀĀġÙ ÎÙ ĕĥí æÀíġ ĕĥ˫ÙúúÙ ÙĚġ très 

ēÙĥ ĥġíúíĚÚÙ ÙĀ 8ĥĖĆēÙː ZÀ ÿÚġëĆÓĆúĆçíÙ ÓÙ ú˫ `zzM 8+íĆĚ víĚ÷ _ÀĀÀçÙĖ ÀÎġĥÀúíĚÚÙ ÙĀ ʶʴʵʼ ĖÙĚġÙ ÀĥĚĚí

Ó˫ÀēēúíÎÀġíĆĀ ĖÙĚġĖÙíĀġÙ ÎÀĖ ÎĆĀÑĥÙ ēĆĥĖ úÙĚ fM² Ùġ úÙĚ ĆĖçÀĀíĚÀġíĆĀĚ ÓÙ ú˫ÚġÀġː 
 

sĆĥĖ ġĆĥġÙ ĥĀÙ ĚÚĖíÙ Ó˫ÀĖçĥÿÙĀġĚˋ 8+íĆĚ v_ ēĆĥĖĖÀíġ ÙĀ æÀíĖÙ ēÀĖġíÙˋ úÀ EĖÀĀÎÙ ĚÙ Óíġ ÎĆĀæíÀĀġÙ ÓÀĀĚ ĚÀ

stratégie  de cybersécurité.  Pourtant, combien Ó˫ÙĀġĖÙēĖíĚÙĚ ont une politique de sécurité  des SI en place ? 

Exceptés les OIV, et OES, combien de ces politiques  suivent une méthodologie standardisée ? Selon quelle 

méthode ? Combien Ó˫ÙĀġĖÙ elles  ont réalisé  un audit externe des risques  cyber ? Combien Ó˫ĆĖçÀĀíĚÀġíĆĀĚ

ont une politique de sauvegarde adaptée et testée ˑ -ĆÿÌíÙĀ ĆĀġ ĥĀ ēúÀĀ ÓÙ ĖÙēĖíĚÙ Ó˫ÀÎġíıíġÚˋ ĕĥí ÙĚġ

testé au moins une fois par an ? Combien Ó˫ÙĀġĖÙēĖíĚÙĚ testent, dans un environnement  protégé, les mises 

à jour avant leur déploiement da ns leurs SI de production ? 
 

En réalité,  les acteurs  privés, opérateurs  ou entreprises,  sont très  peu incités  à renforcer  la sécurité  au-  

ÓÙúÆ Óĥ ĚġĖíÎġ ĀÚÎÙĚĚÀíĖÙː -ĆÿÿÙ úÙ ÓíĚÀíġ úÙ s2G Ó˫8ĖíÎĚĚĆĀˋ Æ ēÀĖġíĖ Óĥ ÿĆÿÙĀġ Ćī ú˫ÙææíÎÀÎíġÚ ÓÙ úÀ

connectivité se mesure en dollars - par- gigabyte, quel citoyen penserait  à la sécurité  le moment du choix 

venu ? La réalité est que personne ne pense payer plus cher pour la sécurité de tel ou tel réseau de 

ġÚúÚÎĆÿ Ćĥ ÚĕĥíēÙÿÙĀġː ZÀ ĚÚÎĥĖíġÚˋ ÓÙ ĀĆĚ öĆĥĖĚ Ā˫ÙĚġ ēÀĚ ÀĚĚÙĸ ÙĀÎĆĥĖÀçÚÙˋ selon le Directeur 

technique du National Cyber Security Center4 britannique  : 

 No-one currently  buys telecoms services based  on how secure they are, ĚĆ À ÎĆÿēÀĀĴ ĲĆĥúÓĀ˫ġ
get rewarded  if they invested more than their  competitors  in making a more secure service. That leads 
to a weird  situation  where you ÓĆĀ˫ġ get rewarded  for  doing the right  thing, which makes it hard to do, 
long term.   
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Cela mène à des niveaux de maturité hétérogène, qui se reflètent, à leur tour, lors de la conception des 

actes législatifs. Les schémas de certification des produits et services de cybersé curité prévu dans 

Cybersecurity  Act, à part  le fait  ĕĥ˫íú est volontaire,  comprend le premier  niveau qui Ā˫ÙĀçÀçÙ ú˫ÙĀġĖÙēĖíĚÙ

à aucune analyse des risques ni audit. Tant que la sécurité sera déclarative ou considérée comme une 

dépense optionnelle, des lacunes continueront à apparaître à mesure que le cyberespace évolue et les 

technologies se complexifient.  Désormais il  faut aller  plus loin et aligner  tous les acteurs  sur  la dimension 

critique et stratégique des nouvelles technologies.  

 
 

Une Europe structurellement  incompatible  avec le développement industriel  
 

La 5G est la technologie qui, par un concours de circonstances, a accumulé des défaillances et des 

ÿÀĀĕĥÙÿÙĀġĚ çÚĀÚĖÀúíĚÚĚː `ĆĥĚ ĖÀēēÙúĆĀĚ ĕĥ˫Æ ú˫ÚēĆĕĥÙ ÓÙ úÀ ʷG ú˫8ĥĖĆēÙ ÚġÀíġ úÙ úÙÀÓÙĖ ÿĆĀÓíÀúː

ĥöĆĥĖÓ˫ëĥí ú˫8ĥĖĆēÙ ÙĚġ ÙĀ ĖÙġÀĖÓ ĚĥĖ ġĆĥĚ úÙĚ ÎĖíġàĖÙĚ ˊ ēart de marchés (Ericsson et Nokia se placent 

derrière  Huawei), couverture  des territoires  (66% de la population en 2021)5, offres  commerciales  (2 pays 

européens toujours  sans offre  commerciales  en mars 20216), et performance  (la majorité  des pays offrent 

des vitesses en deçà de 200 Mbps). 
 

Dans le domaine des solutions  de cybersécurité,  la Cour des Comptes européenne évalue comme 

insuffisante  ú˫ÙææíÎÀÎíġÚ des entreprises  européennes face aux concurrents  états- uniens et israéliens 7 : 
 

Globalement, les entreprises  de l'UE spécialisées en cybersécurité  affichent  des performances 
inférieures  à celles de leurs  homologues internationaux  : elles sont moins nombreuses et le montant 
moyen des fonds qu'elles lèvent est nettement plus faible. Il est donc indispensable de garantir  un ciblage 
et un financement efficaces des jeunes entreprises  pour atteindre  les objectifs  de la 
politique numérique de l'UE.  

2ÙĚ íĀĚĥææíĚÀĀÎÙĚ ĚġĖĥÎġĥĖÙúúÙĚ Àĥ ĚÙíĀ ÓÙ ú˫¦8 ĆĀġ ÚġÚ ÿíĚÙĚ ÙĀ ÀıÀĀġˋ ĀĆġÀÿÿÙĀġ úĆĖĚ Óĥ ÓÚēúĆíÙÿÙĀġ

de la 5G. Plusieurs articles et interviews soulignent la frustration grandissante des industriels et des 

cadres technologiques européens à un moment où les politiciens  tirent  la sonnette d'alarme sur  le déclin 

ġÙÎëĀĆúĆçíĕĥÙ Ùġ úÀ ÓÚēÙĀÓÀĀÎÙ ÎĖĆíĚĚÀĀġÙ Æ ú˔ÚçÀĖÓ ÓÙĚ ÙĀġĖÙēĖíĚÙĚ ÚġĖÀĀçàĖÙĚː ZÙ s2G Ó˫8ĖíÎĚĚĆĀ

Ericsson affirme que, pour l'instant, le soutien aux entreprises locales reste faible dans son pays 

d'origine, la Suède, et dans toute l'Union européenne, ce qui renforce la confiance de ses rivaux. Quant 

Àĥĳ íĀıÙĚġíĚĚÙÿÙĀġĚˋ Î˫ÙĚġ ēúĥĚ æÀÎíúÙ ëĆĖĚ- Europe que dans son propre pays8 : 

 We get more support  in other geographies than we get in Europe. We have almost  the weakest 
market  share in Sweden ... Our competitors  think  that, if you can win in Sweden, you can market  that to 
every other operator  globally  by saying : Look, we can even win in Sweden. 

 

Certes, ú˫¦8 Ě˫ÙĚġ mise à travailler  à la rédaction de boucliers  commerciaux, Ó˫ĆĥġíúĚ de concurrence  et de 

politiques de marchés publics -  y compris sur des restrictions potentielles vis - à- vis des entreprises et 

des investissements  chinois. Mais les temps européens sont trop  longs par rapport  à la vitesse à laquelle 

les nouvelles technologies avancent et les marchés évoluent. Pour la 5G, exemple édifiant des 

insuffisances  structurelles  de ú˫¦8 et des EM, la position de la CE vis- à- vis de Huawei a été arrêtée  quatre 

ans après le moment où elle  était  attendue. Le 10 novembre dernier,  Margrethe Vestager, vice- présidente 

ÓÙ úÀ -ĆÿÿíĚĚíĆĀ ÙĀ ÎëÀĖçÙ Óĥ ĀĥÿÚĖíĕĥÙˋ ēĆíĀġÀíġ ú˫ úúÙÿÀçĀÙ9 : 

We are urging member states who have not yet imposed restrictions  on high- risk  suppliers  to do 
that without  delay, as a matter  of urgency.  

sÙĀÓÀĀġ ÎÙ ġÙÿēĚˋ úÙĚ 8_ ĚĆĀġ ēÀĚĚÚÙĚ ēÀĖ ġĆĥġÙĚ úÙĚ ĀĥÀĀÎÙĚ Ó˫ÀÎÎÙēġÀġíĆĀ Óĥ ÿÀġÚĖíÙú ÎëíĀĆíĚː ¢ĖĆíĚ

ēÀĴĚ ēĆĥĖġÀĀġ Ā˫ĆĀġ ġĆĥöĆĥĖĚ ēÀĚ ēĖíĚ ÓÙĚ ÿÙĚĥĖÙĚ ÓÙ úíÿíġÀġíĆĀ ÓÙ KĥÀĲÙíˋ úÙĚ íĀġÚĖÜġĚ ĀÀġíĆĀÀĥĳ

ēĖÚıÀúÀĀġ ĚĥĖ úÙĚ íĀġÚĖÜġĚ ÙĥĖĆēÚÙĀĚː ˊ úÀ KĆĀçĖíÙˋ ú˫ úlemagne et le Portugal.  
 

-ÙĚ íĀġÚĖÜġĚ ĀÀġíĆĀÀĥĳ ēÙĥıÙĀġ ÚçÀúÙÿÙĀġ íĀġÙĖæÚĖÙĖ ÀıÙÎ úÙ ēĖĆÎÙĚĚĥĚ ÓÙ ÎĖÚÀġíĆĀ Ùġ Ó˫ÀēēúíÎÀġíĆĀ ÓÙĚ

ÓíĖÙÎġíıÙĚ ēÀĖ úÙĚĕĥÙúĚ ú˫¦8 úÚçíæàĖÙː ZÀ ĖÚÓÀÎġíĆĀ Ùġ ĚĥĖġĆĥġ úÀ ġĖÀĀĚēĆĚíġíĆĀ Ó˫ĥĀÙ ÓíĖÙÎġíıÙ ÙĥĖĆēÚÙĀĀÙ

Ā˫ÙĚġ ēÀĚ ĚíÿēúÙˋ ēĆĥr différentes raisons.  



¢Ćĥġ Ó˫ÀÌĆĖÓˋ ú˫ÙĳÙĖÎíÎÙ ēÙĥġ ĚÙ ëÙĥĖġÙĖde facto à la 

mauvaise volonté des EM. Cela étant dit, on peut, en effet, 

se demander si le vote à la majorité  qualifiée Ā˫ÙĀġĖÀíĀÙ pas 

certains  effets  ˨ ēÙĖıÙĖĚ˩ au moment de la transposition,  liés 

aux réticences  particulières  des États qui Ā˫ĆĀġ pas voté en 

faveur de la directive européenne concernée. Une prise de 

ÓÚÎíĚíĆĀ Æ ú˫ĥĀÀĀíÿíġÚ Ćī ÎëÀĕĥÙ 9ġÀġ ÿÙÿÌĖÙ ÓĆíġ ÓĆĀĀÙĖ

ĚĆĀ ÀÎÎĆĖÓ Æ ú˫ÀÓĆēġíĆĀ Óĥ ġÙĳġÙ ĀÙ æÀÎíúíġÙĖÀíġ- elle pas, 

ÓÀĀĚ ĥĀÙ ÎÙĖġÀíĀÙ ÿÙĚĥĖÙˋ ú˫ĆēÚĖÀġíĆĀ ÓÙ ġĖÀĀĚēĆĚíġíĆĀ ? 

Rien ne le garantit  en réalité.  Z˫ÀıÀĀġÀçÙ ou le désavantage 

ĕĥÙ ĖÙēĖÚĚÙĀġÙ ú˫ĥĀÙ Ćĥ ú˫ÀĥġĖÙ ÓÙ ÎÙĚ ēĖĆÎÚÓĥĖÙĚ

décisionnelles  au stade de ú˫ÀÓĆēġíĆĀ de la directive  aurait -  

elle un rôle  inverse au stade de la transposition ? Cela doit 

être nuancé. En effet, même si elle peut paraître 

ĚíÿēúíæíÎÀġĖíÎÙˋ ú˫ÀÓĆēġíĆĀ Æ ú˫ĥĀÀĀíÿíġÚ ēÙĥġ ÜġĖÙ ĥĀ æĖÙíĀˋ

dans la mesure où les acteurs intervenant au moment  des 

négociations et de ú˫ÀÓĆēġíĆĀˋ Ó˫ĥĀÙ part,  et au moment de 

la ġĖÀĀĚēĆĚíġíĆĀˋ Ó˫ÀĥġĖÙ part, ne sont pas nécessairement les mêmes. En effet, le temps politique  est un 

temps long, et les gouvernements changent régulièrement dans les régimes démocratiques. 

Mécaniquement, il faudrait peut - être des années et beaucoup de progrès technologique, politique et 

ĚĆÎíÀú ēĆĥĖ ĕĥ˔ĥĀÙ ÿÙĚĥĖÙ ĚĆíġ ÀÓĆēġÚÙ Æ ú˫ĥĀÀĀíÿíġÚː 
 

Au-ÓÙúÆ ÓÙ úÀ ĖÚĚíĚġÀĀÎÙĚ ēĆúíġíĕĥÙˋ ˨ú˫íĀĚÙĖġíĆĀ˓ ÓÙĚ ÓíĖÙÎġíıÙĚ ÓÀĀĚ úÙĚ ÓĖĆíġĚ ĀÀġíĆĀÀĥĳ ēÙĥġ Ě˫ÀıÚĖÙĖ

juridiquement  ou techniquement complexe. Les raisons  de ces difficultés  sont nombreuses. Elles peuvent 

être liées au contenu de la directive elle - même, ou au contenu du droit national, mais aussi au rapport 

entre les deux. Selon que les directives  se montrent  plus ou moins précises quant au résultat  à atteindre 

et, donc, plus ou moins généreuses dans la marge de ÿÀĀĒĥıĖÙ ĕĥ˫ÙúúÙĚ laissent  aux EM, elles  sont plus 

ou moins difficiles  à transposer.  Plus grande sera leur  flexibilité,  plus grande sera la faculté  Ó˫ÀÓÀēġÀġíĆĀ

laissée aux États, plus facile devrait logiquement être leur transposition. Par ailleurs, la transposition 

Ó˫ĥĀÙ ÓíĖÙÎġíıÙ ĀÚÎÙĚĚíġÙ ĚĆĥıÙĀġ ĥĀÙ íĀġÙĖēĖÚġÀġíĆĀ ÓÙĚ ĖàçúÙĚ Ùġ ÓÙĚ æĆĖÿĥúÀġíĆĀĚ ĕĥ˫ÙúúÙ ÎĆĀĚÀÎĖÙː

Cette interprétation  peut se révéler problématique. Cela nécessite également une harmonisation  avec les 

úÚçíĚúÀġíĆĀĚ úĆÎÀúÙĚ ÀæíĀ Ó˫ÀĚĚĥĖÙĖ ĥĀÙ ÎĆëÚĖÙĀÎÙ úÚçíĚúÀġíıÙ ÓÀĀĚ ÎëÀĕĥÙ ēÀĴĚ ÿÙÿÌĖÙː 
 

2Ù ÿÀĀíàĖÙ ĚÎëÚÿÀġíĕĥÙ Ùġ ĕĥÙúĕĥÙ ēÙĥ ÎÀĖíÎÀġĥĖÀúÙˋ ú˫ÙĳÙĖÎíÎÙ ÓÙ ġĖÀĀĚēĆĚíġíĆĀ ĚÙĖÀ Ó˫ÀĥġÀĀġ ēúĥĚ 

ÓíææíÎíúÙ ĕĥÙ úÙ ĚÙÎġÙĥĖ ÓÙ úÀ ĚÚÎĥĖíġÚ æÀíġ ÓÚöÆ ú˫ĆÌöÙġ Ó˫ĥĀÙ ĖÚçúÙÿÙĀġÀġíĆĀ ÚġĆææÚÙ ÙĀ ÓĖĆíġ íĀġÙĖĀÙ Ćĥ ÓÙ

principes bien ancrés dans le droit national. Cela est encore plus complexe, car les règles nationales 

préexistantes peuvent être différentes des  normes figurant dans la directive à transposer, puis tout ce 

travail est rendu long par le nombre considérable de textes nationaux à modifier, etc.  
 

Comme déjà évoquées, les positions de chaque État souverain viennent trop souvent ralentir la 

machine européenne, par une volonté protectionniste ou des stratégies économiques nationalistes. En 

íÿēĆĚÀĀġ Àĥĳ 8_ ĥĀÙ ÀĥġĆĀĆÿíÙ ĀĥÿÚĖíĕĥÙ ÙĥĖĆēÚÙĀĀÙˋ ú˫8ĥĖĆēÙ Ùn sortirait renforcée. Cette 

ĚĆĥıÙĖÀíĀÙġÚ íÿēúíĕĥÙ ĥĀÙ ıĆúĆĀġÚ Ó˫ÀĥġĆĀĆÿíÙ ĚġĖÀġÚçíĕĥÙ ĚĥĖ úÙ ÎëÀÿē ÿÀġÚĖíÙú íĀæĆĖÿÀġíĕĥÙˋ ÓÀĀĚ úÀ

technologie Cloud, en Ě˫ÀēēĥĴÀĀġ sur  le cadre politique et juridique  européen (NIS, NIS II, RGPD, etc.). Les 

volontés sont déjà présentes mais ne sont pas suivies, ou partiellement, par tous les EM. Pour cela, les 

9ġÀġĚ ÓĆíıÙĀġ Ě˫íĀĚÎĖíĖÙ ÓÀĀĚ úÙ ġÙÿēĚ úĆĀçˋ úÙ ġÙÿēĚ ʷ ÓÙ úÀ ÿÚġëĆÓĆúĆçíÙ ÿíúíġÀíĖÙ10. Se référer à la 

ÿÚġëĆÓÙ ÿíúíġÀíĖÙ Ā˫ÙĚġ ēÀĚ ÀĀĆÓíĀˋ ÙĀ ÙææÙġˋ Ó˫ÀĥġĖÙĚ ēĥíĚĚÀĀÎÙĚ ÎĴÌÙĖ ÎĆĀĚġĖĥíĚÙĀġ úÙĥĖ ĚġĖÀġÚçíÙ ÓÙ

cybersécurité  en Ě˫ÀēēĥĴÀĀġ sur  ú˫ÙĳēÙĖġíĚÙ et les méthodes militaires.  Dans les faits, ce modèle militaro -  

centré ÎĆúúÀÌĆĖÀġíæ Ě˫ÀıàĖÙ très efficace  (modèles états- unien et israélien). Il faut  définir  les adversaires 

et concurrents malgré les partenariats, et les échanges économiques extra européens. Il ne faut pas 

craindre  de définir  le champ Ó˫ÀÎġíĆĀˋ le terrain  de bataille  dans lequel ú˫8ĥĖĆēÙ doit faire  face. Le combat 

ÙĚġ Ó˫ÀĥġÀĀġ ēúĥĚ ıíÎíÙĥĳ ĕĥÙ ú˫ÙĀĀÙÿí ēÙĥġ ÜġĖÙ ĥĀ ēÀĖġÙĀÀíĖÙ ÎĆÿÿÙĖÎíÀú Ćĥ ĥĀ ÀúúíÚ ēĆúíġíĕĥÙ Ùġ

économique dans un autre domaine, sous un enjeu différent. Cependant, ces mêmes États raisonnent 

æĖĆíÓÙÿÙĀġ ēĆĥĖ ÿÀĀĒĥıĖÙĖ Àĥ ÿíÙĥĳˋ ÿÀúçĖÚ úÙ ÌĖĆĥíúúard de la guerre. 11 

ZÙĚ çĆĥıÙĖĀÙÿÙĀġĚ ÓĆíıÙĀġ ÀıĆíĖ ú˫ëĆĀĀÜġÙġÚ íĀġÙúúÙÎġĥÙúúÙ ÓÙ ÓÚēÀĚĚÙĖ úÙĥĖ ÿÀĀÓÀġ Ùġ úÙĥĖĚ æĖĆĀġíàĖÙĚ

pour suivre la Stratégie européenne de cybersécurité  afin Ó˫ÚÓíæíÙĖ le système cyber autonome européen 

en parallèle  des autres  politi ques. La souveraineté des États en serait  Ó˫ÀĥġÀĀġ plus consolidée, résiliente  
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