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L’intelligence artificielle (IA) s'impose comme une révolution technologique majeure,
transformant en profondeur des secteurs clés tels que la santé. En France,
I’écosysteme d’innovation S’appuie sur des synergies entre laboratoires
pharmaceutiques, start-ups, instituts de recherche et acteurs publics pour développer
des solutions adaptées aux enjeux medicaux contemporains. Entre opportunitées et
défis, il s’agira d’analyser les dynamiques collaboratives, les risques liés a I'utilisation
de I'lA et les enjeux réglementaires.

MATRICE SWOT - LES ENJEUX DE L'INTELLIGENCE ARTIFICIELLE EN SANTE
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LES OPPORTUNITES DE L’IA DANS LA SANTE

Un contexte favorable

Les grands laboratoires pharmaceutiques francgais, tels que Sanofi (6éme au
classement mondial)!, Servier et Ipsen jouent un réle majeur dans l'innovation en
santé et en intelligence artificielle (IA). Ces entreprises investissent massivement en
recherche et développement, notamment dans l'application de I'lA a la santé. Leur
présence constitue une opportunité pour I'écosystéme frangais, comme en témoigne
le partenariat entre Sanofi et la startup Owkin, qui a regu un investissement de 180
millions de dollars pour optimiser la conception des essais cliniques et détecter des
biomarqueurs prédictifs?2. De méme, Servier collabore avec Owkin pour découvrir et
développer de nouveaux traitements ciblés, principalement en oncologie3. Ce
partenariat est une opportunité pour les deux acteurs de développer des synergies,
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avec d’'un cété un expert de I'oncologie (2éme acteur pharmaceutique mondial dans
le domaine, 50% du budget R&D de Servier)* et de I'autre un expert du machine
learning. Ces collaborations illustrent I'importance des acteurs du financement de
l'innovation, tels que les laboratoires pharmaceutiques, associés aux fonds
d'investissement européens publics et privés, pour favoriser I'émergence de
technologies innovantes.

Les grands acteurs pharmaceutiques mettent également en place des
initiatives d'open innovation. Par exemple, Servier a créé en 2022 "Spartners by
Servier & BiolLabs", un incubateur de start-ups®, tandis que Sanofi est devenu
partenaire fondateur de BioLabs a Paris en 2021, un réseau d'incubateurs dédiés
aux start-ups de la santé. Ces initiatives contribuent a structurer un écosystéme
d'innovation qui soutient les organismes publics impliqués dans ce domaine, dont les
capacités financieres et logistiques sont limitées. Par ailleurs, ces champions
frangais adoptent des stratégies d'influence a l'international ; ainsi, Servier a établi un
centre de R&D a Montréal en collaboration avec l'incubateur Centech pour tirer parti
d'un écosystéme de recherche reconnu mondialement®.

Concernant le développement de l'expertise en IA dans le domaine de la
santé, la France bénéficie d'un écosysteme public riche qui favorise le partage des
connaissances entre laboratoires de recherche et fournisseurs d'lA. Le secteur de la
santé étant considéré comme a haut risque, une attention particuliere est portée aux
technologies d'lA développées dans ce domaine, notamment en matiére de
précision, de tragabilité et d'analyse des données. L'expertise des professionnels est
essentielle pour stimuler cette innovation. En France, cela passe par une formation
académique renforcée, avec I'ANR (Agence Nationale de la Recherche) a l'initiative
des clusters IA dotés d'un budget de 360 millions d'euros’. L'objectif est d'exploiter
les grandes structures universitaires pour favoriser le triptyque formation-recherche-
innovation. Cette initiative s’inscrit dans un objectif plus large de stimuler les
échanges entre la recherche et I'industrie.

L'ANR vise ainsi a augmenter le nombre de dipldmés en IA a tous les niveaux
et a amener les étudiants vers la recherche puis linnovation, via des centres de
recherche, doctorats, incubateurs et financements publics. L'objectif est aussi de
développer des usages variés de cette technologie en capitalisant sur la recherche
applicative dans des domaines variés comme la cybersécurité, I'agriculture, la sante,
les mobilités.... Cela implique aussi la création de partenariats publics-privés pour
éveiller les chercheurs aux enjeux techniques et industriels. Un équilibre entre
recherche fondamentale et appliquée est essentiel pour mettre l'innovation au
service des problématiques industrielles.

Les Sociétés d'accélération du Transfert de Technologies (SATT) et les ARD
(Agences Régionales de Développement) jouent également un réle clé dans ce
processus de partage. Ces organismes régionaux facilitent le transfert des
innovations issues de la recherche publique vers le monde industriel en détectant,
évaluant et accompagnant ces innovations jusqu'au marché. Soit en transférant les
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technologies vers des entreprises existantes, soit en créant des start-ups. Bien que
leur structuration régionale favorise une proximité avec les écosystémes locaux, elle
peut aussi encourager une compétition régionale au détriment d'initiatives nationales.

Enfin, le systéme public frangais d’'innovation et de financement constitue un
atout majeur. Des structures telles que la Mission French Tech, le CNRS, I'INRIA et
Bpifrance sont essentielles pour accompagner les nouvelles entreprises innovantes
deés leur création. Le Plan Deeptech lancé par Bpifrance en 2019, avec un budget de
2,5 milliards d'euros, a déja permis la création de plus de 1300 start-ups dans le
secteur de la MedTech®. Ces investissements publics d’amorgage en capital-risque
(pré-seed, seed et VC série A et B)® sont cruciaux pour soutenir les start-ups
naissantes qui nécessitent des financements initiaux importants avant d'attirer des
investisseurs privés. lls permettent également de créer des effets de levier auprés de
fonds européens comme Aglaé Ventures ou Eurazeo, qui prennent souvent le relais
en entrant au capital dans un second temps.

Des opportunités d’innovation technologiques :
le développement de systémes experts dédiés a la médecine

Les start-ups et PME francaises innovantes de I'lA ne bénéficient pas
d’investissements aussi compétitifs que leurs concurrents américains. En 2024, 46
des 50 start-ups les plus valorisées au monde étaient américaines®. A part quelques
exceptions notables', les start-ups frangaises n’entrent pas dans la compétition
avec les mastodontes américains. Elles choisissent de se positionner sur des
créneaux beaucoup plus précis, au lieu de développer des larges modéles de
langage multimodaux, mais qui excellent dans ce qu’ils font. C’est une force dans le
cadre de la santé, ou les besoins en fiabilité, précision et applicabilité exigent le
développement de modeles experts et précis. Une opportunité pour la France et
'Europe de se positionner comme leaders dans leurs domaines d’innovations.

Médecine prédictive et aide a la décision : améliorer le diagnostic
médical

L’analyse d’'imagerie médicale bénéficie du travail de I'lA pour accélérer le
traitement de I'image et améliorer le travail de détection de Iésions. C’est par
exemple lactivité de la start-up IntraSense, dont la plateforme Liflow permet
d’identifier les lésions tumorales et de les mesures pour évaluer la gravité de la
tumeur. La qualité de ce logiciel frangais a été reconnue par un prix de I'innovation
en 2024, remis aux journées francaises de la Radiologie (JFR)'2. Cela lui permet de
conquérir les marchés européens et britanniques. L'IA est particulierement avancée
dans ce domaine, un outil autorisé par la FDA aux Etats-Unis a diminué de 45% a
2,6% le risque d'oubli de notification d’embolie pulmonaire grace au soutien du
radiologue par une IA'3. Le diagnostic devrait donc étre le point de départ de
I'intégration de I'lA dans le monde de la santé.

Apres le diagnostic du cancer, le traitement par radiothérapie est une solution
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fréquente, car elle permet 40% des guérisons de cancers'. TheraPanacea, start-up
francaise née d'une collaboration entre I'INRIA et Centrasupelec et financée par la
SATT Paris-Saclay, s’est positionnée sur ce créneau avec une solution |IA pour
améliorer le processus. Sa technologie |IA permet de définir les délimitations de
'organe visé, offrant un gain de temps important aux radiologues. La solution de
I'entreprise est un succes, permettant son expansion internationale, principalement
au Japon et aux Etats-Unis. Ses 200 clients obtenus depuis 2017 sont une preuve de
leur réussite’®.

L’utilisation de I'lA et du numérique dans les diagnostics permet également
une connectivité dans le partage des résultats. Dans ce sens, Tribun Health propose
une solution SaaS (Software as a Service) d’analyse d’'imagerie médicale a distance
pour accéder au logiciel en ligne. La plateforme CaloPix, développée par le frangais
Tribun Health, permet ainsi d’'insérer, de stocker, d’analyser automatiquement et de
générer des rapports™®.

Optimisation des traitements médicaux : médecine de précision et

médecine personnalisée

Un avantage supplémentaire de I'lA dans le domaine médical correspond a
'adaptation de chaque solution aux individus. C’est la proposition de la start-up
grenobloise, Diabeloop, qui connecte un capteur d’insuline a son algorithme DBLG1
par Bluetooth'”. Ce qui calcule en temps réel le taux d’insuline présent dans le corps
et la quantité exacte qui doit étre administrée. Le patient n’est donc plus isolé dans
son traitement et bénéficie grace a I'lA d'un outil qui s’adapte en permanence.
D’autres solutions apparaissent également, comme des moyens de prédire la
réaction d’'un patient face a un traitement, réduisant les risques d’effets secondaires
graves. L'IA prend donc place dans le quotidien des patients, ce qui renforce les
opportunités médicales et économiques.

Avancées dans la recherche biomédicale

Un autre aspect de I'lA médicale réside dans la recherche de nouveaux
médicaments. Ce sont principalement deux solutions qui se coordonnent dans ce
domaine, le machine learning et I'lA générative, qui permettent de prévoir un résultat
a l'aide des données obtenues par le passé. Cela constitue un moyen d’analyser les
molécules numériquement, accélérant le travail de développement. C’est une
opportunité qui économise du temps et des moyens financiers pour les entreprises,
I'enjeu est donc important. Les innovations frangaises sont visibles dans ce domaine.
La start-up Owkin est notamment populaire pour ses solutions dans I'apprentissage
fédéré, qui permet a plusieurs entités d'entrainer collaborativement une intelligence
artificielle'. La start-up lie cette technologie au machine learning, pour faciliter le
développement de médicaments, principalement dans le domaine de I'oncologie. Sa
valorisation est supérieure a 1 milliard de dollars, appuyé sur des collaborations avec
Sanofi et Astrazeneca. Cependant, pour faciliter son expansion économique, Owkin
a fait le choix de s’installer dans des bureaux aux Etats-Unis et de s’appuyer sur le
service cloud d’Amazon (AWS)'®. Ce qui la rend mécaniquement dépendante du
marché américain, ainsi que des services proposés par une entreprise americaine.
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Afin de s’assurer de l'efficacité d’'un futur médicament, la prédication des
résultats est essentielle. A cet objectif, des IA de rétrosynthése permettent de prévoir
la réaction de molécules utilisées. Une entreprise frangaise propose une solution de
ce type : lktos. Cette entreprise offre la possibilité de simuler une réaction chimique
sur ordinateur et donc d’évaluer I'efficacité potentielle d’'un médicament?°. C’est un
gain de temps important pour les laboratoires pharmaceutiques pour prendre des
décisions éclairées. Cette solution a permis a lktos de réaliser des partenariats,
notamment avec Merck, Italfarmaco et Servier?!.

La recherche médicale nécessite la prise en compte de multitude de données,
ce qui impose l'utilisation d'ordinateurs puissants. Dans cette matiére, les entreprises
américaines restent dominantes, notamment avec l'offre de Nvidia, leader du
marché, qui s’intéresse désormais aux mondes médical et pharmaceutique. C’est
dans cet objectif qu’ils ont réalisé un partenariat avec Novo Nordisk en octobre 2024
pour la construction d’un supercalculateur au Danemark, qui sera en partie utilisé
pour le développement de médicaments??. Cela montre I'importance de posséder
ses propres technologies, mais la difficulté de les obtenir.

Construire une politique de puissance dans la santé

La France et de 'Europe sont capable de construire une stratégie de leadership dans
'lA appliquée a la santé, en s’appuyant sur leurs écosystéemes d’innovation. Trois
niveaux se dégagent, chacun offrant des leviers et des opportunités spécifiques :
national, européen et international.

L'lA pour la Santé : une opportunité de puissance ?
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Alors que l'intelligence artificielle (IA) révolutionne le domaine de la santé, son
déploiement massif souléve des préoccupations majeures en matiére de risques.
Qu'ils soient d’ordre technique, humain ou stratégique, ces enjeux nécessitent une
attention particuliére pour garantir un usage éthique, sécurisé et fiable. La qualité des
données, la transparence des algorithmes, la responsabilité des utilisateurs, ainsi
que les implications sociétales et réglementaires sont autant de défis a relever pour
concilier innovation et protection des droits fondamentaux

L'/A Act classe les systemes d'intelligence artificielle en quatre
niveaux de risque : minimal, limité, élevé et inacceptable

RISQUE N\ RISQUE EN MATIERE HAUT
MINIMAL  TRANSPARENCE RISQUE

: i ; Concerne la santé. L'IA
Systeme_s iaqul pe?uvgnf Développement de i
porter atteinte a la sécurité et g ey utilisée dans les
i I'lA soumis a des 2 : 37
aux droits fondamentaux des diagnostics et logiciels

exigences renforcées i
personnes medicaux

Mettre en A
Garantir la . :
place un A Assurer la Retracer les | Produire des
d cybersécurit gy y !
systeme de o gouvernance modifications instructions
gestion des X des donnees du systemes d‘utilisation
: systemes
risques

Référence : Réglement (UE) 2024/1689

LES RISQUES LIES A L’UTILISATION DE
L’INTELLIGENCE ARTIFICELLE DANS LA
SANTE

Les risques techniques du développement de I'lA en médecine :
quelle place pour les données ?
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L’intelligence artificielle a besoin de données de qualité pour fonctionner
correctement. Celles-ci sont définies par leur complétude, leur exhaustivité, leur
fiabilité et leur fraicheur?. Des données qui ne remplissent pas I'ensemble de ces
critéres pourraient provoquer des risques de biais et mener par la suite a des «
hallucinations » de la part de I'lA. En effet, les réponses produites par I'l|A pourraient
se révéler étre erronées. A termes, la performance de I'lA pourrait également
diminuer. En particulier dans le domaine de la santé, I'existence de biais dans les
données peuvent créer des résultats inappropriés de la part des |IA et aboutir a des
décisions de soins inadaptées. L’IA a besoin d’une importante quantité de données
pour continuer a se développer?, il y a donc un risque qu’elle manque de ces
précieuses données. Par conséquent, il est nécessaire de lui présenter des données
d’entrainement. Celles-ci sont des données fictives qui nécessitent d’étre exemptes
de biais pour offrir aux algorithmes des capacités de raisonnement détachées de
toute subjectivité humaine afin de consolider la fiabilité du systeéme.

Pour parvenir a minimiser I'impact des biais sur le fonctionnement d’un
systéme d’IA, il convient d’apporter un jeu de données diversifié qui regroupe un
ensemble d’échantillons représentatifs de la population. Toutefois, il est souvent trés
difficile d’évaluer avec précision I'impact des biais sur les résultats de l'lA, et pour
cause cette derniere est parfois caractérisée comme une «boite noire».
Effectivement, les chercheurs sont fréquemment dans [l'incapacité d’expliquer
précisément les procédés de I'lA qui permettent d’aboutir a de telles décisions. Dans
le secteur de la santé, I'|A peut se voir attribuer le role d’aide a la décision de soin via
la pose de diagnostics médicaux. Ainsi, la diffusion de résultats biaisés peut
engendrer des conséquences dramatiques sur I'état de santé des patients. Les
professionnels de la santé doivent donc étre en mesure d’appréhender le
raisonnement du systeme d’lA pour apprécier la valeur de son résultat. La
transparence®® de I'|A est également essentielle pour susciter et entretenir la
patience des patients. Ainsi en ayant connaissance de son mode de fonctionnement,
de ses raisonnements et de la logique de ses algorithmes, I'ensemble des parties
prenantes du monde médical auront davantage tendance a considérer I'|A comme un
outil puissant d’aide a la décision et de partage de connaissances.

Dans le cadre de I'l|A en médecine, il faut s’assurer de la sécurité des données
de santé. En plus de devoir étre de bonne qualité, ces données doivent étre
structurées pour pouvoir étre exploitées par I'l|A, on parle d'interopérabilité des
données. Des multitudes de données sont collectées en permanence par les
hopitaux, les universités, les laboratoires de recherche via des bases de données.
Lorsqu’elles sont placées au sein du Health Data Hub, les différentes bases de
données doivent donc étre structurées au méme format pour pouvoir étre utilisées
par I'lA. La centralisation des données de santé par le HDH présente toutefois un
risque de confidentialité et de sécurité. En effet, une potentielle intrusion sur le site
pourrait engendrer des conséquences dramatiques a la fois pour les patients et pour
I'Etat?.

Enfin, le réglement européen sur 'A%’ désigne la santé comme un secteur a haut
risque en termes d’utilisation d’lA. Cette catégorie de risque concerne I'ensemble des
systémes d’lA qui peuvent porter atteinte a la sécurité et aux droits fondamentaux
des personnes. L’éducation, la justice ou encore la santé sont des secteurs ou
I'utilisation de I'l|A est considérée comme a haut risque par 'Union Européenne. Le
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développement de I'l|A dans ces derniers domaines est donc soumis a des exigences
renforcées?.

Docteur ou IA : quels risques humains ?

Les risques liés a l'utilisation de I'lA dans la médecine doivent étre considérés en
amont du développement du modéle : utilisation éthique (responsabilité des
décisions et supervision humaine), formation des utilisateurs et professionnels de
santé, considération de potentiel “Shadow Al”, ou encore considération du risque de
détérioration de la relation patient-médecin.

Au-dela des risques techniques que représente l'utilisation de I'lA en médecine, il
faut s’intéresser aux risques humains. Comment assurer une utilisation éthique de
'lA pour les différentes parties prenantes du monde médical ? L’'un des risques
majeurs est la question de la responsabilité. En effet, en cas d’erreurs dans
'administration des soins aux patients, on peut se demander qui, de ’'homme ou de
la machine, est responsable de la faute. A T'heure actuelle, le médecin est
responsable puisque les technologies d’IA n‘ont pas encore de poids décisionnel
dans le monde médical. Néanmoins, il semble nécessaire d’encadrer I'utilisation de
I'lA en assurant une surveillance humaine des systémes. Depuis peu, on constate
'apparition d’applications ou de plateformes d’aide au diagnostic, a I'exemple des
montres connectées?®. Ces objets connectés placent le patient au centre de ses
décisions de santé a l'aide d’une intelligence artificielle. Ce dernier est alors
confronté a un diagnostic non humain et est responsable de ses propres choix en
matiére de santé. Mais s’il n'agit pas, il est encore une fois compliqué de savoir qui
est réellement responsable. Dans cette optique de responsabilité, on peut imaginer
une collaboration entre les développeurs d’lA, les praticiens et un comité d’éthique
pour déterminer les limites de I'lA en termes de prise de décision. L’'IA est un outil
puissant qui doit pouvoir aider a la décision des professionnels sans pour autant se
substituer a I'expertise des médecins.

L’lA devient un outil accessible par tous. Cependant, sans contrdles préalables des
IA manipulées, il apparait un risque de « Shadow Al »3'. Ce risque désigne une
utilisation informelle de I'lA par des employés ou des utilisateurs sans aucune
supervision d’'un quelconque service des technologies de I'information. Par exemple,
en ayant recours a I'lA de maniére informelle pour prendre une décision de soin a
destination d’'un patient, le médecin se confronte a un risque de sécurité des
données de son patient ainsi qu’a une potentielle erreur de diagnostic de I'lA. |l faut,
des maintenant, sensibiliser, les utilisateurs patients et professionnels sur les enjeux
d’utilisation non encadrée de I'lA. De plus, les médecins doivent étre en mesure de
comprendre le fonctionnement et les recommandations des systémes d’lA pour
pouvoir évaluer la pertinence de leurs résultats et les limites a poser. Face au risque
croissant de dépendance aux technologies de I'lA, les professionnels de la santé
doivent étre sensibilisés a leur utilisation pour pouvoir exploiter pleinement leur
logique clinique.

Enfin, le risque de détérioration de la relation patient-médecin est non
négligeable dans le développement fulgurant de I'l|A en santé. L'utilisation de I'lA en
médecine repose sur I'exploitation des données du patient qui se réduisent
finalement a des caractéristiques chiffrées et objectives. Toutefois, cela peut ne pas
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forcément prendre en compte I'environnement du patient et ses antécédents
meédicaux. L'absence d'un partage d’émotions et de signaux psychologiques entre le
patient et le docteur constitue donc un risque pour I'établissement d’une relation de
confiance. Les systémes d’|A sont susceptibles de bousculer les liens entre les
praticiens et les patients en empéchant la compréhension sur le temps long de la
santé et du bien-étre des patients32. Au-dela des prestations de soin, le personnel
médical apporte un soutien psychologique en faisant preuve de compassion par
exemple dans I'objectif de prendre soin de la santé mentale du patient.

GARANTIE HUMAINE
REGLEMENTATION
Loi Bioéthique ( Algorithme )

Comité Consultatif national d'éthique pour

les sciences de la vie et de la santé
_______________

’

! Vérification de conformité \-
APPLICATION N e e om i e e e ’

Obligation de mise en ceuvre d'une
information & destination du patient sur le -
recours & I'|A dans sa prise en charge. ( Déploiement )

Obligation  d'assurer une  supervision
humaine de I'lA en continue dans sa phase

de conception et dans son utilisation en vie
réelle. p

( Mise en conformité )

MISE EN CONFORMITE

Les colléges de Garantie Humaine
CNIL
Haute Autorité de Santé

PROJET PILOTE

Reconnaissance d'images : monitoring bucco-dentaire par
télésurveillance

Développée par la licorne francaise Dental Monitoring

Projet pilote construit par 'UFSBD & Ethik-IA pour le Programme

ORALIEN
Sélection de dossiers aléatoires pour verifier la conformité du
programme

“Garantie Humaine” : Dispositif pour assurer une supervision humaine.
Anticiper les risques stratégiques et favoriser des synergies
économiques : la défense d’une chaine de valeur

Les risques stratégiques doivent étre appréhendés en lien avec la chaine de valeur
de I'lA. La chaine de valeur pourrait étre présentée comme tel : 33
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Modeles d'iA

Chaque maillon représente un point clé qui doit étre pris en compte pour assurer le
développement d’'une filiere frangaise souveraine et compétitive.

Le premier maillon, intrants nécessaires au développement de systémes et
services d’lA, traite la question de la puissance de calcul, des données et de la main
d’ceuvre qualifiée. Cette premiere étape doit répondre au risque de dépendance a
des infrastructures étrangéres ainsi qu’au manque de compétences spécialisées. Les
modéles d’IA ont besoin de capacités de calcul importantes, notamment pour leur
entrainement. |l est ainsi primordial de se doter d’'une stratégie qui tienne compte de
la capacité nationale de calcul de I'lA. Dans le domaine de la santé en particulier, I'lA
a besoin de traiter des quantités massives et a des vitesses extrémement élevées.
La capacité de calcul haute performance (HPC) et I'lA doivent étre considérés
comme des domaines complémentaires. 34 Le HPC joue un réle important dans le
domaine de la santé en complémentarité avec I'lA, en particulier grace a sa capacité
a faciliter 'apprentissage fédéré. 3° Le développement d’une stratégie de capacité de
calcul haute performance au niveau national est nécessaire pour répondre au risque
de dépendance a des infrastructures étrangéres. 3¢

Plus que cela, se doter d’infrastructures d’HPC permet également de renforcer
I'attractivité technologique pour le pays les possédant. Cette attractivité est
particulierement renforcée dés lors que ces infrastructures de calcul sont mises a
disposition des acteurs économiques sous forme de location. 37 Les seconds intrants
nécessaires au développement de systemes et services d’lA sont les données.
Composante importante pour I'entrainement de modéles et leur déploiement, la
qualité des données en entrée d’un modele doit étre maitrisée. Le secteur de la
santé est particulierement concerné par cet enjeu en raison des données sensibles
traitées par les modeéles. Le développement d’'une filiere souveraine et compétitive
doit ainsi prendre en compte les besoins d’infrastructures tels que les centres de
données. En raison des données particulierement sensibles que le secteur de la
santé doit traiter, stocker et entreposer, les centres de données doivent étre contrélés
par une entité nationale et indépendante. Le développement de centre de données
sur le territoire national représente avant tout des avantages, importants dont il faut
que la France puisse se saisir : souveraineté des données grace a I’hébergement
local, synergies économiques, alimentation par des sources d’énergie locales,
résilience et indépendance énergétique notamment en cas de perturbations des
chaines d’approvisionnement, conformité aux régulations locales etc.
Particulierement énergivores, ces infrastructures représentaient 2% de la
consommation mondiale d’électricité en 2022 et pourraient représenter 6% de la
consommation en France d’ici 2050. 38 3° ['empreinte carbone de ces centres de
données représentent a date 16% de I'empreinte du secteur numérique en France.
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En conséquence de ces besoins en énergie et dans un contexte de transition
ecologique, la majorité des acteurs du numeérique ont dévoilé des plans
environnementaux pour atteindre la neutralité carbone a horizon 2030. 4° Cet objectif
a pousse les GAFAM a investir dans une source d’énergie qui soit stable, fournisse
de l'électricité de maniére continue et a faible émission de carbone : le nucléaire.
Ces investissements doivent impérativement étre pris en compte pour anticiper le
risque de dépendances énergétiques lié a I'essor de I'lA. Le développement et la
mise en service d’'EPR et de SMR maximise également la puissance économique du
pays et son attractivité pour les entreprises*'. Le développement d’une stratégie
relative a la montée en compétences de main d’oeuvre qualifiée constitue enfin le
dernier élément important des intrants nécessaires au développement de systémes
et services d’lA. La stratégie doit nécessairement prendre en compte le besoin de
main-d’ceuvre qualifiée afin de minimiser les risques principaux : fuite des cerveaux,
ralentissement de linnovation, problémes réglementaires et fracture numérique.
Impactant directement le développement de la puissance économique d’un pays, la
formation et le développement de talents en IA peut entrainer une forte dépendance
économique, un manque de compétitivité ainsi qu'une perte de sécurité des
systémes d’lA développés.

Le deuxieme maillon, la modélisation, comprend le développement de
modéles d’lA généralistes et leur spécialisation (fine tuning) pour des taches
spécifiques. Les principaux acteurs de cette étape de la chaine de valeur sont les
développeurs de modeles, des start-ups ou laboratoires de recherche spécialisés en
IA. Le premier risque identifié a cette étape, est de créer des modéles d’'lA qui soient
pergus comme systémes opaques*?. La réduction de I'opacité des algorithmes d’lIA
passe par 'ouverture des modeles : proposer des modéles Open source. L’ouverture
des modéles maximise la transparence et in fine la confiance des professionnels du
secteur ainsi que des patients dans la solution développée. 43 La modélisation doit
inévitablement passer par un protocole d’évaluation pour mesurer leur performance,
leur fiabilité et leur sécurité. L’évaluation des modeles d’lA a un caractére stratégique
des lors qu’il s’agit d’'un processus de standardisation et de normalisation,
conditionnant in fine la mise sur le marché des modéles d’lA. Donner la charge a des
autorités étrangéres d’évaluer les modéles d’lA dans la santé ferait apparaitre des
risques multiples parmi lesquels : la fuite des données utilisées pour I'entrainement
et le test des modéles, la dépendance aux décisions externes qui iraient a I'encontre
des intéréts nationaux, des divergences d’évaluation résultant de différences
culturelles et réglementaires. Le manque d’anticipation de ces risques peut ainsi
entrainer une baisse de contréle sur le déploiement et I'utilisation des systémes d’IA,
une baisse de [I'acceptation des modéles d’lA et [l'apparition de conflits
réglementaires, ainsi qu’une perte de souveraineté nationale.

L’adoption des modéles par I'écosysteme frangais représente le dernier
maillon de la chaine de valeur comprenant la mise en service des systemes d’lA sur
le marché ainsi que la formation et la sensibilisation des professionnels de santé aux
outils d'lA. Dans une recherche de développement de puissance économique par
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I'innovation, il est nécessaire de considérer que cette étape permet la création de
synergies économiques importantes. Les développeurs de modéles frangais doivent
mettre a disposition du secteur médical des solutions d’lA fiables et performantes,
adaptées a leurs besoins. 4 La dépendance excessive a des fournisseurs tiers doit
étre considérée comme un risque, en particulier dans un contexte geéopolitique
instable. L’adoption de nouvelles technologies dans le domaine de la santé doit
eégalement prendre en compte le besoin en compétitivité des acteurs économiques
du secteur. Cette compétitivité se crée en assurant un cadre propice a I'adoption d’lIA
souveraines par l'ensemble de [|'écosysteme frangais. Afin de répondre aux
exigences de la course technologique, ce cadre doit impérativement inclure des
mesures défensives et offensives en répondant pour répondre au risque de perte de
compétitivité des modéles d’lA dans le secteur de la santé. ° Dans ce cadre, le
risque de rachat d’entreprises du secteur de la MedTech par des entreprises
etrangéres et en particulier par les géants du numérique doit impérativement étre pris
en compte.

La mise en place de I'Al Act au niveau européen marque un tournant décisif
en établissant des normes visant a garantir la sécurité, I'éthique et la transparence
des systemes d’'lA, tout en favorisant I'innovation. Cependant, ces réglementations,
associées a d’autres cadres comme le Medical Device Regulation, soulévent des
défis significatifs pour les acteurs du secteur, notamment les start-ups. Dans un
contexte de compétition internationale, le risque de capture réglementaire menace
I'équilibre du marché européen en favorisant la BigTech au détriment des startups et
de l'intérét général.

LES DEFIS DE LA REGLEMENTATION

Le cadre réglementaire européen comme levier stratégique pour la
France dans le domaine de I'lA santé

L’Al ACT, adopté en aolt 202446, crée le tout premier texte juridique pour la
réglementation de l'intelligence artificielle dans tous les pays de I'Union européenne.
Elle doit établir des mesures pour réglementer la conception et ['utilisation des
systémes d'intelligence artificielle en fonction du niveau de risque. Par conséquent,
leur utilisation dans les applications de santé, doit faire I'objet d'une attention
particuliere. En effet, pour les systémes de dispositifs médicaux basés sur I'l|A a haut
risque, les fabricants ont la responsabilité d’étre transparents avec les données, de
les vérifier et de les gérer de maniére transparente, afin qu'elles puissent étre
ouvertes pour une évaluation indépendante (Article 10 - Al Act)*’. Méme si cette
démarche est cruciale pour la protection des patients, elle est largement critiquée par
les startups en raison de son colt et de sa durée.
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Parallélement, le Réglement sur les Dispositifs Médicaux (Medical Device
Regulation), entré en vigueur en 2021, continue de s'appliquer au processus
d'approbation des dispositifs médicaux en Europe. Les articles 61 a 66 disposent
plus en détail les exigences de nature clinique, selon lesquelles les entreprises sont
tenues de fournir des preuves solides de la sécurité et de l'efficacité de leurs
produits. Cependant, les experts estiment qu'une plus grande conformité de la loi sur
'lA avec le MDR serait bénéfique en termes de prévention des conflits et de
réduction des charges réglementaires®®. Cette évolution est particuliérement
attendue dans le contexte des nouvelles technologies médicales, ou les entreprises
associées par le biais du COCIR ont vu une plus grande importance accordée a leur
plaidoyer en faveur d’'une application plus harmonieuse des deux réglementations°.

Ces cadres législatifs ont une conséquence significative a double titre. D'une
part, ils créent une atmosphére de confiance pour les consommateurs, garantissant
la disponibilité de dispositifs médicaux sirs et éthiques. D'autre part, les entreprises,
en particulier les start-ups, indiquent que ces réglementations peuvent entraver les
innovations en raison des barrieres élevées dans le domaine financier et
administratif.

La coordination des acteurs francgais dans I’application des normes
européennes en IA santé

En France, plusieurs acteurs clés collaborent pour garantir la mise en ceuvre
effective des réglementations européennes tout en favorisant les avancées dans le
domaine de I'lA en santé. La plateforme nationale « Health Data Hub » dédiée au
partage sécurisé des données de santé a vu son role renforcé pendant 'année 2024
pour avoir intégré de nouvelles fonctionnalités permettant une interopérabilité
avancée avec les standards européens. Elle a ainsi soutenu plusieurs projets de
recherche en oncologie entre I'INRIA et Sanofi®® pour améliorer les traitements ciblés
grace a I'lA. Récemment, la CNIL a toutefois tiré la sonnette d'alarme sur la
souveraineté des données et plaidé en faveur d'un stockage des données
uniquement sur des serveurs européens®’.

L'INRIA®? (Institut national de recherche en sciences et technologies du
numérique), en collaboration avec les hépitaux et les start-ups, a entrepris des
recherches pour développer des outils d'analyse prédictive en médecine
personnalisée. Grace a ces initiatives et a celles financées par le Conseil Stratégique
des Filieres Santé, la France est bien positionnée dans le domaine des technologies
médicales avancées®s. De son c6té, le LNE (Laboratoire national de métrologie et
d'essais) s'est engagé a accélérer ses programmes de certification de dispositifs
médicaux intégrés a I'lA, en lien avec les exigences du réglement européen sur
l'intelligence artificielle, et continue d'accompagner les fabricants dans la mise en
conformité avec les réglementations®.



EGE :nomiae ™

18

La CNIL s'attache également a faciliter la mise en conformité des entreprises
en publiant des guides adaptés aux spécificités de I'Al Act et du RGPD. Cela permet
de garantir le respect de la réglementation en matiere de promotion de l'innovation,
notamment dans des secteurs stratégiques tels que le diagnostic médical®.

Le CSF-ITS (Contrat du Comité Stratégique de la Filiere Industries et
Technologies de Santé) joue un rdle central en rassemblant les acteurs publics et
privés autour d’objectifs stratégiques pour développer des projets innovants. Avec
l'accord stratégique 2023-2026%, le CSF-ITS souligne que I'l|A pourrait représenter
une technologie transformatrice clé pour la pratique médicale, en particulier pour le
diagnostic des maladies et leurs traitements personnalisés. Il affirme que le pays doit
développer sa souveraineté numeérique et s'impliquer dans la collaboration
entreprise-laboratoire pour développer des infrastructures suffisamment solides. lls
s'attachent également a coordonner le financement de projets stratégiques afin
d'aider a résoudre les difficultés liées a la complexité des réglementations. En 2024,
il @ négocié des partenariats entreprises-laboratoires de recherche et assuré le
financement de certaines des initiatives sur lesquelles on travaillait pour améliorer le
positionnement concurrentiel de la France dans le domaine de I'lA liée a la santé.
Grace aux efforts de ces institutions, la France est préte a ouvrir la voie a I'adoption
de I'lA dans le domaine de la santé parmi les pays européens. Les problémes qui
subsistent concernent la simplification des procédures administratives et la rapidité
avec laquelle les innovations peuvent étre mises sur le marché.

Le risque de “Regulatory Capture” dans un contexte de compétition
internationale

La capture réglementaire® (ou regulatory capture en anglais) est un
processus ou les acteurs censés étre régulés influencent de maniére excessive et
détournent les objectifs initiaux de la réglementation pour servir leurs intéréts
economiques, plutét que l'intérét général.

Ce phénomeéne se traduit par plusieurs mécanismes 8 :

La régulation de lintelligence artificielle exige une expertise technique complexe
souvent détenue par les grandes entreprises technologiques (BigTech). Ces
entreprises maitrisent déja les normes techniques, ce qui rend difficile I'entrée des
concurrents.

Les organismes publics peuvent manquer de moyens financiers ou humains pour
évaluer les technologies et assurer une surveillance indépendante.

Les régulateurs ou décideurs politiques peuvent entretenir des relations étroites avec
I'industrie qu’ils supervisent, notamment via des pratiques comme le pantouflage (un
régulateur qui rejoint une entreprise privée apres son mandat) ou le lobbying intensif.
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Dans ce contexte de regulatory capture, I'innovation risque d’étre limitée par
des freins économiques, technologiques et institutionnels. Les entreprises
francaises, notamment les petites entreprises et les startups doivent supporter des
charges disproportionnées pour leur structure, ce qui risque de donner un marché
moins stimulant et des startups moins compétitives.

De plus, si les regles ne favorisent que les grandes entreprises, les plus
petites entreprises pourraient se concentrer sur des marchés moins réglementés,
rendant 'Europe moins innovante sur les sujets d’intelligence artificielle. Le marché
européen risque de se fragmenter dans ce contexte. En effet, aux Etats-Unis, la
réglementation sur lintelligence artificielle repose uniquement sur la volonté des
grandes entreprises a se conformer®. |l n'existe pas de législation fédérale unique
concernant cette arme technologique. Si en 2023, le président américain Joe Biden a
signé un décret pour promouvoir une |IA slre et responsable, I'application des
mesures ne dépend que de la volonté des agences fédérales. En Californie, le
gouverneur a mis son véto (septembre 2024) pour I'adoption d’un texte sur la
sécurité de I'lA, pour se ranger du cbété des GAFAM largement installés sur son
territoire®°.

Quels sont les impacts liés a la capture réglementaire dans le
contexte de I'lA Act ?

En novembre 2023, a l'occasion du lancement de la rencontre Intelligence
Artificielle Marseille, le commissaire européen Thierry Breton donne une interview
pour la Tribune dans laquelle il dénonce le lobbying des GAFAM et de la startup
Mistral qui défendent leurs intéréts particuliers®'. Depuis le lancement des
discussions sur I'l|A Act par la Commission, c’est 122 réunions de lobbying qui ont eu
lieu avec 78% d’industriels (mars 2024). Dans cette lutte d’'influence, les ambitions
de I'lA Act ont été largement revues a la baisse. Les grands acteurs tels que Google,
Microsoft et la startup Mistral orientent les normes en leur faveur, rendant la
réglementation moins accessible aux petites entreprises qui se forment.

La participation des GAFAM et de la Big Tech américaine a I'élaboration d'une
réglementation européenne, telle que I'|A Act, contredit I'objectif initial, d'autant plus
lorsque I'on considére I'absence de cadre réglementaire équivalent aux Etats-Unis.
De plus, 'asymétrie d’'information et la dépendance des régulateurs aux experts
industriels créent des normes techniques qui favorisent les grandes entreprises et
écartent des débats les autres acteurs. Dans ce contexte, les objectifs fondamentaux
de I'lA Act ne sont plus assurés. En effet, si la priorité est donnée aux intéréts
économiques, la protection des droits des patients et des utilisateurs est affaiblie.

Au-dela des intéréts économiques, deux risques se croisent, la limitation de la
transparence et I'augmentation de la surveillance commerciale. En effet, sous
couvert de protéger la propriété intellectuelle, les entreprises pourraient réduire la
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clarté sur le fonctionnement des algorithmes, et parallélement, accroitre la collecte et
I'utilisation des données, accentuant les risques de dépendance commerciale et de
violation de la vie privée.

Entre respect des grands principes et nécessité d’innover, le régulateur doit trancher

pour stimuler

les fournisseurs et soutenir les utilisateurs dans I'application de

l'intelligence artificielle sur le patient.

MISE EN PRATIQUE

Souveraineté et
indépendance .
technologique

Régulation et éthique :
Normes, standards et
audit

Santé et sécurité des

données .

.

.

Formation, recherche .
et collaboration .

ECOLE DE GUERRE ECONOMIQUE -

Etre souverain sur I'énergie nécessaire pour entrainer les algorithmes

Développer des solutions IA souveraines pour la santé de demain, car la médecine de demain sera connectée : collecte de données,
analyse de dossiers patients

Construire un modele européen de I'lA de santé, qui correspond aux valeurs portées par I'UE (éthique, confiance, explicabilité)
Influence sur le cadre supranational : comment la France doit protéger son innovation

Stimuler le développement des start-ups et PME qui développent des systémes experts et appuyer leur internationalisation
Stimuler I'innovation et encourager les collaborations a I'échelle de I’Europe pour allier compétitivité et culture européenne

Mesures pour éviter la capture réglementaire :
o Renforcer I'indépendance des régulateurs
o Assurer la transparence dans I'élaboration des regles
o Effectuer des audits algorithmiques et des données
o Mettre en place une surveillance et des sanctions efficaces
Mise en place du cadre réglementaire qui permet I'émergence d’un modéle européen tout en défendant ses valeurs
Proposer une évaluation des modéles de langage dédiés a la santé
Développer des normes et standards alignés avec les valeurs européennes

Hébergement de données de santé

En conciliant innovation et respect des données personnelles pour protéger les données de santé

Développer une filiere IA de confiance dédiée a la santé

Changer le narratif sur I'lA : I'lA doit étre pergue comme une possibilité d’aider le corps médical

Construire un consortium européen sur les données utilisées dans le cadre de |'entrainement des modéles (origine des données)

Besoin d’augmentation de la formation
Développer les interactions public/privé pour I'ensemble de la chaine de R&D (entrainement des modéles, tests, industrialisation)
En développant une IA qui correspond aux valeurs portées par la France et I'Europe : éthique, confiance, explicabilité

Développer une filiere |A robuste et de confiance

DECEMBRE 2024
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L’loT DANS LA $ANTE : ENTRE BIEN-ETRE ET
DISPOSITIFS MEDICAUX

Les objets connectés de bien-étre

Tout d'abord, on peut trouver objets connectés de bien-étre. Ces appareils incluent
les montres connectées, les balances intelligentes ou encore les applications de suivi
nutritionnel. Congus pour améliorer la qualité de vie et promouvoir une meilleure prévention,
ils ne relévent pas de la catégorie des dispositifs médicaux, mais sont considérés comme
des produits de consommation courante.

Les géants technologiques tels qu'Apple et Fitbit dominent ce marché. Cependant, ces outils
posent une question centrale : celle de la gestion des données personnelles. La plupart des
informations collectées sont hébergées sur des serveurs étrangers, souvent américains,
soulevant des interrogations sur la conformité avec le RGPD et les risques d’exploitation
économique ou stratégique des données sensibles par des entreprises hors de I'Union
européenne.

Les dispositifs médicaux connectés

A un autre niveau, on trouve les dispositifs médicaux connectés. Contrairement aux
objets de bien-étre, ces outils jouent un rdle essentiel dans les parcours de soins et sont
utilisés dans des contextes critiques. Parmi les exemples les plus notables, on peut citer :

e Les pompes a insuline connectées, permettant une gestion fine et autonome du
diabéte.

e Les implants cardiaques, qui transmettent des données en temps réel pour assurer
une surveillance rapprochée des patients a risque.

Bien que ces dispositifs soient essentiels pour améliorer la prise en charge des maladies
chroniques, ils dépendent fortement de chaines d'approvisionnement mondialisées pour
leurs composants clés, comme les semi-conducteurs. Ces composants sont majoritairement
produits en Asie (Taiwan, Corée du Sud), exposant la France et I'Europe a des vulnérabilités
stratégiques en cas de tensions géopolitiques’.

Vers une dépendance numérique accrue : un défi de souveraineté

Les loT dans la santé ne se limitent pas a des appareils personnels ou médicaux.
Les hopitaux eux-mémes deviennent des infrastructures hyper connectées. Des
équipements comme les réfrigérateurs connectés pour la gestion des vaccins ou les
électrocardiographes intelligents sont omniprésents. Ces outils, bien qu’indispensables pour
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optimiser les ressources et améliorer la précision des soins, illustrent une dépendance
croissante aux technologies numeériques souvent dominées par des acteurs étrangers.

Un contexte a enjeux multiples

La montée en puissance des loT dans le secteur de la santé ouvre un nouveau
champ d’innovations et de progrés, mais pose également une question cruciale pour I'avenir
. celle de la maitrise des infrastructures stratégiques et de la protection des données
nationales. Si ces technologies permettent des avancées notables dans la qualité des soins,
elles représentent aussi un risque important d'ingérence, de dépendance technologique, et
de perte de souveraineté.

Plusieurs axes d’analyse sont explorés dans cette étude :

Quels sont les acteurs dominants de cette industrie, et ou se situe la France ?
Comment préserver une souveraineté numérique dans un écosystéme globalisé ?
Quelles sont les menaces réelles et les opportunités stratégiques pour l'industrie
francaise ?

Ces enjeux, cruciaux pour la santé publique et la sécurité nationale, seront analysés dans
les sections suivantes, afin de proposer des recommandations adaptées aux défis d’'un
secteur en pleine mutation.

L’apparition des (loT) en France et en Europe a transformé le paysage technologique,
notamment dans le domaine de la santé. De leurs débuts modestes a leur adoption massive,
cette évolution illustre a la fois un engouement croissant et des défis stratégiques majeurs.

Historique des loT dans le systéme de santé frangais

Frise chronologique de l'intégration de I'lOT dans le systéme de santé francais :

2014:
Soutenus par les 2019: 2020: 2023:

i ARS, des projets % ,
2009: Inoeay Croissance des Pandemis de Adoption
Premiéres réflexions dispositfs oT o startups COVID-19, géneéralisée des
sur les objets 2013: le sulvi des patients francaises en adoption massive 10T dans les
connectés en santé France Numerique chroniquesa santé hopitaux frangais
domicile volent e des loT
en France 2013 & numerique

du RFID jour.

2009-2013: 2014-2019: 2020-2023:
Les prémices de l'loT dans Développement et Accélération et adoption

la santé en France structuration des usages massive

2009: 2011 2013: 2016: 2021
Developpement des| Lancement du Premiers Lancement du Inclusion des loT
pacemakers Dossier Médical glucometres programme dans le plan France
connectés aux USA Personnel (DMP) connectes dans les Territoires de Soins 2030
hopitaux Numeériques (TSN)

2009-2013 : Les prémices
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La France initie ses premieres réflexions sur I'loT en santé avec lintroduction des
glucomeétres connectés et le lancement du Dossier Médical Personnel (DMP) en 2011,
posant les bases d’une centralisation des données de santé. Cette phase reste marquée par
une adoption prudente et une forte dépendance aux solutions étrangéres.

2014-2019 : Structuration et développement

L’'loT en santé connait un essor grdce au programme France Numérique 2013 et au
lancement des Territoires de Soins Numériques (TSN) en 2016. Ces initiatives soutiennent
l'intégration de dispositifs connectés pour le suivi des maladies chroniques. Toutefois, la
dépendance technologique persiste, bien que le RGPD (2018) renforce la sécurité des
données et favorise I'émergence de solutions frangaises.

2020-2023 : Accélération massive

La pandémie de COVID-19 en 2020 accélére le déploiement des dispositifs 10T, notamment
pour la télésurveillance des patients. Cette adoption rapide met en lumiére des vulnérabilités
en cybersécurité et en souveraineté technologique. L’inclusion des loT dans le plan France
2030 en 2021 marque une prise de position stratégique pour renforcer I'indépendance
nationale.

Bien que le marché mondial des IoT soit en plein essor depuis une décennie, leur intégration
dans le systéeme de santé francais reste encore limitée. Pourtant, cela représente une réelle
opportunité pour lindustrie francaise. Cette partie examine la place actuelle des IoT en
France, en abordant le cadre légal en vigueur et l'intégration de ce marché dans le systeme
de sante.

INTEGRATION DE L’loT DE LA SANTE EN
FRANCE : ETAT ET CONSEQUENCES

Position et structuration dans le systéme de santé

Le cadre légal européen (RGPD) et national (CNIL), bien que récent, impose des
exigences strictes : consentement explicite des utilisateurs et sécurité renforcée des
données de santé. La CNIL, garante de I'application de ces lois, a récemment infligé des
sanctions financiéres notables, telles que 380 000 € a Doctissimo en 2023 et 800 000 € a
CEGEDIM Santé en 2024.

En 2021, la Haute Autorité de Santé (HAS) publie une grille de classification des solutions
numeériques en 4 catégories pour faciliter leur intégration dans le systéme de santé et
orienter les entreprises afin d’obtenir un éventuel remboursement pour les patients.
Toutefois, ces recommandations restent non contraignantes. La méme année, le Réglement
européen 2017/745 sur les dispositifs médicaux entre en vigueur. Il impose le marquage CE
pour les objets connectés dédiés au diagnostic, a la prévention ou au traitement des
maladies, avec une documentation technique et une surveillance post-commercialisation
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obligatoires.

En 2023, la directive NIS2 impose aux services critiques des mesures de protection contre
les cyberattaques. En 2024, le Cyber Resilience Act et I'lA Act obligent les fabricants d’objets
connectés a assurer la sécurité de leurs produits, incluant des mises a jour régulieres. Ces
régulations, bien qu’elles renforcent la protection des données des utilisateurs, augmentent
les colts pour les entreprises européennes, réduisant temporairement leur compétitivité face
a des acteurs mondiaux moins contraints. Pourtant, la France dispose d'un potentiel
important avec ses nombreuses start-ups spécialisées en santé.

Sur le plan juridique, les dispositifs médicaux (DM), dédiés strictement a un usage médical,
doivent obtenir le marquage CE conformément aux normes européennes (DIR 90/385/CEE
et 93/42/CEE) et sont classés en quatre niveaux de risque en fonction de leur usage et
impact sur la santé.

Tableau des 4 niveaux de risques sur les solutions numérigues utilisées dans le cadre de soins médicaux ou
paramédicaux, par 'HAS.

Description Personnalisation Autonomie

Niveau A Services support aux patients, aux \/,' X X
aidants ou aux professionnels sans
action directe sur la santé des patients.

Niveau B | Information générale de lutilisateur non X x
personnalisée sur I'état de santé (au
sens large du terme). Fournit également
des supports ou outils de formation.

Niveau C Aide a la vie, au dépistage, au x x
diagnostic, a la surveillance ou au
traitement d’une pathologie. Dispositif
sans autonomie dans la décision
thérapeutique.

Niveau D Gestion autonome sans intervention X \/
humaine de la décision aprés analyse
des données et diagnostic afin d’ajuster
automatiguement le traitement.

Les dispositifs médicaux (DM) nécessitent également une déclaration auprés de '’ANSM, le
respect des obligations de matériovigilance et sont surveillés par TANSM et la DGCCREF.

En revanche, les objets connectés a finalité “bien-étre” relévent du Code de la
consommation et présentent plus de risques pour les particuliers. Non contrdlés sur leur
efficacité, ils peuvent entrainer des faux diagnostics et détourner des consultations
médicales. Malgré le RGPD, leurs données sont vulnérables aux cyberattaques ou au
profilage abusif, bien que le Cyber Resilience Act vise a renforcer ce point.

A I'échelle mondiale, la demande de brevets pour les objets connectés en santé est en forte
croissance depuis 2014, dominée par la R&D américaine et chinoise pour des marchés
occidentaux. En France, selon I'INPI (2023), les dispositifs médicaux se classent au 3e rang
des brevets en vigueur.

Le cadre légal francais et européen, bien que protecteur pour les utilisateurs, freine le
développement du marché des loT en santé, laissant une forte avance aux Etats-Unis et a la
Chine. Les objets connectés de bien-étre, principalement destinés aux particuliers,
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demeurent particulierement vulnérables en raison d’'un encadrement plus souple.

Malgré ces obstacles, le marché mondial des IoT médicaux connait une croissance rapide.
Evalué a 66,09 milliards USD en 2024, il devrait atteindre 132,81 milliards USD d'’ici 2029,
avec une progression annuelle de 14,98 %. Les dispositifs médicaux connectés se

démocratisent ainsi a I'échelle internationale, illustrant un potentiel encore sous-exploité en
France et en Europe.

Number of connected wearable devices Worldwide, In Millions, Global, 2016 - 2022
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Le marché mondial est davantage dynamique en Asie, assez développé en Amérique (du
Nord et du Sud) ainsi qu’en Europe, et commence a apparaitre en Afrique :

Connected Medical Device Market - Growth Rate, By Region
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Présence qualitative Public cible (profil) Indépendance
en France stratégique
Fitbit Etats-Unis 16,1% (leader du Utilisateurs axés surlaforme  Dépendance a Google
marché frangais pour physique et le suivi santé Cloud, soumis au
les montres Cloud Act américain.
connectées)

Apple Etats-Unis 14,9% (trés forte Utilisateurs recherchant un Hébergement sur
adoption en France écosystéme intégré et des iCloud, soumis au
avec I'’Apple Watch) fonctionnalités santé Cloud Act américain.

avancées
Garmin Etats-Unis 12% (spécialisé pour les Sportifs amateurs et Dépendance aux
sportifs et activités utilisateurs en quéte de serveurs ameéricains,
outdoor) performances spécifiques risque d'acces via le

Cloud Act.
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Samsung Corée du Sud 6,7% (gamme Galaxy Utilisateurs souhaitant une
Watch bien distribuée) intégration fluide avec les
appareils Samsung

Huawei Chine 6,4% (progression Utilisateurs a la recherche de
malgré les réserves solutions économiques
sécuritaires)

Withings France Présence faible Consommateurs recherchant
la sécurité des données et
des dispositifs orientés santé

Infrastructures souvent
hors UE, exposées aux
lois sud-coréennes.

Risques accrus liés
aux infrastructures
chinoises et possibles
collectes de données.

Respect des normes
européennes (RGPD,
serveurs localisés en

UE).

Le marché des objets connectés de santé représente une opportunité pour la France
et 'Europe, mais reste sous-exploité. Les aides financiéres, rares et peu ciblées, peinent a
soutenir ce secteur. Dans le cadre du plan France 2030, 400 millions d’euros ont été
mobilisés pour développer des dispositifs médicaux innovants, mais un déclin des dépenses
publiques en santé ces derniéres années reste le principal mouvement.
A I'échelle mondiale, les levées de fonds en HealthTech sont passées de 55,2 milliards USD
en 2021 a 23,7 milliards en 2023, dont seulement 5,7 milliards pour 'Europe. En paralléle,
les financements de la Banque Européenne d’Investissement pour les entreprises frangaises
diminuent, annoncant des perspectives de financement incertaines.

Le marché des objets connectés de santé est dominé par des acteurs étrangers,
notamment américains, chinois et sud-coréens. En France, malgré une forte base R&D et
environ une centaine de startups spécialisées en loT, e-santé et |A appliquées a la santé, les
financements restent insuffisants pour rivaliser avec les géants étrangers. La cartographie
des acteurs (Annexe 1) met en lumiére I'absence de leaders frangais comparables aux
grandes entreprises étrangéres, soulignant les défis de compétitivité auxquels le secteur fait
face. Les marques dominant le marché frangais sont présentées dans le tableau ci-dessous.

Cette domination étrangére s’accompagne de risques majeurs pour notre
souveraineté. Les données de santé, bien que protégées par le RGPD, sont souvent
stockées sur des serveurs américains. Les données sont donc soumises au Cloud Act et au
Patriot Act en cas de demande des autorités, exposant ces informations sensibles a des
ingérences américaines. Les géants américains ont par ailleurs été plusieurs fois
sanctionnés par les instances européennes pour leur gestion des données personnelles.
Parallélement, certaines pratiques chinoises et coréennes en matiére de transparence et de
sécurité des données restent problématiques, malgré quelques sanctions isolées. La
dépendance aux matiéres premiéres étrangéres aggrave encore cette vulnérabilité. La
France, absente des chaines d’approvisionnement stratégiques, reste tributaire d’autres
puissances pour concevoir ces dispositifs, fragilisant sa capacité d’autonomie technologique.

Au niveau national, lintégration des loT en santé dans le systtme de soins reste
embryonnaire. Bien que le CNC ait recommandé de former les professionnels de santé a ces
dispositifs (2017) et que la HAS (2019) ait travaillé sur les conditions de remboursement, ces
innovations ne sont toujours pas pergues comme un enjeu prioritaire dans les programmes
de médecine.
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Cette situation est un signal d’alarme : en laissant le marché aux mains d’entreprises
etrangéres, la France compromet sa souveraineté stratégique dans un secteur aussi vital
que la santé. Pourtant, les startups francgaises disposent d’atouts considérables, notamment
grace a des serveurs localisés en Europe, garantissant la confidentialité des données. Avec
une vision politique plus audacieuse et des financements ciblés, la France pourrait non
seulement protéger ses intéréts, mais aussi reprendre sa place dans la course mondiale a
linnovation.

Chaine de valeur des loT en France

Ainsi, le domaine des loT dans la santé pourrait étre une réelle opportunité pour l'industrie
francgaise sur le plan macro. L'étude de la chaine de valeur compléte de production d’loT
dans le domaine de santé en France, permet de relever certaines dépendances aux
puissances étrangéres, mais aussi les atouts francais.



STRUCTURATION D'UNE CHAINE DE VALEUR DES IOT DANS LE MONDE

FOURNISSEURS

Matieres premieres
Fournisseurs de Semi-conducteurs:
« Silicium: Soitec, France 11
GCL-Poly Energy -
+ Gallium et Arséniure de Gallium:
Sumitomo électric industries -

Producteurs de Semi-Conducteurs:
Tsmc |l ;STMicroeIectronics1 1

Fournisseurs matériaux de batteries:
+ Lithium: Albemarle Corporation |
« Cobalt: Glencore!]

« Nickel: Vale s.A. CC

Producteurs de batteries pour IOT:

Parasonic -
VARTA Microbattery

Fournisseurs de module de connectivité:
» Solutions tout-en-un pour
connectivité et loT: Media Tek.
* Puces Wi-Fi, Bluetooth et autres
technologies RF: Broadcom, Intel [IIIIE&
STmicroelctronics

Fournisseurs capteurs pour IOT:

+ Capteurs pour loT, mouvement,
biométrie: Bosch Sensortec
STMicroelectronics 1 1

Systéme d'exploitation:

* Linux [_

. Android Thi

* Windows IOT [_

* Hyper 0OS2.0 -

ENTREI? DEPUISD'AUTRES
-4 CHAINES DE VALEUR

.. 1 Medtronic 1

IMPORTATION

. FABRICANTS

Les fabricants proposent des produits physiques finis, préts a
étre utilisés par les patients ou les professionnels de la santé.
Elles sont responsables de la conception, de I'assemblage et

P commercialisation des dispositifs |IOT, parmi eux:
GE Healthcare| = Royal Philips

Siemens Healthineers °
STANLEY Healthcare _

Bosch Healthcare*

Transport
+ Camions
¢ Trains
« Conteneurs maritimes
« Palettes et caisses
« Transport aérien

Apple lllEé_ AgamatrixIlllI§
Welch Allyn 111118

Schneider Electric 11 M

STOCKAGE DE DONNEES

Serveurs des hépitaux: Les données
peuvent étre stockées localement sur les
serveurs des hoépitaux ou dans des
clouds certifiés santé, comme les HDS en
France.

Serveurs des fabricants: De nombreux
dispositifs  connectés envoient les
données vers les serveurs des fabricants

<1

START-UP FRANCAISES

* Meédical : Medissimo, Implicity, Hopi Medical, BoneTag,

Axelife, InMind, Synox

+ Bien-étre: DomNexx, Bodycap, HDSN,

Withings,BioSerenity:

» Logistique: Biolog ID, Isovation, Synox
* Données: HealthChain, Synox

4

DISTRIBUTION

Secteur médical:

* Hopitaux et cliniques
* Pharmacies
 Patients individuels
+ Hopitaux intelligents

Destiné au grand public:

* Xiaomi
* Fit
*« Garmin

* MyBrain Technologies
* Peloton

* Semtech
» Withings

E-disrile-commerce:

De nombreuses

* Amazon

+ Alibaba

o Nux (Y]
* Nmedical

EXPORTATIONS

startups

francaises réussissent a exporter
leurssolutions a l'international.

Withings: Montres

connectées

Implicity: Spécialisée dans la
télésurveillance des
dispositifs cardiaques.
Diabeloop: systeme de
gestion  automatisée  du
diabéte de type 1 via IA et
dispositifs connectés.

Synox: Propose une
plateforme loT (SoM2M#loT)
pour la gestion des objets
connectés.

SORTIE VERS D'AUTRES

° ’ CHAINES DE VALEUR
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La chaine de valeur des loT dans le domaine de la santé, montre que la France dépend
fortement des puissances étrangéres, notamment pour les matiéres premiéres stratégiques
nécessaires a leur conception, et est donc contrainte de s’approvisionner auprés d'autres
pays. Cette dépendance, combinée a une domination des concepteurs et de fabricants
étrangers, principalement américains, souléve des questions cruciales sur la souveraineté
frangaise dans un secteur aussi stratégique que la santé. Assurer cette souveraineté
représente un enjeu majeur, a la fois économique, technologique et stratégique. Par ailleurs,
le stockage de données représente aussi une forme de vulnérabilité. Ces informations
sensibles, souvent hébergées a ['étranger, posent des risques majeurs quant a la
confidentialité et le controle de données.

Les conséquences des loT pour un patient type :

L’évolution de I'loT en France transforme structurellement le secteur de la santé. Les
technologies connectées offrent des opportunités croissantes pour les patients et les
professionnels, mais comportent également des risques. Pour dresser un panorama clair des
objets connectés et de leurs impacts, trois situations ont été retenuess :

Une personne utilisant des objets connectés de “bien-étre” au quotidien ;
Un patient atteint d’'une maladie chronique utilisant des dispositifs médicaux prescrits
pour le suivi de sa condition ;

e Un médecin hospitalier employant des objets connectés intégrés dans son
environnement de travail.
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BIEN-ETRE
CONNECTE

CHEZ ELLE, LOUISE UTILISE DES OBJETS
CONNECTES RELATIFS A SA SANTE : CE
SONT DES OBJETS DE BIEN-ETRE.

MONTRE CONNECTEE :

Sa montre lui permet de mesurer son rythme
cardioque, de sommeil, ses variations de
températures ou encore sa santé respiratoire. Elle
s'en sert notfamment pendant ses activités sportives.

Lovise a opté pour une montre d'une marque chinoise. Celle ci a déj8
été sanctionnée par les autorités européennes pour sa gestion des
données personnelles. Ses données utilisées de maniére peu scrupuleuse

ont vendues a des sociétés d'assurance, qui haussent leurs offres en
onction de vos données médicales.

BALANCE CONNECTEE : r

Sa balance lui permet de produire un check-up complet du
corps : évaluation de la santé du coeur, du pourcentage de
muscle et de graisse par zone, détection danomalies signes
de potentielles maladies. Tout est relié & son smartphone.

B

Lovise a trop compté sur la fonction cardiometre de sa balanct
connectée et a négligé ses check-up réguliers chez un médecin. Les|
données n'étaient pas fiables, et n'ont pas détecté les symptomes d'une

maladie cardiaque. Louise a donc développé des complications svite &
n diagnostic tardif.
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= DISPOSITIF
MEDICAL

DANS LE CADRE DU SUIVI DE SA MALADIE,
LE MEDECIN DE MICHEL LUl A PRESCRIS
DES DISPOSITIFS MEDICAUX CONNECTES.

GLUCOMETRE CONNECTE :

Son glucometre lui permet de mesurer avec précision

m son taux de glycémie, le notifie sur son smartphone en

cas de crise d'hyper ou dhypo ; conserve les données

des pics et produit des analyses. Les données

. recueillies sont & la disposition de son médecin
traitant.

Michel est habitué a se fier aux données de I'application. Il ne fait plus
attention @ ses symptomes physiques et, fadce a la multitude de
données et d'explications fournies, il développe de l'anxiété autour|
des fluctuations de son taux et de sa maladie.

PILULIER CONNECTE :

Son pilulier garantit une observance de son traitement. ||
peut choisir de recevoir une notification ou méme d'étre
appelé au moment de la prise. La non prise du médicament
déclenche une alerte a un proche ou au médecin traitant.

L'entreprise productrice a eu un dysfonctionnement dans sed
serveurs. Pendant plusieurs jours, les notifications n'ont pas été

envoyées. Michel, trop dépendant du dispositif, n'a alors pas pris son
traitement, ce qui a condvuit & des complications.
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Seagg OBJETS
MEDICAUX
L

A 4

LORS D'UNE  ADMISSION  AUX {,\
URGENCES, LE MEDECIN PEUT
UTILISER PLUSIEURS OBJETS
MEDICAUX CONNECTES.

POMPE A PERFUSION CONNECTE :

Le médecin utilise cette pompe pour administrer des
fluides, des médicaments ou des nutriments en doses
précises, tout en alertant en cas de
dysfonctionnement. Les doses s'ajustent
automatiquement en fonction des niveaux mesurés
chez le patient.

HOSPITAL

Des cyber-terroristes ont eu vent de la présence d'une personnalité
politique dans I'hépital contre laquelle ils prevoyaient une attaque.
Sa pompe a perfusion a été piratée et les doses modifiées dans le
but de nuire a sa santé.

ARMOIRE A PHARMACIE CONNECTEE :

L'hopital utilise une armoire connectée pour stocker les
médicaments. Elle assure la tracabilité des médicaments
dans I'hopital et envoie des alertes lorsque le stock de
certains produits est bas.

Les données d'utilisation des médicaments ont été volées par ded
cyber-terroristes. Ces derniers se sont attaqués a la chaine

d'approvisionnement de médicaments cruciaux et fortement utilisés
par I'hopital pour mettre en péril les activités de I'établissement.
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L’utilisation d’objets connectés en milieu hospitalier améliore l'efficacité des soins et réduit
certains colts a long terme. Toutefois, I'ampleur des dispositifs utilisés et la gravité des
conditions traitées augmentent les risques associes.

Cependant, cette avancée technologique ne se limite pas a une simple promesse d'efficacité
et de réduction des codlts. Elle s'inscrit dans une dynamique plus large, ou innovation et
souveraineté technologique se croisent.

Cette section présente un cycle de sept phases clés ou I'loT joue un réle central, en mettant
en avant des solutions congues par des startups et entreprises frangaises. L'objectif n’est
pas de refléter fidélement la réalité actuelle des hépitaux — ou dominent des dispositifs
chinois et américains — mais de montrer qu'une alternative francaise est possible pour
placer des solutions nationales au cceur des soins.

CYCLE DU PATIENT EN MILIEU HOSPITALIER
SOUS LE PRISME DES 10T
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I PERMETTRE UNE PRISE EN CHARGE PLUS EFFICACE DES
PATIENTS

PREPARATION

* Qualité de I'environnement :

Les systémes connectés comme NexxThings de
DomNexx surveillent en temps réel la température,
I'humidité, le C02 et les composés organiques
volatils pour garantir un environnement sain et
sécurisé des I'admission.

|
« Téléconsultation avancée : ‘J I
Les cabines Tesson Med et les stations Lim*Star \
permettent de préparer l'arrivée des patients en

réalisant des consultations a distance, intégrant T E S S A N
- M nnect

écoute, inspection, palpation et auscultation.

TRAITEMENT ET ATTENTE m
+ Stations connectées Les

dispositifs comme Lim*Star 5 | 1-1®PI SORTIE

accompagnent  les  examens = " Fluidifier les processus

médicaux détaillés a distance PraxySanté  développe  des
solutions d'lA pour assister les

grace a des outils précis
(inspection, auscultation, retour médecins, notamment en FATIIH
facilitant la prise de notes et la

en temps réel pour les
gestion des patients

médecins).

f"ﬁySanté

* Téléconsultation intelligente: Q ;
Doc2U  propose un  boitier ’

connecté multifonctions ~4
permettant des examens
cliniques fiables en

téléconsultation médicale.

+ Réception des prescriptions médicales Blose ren |ty
et planification :
Des outils connectés permettent de

centraliser et de gérer les prescriptions, avec o ‘0,
la planification des tournées et Ia P i\
préparation du matériel (tubes, seringues). ) \
- Dispositifs  connectés  pour  un 4 R TS
préléevement précis : 4 ‘ a.

Les solutions comme BioSerenity intégrent
des capteurs portables pour collecter des

données  meédicales en temps réel,
garantissant des résultats fiables dés l'acte
de prélevement.

« Diagnostic intégré dans les dispositifs médicaux :

Des technologies comme Bone Tag, directement intégrées dans des
dispositifs (ex. prothése de genou), permettent un diagnostic en temps réel,
évitant des étapes intermédiaires et accélérant le traitement des infections ou

des usures.
=l
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* Gestion des priorités et d ru g ao ptl m a I

préparation des soins : e
Des outils connectés comme
DrugOptimal assistent les soignants
dans la préparation et I'administration

o

des traitements. |l vient réduire les D
erreurs médicamenteuses grace a des ezt
vérifications automatisées. Recsinn™ =

+ Réponse aux appels des patients :
Les systémes connectés permettent d'identifier I'origine d'un appel
en temps réel (par chambre, lit, ou capteur spécifique). On aboutit
a une intervention rapide et ciblée.
+ Discussion et suivi des patients: + Surveillance des constantes vitales en temps réel :
Le pOpomeétre d'Axelife permet une prévention proactive des Les thermométres et tensiométres connectés sous forme de
pathologies graves comme les infarctus et AVC en mesurant gélules (e-Celsius) fournissent des données continues sur I'état
l'age des artéres en un clic. Cet outil facilite la discussion des patients.

entre soignants et patients, en sensibilisant ces derniers sur ‘t
leur état de santé. M
L} C

" Axelife <

a

* Respect des stocks minimum et Dma

maximum:
La plateforme MaPui Labs permet aux DPUI

pharmacies hospitalieres de suivre en temps
réel les stocks de médicaments, de prévenir
les ruptures grace a des alertes automatiques
et a une gestion optimisée des commandes,
mais aussi de commander des produits en
urgence.

On a donc une réduction des pertes grace au
recyclage des meédicaments non utilisés,
évitant ainsi les gaspillages.

» Circuit sécurisé pour les chimiothérapies : P
La solution RFID C-LOG suit chaque traitement de Il'unité de — "
reconstitution jusqu'au patient, assurant une tracabilité totale et =] <o

réduisant les risques d'erreurs ou de pertes.

* Transport des produits thermosensibles :

IsoLogger surveille les températures tout au long de I'acheminement,
garantissant la conformité des produits sensibles (ex. vaccins, bi0|og>>id TTSOVATION

perfusions) jusqu'a I'administration au patient. IsoLogger



5 - FOURNIR AU SERVICE DE MAINTENANCE UN DIAGNOSTIC
PREALABLE POUR INTERVENIR EFFICACEMENT

CENTRALISATION

+ Saisie des anomalies détectées pendant la nuit:

Les capteurs connectés, tels que ceux d'HDeCARE, permettent une surveillance
continue des chambres, en détectant les polluants ou autres parameétres
environnementaux comme le C02. Ces données sont automatiquement
enregistrées pour étre analysées des le matin.

» Préparation des matériels et commandes de piéces détachées :

Les données collectées par les capteurs et les systéemes d'énergie connectés,
comme Greenpriz, signalent immédiatement les équipements énergivores ou
défaillants. Cela permet d'anticiper les besoins en piéces détachées et d'éviter
les interruptions prolongées

A IMu et

’ - - P B \ 7
njstens e s =9 | & P fﬁw
. o |52 -—
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INTERVENTION

+ Balisage et intervention efficace :

Grace aux diagnostics fournis par les systémes connectés, les techniciens identifient rapidement les zones a probleme et
peuvent baliser le chantier en toute sécurité.

+ Réduction des temps d'intervention :

Les capteurs radio (bande ISM) combinés aux systémes réactifs comme Greenpriz permettent une localisation précise des
anomalies et une compréhension immédiate de I'origine des dysfonctionnements (consommations énergétiques ou polluants
détectés)

6 _- ASSURER LA SECURITE ALIMENTAIRE POUR LE PRESTATAIRE

D'ALIMENTATION

GESTION DES STOCKS

« Inventaire automatisé et vérification des
commandes:

Les solutions numériques, comme Phenix, optimisent la

gestion des stocks alimentaires en suivant en temps réel

les quantités disponibles et en identifiant rapidement les

surplus. Ces surplus peuvent étre redistribués pour

éviter le gaspillage.

PREPARATION
* Nettoyage et étanchéité des contenants :

Les tests d'étanchéité, réalisés avec des outils comme ASC
7400S, garantissent l'intégrité des emballages (sachets,
flacons, seringues), réduisant le risque de contamination des
aliments ou des ingrédients utilisés en cuisine.

+ Tracabilité renforcée pendant la préparation :

La plateforme Connecting Food, basée sur la blockchain, suit
chaque produit tout au long de la chaine d'approvisionnement
jusqu'a la cuisine. Elle garantit que les aliments utilisés sont
conformes aux normes sanitaires et que leur provenance est
certifiée. CONNECTING

<iFOOD
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7 - OPTIMISER LA PRODUCTIVITE ET LA SECURITE POUR LE
SERVICE DE LOGISTIQUE

RECEPTION

e Scan et validation rapide des

commandes :
A l'arrivée des produits, des solutions
connectées permettent de vérifier
automatiquement les quantités et la o

conformité avec les commandes. Les LN N @ NCA T N
bordereaux et étiquettes sont générés
en temps réel pour une tracabilité sans

faille. “ela _g;!-?'..
¢ Localisation des équipements : ,!‘.‘;‘.‘ E“._"—.;'_z
Avec ELA Innovation, il est possible P R % 55 S
d'identifier rapidement la position d'un T ::\z\,

équipement ou d'un colis spécifique a . 4

I'intérieur du batiment.

OPTIMISATION

* Pilotage centralisé des stocks :

La plateforme Robin de Zozio offre une vue en temps réel des flux logistiques et des
stocks au sein des établissements de santé. Elle anticipe les ruptures ou les excés grace a
des algorithmes intelligents, optimisant ainsi la gestion des ressources.

* Réduction des pertes :

La gestion connectée permet d'identifier rapidement les produits périmés ou inutilisables,
limitant les pertes et facilitant les commandes de réapprovisionnement.

L’analyse des cycles présentés révele la présence constante des loT dans
'environnement personnel et médical des patients, démontrant leur efficacité. Elle met
en avant la possibilité d’utiliser des solutions innovantes frangaises comme alternatives
aux produits dominants étrangers. Ces initiatives, prometteuses pour la souveraineté
technologique, méritent d’étre encouragées (voir la cartographie compléte des
entreprises frangaises identifiées en annexe 1).

L’intégration progressive des IoT en santé en France souléve a la fois des opportunités
et des risques majeurs pour les patients, les professionnels et les industriels. Aprés avoir
identifié ces défis, nous formulerons des recommandations pour optimiser cette filiére
stratégique.
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OPPORTUNITES, RISQUES ET
RECOMMENDATIONS POUR LA FRANCE

Les risques

La multiplication des objets connectés de santé depuis 2015 augmente I'exposition
aux attaques numériques. On estime qu’en moyenne 127 objets connectés sont
déployés chaque seconde dans le monde. Une part de plus en plus importante de
ces objets sont liées a la santé. Le piratage de ces objets de conception est
relativement aisé. Les principales failles sont les suivantes : mesures de sécurité
inadéquates, protection insuffisante des données, systéemes d’exploitation obsolétes,
cloisonnement insuffisant. En effet, ces objets ne sont pas congus au départ pour
étre seécuriseés.

La santé — un secteur particulierement visé, car rentable — a été particulierement
touché par I'augmentation de la cybercriminalité que vous pouvez constater ci-
dessous. La multiplication des vols de données et des attaques aux rangons logiciels
sur les hépitaux frangais ces derniéres années en atteste. Un rapport de ’ANSSI du
7 novembre 2024 démontre que la France est particulierement vulnérable, avec
presque le double d’attaque recensé par rapport a I'Allemagne, et plus du quadruple
de I'Angleterre.

Colit annuel de la cybercriminalité en France de 2016 a 2028
(en milliards de dollars des Etats-Unis)

35
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Les hoépitaux francgais font face depuis quelques années a des vagues de
cyberattaques. Le nombre d’'loT par CHU est estimé entre 10 et 20 000. Un chiffre
qui continue d’augmenter et qui crée donc une multiplication des vulnérabilités. Ces
attaques s’expliquent notamment par le prix attractif des données liées a la santé sur
les marchés illégaux (vente de numéros de Sécurité sociale, de diplomes de
meédecins, photos de cartes Vitale). Ce ciblage systématique s’explique notamment
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par la faiblesse des systemes informatiques des hépitaux, peu résilients (retards
technologiques) et également par la faible sensibilisation a la notion de cybersécurité
dans ce milieu. Il existe un véritable marché des données de santé, trés fructueux.
Les données collectées sont trongconnées puis revendues.

Aux Etats-Unis, ou le marché des loT de santé est le plus développé, les
cyberattaques ont codté 28,2 milliards USD entre 2019 et 2022. La cybersécurité
représente jusqu'a 10 % des budgets des organismes de santé, preuve d’une culture
de sécurité bien ancrée. En comparaison, la France accuse un retard significatif,
comme le souligne FANSSI.

Le cabinet d'études informatiques Gartner prévoit que plus de 25 % des
cyberattaques dans les organismes de soins de santé impliqueront les objets
connectés. Cette part est conséquente et démontre bien la fragilité de ces systémes
et la difficulté de les protéger. La multiplication des objets connectés en santé élargit
les bréches de sécurité pour les acteurs malveillants et souléve des questions sur la
protection des données, leur usage commercial abusif et leur stockage. Les géants
du numérique, malgré des amendes répétees, peinent a respecter les Iégislations,
comme lillustre 'enquéte ouverte par la Commission irlandaise (DPC) contre Google
le 12 septembre 2024. Celle-ci vise le modéle d’IA PaLM 2, développé en 2023 a
partir de données personnelles européennes.

L’utilisation future des données issues des loT en santé pour entrainer des IA
meédicales est inévitable. Cette perspective pose un défi majeur : garantir la capacité
des Etats et des individus & faire respecter leurs droits & la vie privée face a des
acteurs omnipotents.

La prolifération de ces appareils a également amplement augmenté la surface
d’exposition aux risques de cyberattaques par fuite de données. Chaque appareil
représente en effet un point d’entrée potentiel pour des acteurs malveillants. La
nature interconnectée des IoT liés a la santé produit un effet d'entrainement lors
d’'une cyberattaque, affectant ainsi une multitude d’infrastructures. Une fois entrés,
les hackers peuvent naviguer librement par I'intermédiaire de ces loT. En 2017, par
exemple, un pirate a utilisé un lave-vaisselle connecté a internet pour accéder au
réseau d’un hépital et ainsi infecter son réseau.

La réticence d’une partie des frangais vis-a-vis de ces loT s’explique également par
la vitesse d'évolution des outils proposés, difficiles a suivre et donc a comprendre ; et
par le cbété anxiogéne du fait de suivre son état de santé quotidiennement. La
multiplication ces derniéres années des cyberattaques sur les établissements de
santé en France a également freiné 'engouement pour ce type d’loT.

Enfin, la mise en place de chantage est également envisageable. Les hackers
adressent leurs demandes de rangon directement a la structure concernée (qui est
bien souvent dans l'incapacité de payer). Les données sont alors vendues. Les
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pirates qui se livrent & ces vols informatiques sont souvent basés dans des Etats
compétiteurs de la France : en Russie, en Corée du Nord, en Chine, pays dans
lesquels ils sont partiellement protégés car ceuvrant par ces attaques au profit de
I'Etat. La fragilisation de notre systéme de santé par ces compétiteurs via le piratage
est une réalité et devrait s’amplifier dans les années a venir sans prise de
conscience et actions concrétes a toutes les échelles de la société.

Les opportunités des loT de santé

Bien que les loT dans le domaine de la santé présentent de multiples risques, ils
comportent également des bénéfices a plusieurs niveaux. L'loT a transformé la
maniére dont les patients gérent leur santé en offrant des solutions personnalisées et
en facilitant le suivi médical a domicile. Cette transformation repose sur plusieurs
dimensions essentielles :

Le systeme C: HF congu pour la pression
pulmonaire des patients atteints d'insuffisance cardiaque, a permis de réduire
les de 28 %, dans les déserts médicaux.

Réduction de la
dependance aux
consultations en

présentiel

Les ECG portables, comme le
qui détecte
les maladies cardiques,
adopté par 1,5 million
d’utilisateurs.

Les dispositifs médicaux
prescris permettent de mieux
comprendre sa maladie et
agir en conséquence.

Favorisation de
I'autonomie patient

La technologie de
télésurveillance du
programme ETAPES pour les
patients atteints de maladies
chroniques a réduit les
hospitalisations de 20 % et
abaissé les couts de santé de
12%

Réduction des codts liés aux
traitements tardifs et
hospitalisations inutiles.

Reduction des coats de
santé pour les
particuliers

Diminution des
hospitalisations

L’loT joue également un réle clé dans I'évolution des pratiques professionnelles en
santé, en améliorant les outils a disposition des soignants, faisant gagner du temps
et en renforgant leur efficacité opérationnelle.

Le systeme CardioMEMS HF congu pour surveiller la pression artérielle
pulmonaire des atteints d' ffi diaque, a permis de
les h de 37%.

Optimisation des soins

Les capteurs connectés
participent a la gestion
logistique des hopitaux et

notamment des stockes de
meédicaments, réduisant les
ruptures
d’approvisionnement et
limitant le gaspillage,
en temps de crise
sanitaire.

Un dispositif de
télésurveillance peut
partager des données avec
plusieurs spécialistes en
temps reel, facilitant ainsi
une prise en charge
multidisciplinaire.

Optimisation de la
chaine
d‘approvisionnement

Amélioration de |4
communication

interprofessionnelle

Amélioration de
la qualité du
diagnostic

Opportunités de
formation

Les capteurs connectés
produisent des mesures plus
précises et détectent les
variations encore plus fines.

Les simulateurs connectés
comme Medtronic, simulent
des situations médicales
complexes. 50 % des CHU
francais 'ont adopté.
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Cependant, I'écosysteme est marqué par des dynamiques contrastées entre les
acteurs. Une analyse de la matrice de positionnement révéle que des entreprises
telles que Medtronic, ResMed et BioSerenity sont des leaders engagés dans
linnovation loT, tandis que des alliés stratégiques, comme Sanofi et Dassault
Systémes, soutiennent l'intégration des technologies connectées dans la santé. A
l'inverse, certains acteurs, notamment des marketplaces comme Wish ou Gearbest,
sont pergus comme des adversaires en raison de leur impact concurrentiel sur les
fournisseurs francais de dispositifs l10T.

MATRICE DE POSITIONNEMENT DES
ACTEURS

ALLIES
D’snnssnuu HOPITAUX

SUSTEMES PUBLICS
LOCAUX

T sanofi

MEDECINS
GENERALISTES

NEUTRES

iz

PETITS FOURNISSEURS DE DISPOSITIFS 10T

ACTEURS FAVORABLES

s
Gearbest
€7 Alibaba

‘wish

ACTFLIDS

Recommandations pour tirer profit du marché des loT en France

Ainsi, les loT présentent a la fois des risques et des bénéfices importants pour les
différents acteurs : patients, personnels et établissements de santé, mais aussi pour
I'Etat. Il s’agit ici d’émettre des recommandations a destination du gouvernement
francais, afin de saisir cette opportunité que constitue le domaine des loT dans la
santé.

Dans un contexte ou la dépendance a I’Asie pour les semi-conducteurs domine, la
France dispose d’atouts stratégiques uniques pour renforcer son indépendance
technologique et écologique. Avec des leaders comme STMicroelectronics, des
institutions comme le CEA, le CNRS, et un vaste réseau de startups, la France est
bien positionnée pour développer des IoT médicaux souverains et écoresponsables.
La crise des semi-conducteurs (2020-2022) a révélé les failles d’'une dépendance a
Taiwan, mais aussi l'urgence de diversifier les matériaux pour répondre a une
demande mondiale croissante.

STMicroelectronics est au coeur de l'indépendance technologique européenne. A
travers le Chips Act européen et des subventions de 5,7 milliards d’euros,
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'entreprise prévoit de doubler sa capacité de production d’ici 2027. Ces efforts,
associés a des partenariats stratégiques avec le CEA-Leti pour les capteurs
miniaturisés médicaux, pourraient réduire la dépendance au silicium asiatique. Les
textiles connectés, développés par I'Ecole des Mines de Saint-Etienne, représentent
une avancée dans le suivi médical en continu. Ces innovations s’accompagnent
toutefois de défis lies a leur industrialisation, nécessitant des financements
conséquents et une validation clinique rigoureuse.

Pour réduire la domination du silicium, la France pourrait explorer des matériaux
alternatifs prometteurs. Les pérovskites, dotées de propriétés électroniques
supérieures, sont adaptées a des capteurs biochimiques et cellules photovoltaiques
miniatures. Ces innovations pourraient révolutionner les semi-conducteurs médicaux
si les défis de stabilité chimique et de colt sont surmontés. Le diamant synthétique,
développé par des startups comme Diamfab, se distingue par sa robustesse et ses
performances thermiques exceptionnelles, idéales pour des dispositifs médicaux
exigeants comme les implants cardiaques. Ces technologies nécessitent des
investissements et des partenariats pour atteindre une échelle industrielle
competitive.

Avec 11 millions de km?, les ZEE francaises offrent un potentiel immense pour
produire des biopolyméres a partir d’algues. Ces matériaux représentent une
alternative écologique et flexible aux plastiques traditionnels, essentiels pour les
substrats électroniques. Les biopolyméres d’algues répondent aux besoins des loT
meédicaux, combinant légereté et durabilité. Cependant, des défis logistiques et
économiques subsistent. L’éloignement des ZEE ultramarines, notamment en
Polynésie ou a Wallis-et-Futuna, entraine des colts élevés de transport. Par ailleurs,
la compétition avec les polyméres pétrochimiques demeure forte : le colt de
production des biopolymeéres (jusqu’a 12 €/kg) reste nettement supérieur a celui des
plastiques conventionnels (1,87 $/kg). Le rapport du Sénat appelle a une meilleure
coordination entre acteurs publics et privés pour optimiser la chaine de valeur et
renforcer les infrastructures portuaires.

Bien que Taiwan soit également éloigné des marchés européens, le pays dispose
d'infrastructures logistiques performantes et structurées. Par exemple, le port de
Kaohsiung se classe au 13e rang mondial en termes de trafic conteneurisé, avec un
volume annuel de 9,5 millions d'EVP (équivalents vingt pieds). Cette efficacité
logistique permet a Taiwan d'exporter des composants électroniques vers I'Europe
avec des délais d'acheminement inférieurs a 15 jours.

La France est a un tournant stratégique. En mobilisant ses infrastructures, en
développant des matériaux alternatifs et en valorisant ses ZEE, elle peut réduire sa
dépendance au silicium de Taiwan tout en s'imposant comme un leader mondial des
loT médicaux écoresponsables. Une stratégie nationale intégrée, combinant soutien
public, innovation technologique et durabilité, est essentielle pour exploiter ce
potentiel et transformer la vision en réalité économique.
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Ces recommandations qui pourraient permettre a la France de s’imposer sur le
marché des loT de santé peuvent étre présentées sous la forme d’'un SWOT :

* Deuxit ZEE

WEAKNESSES

. iondela

11 millions km? de
ressources biologiques
(algues) sous-exploitées.

« Expertise technologique :

STMicroelectronics, CEA,
CNRS pour 'loT médical.
+ Soutien européen: Chips
Act - 5,7 Mds € pour
STMicroelectronics.

Eloignement des ZEE (+15
000 km), couts éleves (1-2
€/kg de transport).

Couts de production :
Biopolymeres (5-12 €/kg) vs
polymeres fossiles (1,87 €/
kg).

Manque de stratégie
nationale : Faible
coordination entre acteurs
publics et privés.

dépendance asiatique :
Diversification face &
Taiwan et TSMC.

 Innovation : Pérovskites,
biopolymeéres et capteurs
connectés pour le secteur
médical.

THREATS

« Compétition internationale
Taiwan, Japon, Chine
dominent avec des chaines
logistiques optimisées.

« Couts non compétitifs
Ecart de prix avec les
polymeres fossiles limite
I'adoption.

 Risques
environnementaux 2
Surexploitation des ZEE sans
régulation stricte.



PARTIE

LES AUTRES
TECHNOLOGIES DE
SANTE

ANALYSE STRATEGIQUE

e Les jumeaux numériques de la santé, technologie en plein essor, comme moyen
d’optimiser le systéme de santé frangais.

e Le robot chirurgical

e Les hopitaux intelligents

POSITIONNEMENT DE LA FRANCE
e Les jumeaux numériques de la santé en France, entre compétitivité et réticences
e Les robots chirurgicaux, accompagnement, financement et freins
e Hépitaux intelligents, compétitivité et souveraineté frangaise

RECOMMANDATIONS

e Favoriser la confiance sur le marché pour augmenter I'investissement
e Renforcer la sécurité
e Les technologies au cceur de la réalité de la santé
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ANALYSE STRATEGIQUE

Les jumeaux numériques, technologie en plein essor et moyen
d’optimisation du systéme de santé francais.

En 2024, le marché mondial des jumeaux numériques (JN) de la santé
s’élevait a 902,6 millions d’euros. En 2030, ce dernier devrait égaler les 2,2 milliards
d’euros, soit plus du double. En 2024 en France, ce marchait s’élevait a 19,9 millions
d’euros et devrait atteindre les 78,7 millions d’euros, soit plus du triple®2. Cela montre
limportance croissante de cette technologie, déja bien établie dans le secteur
industriel, et son impact prévu dans le domaine de la santé dans les années a venir.
Sans réelle surprise, le marché mondial des JN dans la santé est dominé par les
Etats-Unis, qui représentent a eux seuls 46,8% des parts de revenus®3. Nous verrons
par la suite que la France a de nombreux atouts pour s’inviter aux premiers plans de
cette technologie.

Concept forgé au début des années 2000 par le docteur Michael Grieves, les
JN sont des répliques virtuelles en temps réel d'objets, de processus ou de systémes
physiques. Dans la santé, cela se traduit par la réplique virtuelle d’'un individu ou d’'un
systéme de santé, crée a partir de données réelles collectées a travers différents
dispositifs de santé. Ces JN ont 4 cas d’utilité majeur dans le domaine sanitaire : la
prédiction de maladies, le suivi personnalisé, I'amélioration et la recherche de
traitements, et enfin, la formation et I'entrainement des étudiants en médecines et
autres professionnels de santé avant une opération notamment.

EGE Zrnnae™

APERCU SUR LE MARCHE DES JUMEAUX NUMERIQUES

Ceux dit “spécifique”
Chiffres clés & perspectives L % =
9 A : Individualisation

Santé :
718 Mio $ en 2023

/.\y 2 Mds $ en 2028
' +industrie :

.
e Spécification des paramétres
Virtual Humans Twins : o Aide a la prise de décision
Projet européen e Préparation d'intervention
100 acteurs

i i Médecine personnalisée
73.5 Mds $ en 2027 129 Mio € d'aide Avantages : P
Prise de décision éclairée
. . ... | Modélisation d'organes
Ceux dit “générique” Applications : g

=

« Recherche et simulation

e Accélération de la R&D

e Test de nouvelles molécules
e Formation du personnel

Economie de codits et temps

Accélération dev. nvx. traitements

Optimisation parcours de soin
Aide essaies cliniques

: Avantages

: Applications

@ Optimisation du traitement

2 TYPES DE JUMEAUX NUMERIQUES I

Acteurs clés privées Acteurs publiques

chju=

s
i
5

SERVIER *
AtoS RC Limovs

DASSAULT

55
THALES D SYSTEMES
SIEMENS ..,
Healthineers *-*

7




47

Comme l'explique le docteur Jean-Louis Fraysse, spécialiste de la question
des JN dans la santé, il en existe 2 types. Premieérement les génériques, qui
représentent un systéme biologique humain classique. Ce type de JN permet de
réaliser des tests cliniques dans le cadre de la recherche. Leur réle est d’aider a la
compréhension de la tendance d’'une maladie/pathologie. Ensuite, il y a les JN de
type « spécifiques », ce sont des JN génériques dans lesquels on va injecter des
parameétres spécifiques d’un individu pour aider a la prise de la meilleure décision en
fonction de la spécificité des données. Aujourd’hui, l'utilisation des JN dans le
domaine de la santé en France est mitigée : entre innovation et réticence.

Pour la France et son systéme de santé si propre, les JN représentent une
réelle opportunité pour réduire les colts de santé a travers une optimisation de la
gestion des soins et des patients, selon Serge Soudoplatoff®*. Pour lui, les JN
permettraient a la France de revoir les fondements de son systéme sanitaire : passer
d'un systeme curatif a un systéme préventif. Pour autant aujourd’hui, il n’existe
aucune réelle politique publique de mise en place des JN dans la santé en France.
La plupart du temps, les initiatives concluantes sont 'ceuvre de partenariats privés,
de laboratoires de recherche hospitaliers ou de start-ups, comme nous verrons par la
suite. La seule initiative étatique dans ce domaine, a travers le plan France 2030 est
« le programme et équipement prioritaire de recherche Sante Numérique » (PEPR
SN). Ce programme s'inscrit dans le Plan Innovation Santé 2030. Piloté par
'INSERM et 'INRIA, ce dernier dispose d’'un fond de 60 millions d’euros millions de
fonds alloués sur 7 ans®. Ainsi, I'état semble ne pas encore avoir pris cette
technologie comme une priorité pour le domaine de la santé.

On observe aussi chez les professionnels de santé frangais, une « scission ».
Cela releve tant des habitudes de pratiques (les nouvelles générations de
professionnels de santé auront tendance a étre moins farouches a l'idée d’utiliser ces
technologies) ; que d’un débat éthique et philosophique, notamment concernant les
données et la présence de I'|A dans cette technologie.

Pour autant, nous verrons par la suite que la France dispose d’atouts et de
compeétences qu’elle devra mieux exploiter si elle veut jouer les premiers roles dans
les JN de la santé.

Le robot chirurgical
Le robot chirurgical, ses apports et limites

Un robot chirurgical se définit comme étant un “systéme d’assistance au geste
du chirurgien”®. Celui-ci doit posséder plusieurs caractéristiques propres au domaine
de la santé, étant : la sureté de son fonctionnement, sa stérilisation et enfin doit
pouvoir s’intégrer dans un bloc opératoire (prendre peu de place). Contrairement a
ce que nous pourrions penser, ces robots ne sont pas autonomes ou du moins pas
totalement.

Le robot chirurgical peut réaliser des gestes de fagon automatique mais le plus
souvent il reste télémanipulé par des chirurgiens ou par des interfaces directement
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reliées a celui-ci. En effet, “non, le robot chirurgical n’a pas vocation a opérer seul, ni
a prendre le pouvoir dans le bloc opératoire” nous explique le rapport innovation en
robotique®” du SNITEM®8,

Le robot chirurgical se décline en trois catégories : les robots chirurgicaux
assistés par console (ou robots télémanipulés), les robots semi-autonomes (ou
robots collaboratifs, Cobots ou co-manipulés). L’utilisation de robots chirurgicaux par
le biais du chirurgien permet a celui-ci de procéder a des interventions précises qu’il
serait presque impossible de faire a main levée. Le principal objectif des robots
chirurgicaux est donc d’améliorer les résultats des interventions en réduisant les
incisions, les traumatismes des tissus et le temps de récupération des patients.
Selon lintention finale de son utilisation, le robot peut aussi, par exemple, posséder
une vision par caméra (possible vision 3D aussi), ce qui augmente la précision de
lintervention. En effet, le robot chirurgical est un outil avec des avantages
considérables a la fois en soutenant le chirurgien et en améliorant le bien-&tre du
patient. Il prodigue une meilleure précision, permet des mouvements répétés a
l'identique, facilite les commandes a distance et intégre des données logistiques ou
médicales, tout en réduisant le poids et 'encombrement des outils. Toutefois, son
utilisation posséde certaines limites : des moyens financiers et une formation
spécifique sont indispensables, tout comme une maintenance réguliere et une
installation adaptée. La durabilité, la fiabilité et la stérilité de ces robots restent des
enjeux critiques®®.

Les robots chirurgicaux un marché progressif

Les premiers robots chirurgicaux se sont développés dans les années 80,
avec le tout premier robot neurochirurgical nommé Puma 260 en Californie. lls ont
continué de se développer au fil des années avec la mise sur le marché en 1992 du
robot Robodoc, fruit d’'une précédente invention du Robot Scara réalisé par
I'entreprise IBM Yorktown Heights et I'Université de Californie a Davis. L'opération
“Lindberhg” (une ablation de la vésicule biliaire) est la premiére opération a distance
d'une patiente en France opéré par un meédecin aux Etats-Unis d’Amérique.
Toutefois c’est une pratique qui reste rare aujourd’hui.

Selon SITNEM, la naissance du robot chirurgical est militaire. En effet la
Darpa (Agence de Recherche du Pentagone) fit appel au MIT ou encore a la NASA
pour développer de nouvelles fagons de soigner les blessés a distance’®. Puis, la
discipline a évolué passant de robots modifiés dans le but d’étre utilisés lors de
chirurgie a des appareils congus et adaptés directement pour les besoins spécifiques
d’'une chirurgie.

De nos jours, les robots chirurgicaux sont présents dans presque tous les domaines
de la chirurgie, faisant I'objet d’'innovations continuelles dans le but de répondre aux
besoins. Cependant, L'usage de la robotique demeure rare avec seulement 5% des
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interventions chirurgicales réalisées a l'aide d'une assistance robotique en moyenne
en France, s’élevant jusqu’a 10% aux Etats-Unis’".

Le marché est évalué a 7.62 milliards de dollars USD en 2024 et est prévu
d’atteindre 11.76 milliards de dollars en 2029 selon Mordor intelligence. Il est a noter
gue le marché a la croissance la plus rapide est le marché de I’Asie Pacifique alors le
plus grand marché est ’Amérique du Nord d’ou proviennent la majorité des grands
acteurs clés du domaine’. La feuille de route 2024 France 2030 prévoit une
croissance de presque 15% du marché d’ici 202873.
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Voir Annexe 1 : Acteurs consultés par le gouvernement frangais lors de
I'établissement de sa feuille de route juillet 2024 portant sur le développement des
robots chirurgicaux’

L’innovation dans les robots chirurgicaux

Le marché de la robotique chirurgicale est en pleine expansion, avec une
croissance annuelle estimée a 15 % et une valeur projetée a 22,7 milliards de dollars
d'ici 20307°. Les avancées technologiques devraient améliorer la sécurité des
patients, réduire les colts des soins et démocratiser l'acces a des traitements
spécialisés.

Le domaine des robots chirurgicaux innove a I'aide de nouvelles technologies
tout en répondant a des contraintes bien précises de santé. L'industrie et la
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recherche concoit des robots de plus en plus adaptés a des environnements et
interventions microscopiques et exigus ou encore apporte une meilleure visualisation
par la conception modulaire. La diversité de nouveaux matériaux souples permet de
grandes améliorations dans les matériaux biomimétiques, les mécanismes de
propulsion et les systemes de contrble. Le souci de la polyvalence et de
l'interopérabilité des systémes est également au cceur de l'innovation. La réalité
augmentée et virtuelle intervient de plus en plus pour améliorer la visualisation.
L’assistanat grace a lintelligence artificielle permet 'analyse avancées de données
pendant la chirurgie. Le travail du chirurgien est également facilité grace a 'ajout d’'un
retour haptique ou encore grace a la télé chirurgie véritable révolution.”®

Les grandes tendances au sein des produits vendus se concentrent sur des
robots plutét simples de conception et d’utilisation et sont aussi généralistes dans
leurs applications. Les raisons apparaissent étre une question de moyens. Les
tendances au sein des laboratoires de recherche tournent autour des possibilités de
l'impression 3D appelée fabrication additive ou dans le développement de robots
continus.”” L’intelligence artificielle, innovation technologique bouleversants de
nombreux domaines, trouve également quantité de possibilités d’applications a
développer ou a continuer de développer.

De plus, I'adoption de la robotique dans des disciplines bien précises, comme
la neurologie, l'orthopédie et la gastro-entérologie, continue de s'étendre et améliore
les compétences dans ces domaines en innovant. En juin 2022, Stryker, l'une des
sociétés de technologie médicale leader, a déclaré I'ouverture d’un nouveau centre
de Recherche et Développement afin d’améliorer ses performances. Cette ouverture
permettra a I'entreprise d’accélérer l'innovation en Inde et dans le monde. De méme,
'avenir se place dans les robots chirurgicaux pilotables a distance. En Juillet 2024, le
groupe marocain Oncorad, spécialisé dans le traitement du cancer s’est doté du
robot “Toumai” capable de réaliser des opérations a distance. Cela résulte de
plusieurs années de recherche collaborative et illustre tout a fait cette tendance. Ce
projet ambitionne de faire du Maroc un hub technologique en matiére de médecine
robotisée, se positionnant désormais comme un modéle pour les autres nations
africaines et arabes.

Les hépitaux intelligents

En raison des investissements élevés que cela implique, les hépitaux du
monde entier ont été réticents a adopter ces nouvelles technologies. Cependant,
avec la diminution du colt de transition et de limportance des solutions de
connectivité numérique, les hopitaux sont aujourd’hui contraints de s’adapter et se
tournent vers ces technologies pour fonctionner plus efficacement et améliorer la vie
des patients et du personnel.
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Dans ce contexte de numérisation, un nouveau type d'hépital émerge
I'hépital intelligent (HI). Elle s’insére dans un projet plus global de ville intelligente.
L’HI connait une multitude de définitions. Selon 'Agence européenne chargée de la
sécurité des réseaux et de l'information (ENISA), I'HI se traduit par “un hépital qui
s’appuie sur des processus optimisés et automatisés dans un environnement
numeérique avec les objets interconnectés notamment basé sur I'Internet des objets
(loT), et 'analyse des données dans le processus, par exemple, grace a l'intelligence
artificielle’®.” En d’autres termes, un HI intégre des technologies avancées comme
I'lA, I'loT, la robotique chirurgicale, les jumeaux numériques, les capteurs, le cloud
computing ou la télésanté afin d’améliorer l'efficacité des services, et a qualité des
soins. Les HI peuvent également répondre a des criteres de haute efficacité
énergétique, et créer des batiments a énergie positive.

Le passage d'un systeme de santé conventionnel a un systeme plus intégré,
interopérable et connecté nécessite un mélange de ces technologies. Un HI est donc
un hdpital intégrant dans son environnement plusieurs technologies avancées, dans
sa structure, mais également dans son fonctionnement

Les fonctions des hdpitaux intelligents

Le Covid-19 a montré qu'il était nécessaire pour les hopitaux de renforcer
leurs performances en termes d'efficacité et de disponibilité du personnel. Les HI ont
pour but de remédier aux problemes rencontrés durant la pandémie. En améliorant le
service hospitalier, la sécurité des patients et du personnel, la gestion des
infrastructures, la qualité des soins, et le bien-étre des patients, I'Hl répond a
'ensemble de ces défis. Grace a ces technologies, les HI peuvent collecter et stocker
des données, tout en les analysant et en les transformant en informations
précieuses. Le role de la data est ainsi intrinséquement lié au concept de I'hopital
intelligent car les données sont valorisées et suivent le patient durant son parcours
de soins. Le personnel médical est ainsi en mesure d'offrir une expérience centrée
sur le patient grace a, par exemple, des capteurs ou encore des algorithmes d’lA.

Selon I'American Council for an Energy-Efficient Economy (ACEEE), des
décisions de conception riches en données peuvent éliminer les besoins excessifs en
chauffage et en climatisation, réduisant ainsi les émissions des HI et permettant de
réaliser des économies.

Une étude prospective mondiale sur le secteur de la santé a été réalisée
aupres de 500 leaders hospitaliers exercant de hautes fonctions dans le domaine de
la santé. L’étude avait pour but de mieux comprendre le role de la technologie dans
les hopitaux. L’étude a montré que 84% des cliniciens soulignent que la digitalisation
du milieu hospitalier permet une réduction des erreurs médicales et 82% pensent
qu'il y a plus de précisions dans le suivi des fournitures et la gestion des stocks.
Cette étude soutient que les solutions technologiques permettent une amélioration
opérationnelle.” Selon la National Institute of Health, alors que les cliniciens
consacrent 35 % de leur temps a la documentation, seulement 19 % sont consacrés
aux soins des patients. Par conséquent, les plateformes intelligentes devraient aider
les médecins a mieux servir leurs patients.80
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“‘Réinventer I'’éducation des patients grace aux chambres intelligentes des hépitaux”,
de Joshua Dawson est une étude comprenant 20 enquétes contextuelles avec des
patients en rééducation dans un hoépital universitaire public américain ouvert en
2020, qui a intégré des technologies intelligentes dans 75 chambres de patients dés
la construction. Cette intégration transforme chaque chambre en une "chambre
intelligente”. Cette étude a montré que les chambres intelligentes offrent aux patients
plus d'indépendance et d'autonomie grace au contrdle vocal et a I'application mobile
pour ajuster leur environnement. De plus, elles améliorent le confort personnalisé et
optimisent les conditions de la chambre pour soutenir la thérapie®'.

Le marché des hdpitaux intelligents
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Les technologies utilisées dans les hopitaux intelligents

Dans l'étude, vu précédemment, les chambres étaient toutes équipées d'un
téléviseur intelligent, de Iumiéres, de stores et de thermostats connecteés,
contrélables via une application sur iPad. Cette application permet également de
contrdler I'ouverture de la porte a distance ou encore de contrdler les ascenseurs
pour les patients a mobilité réduite.

Egalement appelée RFID, la radio-identification est aussi utilisée dans les HI,
cette méthode consiste a mémoriser et récupérer des données a distance. La
technologie RFID permet aux hépitaux de suivre I'emplacement en temps réel des
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équipements critiques et leur état. En adoptant cette technologie, I'hépital Shands en
Floride a connu une réduction de 98,8 % des heures passées a rechercher des
objets manquants.8? La RFID est donc une importante technologie connaissant des
applications diverses, utilisée pour le suivi du matériel, des médicaments ou encore
de la maintenance.

L’lA est également utilisée de maniére croissante dans les hopitaux,
notamment connectés, appliquant des processus de traitement et de diagnostic,
parfaitement adapté aux applications de radiologie. L'IA aide les radiologues en
examinant les scanners meédicaux et en signalant les zones qui nécessitent
I'attention du praticien. L'lA se perfectionne au cours du temps, améliorant son
assistance aux professionnels de santé et permettant 'amélioration des soins pour
les patients (meilleure détection des graves problémes de santé, etc.).

Enfin, la question du contrdle de I'énergie est un enjeu important qui revient

dans la conception d’hépitaux intelligents. En effet, lors de la construction, le choix
des matériaux va déterminer les besoins énergétiques et lisolation des batiments
pour les rendre plus efficients. L'exemple est notamment particulierement visible sur
I'hopital de Paris-Saclay®3. L'utilisation d’outils numériques comme des thermostats
connectés et systemes de gestion des infrastructures et énergétiques vont permettre
une réduction des dépenses de ces derniéres.
Il s’agit la que de certaines technologies et certaines de leurs applications. Mais il
existe encore d’autres technologies citées en amont (lot, robotique, cloud, télésanté),
avec des applications diverses pour chacune d’entre elles, mais visant généralement
a améliorer la gestion logistique des hopitaux.

LE POSITIONNEMENT DE LA FRANCE

Les jumeaux numériques de la santé en France, entre compétitivité
et réticences

Le positionnement de la France par rapport aux JN de la santé est difficile a
qualifier, tant 'ambivalence est importante entre secteur public (faible investissement
de I'état) et privé. Dans le domaine des JN de la santé, la France dispose d’un
avantage cognitif puissant, grace a I'expertise des industries lourdes, notamment
'aéronautique, pour lesquelles l'utilisation des JN est une pratique bien implantée.
Ainsi, ces derniéres ont saisi I'opportunité de mettre leur connaissance des JN, au
service de la santé. On peut donc citer 'exemple de Dassault Systémes, qui est un
des principaux acteurs frangais dans la conception de JN de la santé. Ces derniers
sont a la téte de plusieurs projets. Le projet « MEDITWIN », dont ils sont les pilotes,
illustre bien la position frangaise dans les JN de la santé : celle de la collaboration
entre établissements publics de santé, de recherche, ou universitaires, et acteurs
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privés (industriels ou startups). Ainsi, le projet MEDITWIN est constitué de 7 instituts
Hospitalo-universitaires, du CHU de Nantes, d’Inria, des startups associées et de
Dassault Systémes donc, qui pilote le projet.

Dans le domaine des JN numériques de santé, on peut reprendre I'expression
employée par Emmanuel Macron durant la campagne de I'élection présidentielle
2017 : la « Start-up Nation ». En effet, c’est la ou nous sommes les meilleurs, a
travers notre capacité d’'innovation et nos personnels qualifiés. Afin de démontrer
cette expertise et cette excellence frangaise, nous allons évoquer certains exemples
de ces startups et des technologies de JN qu’elles ont développé.

Pour commencer, évoquons le cas de Qualees, qui constitue 'un de nos
acteurs le plus compétitif dans le domaine. Ce CRO (opérateur de recherche sous
contrat) a crée « TweenMe », le tout premier générateur de JN a destination de
I'industrie pharmaceutique, des instituts de recherche publiques, des hbpitaux et des
compagnies d’assurance. A terme, I'entreprise ambitionne de devenir 'un des trois
principaux acteurs du traitement et de la valorisation es données dans le monde.
Ensuite, on peut aussi évoquer Nurea, startup Béglaise, cette derniére s’est
démarquée avec son systéme intitulé « PRAEVAorta ». Ce dernier propose une
solution sans précédent de reconstitution automatisée du jumeau vasculaire
numérique personnalisé. Ce dernier permet de visualiser facilement I'évolution de
'anévrisme et optimise grandement le suivi et la prise en charge des patients.

Il existe ainsi des « gros » comme Dassault Systémes, Atos, Thales et des
dizaines de startup innovantes et compétitives francaises, dans les JN de la santé,
accompagnées par I'état dans une certaine mesure, notamment a travers la stratégie
France 2030. Ces deux types d’acteurs se distinguent par les capitaux qui les
composent : Dassault et Thales sont en partie détenus par des capitaux étatiques.
De l'autre cO6té, les startups innovantes dans ce domaine, reposent sur des
financements privés. Ces derniéres ont d’important besoins en investissements pour
mener leurs travaux de recherches, c’est dans cela que repose le risque de perte de
contrble de ces derniéres, qui pourraient passer sous capitaux étrangers en cas
d’offres avantageuses. Il convient ainsi de les protéger.

Sur la scéne européenne, il existe un programme commun de recherche et de

développement des jumeaux numériques de la santé : le programme EDITH
(European Virtual HumanTwin). Il est composé d’acteurs issus de différents
domaines : industrie, recherche académique, instituts de recherche, organisations de
la société civile, organisations de patients et fournisseurs de santé. A travers ce
programme, la commission européenne a clairement saisi les enjeux de ce domaine
en plein essor.
Ce qui semble freiner le développement et la démocratisation des JN de la santé en
France est surtout d’ordre éthique et juridique, comme le rappelle le docteur Jean-
Louis Fraysse. Quid de la sécurité des données et du maintien de I'autonomie
humaine face a I'apport de cette technologie ? Pauline Elie, conseillere éthique des
données de santé a I'AP-HP met en gardes : « les industriels profitent de régimes
d’exception juridiques propre au domaine de la santé pour extraire beaucoup de
données ». Lorsqu’on sait que le RGPD prévoit des exceptions quant au
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consentement des personnes sur le traitement de leurs données personnelles
lorsqu’elles sont jugées d’intérét de santé publique, cela questionne les patients et
les Frangais en général®*,

Autre facteur ralentissant la démocratisation de cette technologie : la récolte
de données de qualités. En effet, par la complexité du corps humain, les JN de la
santé demandent des données de trés haute qualité. Pour linstant, le groupe
d’intérét public « Health Data Hub », créer en 2019 afin de regrouper les données de
santé des frangais au sein d’un seul et méme endroit, semble ne pas avoir satisfait
cette question de qualité des données, par manque d’encadrement.

Ainsi, la France se positionne comme un acteur ambivalent dans le domaine
des JN de la santé. D’un co6té elle est trés performante en matiére d’'innovation et de
capacités technologiques grace a ses cerveaux et ses industriels disposants de
moyens importants. Pour autant, ce qui semble retarder le déploiement de cette
technologie en France est le manque de fonds et de moyens alloués et la réticence
d’'une partie de la population frangaise a I'arrivée de cette technologie. Ainsi, la santé
publique reste encore peu dotée de cette technologie, hormis quelques exceptions
dans des établissements privilégiés

Les robots chirurgicaux, accompagnement, financement et freins

Le domaine de la robotique chirurgicale est France est reconnue, pour sa
technique, ses innovations et I'excellence de son domaine chirurgical, tout cela rendu
possible grace aux financements de I'Etat frangais. En effet, la France désire se
placer comme leader mondial au méme titre que les Etats-Unis dans le domaine de
la MedTech, entrainant ainsi un engagement fort de I'Etat dans 'accompagnement
des entreprises et des innovations®d,

En juillet 2023, le Ministére de I'Economie, des Finances et de I'Industrie
lancait les Deux Grands Défis dans le cadre du projet France 2030 porté par la
Direction Générale des Entreprises, avec notamment la volonté de développer
linnovation et la recherche dans le domaine de la robotique chirurgicale. Cette
volonté se traduit par de plus amples financements, des propositions de réformes du
cadre réglementaire actuel ainsi que des collaborations entre les acteurs. Le budget
alloué pour le domaine de la santé s’éleve a 7,5 Milliards d’euros et offre une
nouvelle perspective pour la France de s'imposer sur la scene internationale.

Sa feuille de route, publiée en juillet dernier, mentionne a juste titre le
renforcement dans la collaboration des acteurs de la MedTech formant ainsi des
groupes de travail organisés au sein des fédérations avec FranceBiotech/ MedTech
In France ainsi que le Sitnem, ou encore regroupés autour de pdles de compétitivité
avec des acteurs tels que Allis NA et LyonBiopole®. Ces discussions ont permis
d’avoir une vision globale des “verrous” a I'innovation afin de mettre en place des
actions pour pallier ceux-ci.

Malgré la position de la France dans le développement de ces technologies,
son implication au sein de I'Europe lui permet d’accéder a certains avantages,
notamment grace a certains plans de financement mis en place. Les politiques
publiques européennes jouent un rdéle important dans le développement de ces
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technologies médicales, telles que les robots chirurgicaux, en France. En effet,
'innovation et les projets de ruptures sont de plus en plus mis en avant, financés et
développés, dans le but de se placer en tant que continent novateur sur ces mémes
technologies, cela en concurrengant les Etats-Unis, leaders du marché. Le
programme Horizon Europe, doté d’un budget de 91,9 Milliards d’euros®’, constitue
un levier important dans le financement de projets de ce type, notamment du cété de
la recherche et développement en encourageant les collaborations transnationales.
Grace a celui-ci, la France bénéficie de financement sur certaines de ses PME telles
que Quantum Surgical qui avait recu des financements dans le développement de
son systeme robotisé Epione traitant les tumeurs hépatiques. De méme, ces
politiques européennes facilitent les partenariats entre les entreprises frangaises et
transfrontaliéres grace au CEA-Leti®8. Cette collaboration permet aux entreprises
francaises de réduire leurs dépendances aux acteurs étrangers ne faisant pas partie
de cet accord, notamment dans ses apports en pieces détachées (types semi-
conducteurs).

Les freins au positionnement de la France sur le marché

Le domaine robotique en France fait face a plusieurs défis stratégiques,
ralentissant ainsi son évolution sur le marché. Tout d’abord, la production et
'assemblage d’'un robot est trés couteux et les entreprises frangaises n'ont pas
assez de fonds et de financement afin de pouvoir étre assez compétitifs face aux
entreprises chinoises et américaines. Alors que I'Union Européenne finance de plus
en plus linnovation et la Recherche et Développement, ce n’est toujours pas
suffisant pour avoir un réel impact face aux grosses entreprises de production
américaines telles que Intuitive Surgical. La réussite des Etats-Unis dans ce domaine
se fait surtout grace aux financements d’entités publics et privés tels que les fonds
fédéraux (National Institutes of Health (NIH) et la Defense Advanced Research
Projects Agency (DARPA)) ainsi que des partenariats entre entreprises et universités
(réalisation du robot STAR de l'université Johns Hopkins®9).

Face a cette concurrence américaine, I'entreprise montpelliéraine Quantum
Surgical s’est lancée en 2019 dans la fondation d’'une coentreprise en Chine afin de
se procurer plus rapidement les piéces détachées de robots spécialisés dans
'oncologie, pour un moindre co(t. Cette logique met un point d’honneur au
développement du rayonnement de la France dans cette technologie, notamment en
Chine ou ce marché représente plus de 50% de l'incidence mondiale du cancer du
foie®0,

Au niveau de I'employabilité, les compétences requises dans ces domaines sont trés
spécifiques et il existe une pénurie en ingénierie spécialisée dans le domaine de la
MedTech et ce, limitant grandement le développement des systémes robotiques pour
la chirurgie. Du cété de la production, la France et son implication dans la production
de ces technologies se fait principalement au niveau de l'assemblage des
composants mais ne peut se placer comme leader sur le marché au niveau de la
production de ceux-ci. En effet, la production de ces robots nécessite certains
composants spécifiques de haute technologie tels que les semi-conducteurs, des
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capteurs de précision ou encore des micromoteurs. La chaine d’approvisionnement
de la France étant fragmentée, cela rend cette production plus compliquée a mettre
en ceuvre, contrairement aux Etats-Unis ou celle-ci est entierement intégrée au sein
du pays

Hoépitaux intelligents, compétitivité et souveraineté francaise

Compétitivité de la France dans les hépitaux intelligents
Les HI existent sous différentes formes mais visent a apporter davantage

d’'efficience et d’efficacité dans le processus de soin. Ces solutions étant
essentiellement développées a l'international, il convient pour la France de rester
compétitive face a ces nouveaux enjeux de la santé.

En 2020, le systéme hospitalier frangais est composé de 2 989 établissements
de santé, dont 1347 établissements publics, 972 établissements privés a but lucratif
et 670 établissements privés a but non lucratif.®!

Dans les conclusions des accords du Ségur de la santé, des mesures et des
orientations fortes ont été retenues afin de poursuivre la modernisation du systeme
de santé frangais : concernant les hopitaux, 19 milliards d’euros d’investissement ont
été prévus afin d’améliorer la prise en charge des patients et le quotidien des
soignants. Les accords de Ségur consacrent 450 millions d’euros par an a
I'attractivité de I'hopital public.®?

Le programme SUN-ES “Ségur Usage Numérique en Etablissement de Santé”
vise a poursuivre les efforts pour amener I'ensemble des établissement sanitaires,
vers un plus grand niveau de maturité de leurs systémes d’information. Le montant
alloué au financement de ce programme s’éléeve a 210 M€ dédié exclusivement aux
établissements sanitaires.%

Dans ce contexte d’accélération des défis technologiques, la France opte pour
un plan d’investissement France 2030, avec une stratégie électronique, initié en 2021
par le Président. Emmanuel Macron a présenter la stratégie innovation santé 2030
issue des travaux du Conseil stratégique des industries de santé. Il énonce trois défis
majeurs dont I'un est la santé numérique, qui bénéficie déja de la dynamique, a la
fois du Ségur numérique, et de toute la stratégie numérique lancée avec les
différents CHU et I'ensemble des acteurs du secteur.®* En matiére de données, la
France, en raison de sa politique d’Open Data est plutot bien armées pour alimenter
les systemes d’informations demandée par ces technologies.

En France, de multiples initiatives se développent afin de construire I'HI dans
sa forme la plus aboutie. Le CHU de Nancy, par exemple, a opté pour une solution
de Philips, capable de repérer des signes de possibles maladies, et d’en avertir au
plus t6t les professionnels de santé.®® Le CHU de Bordeaux développe avec la start-
up Synapse Médecine une plateforme permettant a un médecin d’étre informé
concernant I'usage de médicaments de maniére rapide.®® Le CHU de Nimes et la
société Evol care ont développé I'application smart Angel permettant la surveillance
des patients en phase peri-opératoire et une aide hors de I'hopital. Le CHU, I'hopital
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Claude Huriez de Lille se distingue grace a sa pratique de télémédecine. L'hdpital
européen Georges Pompidou, avec ses techniques de robotique chirurgicale ou
encore ses salles hybrides, fait figure de précurseur dans les technologies d’avenir.®’
Au niveau mondial, les diverses puissances s’organisent pour concevoir des
stratégies afin de développer les HI. La stratégie des Etats-Unis est particuliérement
centrée sur le développement des nouvelles technologies de la santé notamment par
I'adoption au niveau national des dossiers de santé numériques, comme via le Hitech
Act de 2009, permettant de suivre I'état de santé d’un individu et de retrouver son
parcours de soin. Des initiatives sont prévues concernant le développement des
technologies d'IA médicales, développées majoritairement par des acteurs
technologiques américains importants. Il n’existe pas réellement d’initiative a I'échelle
nationale aux Etats-Unis pour promouvoir le développement des HlI, le secteur de la
santé et des hopitaux étant géré de maniére essentiellement privée. La concurrence
entre les entreprises du secteur pousse néanmoins les hépitaux a se réinventer et a
proposer des solutions intelligentes pour d’'une part améliorer leur productivité
générale face aux hopitaux concurrents en optimisant les codts, et d’autre part attirer
de nouveaux clients en proposant un meilleur accueil pour les patients tout en les
fidélisant.

La Chine, contrairement aux Etats-Unis, a une stratégie nationale clairement
établie qui ne s’appuie pas essentiellement sur des acteurs privés. En effet, elle a
pour objectif de devenir le leader mondial des HI dans le cadre de son plan global de
transformation numérique. Ainsi, elle finance massivement par des investissements
d’Etat des initiatives nationales, souhaitant promouvoir de maniére importante
innovation en matiére de santé. Elle se concentre notamment sur deux axes dans le
développement des HI : les infrastructures numériques avec I'loT et I'lA. L'IA fait
partie d’'une stratégie plus globale de développement d’outils intelligents pour gagner
en efficacité. Sur 'axe de la santé, le développement des IA permettrait d’augmenter
la productivité des hépitaux chinois tout en développant des grandes entreprises du
domaine qui pourraient s’exporter a l'international comme Huawei par exemple. Sur
les infrastructures numériques utilisant I'loT, la Chine se développe en utilisant la 5G
comme plateforme de ses technologies. Pour l'instant, la Chine concentre ses efforts
de développement d’HI par I'lA et I'loT a lintérieur de son territoire comme avec
I'ouverture d’un “hopital IA"% entiérement géré dans un environnement virtuel et pour
le moment réservé comme base de recherche.

D’autres pays forment également des stratégies pour développer des HI
comme en Corée du Sud (avec I'hdpital Samsung). En Amérique du Sud, la PAHO
(Organisation Panaméricaine de la Santé liée a 'OMS) travaille au développement
de 61 hopitaux intelligents dans la région®. En Union Européenne, le plan Horizon
Europe vise a promouvoir des solutions innovantes dans le secteur de la santé, y
compris le développement des hdpitaux connectés. 95,5 milliards d’euros sont ainsi
consacrés a la recherche médicale et notamment a la valorisation de projets en
rapport avec le développement de solutions intelligentes et de cybersécurité pour la
santé. Le plan fonctionne pour le moment davantage sur de la subvention de projets
épars que sur une veritable stratégie européenne de la santé.
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La souveraineté de la France dans les hopitaux intelligents

Les technologies qui seront au cceur du développement des prochaines
générations de services numériques comme [I'lA, ou encore les objets de la santé
connectées, constituent déja des enjeux stratégiques pour les HI, et plus largement
les Etats. Il est donc crucial que la France soit indépendante dans ces domaines.

Le 1er décembre 2019, le ministére de la Santé a lancé le Health Data Hub'®,
une plateforme destinée a faciliter 'accés et 'utilisation des données de santé. Créée
par la loi du 24 juillet 2019, elle vise a centraliser les données et a promouvoir de
nouveaux services d’lA en santé. Cependant, certains professionnels de santé
soulignent que le choix de Microsoft pour I'hébergement de cette plateforme pose un
risque pour la souveraineté des données sensibles. lls estiment aussi que cela prive
la France d’une opportunité de développer des compétences essentielles dans le
domaine de la santé connectée.

Les composants électroniques sont essentiels au bon fonctionnement de
nombreuses chaines de valeur, y compris dans les HI, ou ils sont utilisés pour la
gestion des données, des dispositifs médicaux connectés et des systémes
d'information de santé. Les pénuries de composants électroniques en 2021 ont mis
en évidence la dépendance de secteurs clés, dont la santé, a des
approvisionnements majoritairement en dehors de I'Europe. 72% des capacités de
fabrication mondiale de composants de semi-conducteurs sont situées en Asie-
Pacifique, seulement 8% en Europe.?’

Enfin, la prédominance d’'importants acteurs étrangers dans les solutions
complétes d’hépitaux connectés (Siemens, GE, Philips, etc.) réduisent
'indépendance francaise dans le choix de ses prestataires de services pour les
hoépitaux connectés. De nombreux acteurs frangais existent néanmoins, mais sur des
solutions et technologies bien précises, et sont généralement sous forme de start-
ups.

Cette dépendance dans [I'hébergement des données, ainsi que dans les
composantes électroniques compromet [l'autonomie de la France dans la
construction d’Hl.

RECOMMENDATIONS

Favoriser la confiance sur le marché pour augmenter
'investissement.

Encourager les Innovations frangaises

L’'un des leviers principaux pour accélérer I'adoption de ces nouvelles
technologies réside dans l'augmentation de [linvestissement public et privé.
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L'innovation frangaise dans le domaine de la santé numérique doit étre encouragé en
mettant en place un environnement favorable au développement de ces entreprises
développant des technologies adaptées aux besoins spécifigues du secteur
concerne.

Encourager I'investissement passe aussi par une mobilisation des régulateurs.
En effet, les entreprises, les banques ou les fonds d’investissements capables de
mobiliser des capitaux importants regardent de pres les positions du régulateur. Les
institutions comme : ’Agence Nationale de Sécurité du Médicament (ANSM) pour la
France ; 'European Medicines Agency (EMA) au niveau européen ; la Food and
Drug Administration (FDA) aux USA ; ont pour objectif de protéger les patients a tout
prix. Leur objectif est de mettre uniquement sur le marché des dispositifs de santé
avec un bénéfice substantiel pour un risque marginal. Dés lors, une position
favorable des régulateurs déclenchera une cascade de réaction. Autant de la part de
grosses entreprises hésitants a rentrer sur le marché que la création de start-up
financée par des taux avantageux. Ces taux ne seront accordés que lorsque les
banques et des assureurs auront confiance dans les innovations des différents
acteurs, publics et privés.

Cet objectif peut étre atteint a travers un lobbying traditionnel, mais il peut et
doit surtout se faire via [lincitation a un assouplissement des contraintes
réglementaires autour des essais cliniques. La conséquence directe de cette
démarche permettra la production de connaissances convaincantes et significatives
— un vivier dont dispose déja en partie la France. En effet, nous disposons d’une tres
bonne expertise et de nombreux experts capables de travailler sur ces sujets. Il faut
maintenant que ces experts puissent mener des tests a grande échelle afin
d’amasser les données qui permettront d’établir des rapports significatifs soutenant la
pérennité de ces solutions. Cependant dans le cas des robots chirurgicaux, il existe
une certaine pénurie des talents dans ce domaine. |l est ainsi important par
l'incitation aux investissements de préserver les cerveaux en leur permettant
d’accéder a plus de moyens, élément central pour innover et garantissant de bonnes
conditions de travail.

Intensifier les collaborations intersectorielles

Il est important d’intensifier les partenariats avec les universités et les centres
de recherche comme mentionné par le président dans sa présentation de la stratégie
de la santé 2030. Des collaborations avec des clusters de recherche en santé
connectée seraient bénéfiques. Ces synergies entre le monde universitaire, les
établissements de santé et les start-up stimuleront I'innovation.
Par ailleurs, le partage de l'information (qu’elle soit public ou privée) et la coopération
entre les différents acteurs jouent des roles essentiels dans cette dynamique. Ces
collaborations permettront de faire progresser la conception de technologies de santé
toujours plus performantes.
Dans le cadre des échanges portant sur les robots chirurgicaux du plan France 2030,
des objectifs de création ou de promotion de cadres et d’espaces d’échanges
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intersectoriel sont initiés. Cependant il serait avantageux de mettre davantage en
lumiére ces espaces d’échanges et de les intensifier. Ces ambitions sont a globaliser
et a développer sur toute la chaine de valeur, en passant par les jumeaux
numeriques, les robots chirurgicaux et les HI. Cette collaboration permettrait d’affiner
notre compréhension des domaines technologiques de la santé et des acteurs
francgais ce qui in fine développera la cohésion dans le secteur. Il serait bénéfique
pour le marché de la santé francais de renforcer les projets a caractére
transdisciplinaires, garantissant une cohérence. Dans ce but, des réseaux de
parrainage pourraient étre mis en place afin d’allier les compétences et
spécialisations de chaque entreprise. Ceci permettrait aux entreprises de s’aligner,
créant un maillage d’experts sur I'entiéreté du territoire frangais, que ce soit dans les
milieux urbains ou ruraux.

Renforcer la sécurité

Dans un environnement aussi critique que celui des hdpitaux et dans un contexte
de cyberguerre, renforcer la sécurité est un enjeu majeur. Le gouvernement a déja
intensifi¢ ces moyens d’actions dans le cadre de sa stratégie nationale de
cybersécurité a destination des établissements sanitaires. Les données des patients
et du personnel doivent étre protégées, afin de garantir le respect du secret médical,
la confidentialité et la confiance des patients. Cela passe par la mise en place de
systéme de sécurité avancée pour prévenir toute tentative de piratage ou de fuite de
données. Le 7 novembre 2024, ’ANSSI a diffusé un rapport complet sur les menaces
cyber visant le secteur de la santé. Entre 2022 et 2023, 86% des incidents signalés a
'ANSSI concernaient des établissements de la santé. Toutes ces initiatives et
connaissances doivent donc étre intensifiées, soutenues a la fois par les pouvoirs
publics, les laboratoires de recherche, ainsi que les fabricants et concepteurs.

Afin de pouvoir garder l'efficacité des hépitaux et de ses outils, les données
doivent pouvoir étre sauvegardées sur un cloud médical sécurisé (si possible sur des
data centers appartenant a la France se trouvant le territoire frangais) regroupant
toutes les données des patients. Une solution basée sur la centralisation de toutes
les données sur une seule plateforme ne doit pas étre envisagée étant donné le
risque de vol de données médicales.

Protection des innovations

Préserver I'écosystéme innovant passe par des mesures ciblées protégeant
les entreprises stratégiques et favorisant le développement durable des inventions.
Une des prérogatives est d’éviter I'entrée au capital de nos acteurs frangais
d’entreprises prédatrices, souvent motivées par [l'acquisition de start-ups
prometteuses pour piller leurs brevets. A cet effet, des mécanismes de protection
souverainiste des inventions a forte valeur ajoutée pourraient consolider Ila
competitivité de ces innovations sur le long terme. Par ailleurs, la guerre de
linformation qui pourrait étre amenée a se jouer va exiger une vigilance accrue,
notamment a travers la protection des données sensibles des entreprises et
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laboratoires innovants. Dans le méme esprit, la guerre des talents représente un
enjeu majeur de la protection de linnovation frangaise : inciter les experts et
chercheurs travaillant sur des thématiques stratégiques a rester en France est
fondamental, mais aussi continuer d’investir dans des infrastructures modernes et
adaptées a nos ambitions. De telles mesures garantiraient non seulement la
rétention des meilleurs cerveaux, mais renforceraient également I‘attractivité de notre
pays vis-a-vis des experts étrangers.

Reésilience

La résilience des HI, des jumeaux numériques ainsi que des robots
chirurgicaux face aux crises est essentielle. Il est impératif d’établir des plans de
continuité d’activité afin d’assurer la pérennité des services hospitaliers en cas de
crises qu’il s’agisse de cyberattaques, de pannes informatiques ou encore de
catastrophes naturelles.

Des protocoles d’accés hors-ligne aux systémes de données et de
cloisonnement protégeant la chaine de valeur doivent étre instaurés. Le but étant de
créer une sécurisation des données tout en conservant une parfaite interopérabilité
des infrastructures physiques comme numériques. Il est important de posséder une
sauvegarde des données disponible et opérationnelle a tout moment pour qu’aucun
soins, analyses et opérations au bloc, ayant d’importantes conséquences, ne soit
compromis ou interrompus.

Les technologies au cceur de la réalité de la santé

Adaptation de l'utilisation de ces outils technologiques par I'immersion, la formation
et la sensibilisation

Il convient de se mettre a I'écoute des professionnels de santé et des
utilisateurs pour établir les solutions les plus adaptées. Concernant les HI, 'une des
recommandations se porte sur la nécessité de bien définir le développement de ce
modeéle d’hopital. Ainsi, si la définition est aujourd’hui encore peu délimitée. En
particulier aujourd’hui ou les enjeux de I'HI sont multiples : la croissance de la
population ; le nombre Ilimité de soignants ; [I'évolution permanente des
infrastructures et du matériel. Pour autant, I'ajout de nouvelles technologies dans
I'hdpital n’a pas pour objectif de remplacer 'humain par la machine.

Les enjeux de I'HI, des jumeaux numériques ainsi que des robots chirurgicaux
est donc d’adapter I'outil technologique aux besoins du soignant et du patient. Le
professionnel de santé va donc devoir collaborer avec la machine pour augmenter en
capacité d’analyse et de traitement du patient. Il est donc nécessaire d’'aller a la
rencontre des personnes concernées par ces avancées pour d’'une part, recueillir
leurs besoins et attentes face a de nouveaux outils en plein développement, et
d’autre part comprendre leurs craintes tout en leur expliquant les enjeux de ces
technologies. L’enjeux principal est d’adapter ces techniques aux besoins en devenir
de chacune de ces spécialités, la finalité étant que ces technologies contribuent a
'avancée du secteur de la santé en France malgré la transformation de celui-ci.
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En amont la sensibilisation, en particulier des nouveaux ingénieurs et
étudiants ingénieurs, aux contraintes, enjeux et besoins du personnel soignants est
également recommandé pour avoir un développement des solutions au plus prés du
besoin terrain.

Formation et sensibilisation des équipes médicales

Aprées avoir recueilli les témoignages et besoins des professionnels de santé
et des patients, il convient de sensibiliser et de former les équipes a l'arrivée des
nouveaux outils hospitaliers. Cela peut se faire grace aux entrainements du
personnel et a leur familiarisation avec ces technologies. L'objectif est de garantir
que ces outils ne viennent pas perturber le travail des soignants, mais qu’ils s’allient
afin d’'améliorer la qualité des soins et le bien-étre des patients.
Il est important de former le personnel soignant a gérer et utiliser les robots
chirurgicaux car ceux-ci auront des impacts majeurs : directement lors du déroulé de
'opération chirurgicale ; mais également lors de la préparation en amont. Dans ce
but il est important de consulter et d’identifier les connaissances et compétences
dont est doté le personnel soignant et d’en déduire les besoins en formation. Une
attention particuliere doit aussi étre apportée aux équipes présentes dans le bloc
opératoire - la sensibilisation du personnel support aux problématiques de ces
innovations est tout a fait essentiel.
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LES APPLICATIONS MOBILES :
UN SUPPORT DE SANTE
A L’ECHELLE NATIONALE

Un écosystéme d’application vaste et complet

Les applications mobiles de santé (AMS) jouent un réle croissant dans
I'écosystéme médical frangais, reflétant I'équilibre entre innovation technologique et
enjeux de souveraineté numérique. En France, l'intégration d’'un cadre réglementaire
solide, notamment grace au RGPD, et d'initiatives publiques telles que Mon Espace
Santé favorise une gestion sécurisée des données de santé et une coordination
optimale des soins. Cependant, ces avancées doivent faire face a une concurrence
internationale féroce, a des défis liés a linteropérabilité et a la méfiance des
utilisateurs.

La France bénéficie d'un cadre réglementaire solide, particulierement le RGPD,
garantissant une protection optimale des données. Son systéme de santé publique
bien organisé favorise l'intégration avec des outils tels que le Dossier Médical
Partagé (DMP) et Ameli 102, 103

Cependant, ces AMS rencontrent des difficultés face aux géants internationaux
comme Google Health ou Apple HealthKit, en raison d'une compétitivité limitée. Elles
dépendent aussi largement d'infrastructures non-européennes (Amazon Web
Services), ce qui nuit a leur souveraineté numérique. De plus, le marché reste
fragmenté, avec une interopérabilité faible entre les différentes applications et
systemes.

Le colt élevé de développement, ainsi que la méfiance des professionnels de santé
et du grand public, freinent leur adoption.

Le renforcement de la souveraineté numérique et le soutien financier public et
européen, via des initiatives telles que le plan France Relance ou Horizon Europe,
ouvrent la voie a un développement accru des applications mobiles de santé. Dans
cette dynamique, le programme France 2030 '° joue un réle central en mobilisant
prés de 54 milliards d’euros pour accélérer I'innovation et la transition technologique
dans des secteurs stratégiques, dont la santé numérique. Ce plan ambitieux vise
notamment a soutenir la recherche, le développement et lindustrialisation de
solutions de santé innovantes en misant sur des technologies de rupture comme
l'intelligence artificielle, le Big Data ou encore les dispositifs médicaux connectés.

Grace a ces politiques incitatives, les Applications Mobiles de Santé (AMS)
frangaises bénéficient aujourd’hui d’'un environnement propice pour innover,
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développer des solutions technologiques avancées et renforcer la souveraineté
numérique de la France dans le secteur de la santé 105, 106,

Néanmoins, elles font face a des menaces significatives, telles que les cyberattaques
et des réticences éthiques qui peuvent freiner leur développement. L'évolution des
régulations internationales et les risques associés a la gestion des données
personnelles représentent également des obstacles a surmonter. Enfin, I'absence de
régulation sur les conseils en santé, particulierement de la part d'entreprises privées,
pourrait fausser la compétitivité du marché.

S.W.O.T. sur les applications mobiles de santé.

strat-up fr;

Tissu innovateur : T Fo rces

la prévent

Cadre réglementaire strict :

Efforts du secteur public pour favoriser I'interopérabilité amorc
RGPD garantissant Ia protection des données personnelles,

cruciales pour les applications de santée

Fiabilité et sécurite :

conformité 3 des standards de sécurlté élevés : HDS (Hébergeur de Données de Santé )

Fa i b | esses Dépendance technologique :

Infrastructures / technologies des AMS souvent contrblées par des acteurs non européens

Pauvre Attractivité et fluidité de navigation des AMS publiques : Fragmentation du marché :
s résultant enune Faible adoption Mangue dinterapérabilité entre applications et systémes de santé public
Manque de compétitivité face aux géants internationaux : Co(t de développement &levé :
- (Google Health, Apple HealthKit, etc). Masse salariale trés compétitive et colteu Se en France par comparaison & ¢'autrezs pays européens
T C ication institut lle défaillante

Renforcement de la souveraineté numérique : Soutien aux comportements sains : OP portu N ités

Réduction de la dépendance envers les acteurs étrangers. diffusion des informations utiles et bonnes pratiques

Financements publics et européens : SR S N 5 :
Optimisation et efficience du systéme de santé public :

Plan France Relance, Horizon Europe pour soutenir les AMS souveraines, Genius
gestion administrative, centralisation paperasse, interconn 3 S Sel es, fluidifier

Innovation IA et Big Data :

Renforcer I'accessibilité a la santé dans les déserts médicaux :
Développement d'outlls d'Intelligence artificielle adaptés aux patients francals grace

a des donneées locales.

Concurrence étrangeére : Evolutions réglementaires internationales :
GAFAM + dominent souvent le marché avec des solutions perfarmantes et abordables. De nowvelles normes pourralent ralentir le dévaloppement des AMS francaises.
Cyberattaques : Compétitivité tronquée par le manque de régulation internationnale

Des laboratolres crééent leur propre applicatian ou sucitent

M enaces Les AMS peuvent devenir des cibles pour le vol de données médicales sensibles.Una fuite ou une
1 vec des applica antes | tion se e
mauvaise gestion des des partenariats avec des applications existantes - leur promation sera poussée, en particulier

. e face & un utllisateur peu Informé, portant a conflance au diagnnostic et précaunisatians de Iapplication
données pourrait nuire  la réputation des AMS nationales.

Réticences éthiques et politiques :

Débats autour de I'utilisation des données médicales, limitant potentiellement I'adaption

Les applications publiques de santé ont pour objectif principal 'amélioration de la
santé publique, la prévention des maladies et I'acceés aux soins pour tous. Elles
visent a fournir des services universels pour répondre aux besoins sanitaires de la
population, notamment en période de crise, comme lors de la pandémie de COVID-
19. Des exemples incluent Mon Espace Santé ou e-CPS, qui sont orientées vers la
santé collective.
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Lancée en 2022 par le ministére de la Santé, l'initiative publique Mon Espace Santé
joue un réle central de la santé numérique en France en proposant une plateforme
regroupant les informations médicales d’'un patient de maniére sécurisée tout en
référencant un écosystéme d’applications certifiées par I'Etat. Plus de 36 applications
développées en majorité par des entreprises frangaises dont 22 applications se
concentrent uniguement dans le suivi médical et dans la prévention du patient. Ces
applications permettent de surveiller des constantes vitales du patient, d’'améliorer la
coordination des soins et d’encourager des comportements favorables a la santé.

Enjeu numérique de la santé, la sécurisation des données médicales est une priorité
absolue dont deux géants frangais assurent la mission : Worldine via sa filiale
Santos, et Atos.

Santeos, la filiale santé de Worldine, se charge de I'hébergement des données du
Dossier Médical Partagé (DMP)* qui est le noyau dur de Mon Espace Santé. Cet
espace numérique centralise des informations médicales telles que les traitements
médicaux, allergies ou bilans de santé, offrant ainsi aux professionnels de la santé
une vue compléte et sécurisée de la santé du patient. Parallelement, Atos gére les
autres fonctionnalités de « Mon Espace Santé » notamment les messageries
sécurisées, le stockage des documents de santé hors DMP et I'hébergement des
applications tierces. Tous deux possédent la certification obligatoire Hébergeur de
Données de Santé (HDS) qui permet d’établir un cadre strict : mesures de
cybersécurité avancées, audits reguliers et conformités légales. Au-dela des
impératifs techniques, ce cadre réglementaire permet de répondre aux attentes des
utilisateurs basés sur la confiance et la confidentialité des informations médicales
stockées. « Mon Espace Santé » devient bien plus qu’un outil numérique de santé :
c’est un symbole de la capacité frangcaise a allier innovation, sécurité et
indépendance technologique au service des citoyens.

Le financement des applications publiques provient de fonds publics, tels que ceux
du gouvernement, des assurances publiques ou d’'ONG. Elles sont accessibles a
'ensemble de la population, sans objectif direct de rentabilité. Les applications
privées, quant a elles, dépendent des investissements privés, des partenariats
commerciaux ou des modeles par abonnement, visant a garantir leur rentabilité
grace a des services payants ou freemium qui restreignent l'accés aux utilisateurs
payants.

Contrairement aux applications publiques, les applications privées sont congues pour
offrir des services personnalisés, en proposant des solutions adaptées a chaque
utilisateur. Leur but est de créer de la rentabilité en exploitant les données collectées.
Des applications comme Doctolib, Alan, ou MyFitnessPal générent des profits tout en
répondant a des besoins individuels, souvent par le biais de services premium ou
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payants.

En ce qui concerne I'accessibilité, les applications publiques privilégient la gratuité et
'universalité. Elles visent a garantir 'accés aux soins pour tous, indépendamment de
la situation financiére des utilisateurs. Mon Espace Santé en est un exemple, offrant
des services gratuits a tous les citoyens. En revanche, les applications privées sont
généralement payantes ou ont un modeéle dit "freemium", c'est-a-dire qui limite
l'acces a certaines fonctionnalités aux utilisateurs payants, ce qui peut exclure des
populations moins solvables.

Les applications publiques collectent des données principalement dans un but
d'analyse de santé publique et sont régulées par des autorités nationales, telles que
la CNIL ou dans le cadre du RGPD, assurant la protection des données
personnelles. Les applications privées, quant a elles, collectent des données pour
personnaliser les services, et parfois pour les revendre a des fins commerciales. Bien
gu’elles respectent également le RGPD, la gestion des données dans le secteur
privé peut soulever des préoccupations concernant la confidentialité et leur utilisation
commerciale.

En termes de régulation, les applications publiques sont soumises a des régulations
strictes en raison de leur mission de service public comme Mon Espace Santé et de
leur réle dans la protection de la santé publique, en conformité avec des normes
comme le RGPD. Les applications privées, bien qu’elles doivent aussi se conformer
aux normes et a dautres législations de confidentialité, sont souvent moins
régulées, notamment en ce qui concerne I'utilisation commerciale des données.

Les applications publiques ont tendance a innover plus lentement, étant
frecquemment soumises a des processus administratifs et a des contraintes
budgétaires. Leur objectif est de garantir 'accessibilité et I'efficacité des services. A
l'inverse, les applications privées bénéficient d’'une innovation rapide grace a leurs
modéles commerciaux, en exploitant des technologies de pointe comme [I'lA et le Big
Data pour répondre aux besoins personnalisés des utilisateurs, intégrant
geénéralement ces technologies avant les applications publiques.
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APPREHENSION DES DYNAMIQUES D’AMS
PUBLIC - PRIVE

APPLICATIONS PUBLIQUES APPLICATIONS PRIVEES

Obiectifs & Améliorer I'efficience du systéme de santé Personnaliser la santé, offrir des services sur
,J 3 publique, prévenir les maladies, rendre les soins mesure, créer de la rentabilité,
Missions . X . .
accessibles a tous monayer un mode de vie sain
X Fonds publics Investissements privés, entreprises,
Financement : . g
(gouvernements, assurances publiques, ONG) partenariats commerciaux

Grande accessibilité pour tous les citoyens, gratuité Souvent payantes ou avec un modéle freemium,

Accessibilité s R s % 32
des services limitant 'accés aux utilisateurs payants

Données collectées a des fins
Collecte de d'analyse de santé publique et d'optimisation
Données administrative (interopérabilité), régulées par des
autorités nationales

Données collectées pour personnalisation des
services et potentiellement pour la vente & des fins
commerciales

Moins strictement régulées,

Régulation & Fortement régulées par les autorités sanitaires = "
R g : S mais soumises au RGPD
Conformité (ex: RGPD, lois sur la confidentialité) YRR e 5 e
et autres législations de confidentialité
Innovation & Innovation plus lente, souvent encadrée par des Innovation rapide et constante, exploitation des
Développement processus bureaucratiques nouvelles technologies (IA, big data)
Examples Mon Espace Santé, e-CPS, Compte Ameli Doctolib, Alan, MyFitnessPal

d'Applications

Les applications mobiles de santé se développent a un rythme
impressionnant, avec plus de 90 000 nouvelles applications ajoutées chaque année
07aux plateformes de téléchargement a I'échelle mondiale. Toutefois, cette
croissance exponentielle souléve une question cruciale : quelle est leur véritable
pertinence clinique, surtout lorsque ces outils ne bénéficient pas d’'une évaluation
rigoureuse par des études randomisées ?

La majorité des applications de santé disponibles aujourd’hui n’ont pas fait
'objet d’'une validation clinique robuste. Selon une étude récente, sur 68 solutions
évaluées, seulement 21% (23/110) 198 avaient mené des études randomisées pour
démontrer leur efficacité. Ce chiffre interpelle, car sans preuves scientifiques solides,
il est impossible de garantir la qualité, I'efficacité ou la sécurité de ces oultils.
L’absence de validation clinique des applications de santé peut avoir des
répercussions majeures, aussi bien pour les utilisateurs que pour I'ensemble du
systéme de santé. Sans preuve scientifique de leur efficacité, les patients et les
professionnels de santé tendent a remettre en question la crédibilité de ces outils 199,
Ensuite, des risques pour la santé peuvent émerger, car des solutions non validées
risquent de provoquer des erreurs dans les décisions médicales, voire d’aggraver
certaines pathologies. Dans ce contexte, le développement d’applications par le
secteur public apparait comme une alternative plus fiable, notamment en raison de
sa capacité a suivre des processus rigoureux de validation scientifique. Les projets
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issus du secteur public, souvent menés en collaboration avec des institutions de
recherche et des centres hospitaliers, sont plus susceptibles d’'intégrer des études
cliniques robustes des les premiéres phases de développement.

Les applications publiques se concentrent sur des fonctionnalités généralistes
et essentielles, avec un fort accent sur linteropérabilit¢ et la conformité aux
réglementations relatives aux données de santé. Elles soutiennent les campagnes de
prévention, le suivi des prescriptions médicales et facilitent 'acces aux démarches
administratives, marquant une avancée vers une santé plus accessible et connectée
pour tous. Ces outils traduisent une volonté d’adopter le nhumérique comme levier
d’inclusion et d’efficacité au service des politiques de santé.

En paralléle, les applications du secteur privé offrent une palette plus large de
services, souvent personnalisés et adaptés aux besoins spécifiques des utilisateurs.
Ces outils, basés sur des données principalement déclaratives, permettent a chacun
de mieux s’approprier sa santé. lls comblent des lacunes structurelles, notamment
dans les zones de désert médical ou pour des populations ayant un acceés limité a
certains professionnels (nutritionniste, psychologue, etc.) Avec une génération de
plus en plus confrontée au stress et a 'anxiété, ces solutions digitales séduisent par
leur capacité a offrir des données statistiques personnalisées. Les développeurs
capitalisent sur cet attrait en intégrant des fonctionnalités innovantes, telles que des
profils évolutifs, des conseils adaptatifs et des outils prédictifs. Ainsi, ces applications
ne se contentent pas de pallier des manques : elles participent a redéfinir la relation
des individus a leur santé. Aujourd’hui, presque tous les aspects de la santé, qu'l
s’agisse de prévention, de diagnostic, de suivi ou de bien-étre, sont transformés en
applications mobiles, souvent accessibles moyennant un colt, reflétant une tendance
a la marchandisation numérique de la santé.
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Les applications publiques sont congues pour soutenir les infrastructures existantes,
tandis que les applications privées visent avant tout la rentabilité, en garantissant une
source de revenus pour leurs créateurs. Pour atteindre cet objectif, elles adoptent un
systéme économique adapté.

Applications privées : un nouveau souffle pour le paysage de la
santé publique

D’un c6té, des applications mobiles de santé privées certifiées par I'Etat et de
'autre cbté, une prolifération des applications mobiles de santé privées non certifiées
. elles abondent dans le marché de la santé numérique en proposant des solutions
pour répondre aux enjeux du service public. Cette évolution repose sur une nouvelle
dynamique poussée par le numérique qui vient élargir I'écosysteme de la e-santé
vers un marché plus vaste en intégrant différents services. Accompagnée par
'émergence de nouveaux besoins des patients et des professionnels, les acteurs
publics se trouvent face a une montée de nouveaux services de santé “user-friendly”
10 contrélés par des acteurs privés. Ce marché en plein boom estimé a des dizaines
de milliards d’euros en 2025 pourrait atteindre dans les prochaines années des
centaines de milliards '"'. Une confusion générale apparait entre I'enjeu public de
santé médicale encadrée-réglementée 12 et des applications privées avec des
solutions médicales axées sur la santé.
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Tandis que les acteurs traditionnels de la santé construisent leurs services sur
une médecine fondée sur les faits et financée par des fonds publics. Les applications
privées ont saisi cette opportunité de marché que les acteurs publics ont sous-estimé
voire oublié. Cette nouvelle tendance de la « premiumisation » des services de santé
sous la forme d’applications mobiles certifiées - non certifiées transforme ce qui
pourrait étre un service public gratuit en un marché ou le soin devient un produit privé
13 L’arrivée de cette nouvelle tendance a mis sur le devant de la scéne médicale
I'essor des nouveaux modeles économiques dans le secteur de la santé qui viennent
bouleverser les dynamiques traditionnelles et imposent des régles du jeu inédites.
Entre paiements récurrents, transactions ponctuelles et services personnalisés, ces
stratégies redessinent les équilibres du marché forgant les acteurs historiques du
monde de la santé a innover et a se contenter d'utiliser des solutions numériques
privées plus accessibles et “user-friendly”!4.

Le modéle par abonnement repose sur des paiements récurrents (mensuels
ou annuels) permettant un accés continu aux services proposés qui se destine
principalement a des établissements de santé et des entreprises, voire parfois
directement des patients. Un exemple parfait est “Doctolib Pro” qui offre aux
professionnels de santé un abonnement pour gérer efficacement leurs prises de
rendez-vous et optimiser leur organisation ''°. Basé sur un paiement a l'usage, le
modeéle “Pay-per-User” propose une approche plus flexible en proposant aux
utilisateurs de payer pour les services dont ils souhaitent bénéficier. Livi, par
exemple, permet aux patients de payer a la consultation sans engagement '"°. Le
modeéle par commission repose sur un prélevement effectué a chaque transaction
réalisée via I'application essentiellement pour les services de mise en relation.

Maiia percoit une commission sur les consultations réservées entre médecins et
patients via sa plateforme 7. Basé sur des besoins spécifiques, le modéle de
prestation s’adresse a des clients tels que les laboratoires, les entreprises et les
collectivités. Une collectivité locale pourrait solliciter une application sur mesure pour
le suivi des patients atteints de maladies chroniques. Ces nouveaux modeles
économiques perturbent les acteurs traditionnels en accélérant une transformation
profonde du secteur de la santé. La logique de marché ou la disposition a payer
devient centrale ouvre la voie a des services “premium” et a des solutions
personnalisées principalement portées par des acteurs privés.
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Cartographie des applications mobiles de santé référencées sur “Mon Espace Santé
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Quant a l'utilisateur, il se retrouve face a une offre abondante de services ou
la qualité des services proposés varie considérablement '8, Si certaines applications
s’appuient sur des algorithmes sophistiqués et des protocoles médicaux reconnus,
d'autres relévent du gadget et manquent cruellement de fiabilité '°. Cette disparité
est aggravée par la présence croissante des fournisseurs d’applications étrangers
qui pose des questions cruciales sur la régulation et la sécurité des données
personnelles, la promotion de certains médicaments ou des pratiques d'influence
aupres de l'utilisateur. Le haut nombre d’applications non certifiées et non encadrées
exposent les utilisateurs a de nombreux risques et soulévent des questions
fondamentales sur la souveraineté numeérique de la santé.

A l'aube d’un débat politique essentiel sur la santé numérique, il est impératif
de rappeler que la souveraineté numérique repose sur la capacité d'un Etat a
contrdler et protéger les données médicales de ses citoyens pour garantir la sécurité
et la souveraineté médicale’?°.

Cette situation est d’autant plus alarmante que le marché des applications de
santé mondiale '>' est dominé par des entreprises étrangéres, principalement
ameéricaines comme Apple, Google ou encore des applications chinoises. Elles
possédent des moyens financiers colossaux et sont en mesure de contréler le
déploiement d’une application sur les marketplaces d’applications telles que I'« App
Store » et I’ Android Store. Leur domination souléve des problémes de dépendances
pour les systémes publics qui peuvent s’appuyer sur des applications mobiles de
santé fournies par des fournisseurs étrangers, notamment « Freestyle LibreLink » et
«Masimo SafetyNet ».
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La plupart des applications non certifiées hébergent les données de santé
des utilisateurs hors du territoire européen puisqu'elles ne respectent pas les
exigences du Reglement Général sur la Protection des Données (RGPD). Elles
collectent et stockent les informations de santé des utilisateurs sur des serveurs
situés a I'étranger dont il est difficile de connaitre la gestion des flux d’informations et
leurs exploitations. Cette situation de domination de marché souléve une question
sur la consultation et I'exploitation de ces informations sans l'accord explicite des
utilisateurs. Les données de santé des citoyens frangais deviennent alors des
ressources exploitables, sources de risques économiques et stratégiques pour la
France.

Cependant, qu'en est-il de la collecte massive de données médicales par les
applications mobiles de santé non certifiées ? Elles favorisent 'émergence de
monopoles numeériques internationaux. Les entreprises privées étrangeres peuvent
utiliser les informations recueillies pour entrainer leurs modéles prédictifs
d’Intelligence Atrtificielle (IA) 122, développer des services de santé payants
concurrentiels, anticiper les problemes médicaux rencontrés et privilégier le
développement de nouveaux produits médicaux en collaborant avec des laboratoires
pharmaceutiques étrangers. La France pourrait perdre le contrdle sur un domaine
stratégique comme la santé publique au profit de solutions privées développées en
dehors de tout cadre réglementaire national.

La souveraineté numérique ne concerne pas uniquement la protection des
données, mais la capacité de la France a anticiper les défis technologiques a venir.
La santé est un domaine stratégique ou une dépendance excessive a des acteurs
étrangers pourrait compromettre ou nuire a la santé de nos citoyens. L'indépendance
technologique et la sécurité des données médicales doivent étre au coceur des
préoccupations de la souveraineté numérique médicale. Renforcer le développement
d’applications de santé certifiées au niveau national permettrait non seulement de
préserver la confiance des utilisateurs pour faciliter 'adoption massive, mais aussi de
préserver un secteur stratégique de linfluence étrangére. La santé numérique doit
ainsi devenir un levier d’innovation au service des citoyens et de l'autonomie
technologique de la France.
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LES ENJEUX AUTOUR DE LA
SOUVERAINETE NUMERIQUE MEDICALE

Controle des données

Pour protéger les données
meédicales des citoyens, il est

Contrdle des nsS Innovation essentiel d'assurer
données 4 » ) nationale I'hébergement des données
. en France ou dans I'UE.

Confiance des utilisateurs
Pour garantir des applications
fiables et sécurisées, il est
important de promouvoir les
certifications nationales et la
sensibilisation des utilisateurs.

Innovation Nationale

Pour favoriser des solutions
% . innovantes pour les citoyens, il
est nécessaire d'investir dans la
| R&D et de soutenir les startups.

Indépendance Technologique

I " | = Pour réduire la dépendance aux
Confiance des Indépendance acteurs étrangers comme Apple
I utilisateurs technologique ou Google, il est crucial de

favoriser le développement
national d'applications certifiées.

Les enjeux de souveraineté a I’échelle
Internationale liés aux applications
mobiles de santé

Ces applications de santé ne se restreignent pas aux pays ou elles sont développées.
Elles vont étre téléchargées et utilisées par de nombreux utilisateurs a travers le monde.
Elles peuvent étre la source d’apprentissage, de méfiance ou méme d’interdictions

de la part des autres Etats.

Des politiques européennes d'intégrations différentes

En France, I'adoption des applications mobiles de santé dépend fortement de
la confiance des utilisateurs dans la sécurité et la confidentialité des données.
L'intégration avec le systéme de santé traditionnel et la sensibilisation aux avantages
de ces applications sont essentielles pour favoriser leur utilisation. Les entreprises
doivent naviguer dans un contexte réglementaire strict et s'engager dans des
collaborations avec les professionnels de santé pour faire la différence.

L’adoption des applications de santé en France est freinée pour plusieurs raisons. En
effet, la France est en retard avec d’autres pays européens '23. Des pays comme
'Allemagne, la Suéde et la Norvége sont bien plus en avance sur la question des
applications de santé. En Allemagne, par exemple, il existe une application de sante,
ADA Health, permettant de diagnostiquer rapidement leurs maladies en évaluant
leurs symptomes a l'aide d’une base de données de 3 600 pathologies. L’application
utilise une technologie d’lA pour permettre une plus grande efficacité et plus de
fonctionnalités. D’abord, elle cible les consommateurs, l'application permet aux
individus d'accéder a une expertise médicale crédible et personnalisée. Ensuite, elle
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cible les agents de santé de premiére ligne, en équipant les professionnels semi-
qualifiés avec des outils d'aide a la décision clinique pour améliorer la prestation des
soins primaires. Le Dr Claire Novorol, cofondatrice et directrice médicale de ADA
Health explique que : « Notre systéme d’évaluation basé sur I'l|A et notre navigation
dans les soins spécifiques a l'acuité aident a éliminer les inefficacités dans le
parcours du patient et accélérent le temps de diagnostic, de traitement et de soins »
124 Ainsi, ce type d’applications permet véritablement de traiter plus rapidement le
suivi des patients et d’assister les soignants. De 2016 a 2020, I'application a réalisé
20 millions d'évaluations pour diagnostiquer des pathologies 2.

Cependant, I'adoption de ce genre d’applications n’est pas liée qu’a son utilité, mais
aussi a la politique publique de I'’Allemagne pour développer son innovation dans le
secteur de I'économie de la e-santé. L’Allemagne bénéficie également de lois qui la
rendent bien plus compétitive. La loi Digital Health Applications (DIGA) ?°permet de
stimuler le développement de nouvelles technologies et aussi de les intégrer
efficacement dans leur systéme de santé. Elle met en ceuvre une véritable politique
permettant de rendre plus accessibles ses applications et mise sa souveraineté en
santé dans ce domaine a l'aide d’investissements.

Cette loi innovante facilite I'accés anticipé au remboursement des applications de
santé numérique '?7. Ce processus accéléré permet aux médecins de prescrire ces
applications pour favoriser une intégration rapide dans le systéme de soins de santé.
Les criteres de sélection sont précis et garantissent que seules les applications
répondant a des normes élevées de sécurité et d'efficacité sont approuvées pour le
remboursement.

Quant a la Suéde, elle est reconnue comme le pays le plus innovant de I'Union
européenne, y compris en matiére d’application de santé 28, Son innovation repose
sur une collaboration efficace entre le secteur public et privé et une large ouverture a
l'international. Le pays investit annuellement 1,22 milliard de dollars '?° dans les
technologies de l'information pour les soins de santé. Chaque région utilise des
dossiers médicaux électroniques avancés et environ 99 % '3° des ordonnances
traitées de maniere électronique. Le suivi a distance des patients se développe grace
a la collaboration entre les gouvernements régionaux, les entreprises locales et une
population technophile.
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MATRICE DE POSITIONNEMENT DES PAYS

PAYS

“ G “

Politiques publiques

Marché de la e-santé

Développe une stratégie
nationale d'e-santé avec des
investissements ciblés en e-

santé (718 M)

Soutient financierement des
projets innovants en
télémeédecine et prise en
charge a domicile

Accuse un retard dans le
déploiement de I'e-santé par
rapport a d'autres pays
européens

Risque de ne pas tirer
pleinement parti du marché
unigue numérique européen

Secteur identifié comme
stratégique par les pouvoirs
publics

A adopté une loi sur 'e-santé
en 2015 pour développer
l'infrastructure numérique

Vise a ce que 80% des
assurés aient un dossier
meédical électronique d'ici
2025

Rencontre des difficultés
dans le déploiement de la
carte de santé électronique

Représente déja une part
importante du marché
européen des dispositifs
meédicaux

Développe des initiatives en
télémédecine, notamment
dans certains Lander

Dispose d'une culture ancrée
de la transparence et de
I'évaluation des politiques
publiques

A rendu obligatoire la tenue
d'un dossier médical
électronique par les
professionnels de santé

Investit 1,22 milliard de dollars
par an dans les technologies
de l'information pour la santé

Désignée comme le pays le
plus innovant de 'UE

Systéme de collaboration
public-privé trés développé

99% des ordonnances sont
électroniques

La France a donc un certain nombre de carences et de défis a relever pour pousser
a I'adoption des applications de santé. Elle doit combler son retard en augmentant
les investissements dans les infrastructures numériques. Il faut également surmonter
la complexité des systémes en silos séparés les uns des autres '3'. Enfin, il faut
ameéliorer l'acceptabilité et la confiance dans le numérique pour élargir I'adoption.
Cette problématique concerne a la fois le public, les professionnels de santé. |
faudrait donc renforcer la formation des professionnels de santé dans l'usage du
numerique.

En termes de souveraineté numérique, il est nécessaire d’encourager le
développement des applications de santé par des acteurs nationaux. Pour optimiser
I'accessibilité et l'efficacité des applications de santé, des politiques publiques
favorables et un développement local sont essentiels. Les applications de santé
améliorent la prévention et le suivi des patients. Par exemple, ADA Health en
Allemagne utilise I'l|A pour des diagnostics précis. En Suéde, le suivi a distance des
patients améliore la gestion des maladies chroniques.

En France, les applications de santé sont moins utilisées en raison d'un manque de
sensibilisation, de préoccupations concernant la confidentialité des données et d'une
intégration insuffisante avec le systeme de santé traditionnel. Les applications de
santé jouent un réle crucial dans le suivi des maladies chroniques. Mais elles
nécessitent d’avoir de bonnes infrastructures de réseau. En Suéde, les
infrastructures numériques sont bien plus performantes. En effet, la 4G est
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accessible partout sur le territoire depuis plusieurs années. Le pays compte 95 % de
la population connectée a Internet. Il était prévu qu'en 2020 environ 90 % des
entreprises et ménages seraient connectés au trés haut débit (100 MB/seconde). La
France quant a elle avait prévu que toutes les entreprises et les ménages soient
connectés au trés haut débit d’ici a 2022(7).

Cette meilleure couverture du réseau et Internet permet de faciliter 'usage des
applications de santé et la télémédecine. Cette derniere améliore la gestion des
maladies chroniques en permettant des consultations fréquentes sans déplacements
contraignants et en offrant des salles communautaires virtuelles pour des soins
24h/24(8). Les outils numériques réduisent les déplacements tout en maintenant un
suivi médical régulier, notamment grace a la collaboration avec les infirmiers locaux,
ameliorant ainsi la qualité de vie des patients dans les régions reculées. En France, il
est essentiel de promouvoir ces applications pour améliorer le suivi des maladies
chroniques et réduire les colts de santé.

Les applications de santé peuvent réduire les dépenses publiques en améliorant
I'efficacité des soins et en réduisant les colts liés aux maladies chroniques. En
Allemagne, la loi DIGA a stimulé le développement de nouvelles technologies. En
Suéde, des investissements massifs ont permis de développer des dossiers
médicaux électroniques avancés '32. Les modéles économiques des applications de
santé varient. Certains reposent sur des abonnements, d'autres sur le freemium ou la
publicité. La durabilité de ces modéles dépend de l'acceptabilité par les utilisateurs,
de la rentabilité et de I'adaptabilité aux évolutions du marché.

Enfin, les applications de santé soulévent plusieurs défis importants,
notamment en matiere de confidentialité des utilisateurs, de qualité des soins et de
fiabilité des informations médicales. Avec la collecte massive de données
personnelles et une dépendance croissante aux technologies pour le suivi des
patients, il devient crucial d'assurer la sécurité des données, la fiabilité des
diagnostics et une totale transparence. L'enjeu est donc de trouver un équilibre entre
innovation, respect des principes éthiques et protection des utilisateurs.
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MATRICE D'EVALUTATION DES RISQUES
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Les technologies avancées comme les AMS sont un levier de compétitivité clé
entre grandes puissances comme les Etats-Unis et la Chine. La maitrise de secteurs
tels que l'intelligence artificielle et la 5G offre un avantage économique important
pour améliorer la santé des populations et faciliter le fonctionnement médical. Cette
course technologique exacerbe les rivalités, elle incite aussi les pays a innover dans
leurs infrastructures numériques et a rehausser leurs systémes de santé.

A la conquéte de la santé : entre enjeux économiques et souveraineté a
I’échelle internationale

Les investissements des GAMMA (Google, Apple, Meta, Microsoft, Amazon)
et des BATX (Baidu, Alibaba, Tencent, Xiaomi) dans les applications de santé
couvrent plusieurs domaines stratégiques visant a transformer le secteur médical
grace aux technologies numériques.

La télémédecine, représentée par des acteurs comme Tencent avec
WeDoctor en Chine et Amazon avec Amazon Care aux Etats-Unis, met en lumiére
une intense compétition économique entre les BATX et les GAMMA pour dominer le
marché mondial de la santé numérique. Les BATX, profitant de I'immense marché
asiatique et d'un soutien gouvernemental stratégique, développent des solutions
largement adoptées, telles que WeDoctor 133, qui connecte des millions d'utilisateurs
a des praticiens via des consultations a distance. En réponse, les GAMMA, soutenus
par leur avance technologique et leur influence mondiale, investissent dans des
services comme Amazon Care et des objets connectés tels que I'Apple Watch 134,
offrant un suivi avancé de la santé, notamment par la détection des anomalies
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cardiaques. Cette course a l'innovation souligne un enjeu stratégique majeur : la
conquéte des données de santé, devenues un levier économique et technologique
crucial. Cependant, cette compétition exacerbe également les tensions géopolitiques,
chaque bloc cherchant a imposer ses standards technologiques et a s'assurer un
monopole sur les données sensibles dans un secteur vital pour les économies
futures.

L'intelligence artificielle (IA) et les services en ligne dans le domaine de la
santé sont devenus des champs de bataille stratégiques dans la guerre économique
entre les GAMMA et les BATX, chacun cherchant a dominer le marché mondial.
Google, par le biais de sa filiale DeepMind, utilise I'|A pour développer des
algorithmes capables de prédire des maladies graves comme le cancer, renforgant
ainsi son avance technologique dans le diagnostic préventif. De son cé6té, Alibaba a
mobilisé I'|A pour diagnostiquer rapidement des maladies telles que la pneumonie,
démontrant son efficacité lors de la pandémie de COVID-19 grace a l'analyse des
images médicales. Dans le secteur pharmaceutique, Amazon Pharmacy simplifie
l'accés aux médicaments aux Etats-Unis grace & des livraisons rapides, tandis
qu'Alibaba Health '3 répond a des besoins similaires en Chine, en capitalisant sur sa
maitrise du commerce en ligne. Cette compétition s'intensifie avec une volonté claire
de chaque camp de capturer des marchés clés, d'imposer ses standards
technologiques et de monopoliser les données sensibles liées a la santé. Ainsi, I'lA et
la santé en ligne ne sont pas seulement des secteurs d'innovation, mais des leviers
économiques et stratégiques dans une confrontation d'influence mondiale entre ces
deux régions du monde.

Cependant, pour mieux comprendre l'impact de ces évolutions, il est essentiel
d’examiner les caractéristiques précises des applications de santé qui structurent ce
marché en pleine expansion.

Cartographie des investissements des GAMA & BATX dans les apps de santé
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Aide au diagnostics

Recherche médicale
Google Imagerie

Aide & la gestion

Service cloud

Télémedecine

Quantified care

Prestations médicales

Outils de suivi et de décision
Alibaba

Investissements des
BATX GAMA Amazon Hébergement
et acteurs dans les AMS
Service Cloud

Télémedecine

Prestations médicales

Recherche médicale
Hébergement
Service cloud

Quantified care

Info & conseils
Apple
lecherche médicale

A gauche, on trouve les quatre plus grosses entreprises de techs chinoises et a droite, les quatre plus
grosses entreprises américaines de la tech (Meta n’est pas compté).

Le secteur des applications de santé a connu une croissance remarquable ces
derniéres années, particulierement stimulée par la pandémie de COVID-19. En 2021,
le marché de l'e-santé pour les consommateurs a généré environ 49 milliards d'euros
136 profitant de I'adoption rapide des technologies de santé numérique durant la crise
sanitaire. Par exemple, les applications de suivi de la condition physique ont attiré 60
millions d'utilisateurs dans le monde en 2022, avec une forte demande en Europe et
en Asie, reflétant une prise de conscience accrue de l'importance de la santé
physique et du bien-étre. La télémédecine a connu une croissance de 150% pendant
la pandémie, avec 23 millions d'utilisateurs aux USA en 2021, transformant les
pratiques de soins de santé en rendant les consultations a distance plus acceptables
et accessibles '¥7. Les applications de suivi des maladies chroniques ont été
adoptées par 30 millions de personnes dans le monde en 2021, soulignant

l'importance de la gestion personnelle des maladies chroniques pour améliorer la
qualité de vie.

Les applications de santé mentale comptent 50 millions d'utilisateurs en 2021,
figurant parmi les applications les plus téléchargées dans plusieurs pays, ce qui
reflete une reconnaissance croissante de l'importance de la santé mentale. La valeur
du marché mondial du Digital Health, qui était de 106 milliards de dollars en 2019, a
continué a croitre pour atteindre des sommets records, avec une augmentation de
160% 38 prévue entre 2019 et 2023. En 2022, le marché des applications de santé
personnelles, incluant les applications médicales et de fitness, a généré environ 15,3
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milliards de dollars, tandis que le marché des applications de santé pour les femmes
a atteint 3,4 milliards de dollars en 2023. Ces chiffres montrent non seulement une
adoption massive des technologies de santé numeérique, mais aussi une
diversification des offres pour répondre aux besoins spécifiques des différents
segments de la population, indiquant une transformation profonde du secteur de la
santé vers des solutions plus numériques, personnalisées et accessibles.

Caractéristiques des applications de santé a I'international

Catégorie

Suivide la condition
physigue

Télémédecine

Suivi
des maladies
chronigues

Sante
mentale

Méditation
et bien-étre

Santé reproductive

Suivi nutritionnel

Utilisateurs

60 millions dans le

monde (2022)

23 millions (USA, 2021)

30
millions dans le
monde (2021)

50 millions (2021)

80
millions (2022)

20 millions (USA,
2020)

45
millions dans le

Pays Principaux

USA, Chine, Inde

USA,
Royaume-Uni, Inde

USA,
Canada, Allemagne

USA, UK, Australie, Canada

USA,
Inde, Japon, Chine

USA,
Brésil, Chine

USA,
Europe, Asie

Particularité

Augmentation de la demande en
Europe et en Asie

Croissance de 150% pendant la
pandémie

Forte
adoption en Europe et en
Ameérigue du Nord

Top 10
des apps les plus téléchargées

Quverture au marché australien
et & I'Union européenne

Tres
populaire dans certains marchés

Adoption croissante surtout en
Europe

monde (2022)

Les préoccupations actuelles se concentrent sur les enjeux de souveraineté
numérique face a la dépendance technologique des applications de santé,
particulierement avec la croissance rapide de la e-santé et des objets connectés.
Plusieurs rapports, dont celui de France 2030 intitulé « Deux ans de la stratégie «
santé numérique » : Faire de la France un leader en santé numérique » 139,
soulignent I'engagement de la France a protéger les données personnelles des
utilisateurs, souvent stockées sur des serveurs étrangers. Ces données sont
particulierement vulnérables aux risques de surveillance, de piratage et de
manipulation par des acteurs étrangers #°. Le rapport insiste sur I'urgence de mettre
en place des solutions souveraines pour préserver la confidentialité et l'intégrité des
informations de santé, des enjeux cruciaux dans un contexte de collecte croissante
de données personnelles. || met également en lumiére la domination des grandes
entreprises technologiques telles que les GAMMA, qui exercent un quasi-monopole
sur une large part du marché de la santé numérique, entrainant une dépendance
accrue vis-a-vis de ces géants du numérique et fragilisant ainsi l'indépendance des
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systémes de santé nationaux. Face a cette situation, le rapport appelle a un
renforcement de la réglementation pour mieux encadrer les pratiques des acteurs
privés et a la mise en place de solutions locales afin de garantir la souveraineté
numérique des Etats. Dans cette optique, la France, par le biais de sa stratégie de
santé numérique, entend se positionner comme un acteur majeur du secteur,
capable d’offrir des solutions innovantes tout en protégeant ses intéréts souverains.
Parmi les initiatives notables, le groupe 28 '#!, constitué de représentants des
pouvoirs publics et des industriels du secteur au sein de ['Alliance eHealth France,
travaille spécifiquement sur le développement de la santé mobile et de la e-santé,
visant a créer un cadre propice au développement de solutions locales tout en
garantissant la sécurité et 'accessibilité des données de santé.

Le groupe 28 a pour mission de structurer I'écosystéme de la santé numérique
en France, en facilitant 'émergence d’'un environnement favorable a I'innovation tout
en limitant les risques associés a la dépendance technologique. L’enjeu est majeur,
car le marché des objets connectés '4? était estimé a 20 milliards d'euros en 2020,
avec plus de 100 000 applications mobiles en santé actuellement disponibles sur le
marché. Ce secteur en pleine croissance représente un potentiel considérable pour
'économie et la santé publique, mais il nécessite également une régulation stricte
pour éviter la captation des données par des acteurs extérieurs et garantir la
souveraineté numérique des citoyens frangais. L'ensemble de ces initiatives vise a
construire un environnement numérique de santé plus indépendant, sécurisé et
respectueux des droits des utilisateurs, tout en favorisant I'innovation au service du
bien-étre des citoyens. La France entend ainsi devenir un leader dans le domaine de
la santé numérique, en protégeant les données personnelles tout en développant des
solutions locales et souveraines. La souveraineté numérique apparait donc comme
un levier stratégique indispensable pour garantir un développement durable et
maitriser le secteur de la santé numérique.

Les applications mobiles de santé ont transformé profondément la maniére
dont les individus gérent leur bien-&tre et interagissent avec les professionnels de la
santé. Ces outils innovants facilitent la communication entre patients et médecins,
permettant un suivi plus efficace des traitements et des maladies chroniques. Elles
aident les utilisateurs a gérer leurs prises de médicaments, a enregistrer leurs
rendez-vous et a partager leurs données meédicales de maniere sécurisée. En plus
de ces fonctionnalités pratiques, les applications de santé mobile encouragent la
prévention et la gestion des maladies en proposant des programmes de fitness, des
conseils nutritionnels et des thérapies cognitivo-comportementales pour le bien-étre
mental.
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LA TELESANTE, OBJET D’UNE
POLITIQUE PUBLIQUE NECESSITANT
UN CADRE LEGISLATIF BIEN DEFINI

Définitions générales et dates clés

La télésanté en France est apparue le 21 juillet 2009 grace a la loi HPST™3
publiée au Journal Officiel. Cette loi dispose que la télémédecine est une pratique
meédicale légale. La télémédecine en France est définie comme une consultation
meédicale a distance utilisant les technologies de linformation et de Ia
communication. Elle met en relation un ou plusieurs professionnels médicaux entre
eux ou avec un patient. Les objectifs de cet acte de santé sont simples et multiples.
Les principaux sont I'établissement de diagnostics, mais aussi la surveillance des
patients a risque. Enfin, la prescription d’actes et de traitements vise particulierement
les patients qui n’ont pas la possibilité de se déplacer ou de consulter un médecin. La
télémédecine a aussi un objectif non négligeable, celui de la coordination des soins
afin d’étre pleinement efficace.

La volonté des pouvoirs publics d’utiliser cet outil et d’exploiter son plein potentiel
est confirmée par la promulgation d’'une loi en 2010. Cette loi dispose que la
télémédecine intégre le droit commun grace au décret n°2010-1229'44. Ce texte
précise les modalités et reconnait cinq principaux actes meédicaux concernant la
télémédecine :

- Téléconsultation : consultation a distance entre un médecin et un patient,

remboursée au méme tarif qu’'une consultation physique.

- Téléexpertise : échange entre médecins pour affiner un diagnostic ou une
stratégie thérapeutique.

- Télésurveillance meédicale : suivi de données cliniques ou biologiques
collectées par un patient.

- Téléassistance : assistance d’'un médecin a distance lors d’un acte médical ou
chirurgical.

- Régulation médicale : réponses téléphoniques par le SAMU (centres 15) pour
orienter les patients.

La pleine efficacité de la télémédecine est atteinte grace au remboursement de
ces actes, validé par les pouvoirs publics via la loi de financement de la Sécurité
sociale 2018 (article 54)'#5. En effet, tous ces actes sont remboursés par I'’Assurance
Maladie, ce qui permet de donner le méme accés aux soins a tous les citoyens ainsi
que de garantir leur gratuité. Afin d’éviter toute dérive, 'article R6316-1 du Code de la
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Santé Publique® définit un cadre trés précis des actes de télémédecine et en fixe
les régles. De surcroit, le Réglement Général sur la Protection des Données (RGPD)
de 2018'¥ garantit la confidentialité des données échangées.

Par ailleurs, le programme ETAPES'® (2014-2018) a permis de tester la
télésurveillance pour certaines affections longues durées (ALD). Cette mesure
répond au vieillissement de la population et permet un meilleur suivi des patients
atteints d’'une ALD. Enfin, a compter de 2022, la téléexpertise peut étre utilisée par
tous les patients, et depuis 2023, la télésurveillance est remboursée grace a I'Article
36 de la Loi de financement de la Sécurité sociale (LFSS) pour 20234,

De surcroit, en 2024, la loi de financement de la Sécurité sociale qui fat
promulguée avait pour but d’encadrer I'utilisation des plateformes de téléconsultation.
En ce sens cette loi devait rectifier une faille juridique sur les arréts de travail. Elle
limite la prescription d’arréts de travail a trois jours maximums en consultation
distancielle. Ces mesures visent a encadrer la pratique tout en préservant sa qualité
et son éthique.

Les services numériques de santé, dont la télésanté, ont été trés bien regus par la
population frangaise. En effet, en 2024, 90 % des Frangais ont déja utilisé un service
numérique en santé ; par ailleurs, 74 %' des personnes pensent que ces outils
améliorent la coordination des soins. La capacité de fluidification des démarches
administratives et de lutte contre les déserts meédicaux est particulierement
appréciée. Certes, la multiplication et la mise en place de plateformes sécurisées,
couplée a linterconnexion des systémes de santé, renforceraient I'efficacité de la
télémédecine. En revanche, pour garantir cette progression, il est important de porter
une attention particuliére a la formation des professionnels, mais aussi a la régulation
des pratiques et a la sécurité des données. Aprés avoir vu les actes fondateurs de la
télémédecine en France, il est important de voir comment la politique publique
s’articule autour de cette Iégislation.

Aspect juridique et politique publique de la télésanté en France

L’utilisation de la télémédecine en France met en exergue la volonté des
pouvoirs publics de garantir un acces équitable aux soins pour tous les citoyens. De
plus, cet outil permet de lutter contre les déserts médicaux. La DREES (direction
statistique des ministéres sociaux) estime que le terme « désert médical »'*' est une
mauvaise métaphore. En effet, en France, il n’existe pas de zones ou il n’y a aucune
offre d’accés aux soins. Le temps d’attente est un bon indicateur d’'un manque de
meédecins ou d’une corrélation insuffisante entre I'offre et la demande de soins. Par
conséquent, on peut résumer qu’il s’agit de zones sous-dotées en médecins.

Grace a la télémédecine et a son cadre législatif bien défini, ce modéle permet
de répondre aux besoins croissants de la population tout en respectant les régles de
déontologie médicale. Cette législation assure une manipulation encadrée, morale et
fiable pour les professionnels de santé et les patients. La télémédecine a été créée
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pour répondre aux nombreuses problématiques du systéme de santé frangais, telles
que I'engorgement des services hospitaliers et la lutte contre les déserts médicaux.

Par exemple, en 2022, un rapport de la DREES indique que prés de 30 % des
Francgais vivent dans une zone sous-dense'®2. La téléconsultation offre un accés
rapide a un médecin, méme dans des territoires peu attractifs pour les professionnels
de santé. De plus, ce systéme permet une réduction des colts de santé en limitant
les hospitalisations inutiles, les passages aux urgences et les transferts colteux. La
crise du COVID-19 a accentué 'adoption de la téléconsultation. Selon une étude de
décembre 2022 par la DREES, 800 000 téléconsultations ont eu lieu en 2019, contre
13,5 millions en 2020. %3

L’aprés-COVID-19 a marqué une baisse logique de la téléconsultation avec 9,4
millions en 2021, représentant 2 a 3 % des consultations remboursées par la CNAM
en 2023. 154

Le développement de la télémédecine s’inscrit dans des stratégies nationales
comme le Pacte Territoire Santé (2012-2017)'5, visant a réduire les inégalités
territoriales, et “Ma Santé 2022”, qui cherche a moderniser et numériser le systéeme
de santé. Enfin, la feuille de route numérique en santé (2023-2027"96) poursuit cet
objectif en déployant des outils interopérables et sécurisés pour inscrire durablement
la télésanté dans le paysage médical frangais.

L’implantation de la télésanté en France : une approche stratégique
et systémique

La télésanté s'impose aujourd’hui comme la réponse la plus tangible aux défis
structurels de notre systéme de santé, mais aussi comme un levier stratégique pour
renforcer la souveraineté sanitaire francaise. Bien que son inscription dans le cadre
législatif remonte a 2009 (Loi HPST), c’est réellement entre 2019 et 2020 que son
potentiel est arrivé a maturité, lorsque les téléconsultations ont été multipliées par
160 57 (Assurance Maladie, 2020). Cette progression rapide est loin d’étre anodine.
Elle montre une capacité d’adaptation face a des probléemes concrets : la
désertification médicale, les hoépitaux en saturation permanente, et les besoins
croissants d’une population vieillissante.

Cependant, pour faire fonctionner un dispositif aussi ambitieux, il faut des
infrastructures solides. Le Plan France Trés Haut Débit, lancé pour connecter tout le
territoire d’ici 2030, a été une avancée majeure. Grace a lui, des milliers de villages
autrefois isolés ont enfin accés a Internet'® (ANCT, 2023). En paralléle, la création
de Mon Espace Santé en 2022 a permis de centraliser les données médicales des
patients, tout en respectant les régles strictes du RGPD'®® (ministére de la Santé,
2022). Tout n’est pas résolu : environ 15% des foyers frangais, souvent dans les
zones rurales ou enclavées, n'ont toujours pas acces a une connexion haut débit
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fiable 89 (INSEE, 2021). Sans connexion, impossible de bénéficier de la télésanté.
Pire encore, la dépendance aux hébergeurs étrangers comme Microsoft Azure ou
AWS pose un probléme de souveraineté numérique. Le Cloud Act américain, qui
permet aux autorités outre-Atlantique d’accéder a certaines données hébergées,
représente une menace claire pour la confidentialité des informations médicales
francaises "®'(CNIL, 2020).

Sur le plan réglementaire, les avancées restent incomplétes. Le
remboursement des téléconsultations par I'Assurance Maladie a été une étape
cruciale pour démocratiser ces pratiques. D’ailleurs, en 2022, prés de 70% des
médecins généralistes avaient déja réalisé au moins une téléconsultation 62 (ANS,
2022). Toutefois, seuls les médecins et sage-femmes peuvent aujourd’hui exercer
pleinement dans ce cadre. Les infirmiers, quant a eux, sont encore en marge, malgré
des expérimentations prometteuses dans le domaine du télésoin '®3(Assurance
Maladie, 2021). En somme, la réglementation doit s’adapter, non seulement pour
ouvrir la porte a d’autres professionnels de santé, mais aussi pour garantir un
encadrement rigoureux des usages et des données.

Mais, au-dela des infrastructures et des lois, la réussite de la télésanté repose
sur un élément fondamental : la confiance. Pour les médecins, le principal frein reste
un manque de formation aux outils numériques. Beaucoup se disent préts a utiliser
ces nouvelles solutions, mais pas sans un accompagnement clair et adapté. Du cété
des patients, c’est la sécurité des données qui cristallise les inquiétudes. Une étude
récente montre que 43% des usagers se disent préoccupés par la confidentialité de
leurs informations personnelles %4 (Odoxa pour ANS, 2022). C'est compréhensible :
dans un contexte ou les cyberattaques se multiplient, il est difficile de demander aux
citoyens de faire aveuglément confiance aux plateformes numériques. La solution est
de former les professionnels pour que ces derniers gagnent en aisance avec ces
outils et mener une communication transparente pour rassurer les patients sur les
bénéfices, mais aussi les garanties, de la télésanté.

Cette transition numérique ne peut pas reposer uniquement sur des acteurs
privés. Certes, des entreprises comme Doctolib ont permis de démocratiser
rapidement la téléconsultation, mais cette centralisation excessive souléve des
questions stratégiques. Que se passe-t-il si un acteur majeur devient trop dominant ?
A l'inverse, certaines initiatives locales montrent qu’une approche décentralisée peut
fonctionner. En Occitanie, par exemple, un programme de télésurveillance des
patients diabétiques a prouvé son efficacité en répondant aux besoins spécifiques
d’un territoire %5 (ARS Occitanie, 2021). Cette diversité d’approches, a la fois locale
et nationale, est essentielle pour éviter une dépendance trop forte a un seul modéle.
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Enfin, le financement reste le nerf de la guerre. Le remboursement a 100%
des téléconsultations dans les zones sous-dotées a permis de réduire les inégalités
d’accés aux soins, mais il a aussi un colt non négligeable pour ’Assurance Maladie.
Selon la Cour des Comptes, les dépenses liées a la télésanté augmentent et
nécessitent une réflexion sur leur pérennité '%¢(Cour des Comptes, 2021). Les 2
milliards d’euros alloués par le programme France Relance pour moderniser le
numérique en santé constituent un premier pas. Mais, pour que la télésanté s’ancre
durablement, il faudra explorer des modeles hybrides, combinant financements
publics et investissements privés.

LA TECHNOLOGIE, UN LEVIER D'EFFICACITE
POUR LES ACTEURS DE LA TELESANTE

Numérisation des services de I’Etat

Dés 1993'67 — date du premier rapport sur la télémédecine pour le ministére
de I'Ilndustrie — les pouvoirs publics francais ont affiché une volonté politique claire :
comprendre les défis qu’apporte le développement des pratiques médicales a
distance, puis s’ériger en pionnier pour la numérisation de la santé. Trente ans plus
tard, le bilan sur la réponse apportée par I'Etat n’est pas convaincant : si les
initiatives prises ont été nombreuses, leur dispersion et manque de cohérence
commune a compromis leur pertinence.

La premiére et principale stratégie adoptée pour la numérisation des services
de I'Etat a en effet été un échec important, cristallisant un retard certain pour la suite
et un investissement vain pour le pays. De 2004 a 2016, le projet « Mon Dossier
personnel » devait permettre aux professionnels de santé d’accéder numériquement
a lintégralité des données médicales d'un patient et de faciliter I'échange
d’'informations entre professionnels. Si I'objectif était donc la réalisation d’économies
importantes par cette centralisation, le pilotage défaillant a entrainé un gouffre
financier en termes de dépenses publiques : plus de 500 millions d’euros ont été
investis pour a peine plus de 400 000 ouvertures de dossiers, sur les cinqg millions
anticipés'®®. Le projet a par la suite été repris sous le nom de « Mon Dossier Partagé
» par la Caisse nationale de I'Assurance Maladie (CNAM), sans que les résultats
soient plus rentables.

Chronophage pour les soignants et trop complexe pour les particuliers, la plateforme
manque d’interopérabilité. Pire : si elle incarne une alliée de la population francaise
par sa praticité, elle reste pourtant méconnue et donc sous-exploitée. Il faut attendre
2022 et la transformation sous la forme du site « Mon espace santé », pour laquelle
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deux milliards d’euros'®® ont été investis, pour que les principales erreurs des deux
expériences précédentes ne soient pas reproduites. Plus adapté et simple d’acces,
'espace numérique personnel dédié comprend plus de fonctionnalités et dépend
moins de l'utilisation du patient. De plus, 65 millions de dossiers ont été créés
automatiquement'’® — tous les bénéficiaires de I’Assurance Maladie, moins les deux
millions qui ont retiré leur consentement — ce qui facilite le déploiement de
l'utilisation. Une partie des fonds alloués a aussi été utilisée pour moderniser les
logiciels métiers des soignants et les rendre compatibles avec le projet. En 2023,
seuls 11,5% des Frangais ont activé le service, soit 7,9 millions d’'usagers’”!. Ce
chiffre est passé a 15% en janvier 202472,

La politique frangaise en matiére de numérisation des services de I'Etat pour
la santé ne se traduit pas uniquement par des erreurs de diagnostics : évolutive, elle
s’est d’abord concernée sur la création d’entités pour accompagner cette
transformation, se renforcant mutuellement. Dés 2004, la Haute Autorité de Santé
(HAS) est créée dans le but d’améliorer la qualité et la pérennité du systéme de
santé Francais. Elle sera suivie en 2005 de I'Agence des Systémes d’Information
Partagés de Santé (ASIP), un groupement d’intérét public chargé d’accompagner la
transformation numérique aux cétés des acteurs du secteur sanitaire. Il deviendra en
2019 I'Agence du numeérique en Santé (ANS). La méme année, la téte publique de la
e-santé est renforcée avec la création de la Délégation au numérique en santé
(DNS), chargée de mettre en ceuvre la stratégie ministérielle, d’animer la
gouvernance et de veiller a la cohérence des projets en santé. Enfin, le Conseil
National de la refondation en santé (CNR) n’est pas directement chargé de la
télémédecine, mais il accompagne cette transformation depuis octobre 2022.

Ainsi, plusieurs missions de numérisation des services de I'Etat ont été
menées a bien par ces entités publiques : Ameli notamment, le site de la CNAM, est
disponible en ligne depuis 2002 et a permis la démocratisation de I'accés aux
données de santé. Progressivement, d’autres services vont suivre la marche :
'Agence Régionale de Santé (ARS) est numérisée depuis 2010, le Fonds
d’Intervention Régional (FIR) permet de déposer en ligne des projets pour obtenir
des financements, le site de 'AP-HP (Assistance Publique Hbépitaux de Paris) a été
créé. Du c6té des professionnels de la santé, un nouveau service a été mis en place
. il permet la délivrance de cartes d’identité professionnelle électroniques, outil
incontournable pour l'accés aux données de santé a caractére personnel.
Concernant la télésurveillance, le programme d’Expérimentations de Télémédecine
pour '’Amélioration des Parcours En Santé (ETAPES) existe depuis 2018, pour
améliorer I'acceés aux soins, notamment pour le diabéte. Enfin, les sites santé.gouv.fr
(1998), santé.fr (2000) et e-santé (depuis 2023) visent a incarner des vitrines pour
rendre visible les actions de numérisation des services publics.

La numérisation des services de I'Etat a également pris un tournant majeur
avec le passage du COVID-19, qui a mis en exergue I'éparpillement des initiatives
prises jusqu’ici. Pour faire face aux défis majeurs catalysés par la pandémie, la
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doctrine est restructurée et le rythme s’accélére. Le programme du Ségur du
numeérique en santé (2021) accompagne le développement du projet central de I'Etat
« Mon Espace Santé », cité précédemment. Il permet notamment de mettre en
relation parties prenantes de la santé (hopitaux, laboratoires...) avec des solutions
logicielles validées et référencées (il en existe 324)'73. Parallélement, le programme
du Ségur est renforcé par la feuille de route 2023-2027 définie par le CNR, visant a
encadrer le développement de la télésanté. Quatre axes principaux guident la
transformation : prévention, prise en charge, accés a la santé et cadre propice
(renforcer massivement le cyber dans les établissements et attirer les talents du
numérique vers la santé, notamment). Enfin, 'accompagnement de la transformation
numérique ne se termine pas la : le dernier projet d’actualité est la dématérialisation
de la carte vitale. L’application, dont la généralisation aura lieu en 2025, est testée
dans 25 départements, accessible pour les pharmaciens et les particuliers.

Ainsi, les initiatives ne manquent pas et le développement d’infrastructures est
concret pour répondre aux besoins. Pour autant, les mesures sont longtemps restées
trés éparpillées, ce qui ne répond pas a l'enjeu principal qui fait face a la
télémédecine : linclusion numérique. Une part de la population redoute cette
transformation, quand d’autres n’ont pas encore la capacité de s’approprier une telle
évolution, accélérée par le COVID-19. Une grille globale de référencement manque
pour rassembler l'intégralité des services numérisés, mais aussi les mettre en
lumiére. L’échec de « Mon Dossier Médical Partagé » présente des legons a retenir :
les dispositifs « alliés » de la population francaise mis en place ne sont pas
suffisamment connus, et donc appropries par celle-ci, ce qui diminue
considérablement I'efficacité du processus. Enfin, le manque de prise en compte des
besoins des parties prenantes jusqu’a récemment vient renforcer ce ralentissement.
Une erreur majeure sur laquelle se concentrer a I'avenir : une communication plus
adaptée, en amont comme en aval.

En définitive, il y a des progreés significatifs dans le processus de numérisation
des services de I'Etat et la définition d’une stratégie nationale désormais lisible. Pour
autant, le retard accumulé par la France ne fait ni du pays un pionnier en la matiére,
ni de I'Etat 'allié principal pour le développement de la télémédecine aujourd’hui. Si
le bilan des trente derniéres années souligne une large hétérogénéité dans le degré
de maturité des stratégies et de leur mise en ceuvre, le COVID-19 a marqué un
changement de paradigme et avec la volonté de restructurer une doctrine adaptée
aux besoins des parties prenantes de la santé. Le role de I'Etat en tant
gu'accompagnant dans la transition numérique de la santé se pérennise,
repositionnant son approche sur un marché en pleine croissance, ou le rapport de
force s’est inversé en faveur des infrastructures privées, ne lui permettant plus de
donner le rythme. Son plus grand défi reste donc linclusion numérique, la
gouvernance d'une solide gouvernance transversale, tout en répondant mieux aux
enjeux de communication sur ces projets.
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IA et télésanté, un lien étroit se tissant

Les technologies émergentes, telles que l'intelligence artificielle redéfinissent
progressivement le paysage de la télésanté en renforgant a la fois la sécurité des
données et la personnalisation des services. L'IA se distingue par sa capacité a
automatiser des taches complexes, analyser des données meédicales volumineuses
et anticiper les besoins des patients. Cette évolution marque un tournant décisif pour
'accessibilité et l'efficacité des soins, en particulier dans des contextes ou l'offre
meédicale est insuffisante dans certaines régions de France.

L’intégration de I'lA dans la télésanté transforme profondément la maniéere
dont les soins de santé sont dispensés. Elle offre des outils capables de repenser les
pratiqgues médicales, en augmentant l'efficacité opérationnelle et en anticipant les
besoins des patients. Si les défis structurels restent nombreux, l'avenir de la
télésanté s’annonce résolument tourné vers une convergence entre la technologie et
les patients, redéfinissant ainsi les bases de 'accés aux soins. En automatisant des
processus tels que la gestion des rendez-vous, linterprétation des données
meédicales ou la surveillance a distance, I'lA améliore la qualité des consultations et
réduit les disparités territoriales en matiére de soins. Par exemple, les cabines de
télémédecine équipées de capteurs intelligents, combinées a des algorithmes d’lA,
permettent de recueillir et d’interpréter en direct des données cliniques. Ces
avancées rendent les soins plus accessibles aux patients vivant dans des déserts
médicaux. Cependant, cette technologie ne résout pas tous les défis. En effet, la
pénurie de professionnels de santé reste un obstacle majeur, tout comme la fracture
numérique qui limite I'accés a ces outils dans certaines régions.'7#

Plusieurs entreprises se positionnent a 'avant-garde de cette transformation
en exploitant les capacités de 'lA dans divers domaines de la télémédecine. Nous
pouvons prendre quelques exemples d'entreprises qui développent I'lA dans le cadre
de la télémédecine. Ada Santé est un chatbot médical basé sur I'lA qui fournit des
évaluations de santé personnalisées et propose des diagnostics préliminaires en
fonction des symptdmes signalés par les utilisateurs. En s’appuyant sur des bases
de données médicales complexes, I'application simplifie 'accés aux soins tout en
développant la précision des diagnostics. Il existe aussi Teladoc Santé, leader
mondial de la télémédecine : cette plateforme intégre I'lA pour optimiser les
téléconsultations, organiser la prise de rendez-vous et faciliter le suivi des maladies
chroniques. Similairement, grace a son moteur d’analyse, Biofourmis utilise des
algorithmes prédictifs pour surveiller les patients en temps réel, anticipant des
complications médicales jusqu’a 12 jours a I'avance.

Cette IA s’associe aux systémes de santé et aux entreprises pharmaceutiques pour
apporter une aide dans les prestations de soins. Quand prendre son traitement,
quand et comment le renouveler. Ces plateformes démontrent comment I'lA peut
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compléter et renforcer les compétences humaines en médecine, en offrant des soins
plus rapides, plus précis et mieux adaptés a chaque patient. Des entreprises comme
Biofourmis cofondée en 2015 par Kuldeep Singh Rajput et Lori Zhou, basée a Boston
avec des bureaux stratégiques a Singapour et en Inde posent la question de
l'utilisation d’lA américaine pour améliorer la télémédecine frangaise. En effet, des
données de santé sensibles pourraient potentiellement étre mises a disposition de
grandes puissances comme les Etats-Unis.'"®

La question du secret médical reste essentielle : ces |A garantissent-elles réellement
la confidentialité de ces informations ?

Le rapport annuel de l'organisation ECRI'"® qui classe les dix principales
menaces technologiques pour la santé en 2025, souléve des problématiques
majeures concernant l'intégration des nouvelles technologies dans le domaine
meédical. Les dangers liés a I'lA se démarquent dans ce rapport. L'analyse de ces
menaces révéle une nécessité urgente de concilier innovation technologique et
sécurité des patients tout en maintenant 'humain au coeur des problématiques.
L’intelligence artificielle, malgré son potentiel immense pour améliorer I'efficacité des
diagnostics et des traitements médicaux, représente une menace réelle lorsqu’elle
est déployée sans encadrement rigoureux. Les biais présents dans les bases de
données utilisées peuvent entrainer des résultats erronés et des inégalités dans la
qualité des soins.

De plus, I'lA peut générer des réponses fausses ou incohérentes, soulignant
les limites actuelles de cette technologie. Sans oublier la dégradation possible des
performances de certains modéles d’'lA au fil du temps. Il est donc clair que, si I'lA
posséde une valeur ajoutée considérable pour accompagner les professionnels de
santé, elle ne peut se substituer a I'expertise des médecins et spécialistes. Une
vigilance accrue est nécessaire pour évaluer les décisions issues de I'l|A et pour
mettre en place des protocoles de suivi afin d’identifier tout signe de défaillance. Les
établissements de santé doivent adopter une approche hybride ou I'lA est pergue
comme un outil de soutien et non comme un acteur principal dans la prise de
décision clinique.

Principales entreprises de télémédecine :

La principale entreprise de télémédecine frangaise est Doctolib. L’entreprise, fondée
en 2013, est aujourd’hui un véritable outil de puissance au service de la
télémédecine francgaise par le poids qu’elle pése aussi bien en France qu’en Europe.
L’entreprise affiche un chiffre d’affaires de 217 millions d’euros en 2022"77 et est en
pleine expansion avec des levées de fonds massives (500 millions d’euros en 2022
portant la valorisation a 5,8 milliards d’euros) faisant d’elle la licorne la plus valorisée
de la French Tech'’®. L’entreprise est présente au niveau européen avec 390 000
soignants en Europe pour 90 millions de patients en 2023, 2900 salariés réunis entre
la France, 'Allemagne depuis 2016, I'ltalie depuis 2022 et les Pays-Bas depuis 2023.



94

Elle a été sélectionnée par 'Etat en tant que partenaire officiel pour la campagne de
vaccination du COVID-19, la soutenant ainsi dans son processus d’expansion et de
domination du marché européen'’®,

Une autre grande entreprise francaise de télésanté est Medadom (pour
Médecin a Domicile). Originellement créée en 2017, I'entreprise s’est diversifiée en
2019 vers la téléconsultation mais s’est glissé sur un créneau innovant par rapport a
la plus grande Doctolib : l'installation de bornes de téléconsultation en pharmacie et
une application mobile dédiée. Elle a levé 40 millions d’euros en 2020 pour mettre en
place ces dispositifs en pharmacie, lui permettant d’intégrer le classement French
Tech 120 en 2021. L’entreprise se présente désormais comme accompagnée par
I'Etat avec des enjeux de développement en France et a linternational, répondant
bien a un enjeu de puissance de la télésanté francaise. En 2024, I'entreprise,
détenue par la société Synapse fondée par 3 polytechniciens, et donc détenue par
des francais, affiche 3 million de téléconsultations réalisées, 4500 structures équipée
et 580 médecins généralistes partenaires, une nette augmentation de 80% et 70%
respectivement depuis 2022. L’entreprise affiche un chiffre d’affaires supérieur a 10
millions d’euros dés 2021 et continue sa croissance '8,

Enfin, un autre acteur mérite d’étre étudié : le cas de Maiia, interface télésanté
de Cegedim Santé, une filiale du groupe Cegedim est intéressant par rapport aux
deux plus connues citées ci-dessus. L’entreprise est un acteur frangais présent dans
linformatique a destination de la médecine depuis 1969. Elle est toujours détenue
par FCB, une SA dont le capital est majoritairement détenu par la famille francaise
Labrune. Sa position d’acteur historique lui confére une position de choix pour se
positionner sur le marché en pleine expansion face a Doctolib et présente un chiffre
d’affaires en 2023 s’élevant a 71,3 millions'" avec des résultats nets en
amélioration. Elle est également présente a l'internationale et représente donc un
autre organe de puissance au service de la télésanté frangaise®2.

Cependant, méme si les entreprises de télésanté francaises représentent
clairement un organe au service de puissance pour la France, des compétiteurs
étrangers cherchent a couper cette avance entrepreneuriale frangaise. Qare, fondée
en France en 2017 au sein d’un incubateur de start-up frangais a parvenu a levé 20
millions d’euros de fonds en 2019, intégré la liste French Tech 120 (soutient de I'Etat
frangais) et effectuer des rachats stratégiques en 2020 en plus d’'une nouvelle levée
de fonds de 28 millions. L’entreprise affiche un chiffre d’affaires de 10,3 millions
d’euros en 2023, faisant d’elle un potentiel vecteur de puissance francais dans le
domaine. Cependant, I'entreprise a intégré le groupe britannique HealthHero en 2021
et méme si elle reste axée sur le marché frangais avec sa structure basée dans
I'nexagone, la direction est désormais située outre-manche'®. Livi, la filiale frangaise
de I'entreprise suédoise Kry, fondée en 2015 et implantée en 2018 affiche 10 million
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de consultation en France'* et connait une forte croissance de son chiffre d’affaires
(17900 mille en 2021 contre 982 000 en 2023)'®. Elle ne présente pour l'instant pas
de menace forte face a la domination de Doctolib et des acteurs frangais plus
dynamiques pour l'instant mais pourrait a I'avenir entraver la politique de puissance

dans le domaine. in, les entreprises américaines, le|yunes-Louis Amadid
cherche également @ s'imposer sur le marché francais, |2024-72-18 22:37:00
rachat de MédecinDirect .mals Iopere.ltlon reste pou.r I'instant Attention; Une entreprise américaine # Etat
présente pas de dynamique de puissance négative pour |américain. Sivous pensez que c'est le cas
résultats nets négatifs en aggravation constante depuis 201§ développez, mais sinon évitez de
. , 186 , , l'affirmer comme ¢a.
5,07 millions d’euros en 2021'° et pas encore d’agrémen
Santé pour obtenir 'agrément société de téléconsultation'®”.

La question des données

Du point de vue des données, chacune de ces entreprises présentent des
politiques différentes, mais deux tendances se dessinent. D’un cdété, certaines
présentent un certain flou : Doctolib évoque clairement son droit a transférer les
données a des agences de recrutement extérieures (dont Google, explicitement cité)
et de conseil sans jamais préciser de nationalité. L'entreprise insiste cependant sur le
respect du RGPD mais reste trés flou sur le lieu de stockage des données et sur ses
prestataires externes'8, Certaines autres reconnaissent clairement faire appel a des
serveurs détenus par des entreprises étrangéres comme Qare assurant son
stockage chez Amazon Web Service'® ou Teledoc Health (MédecinDirect) sur
Microsoft Azure (moins surprenant pour une entreprise américaine)'®. Malgré la
garantie que les données sont officiellement stockées en France, cela représente
trés clairement une faiblesse frangaise, surtout au vu de la nationalité des entreprises
stockant ces données et la politique américaine quant aux données traversant leur
territoire.

D’un autre cété, certaines entreprises présentent une politique de stockage des
données exemplaires : Medadom informe que les données médicales sont stockées
uniquement en France et affiche son respect des régles européennes™?. Livi stocke
les données en Suéde avec une législation également européenne et robuste’®?
tandis que Maiia, I'acteur historique, stocke ses données uniquement en France et,
de surcroit, sur des serveurs détenus par une filiale du groupe'®.
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Le développement de la santé numérique au
service de la puissance du systéeme médical
francais

Etat des lieux économiques, opportunités et limites de la
télémeédecine

Selon une étude'®, réalisée sur la base de données de I'assurance maladie
(EGB/SNIIRAM) en partenariat avec I'Université de Lyon en décembre 2018, le

développement de la télésanté en France permettrait de réaliser des économies
significatives sur les dépenses de prise en charge.

En identifiant trois types de pathologie susceptibles d'étre pratiquées par la
télémédecine I'étude a permis de comparer I'impact budgétaire par rapport a un
parcours de soin classique, c'est-a-dire sans télésanté. Les conclusions de ces
recherches ont démontré une réduction des colts de prise en charge des patients de
Fordre de 6 a 21%. Concrétement cela représenterait 356 millions d’euros
économisés chaque année. Ces économies sont calculées sur la base des trois
types de pathologies suivantes :

- 322 millions d’euros par an grace a la télésurveillance dans la prise en charge
de I'’hypertension artérielle

- 26,3 millions d’euros par an grace a la téléconsultation dans la prise en charge
du cancer de la prostate

- 8 millions d’euros par an grace a la téléexpertise dans la prise en charge de la
rétinopathie diabétique

Pour autant, bien que la crise du covid-19 ait trés largement démocratisé la télésanté
en France. La sécurité sociale a mis en avant, dans un rapport’® publié en 2021,
certaines limites auxquelles se confronte la télésanté.

En effet, si les pouvoirs publics ont percu dans la télésanté une maniére d’améliorer
I'accés aux soins dans les zones rurales. Le rapport démontre la nécessité que “pour
que la prise en charge médicale soit de bonne qualité, les consultations a distance
doivent étre alternées avec des consultations physiques.” La télésanté ne s’impose
donc pas nécessairement comme une solution pérenne pour le développement
d’'un systéme de santé complet pour les zones a faible densité médicale.

Ce méme rapport met en avant le manque de coordination régionale. Il y est
démontré qu’en cas d’utilisation d'éditeurs différent entre deux Agences Régionales
de Santé (ARS), c'est-a-dire des supports applicatifs qui gérent la consultation
virtuelle il n’est plus possible pour ces ARS de partager des données médicales
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entre professionnels pour un patient situé de part et d’autre de la frontiere
régionale.

Enfin les plateformes régionales, développées pour certaines il y a plusieurs années,
ne correspondent pas toujours a la stratégie nationale du numérique en santé.
Stratégie nécessitant la mise en place d’'une base de données médicale corrélées
avec des messageries securisées de santé.

Du fait des bénéfices économiques conséquents que permettrait de réaliser une
démocratisation de la télésanté, tant pour IPEtat que les patients, des
opportunités réelles existent pour la France. Ces opportunités seront pleinement
exploitées par un développement soutenu grace a une stratégie nationale
cohérente.

D'abord en déterminant la finalité visée par la télésanté, mais aussi par l'unification
des systémes numériques de santé, aujourd’hui trop fragmentés, afin de
permettre une interopérabilité de ces systémes.

C’est le sens que prend la France avec le développement d’'un plan national de la
télésanté intégré dans une stratégie plus large pour la transformation numérique du
systéme de santé. Ce plan est notamment porté par la Stratégie nationale du
numérique en santé (SNDS) et vise a moderniser le systéme de santé tout en
améliorant I'accés aux soins grace aux technologies numériques.

Consultations médicales
ST = 329 millions
AT = 173 millions

Traitement médicamenteux
ST =291 millions
AT = 180 millions
Traitement médicamenteux
ST = 220 millions
AT = 165 millions

Traitement médicamenteux
ST = 291 millions
AT = 180 millions

LES PRINCIPAUX
POSTES
D'ECONOMIE
PAR
PATHOLOGIE

Indemnités journalieres
ST = 6 millions

Frais de transport AT = 0 millions

ST = 10,6 millions
AT = 3 millions

Consultations médicales
ST = 5 millions
AT = 4,5 millions

ST : Sans télémédecine
AS : Avec télémédecine
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Pour accompagner cette transformation numérique du systeme de santé, il est tout
aussi crucial de former les professionnels de santé afin qu'ils puissent s'approprier
pleinement les outils de la télésanté et répondre aux enjeux techniques que
souléve la télésanté.

Le développement des formations pour les professionnels de santé

L’intégration des formations paramédicales dans les universités reflete une
responsabilité sociale majeure. Préparer les futurs professionnels de santé a
répondre efficacement aux attentes des patients et aux besoins en soins de la
population. Les professionnels se trouvent confrontés a un double défi, s’adapter aux
évolutions rapides de leur environnement tout en maintenant des standards de
qualité et d’éthique dans leurs spécialités. La montée en puissance de la santé
numérique nécessite un accompagnement spécifique dans la formation des
professionnels depuis des années comme le souligne déja le rapport : La place de la
télémédecine dans l'organisation des soins, du ministere de la Santé et des
Sports'®®. Cela inclut non seulement l'actualisation des cursus existants, mais
également I'élaboration de nouveaux parcours académiques. Face a ce changement
marqué par une transition des soins centrés sur les pathologies aigués vers la prise
en charge des maladies chroniques et la prévention, les compétences numériques
deviennent incontournables. %’

Les formations initiales et continues doivent ainsi répondre a deux objectifs majeurs :

Développer une maitrise opérationnelle des outils numériques, tels que les
plateformes de télémédecine ou les objets connectés de santé.

Favoriser la participation a I'élaboration des outils, dans une démarche de co-
construction avec les ingénieurs et les concepteurs.

Pour atteindre ces objectifs, les universités doivent mettre en place des programmes
solides et standardisés. Par exemple, I'intégration de la certification « PIX » permet
de garantir un socle commun de compétences numériques dés la licence. Ce socle
peut étre enrichi par des modules spécialisés dans cinq domaines : cybersécurite,
gestion des données de santé, outils connectés, communication et télésanté. Cette
approche favorise I'acquisition d’'une base de connaissance numérique commune a
tous les professionnels de santé, indispensable pour faire face aux enjeux nationaux.
Cependant, l'adoption des outils numériques par les professionnels souléve
également certaines limites. Si les formations offrent des bases solides, elles ne
garantissent pas toujours une utilisation fluide et uniforme des technologies dans la
pratique quotidienne. Des résistances peuvent également apparaitre, notamment en
raison de la complexité technique des outils, du manque de temps pour se former, ou
encore des inquiétudes liées a la confidentialité et a la sécurité des données. Ces
obstacles nécessitent des solutions adaptées, comme I'accompagnement continu par
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des experts du numérique et le développement d’interfaces utilisateur plus intuitifs.
Ces réflexions doivent étre abordées dés la formation universitaire afin que les futurs
professionnels soient en mesure de concilier innovation et respect des valeurs
humaines fondamentales.

Les patients et les médecins expriment des avis partagés quant a l'utilisation des
outils de télésanté :

Voici un graphique basé sur une enquéte nationale sur la téléconsultation auprés
de la population générale et des médecins. Elle est composée de la présentation des
résultats de Dr Robin Ohannessian et Dr Julie Salomon, fait le 16 juin 2023, Paris
Santé Campus, France par Télémédecine 3602.198

national r if de la population frangaise &gée de 18 ans ou plus, composé de 2001 personnes.
100%
5%
50%
i .
0%
Reéalisé une  Jamais  LaTCfacite LaTC est LaTC Ont une Ontun  Recoursala Recoursala Recours pour Recours pour Par Par une Alaplace Seulement en
TC réalisé une  l'accés aux meins n'empéche maladie médecin TC pour eux TC pour leurs des des numérique télécabine d'une complément
TC soins  contraingante  pas une chronique traitant mémes enfants  symptomes  documents consultation
relation de médicaux présentiel
qualite

par q i ire en ligne i y éalisée entre le 27 avril et le 2 Juin 2023, Diffusée par les sociétés membres du LET et les syndicats CSMF et Jeunes
Médecins par email auprés de leurs membres respectifs.

100%

75%

Déja faitune TC  Téléconsultent  Modification de Font 20% Permet de Eviter un Accélération de la  Pathologie aun  Préscription de  Moins d'examens Moins de bons de
entre 1etdans  leurs pratiques d'activités en  proposer plusde  déplacement  prise en charge stade moins moins de complémentaires transports
avec la TC moins temps médical inutile aux avancés médicaments ou ou parell
patients pareil

TC : Téléconsultation

Comparaison avec d’autres pays et enjeux de puissance

Avec la crise du Covid-19, la télésanté a connu un essor considérable dans le
monde. Le cabinet d’étude Techreport'®® a estimé en 2023 a environ 115 milliards
de dollars le marché de la télésanté dans le monde. Ces projections, qui tiennent
compte des ventes d’équipement, pourraient atteindre 283 milliards d’ici 2030.

Le continent américain®® a su prendre de I'avance sur le sujet avec plus de 33%
de part du marché mondial. Le Canada posséde depuis 1990 des programmes de
télémeédecine pour les populations installées sur des territoires peu urbanisés.
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Aux Etats-Unis c’est prés de 9 millions d'anciens militaires et membres de leur
famille qui sont assurés par la Veterans Health Administration (VHA) qui a mis en
place trois plateformes nationales de télésanté. Une de télésanté clinique, une
seconde de télésanté a domicile et une plate-forme pour consultations
«asynchrones» (téléexpertise). Plus largement, le pourcentage d’adultes utilisant la
télémeédecine en 2021 était de 37 %.

En Amérique latine®®! le Brésil tire la couverture tant sur le plan économique que
sur la pratique de la télésante. En 2020, il y avait environ 2,46 millions
d’utilisateurs de consultations médicales en ligne. Ce nombre est passé a 3,49
millions en 2023.

Dans les pays du nord??? c’est la Norvége qui se place en précurseur avec un
centre national de recherche et d’expertise sur les soins intégrés et la
télémédecine depuis 1978. Cela Iui a permis de collecter et analyser des
informations sur la télémédecine et la transmission de résultats d’analyse biologique
depuis maintenant 30 ans.

En Europe?®® |e développement de la télésanté reste trés largement tiré par
'Espagne, avec prés de 72% des résidents espagnols ayant eu un rendez-vous par
telémédecine. Mais aussi par I'Angleterre, avec 80% de ses résidents ayant eu un
rendez-vous par télémédecine. Le marché britannique de la télésanté était évalué a
1,58 milliard de dollars et devrait atteindre 16,2 milliards de dollars d’ici 2030. Les
principales raisons sont la crise actuelle des soins de santé au Royaume-Uni et les
efforts de numérisation du gouvernement.

De maniére générale 77% des pays européens utilisent la télémédecine de
maniére réguliére. En revanche en 2022 seuls 2% des médecins ont vu au moins
75% de leurs patients par télémédecine en Allemagne et en suéde et 1% en France
contre 28% en Angleterre.

L’Asie Pacifique connait depuis la fin du Covid-19 une forte augmentation des
consultations par télémédecine, 70 % en Malaisie, 76 % en Chine et 56 % en
Australie. Dans la région APAC le marché lié a la télésanté était de 16,8 milliards de
dollars en 2020 et devrait atteindre 37 milliards d’ici 2025. Cette croissance est trés
largement tirée par le Japon, avec 5,1 milliards de part de marché en 2023.

Ce marché extrémement dynamique est source d’opportunités pour un grand
nombre d'acteurs tant privé que public. La structuration du systeme de santé francgais
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fait de cette part de marché une exception difficlement appréhendable pour un grand
nombre des acteurs internationaux du fait de la complexité de son cadre
réglementaire. Cependant I'Union Européenne cherche depuis 2008 a organiser les
systémes de télésanté européen avec la mise en place d'une stratégie de
développement technologique et de coopération politique. Concrétement, I'UE a mis
en place entre 2008 et 2018 3 plateformes de coopération politique -Santé en
ligne, eHAction et le programme UE pour la santé- qui visent a renforcer
interopérabilité des systéemes de santé en ligne.

PLAN STRATEGIQUE ET RECOMMANDATION

Bénéfices, opportunités et limites (analyse SWOT)
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Recommandations et maximisation de la télésanté en France
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CONCLUSION

Ce rapport met en lumiére les opportunités considérables offertes par l'intégration
des technologies numériques dans le domaine de la santé : intelligence artificielle (1A),
Internet des objets (loT), applications mobiles de santé, robots chirurgicaux, hopitaux
intelligents, jumeaux numeériques et télésanté. Bien que ces innovations promettent une
transformation et une amélioration sans précédent des pratiques du monde médical, elles
souléevent néanmoins une série de défis complexes pour les systemes de santé,
notamment en matiére de souveraineté, d'éthique et de sécurité des données.

En ce qui concerne lintelligence artificielle appliquée a la santé, celle-ci
représente certes une opportunité pour améliorer les diagnostics, les traitements et la
recherche médicale, mais souléve également des défis éthiques et réglementaires. Par
conséquent, la coordination des acteurs francais pour I'application des normes
européennes contre la capture réglementaire devient un enjeu majeur.

S'agissant de linternet des objets (IoT), ces technologies présentent un potentiel
significatif pour le suivi des patients. Cependant, force est de constater que le marché
francais propose peu d'offres nationales, que ce soit en termes d'entreprises, de
production ou de localisation du stockage des données.

De méme, les autres technologies de santé abordées dans le rapport (jumeaux
numériques, robotique chirurgicale et hépitaux intelligents) offrent des solutions
prometteuses pour améliorer les soins aux patients. Toutefois, des obstacles éthiques et
juridiques persistent et freinent leur développement en France.

Par ailleurs, les applications mobiles de santé occupent une place de plus en plus
importante dans la prévention et le suivi des patients. Néanmoins, elles soulévent, a
l'instar des autres technologies, non seulement des questions relatives a la protection des
données, mais aussi des interrogations quant a la pertinence scientifique de certaines
applications.

En outre, la télésanté en France s'impose comme un outil précieux pour renforcer l'acces
aux soins, particulierement dans les déserts médicaux. Pour autant, I'établissement d'un
cadre juridique clair et d'une formation adéquate demeure indispensable, domaine dans
lequel I'Etat doit réaffirmer son role.

Il ressort ainsi de chaque partie que l'adoption du virage numeérique en santé
constitue un enjeu crucial de souveraineté et d'indépendance technologique. De fait, il est
impératif que la France garantisse son autonomie sur les marchés des technologies
numériques de la santé, actuellement dominés par des acteurs étrangers, et ce tant au
niveau des offres proposées que de la sécurisation des données des utilisateurs.

Ainsi, la France occupe une position favorable dans le secteur de la santé numérique. En
effet, forte d'un écosystéme d'innovation dynamique, d'un soutien institutionnel accru et
d'une infrastructure numérique trés développée, elle dispose des atouts nécessaires pour
devenir un leader dans ce domaine. A la lumiére des technologies examinées, il apparait
clairement que pour consolider cette position, la France doit impérativement se saisir de
ces enjeux afin d'assurer le succes de la transformation numérique du secteur de la santé
et de capitaliser sur ses avantages comparatifs.
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NOTES DE FIN

Partie | : I'Intelligence artificielle dans la médecine

"Voir classement Pharmapro.ch “Plus grands laboratoires pharmaceutiques du monde (chiffre
d’affaires)

2 Un biomarqueur prédictif est une caractéristique microscopique des cellules cancéreuses qui peut
étre utilisée pour aider les cancérologues a choisir les traitements les plus efficaces pour certains
cancers, Def Lung Cancer Coalition.

3 Voir communiqué de presse Servier, 17 octobre 2023, servier.com.

4Voir article EPA Paris-Saclay, 19 juin 2019.

5 Site internet: www.biolabs.io

6 VVoir communiqué de presse du 14 décembre 2020, www.montrealinternational.com

7 Budget lié au projet France 2030

8 Voir site de la BPI France: “5 ans apreés le lancement du Plan Deeptech, I'écosystéme deeptech a
reconfiguré le paysage de l'innovation en France”.

9 Ces termes désignent, dans I'ordre, différentes étapes de levées de fonds. Cela désigne des levées
de pré-amorgage en capital-amorgage (pré-seed et seed) au levées de fonds en capital-risque (VC
série A et B). On considére en général que les entreprises qui arrivent en série C font preuve d’'une
certaine solidité, ce qui facilite les investissements privés, d’aprés Les Echos.

0 D’aprés le Top 50 Al de 2024

1 Parmi les exceptions frangaises qui concurrencent les géants américains dans les grands modéles
de langage (xAl, Anthropic, DALL-E, Open Al...), seuls Mistral et Hugging Face ont suffisamment de
poids. On compte également des acteurs plus petits comme PhotoRoom et LightOn.

2 Prix obtenu en octobre 2024 dans la catégorie: « Informatique de santé et IA ».

13 D’aprés une étude sur le logiciel d’Aidoc Medical, approuvé par la FDA.

4 D’aprés la Ligue contre le cancer

5 Voir leur site internet: www.therapanacea

86 Promesse de gain d’efficacité et de flexibilité par Tribun Health.

17 Automatisation du traitement du cancer de type 1.

18 Solution d’Owkin: biomarkers Al, Al drug-discovery, Al drugs development, Al diagnostic.

9 D’aprés I'Usine digitale. Cloud AWS utilisé pour IA générative de Owkin.

20 |A de rétrosynthese développé par Iktos, nommé Al Spaya.

21 Voir la page “partenariats” du site de lktos.

22 Information disponible sur le site de Nividia et de la fondation Novo Nordisk, développement de
médicaments partie de I'utilisation du supercalculateur.

23 || est important de disposer de données a jour et rafraichies réguliérement.

24 ’IA est en voie de devenir une partie intégrante de la médecine moderne. Voir I'article Qu’est-ce
que l'intelligence artificielle en médecine ? publié par IBM.

25 | a transparence d’une |A se définit par la capacité de compréhension des modéles d’lA. Voir I'article
Qu’est-ce que la transparence de I'lA ? publié par IBM le 6 septembre 2024.

26 \Voir Benjamin Cuvex-Combaz, Intégration de l'intelligence artificielle et des données de santé pour
une médecine de plus en plus personnalisée, pp. 34-35

27 Entrée en vigueur du réglement européen sur I'lA: les premiéres questions-réponses de la CNIL |
Reéglement (UE) 2024/1689

28 Ces exigences se destinent aux développeurs d’lA ainsi qu’aux utilisateurs selon la réglementation
européenne.

29 Les montres connectées peuvent notifier des préconisations de soins a leurs utilisateurs.

30 | e Docteur Loic Etienne, dans Les Sorciers du futur : I'intelligence artificielle pourra-t-elle nous
guérir ? (2020), met un point de vigilance sur les risques que pourraient provoquer le transhumanisme
dans le secteur médical.

31 Le Shadow IA renvoie a I'utilisation non autorisée de I'lA dans un cadre professionnel. Voir I'article
What is Shadow Al ? publié par IBM le 25 octobre 2024.

32 e Conseil de I'Europe alerte sur la «décontextualisation» de I'état de santé du patient qui peut
biaiser le diagnostic médical. Voir le portail du Conseil de I'Europe : V. Les conséquences potentielles
de I'lA sur la relation médecin-patient.

33 Direction Générale du Trésor, 2024.

34 Inria, 2024.


http://www.biolabs.io/
http://www.montrealinternational.com/
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35 | 'apprentissage fédéré est une méthode d’entrainement des algorithmes d’IA pendant lequel les
données restent locales tout en permettant une collaboration pour améliorer les modéles. Cette
approche protége la confidentialité des données sensibles tout en bénéficiant de la puissance de
calcul du HPC et sa capacité a traiter de grandes quantités d’'informations (CNIL, s.d)

36 Voir les travaux menés dans le cadre de 'OCDE sur le theme “calcul de I'lA”.

37 C’est notamment le cas de l'initiative européenne Al Factories dont la France fait partie et qui
permettra de proposer une mise a disposition de la puissance de calcul frangaises aux entreprises le
souhaitant : (Commission européenne, s.d). Dans ce cadre, ce sont les supercalculateurs exascale
qui sont principalement visés par ce dispositif (Jules Vernes en France, hébergé par le CEA
(Commission Européenne, 2023).

38 Agence de la transition écologique (2024).

39 Agence internationale de I'énergie atomique,(2024)

40 [viii] Pour Microsoft voir Smith, B., (2023), Meta voir Meta (2023) ; Google voir Google (2022).

41 Récemment, I'entreprise Kyutai a choisi d’entrainer son dernier modéle « Moshi » en France,
entrainant une réduction de onze fois moins d’émissions de CO2 et une consommation de 30 a 40%
de moins que si le modéle avait été entrainé aux Etats-Unis.

42 Steyer, V., (2023).

43 Concernant les avantages de I'lA Open Source, voir les travaux menés par Hugging Face ainsi que
les travaux menés par le centre de recherche de Stanford, en particulier « On the Societal Impact of
Open Foundation Models » ainsi que IBM. (2024).

44 Ces conditions peuvent étre remplies par le développement d’lA de confiance, qui répond aux
enjeux de sécurité, de conformité et de robustesse des modéles. Pour une explication plus compléte,
voir les travaux menés dans le cadre de I'|A Act et le dossier de Capgemini Invent publié en 2024
(Capgemini Invent, (2024).

45 Ces mesures doivent s’inscrire dans un cadre qui aurait pour principaux objectifs (1) d’encourager
I'écosystéme frangais a se tourner vers des solutions issues souveraines (2) de freiner le rachat
d’entreprises frangaises par des entreprises étrangéres (3) de veiller a toutes tentatives de pénétration
du secteur de la santé par la mise en services de solutions étrangéres notamment celles des géants
du numérique.

46 Communiqué de presse de la Commission européenne d’aolt 2024.

47 Journal officiel de I'Union européenne - Article 10 p.57-58.

Mougin J. MedTech : les start-ups face a un labyrinthe réglementaire.

48 Les Echos. (2024). Al Act : La French Tech regrette un texte mauvais pour I'innovation.

49 Position papers de mars 2024 “Recommendations on the Atrtificial Intelligence Act (AlA) alignment
with the Medical Devices Regulation (MDR)”.

50 Communiqué de presse de Health Data Hub.

51 Article de juillet 2024 de la CNIL : Cloud : Les risques d’une certification européenne permettant
'acces des autorités étrangéres.

52 D’aprés l'article de Contexte ” IA, souveraineté, attractivité : Ce que I'Etat attend de I'lnria”.

53 Communiqué de presse du Ministére de I'Economie et des Finances.

5 Newsletters du LNE.

55 Article de mars 2024 de la CNIL “Guide de la sécurité des données personnelles : Nouvelle édition
2024,

% Ministére de 'Economie et des Finances “Contrat stratégique de la filiere Industries et Technologies
de Santé 2023-2026".

57 Voir définition Futures, 2022, par Andrea Saltelli

58 Voir Cair, Mécanismes de la captues réglementaires, par Cyril Benoit

59 Article BpiFrance, IA Act, Comment se conformer a la nouvelle loi européenne sur I'lA ?, 2024

60 Article Dalloz Actualité, La régulation des systémes d'intelligence artificielle repoussé en Californie,
par Clara Saillant, 2024

61 Voir interview Thierry Breton pour la Tribune, Novembre 2023

Partie Il : Les autres technologies de santé
1. L’Europe dépend des semi-conducteurs asiatiques, exposant sa souveraineté technologique a des

vulnérabilités stratégiques (European Commission, How the European Chips Act will put Europe back
in the tech race, 15 septembre 2021).

Partie lll : Les autres technologies de santé
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62 2024, Taille et perspectives du marché mondial des jumeaux numériques dans le secteur de la
santé, Grandviewresearch.com

63 2024, Taille et perspectives du marché mondial des jumeaux numériques dans le secteur de la
santé, Grandviewresearch.com

64 Soudoplatoff,S. (2023), le jumeau numérique en santé, p26

65 Santé numérique, Agence nationale de la recherche

66 Dombre Histoire de la robotique Chirurgicale, Universalis.fr p.1

67 Voir, Livret robotique — édition 2024, SNITEM p.4

68 Syndicat National de I'Industrie des Technologies Médicales

89 Troccaz, La robotisation en chirurgie. Les concepts, HAL open science, p.7

70 (2024). Livret robotique — édition 2024, SNITEM p.1 a7

71 France 2030, Feuille de route, Défi d’innovation Bloc opératoire augmenté : développer les robots
médicaux pour la chirurgie de demain, Gouvernement francais, p.2

72 Analyse de la taille et de la part du marché des robots chirurgicaux — Tendances de croissance et
prévisions (2024-2029), Mordor Intelligence,

78 France 2030, Feuille de route, Défi d’innovation Bloc opératoire augmenté : développer les robots
médicaux pour la chirurgie de demain, Gouvernement francais, p.2

7 France 2030, Feuille de route, Défi d’'innovation Bloc opératoire augmenté : développer les robots
médicaux pour la chirurgie de demain, Gouvernement francais, p.30

75 Sharp, 24 of the most exciting surgical robotics companies in 2024, Escatec

6 France 2030, Feuille de route, Défi d’'innovation Bloc opératoire augmenté : développer les robots
médicaux pour la chirurgie de demain, Gouvernement francais, p.25-26

T Troccaz, La robotisation en chirurgie. Les concepts, HAL open science, p.7

78 Tris. (2024). Un exemple concret de smart city : le smart hospital - Hackers Republic.

79 Zebra Technologies (2023). Zebra Global Healthcare Vision Study Report Zebra, p.3

80 Hopital intelligent Taille du Marché | Mordor Intelligence. (s. d.).

81 Dawson, J., Phanich, K. J., & Wiese, J. (2023). Reenvisioning Patient Education with Smart Hospital
Patient Rooms. p.5

82 Hopital intelligent Taille du Marché | Mordor Intelligence. (s. d.-b).

83 \Voir Eiffage. L’Hépital Paris-Saclay, nouvel hépital a la pointe de la technologie réalisé par Eiffage
Construction, ouvre ses portes ! Eiffage.com

84 Vinet, C. (2024) Socialter n°61, jumeaux numériques, oracles sur mesures ?

85 De Mire, M. J (2023, 3 juillet). Paris, le 03/07/2023, N°996, France 2030, lancement de deux
Grands Défis. . . Presse - Ministére des Finances. Voir page 2

86 De Mire, M. J (2023, 3 juillet). Paris, le 03/07/2023, N°996, France 2030, lancement de deux
Grands Défis. . . Presse - Ministére des Finances. Voir page 4

87 Programme Horizon Europe | Direction générale des Entreprises. (s. d.). Direction Générale des
Entreprises.

88 Cea. (s. d.). Dispositifs médicaux. CEA/CEA-Leti

89 Benoit, M. (s. d.). Robotique : le robot chirurgien STAR effectue des coelioscopies de fagon
autonome. ActulA

% Afp, L. F. A. (2019, 5 avril). Robots chirurgicaux : le frangais Quantum Surgical fonde une
coentreprise en Chine. Le Figaro.

91 L es établissements de santé publics et privés, entre concurrence et complémentarité. (s. d.).

92 Ségur de la santé : les conclusions — Ministére de la santé et de I'acces aux soins. (2023, 4 avril).
93 Ségur Usage Numérique en Etablissements de Santé — Ministére de la santé et de I'accés aux
soins.

9 France 2030 : stratégie électronique | Direction générale des Entreprises. (s. d.)

95 Julie. (s. d.). CHRU de Nancy - Surveillance prédictive des patients en unité de soins
conventionnelle.

9% | e CHU de Bordeaux mise sur l'intelligence artificielle en s’alliant a la start-up Synapse Medicine.
(s.d.)

97 Croutelle, P. (2023, 10 juillet). Le « Smart Hospital » est-il réellement I&rsquo ; hépital de demain en
France ?
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98 Voir Uk, M. (2024, ao(t 2). La Chine inaugure son premier « hdpital » reposant enti€rement sur I'lA.
JIM

99 Voir Smart Hospitals Initiative. (s. d.). PAHO/WHO | Pan American Health Organization.

100 Création officielle du Health data hub — Ministére de la santé et de I'accés aux soins. (2023, 4 avril)
101 France 2030 : stratégie électronique | Direction générale des Entreprises. (s. d.-b).

102 Ameli - Mon espace santé - Plateforme numérique personnelle et sécurisée pour gérer ses
données de santé
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104 Economie.gouv.fr - France 2030 : un plan d’investissement pour la France
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ANNEXES :

Partie Il : L’Internet des Objets connecté : une révolution technologique
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