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Executive Summary

Ce projet traite de I'adaptation de la doctrine militaire et de la transformation des conflits
dans un contexte global de robotisation des champs de bataille. L'intérét de ce rapport est de
dresser un état des lieux des capacités, des menaces ainsi que des prospectives potentielles
afin d’éclairer une décision publique frangaise en matiere de défense et de sécurité nationale.

La robotisation des champs de bataille induit une mutation de I‘environnement stratégique
qui renouvelle les formes de conflictualité et pousse les Etats-puissances a imposer leurs
standards de commandement et leur rythme. La technologisation du champ de bataille force
les différents acteurs a adapter leurs stratégies : de son co6té, 'OTAN assure la coordination
opérationnelle mais crée une dépendance technologique, alors que la DefTech frangaise
propose des alternatives pour éviter que le marché du commandement ne se referme autour
des Etats-puissances comme les Etats-Unis.

La prolifération massive de micro-capteurs low-cost induit une nouvelle lecture du champ de
bataille, ce qui rend la dissimulation terrestre virtuellement impossible face a une surveillance
permanente. Parallelement, les armes de guerre passent d’'un matériel haut de gamme a des
munitions consommables. Il en résulte une inversion du rapport colt-efficacité. L'intercepteur
est désormais structurellement plus onéreux que sa cible. Ainsi, I’évolution de la doctrine
militaire frangaise est rythmée par la prolifération et I'innovation croissante en matiere de
robotique.

Face a cette transformation des conflits, la France fait face a de nouvelles vulnérabilités. Elle
doit prendre en compte l'utilisation de nouvelles technologies de la part de tous les acteurs
qui imposent leur propre doctrine militaire. Les terrains d’affrontement sont de plus en plus
saturés par des solutions a bas co(t. Les systemes d’armes integrent également davantage de
fonctions autonomes, ce qui entre en tension avec la doctrine francgaise traditionnelle, centrée
sur la maftrise humaine de la décision. S’y ajoutent des dépendances technologiques aux
matériels étrangers qui perturbent la souveraineté. Le défi pour la France est alors de
conserver sa souveraineté tout en actant I'adaptation de sa doctrine militaire afin de rester
compétitive.

Pour répondre a ces problématiques, trois recommandations principales ont émergé de notre
analyse. La premiére consiste a créer un indice de dépendance critique par programme, en
utilisant la méthodologie de scoring déja validée pour la matrice de risques (probabilité
multipliée par gravité au carré) afin d'évaluer, pour DROIDE, Pendragon et Arcadia, la part de
composants non maitrisés par la France ou I'Europe. La deuxieme propose un audit de
résilience industrielle simulée, sur le modele d'un wargame. Il s'agirait d'organiser avec la DGA
et le GICAT un exercice chronométrant la capacité réelle du tissu de PME du Pacte Drone a
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monter en cadence face a un scénario de consommation massive inspiré des volumes
ukrainiens. La troisieme vise une cartographie des vecteurs d'influence au niveau tactique
plutdt que stratégique, actualisée par un travail OSINT continu.

Ce rapport cherche dans un premier temps a dresser |'état des lieux de la doctrine francaise
au prisme de la transformation des conflits. Néanmoins, son approche se veut novatrice et
opérationnelle. Les recommandations ne sont pas immuables, elles s’inscrivent dans un
processus d’amélioration continue de la doctrine frangaise de robotisation. Loin de vouloir
dessiner de grands horizons, ces recommandations peuvent étre actionnables dés la réception
du rapport.

Par conséquent, on constate une accélération du processus de robotisation avec une volonté
de garder la main sur les standards de commandement et de conserver notre souveraineté et
notre indépendance face aux Etats-puissances. La doctrine passe d’une logique d'ultra-
sophistication a une logique de rusticité et de volume, et le soldat devient de plus en plus
superviseur de systémes plutot qu'opérateur direct. Pour autant, la France désire garder la
main sur la décision.

Recommandations

1. Calculer et actualiser en continu un score de dépendance critique par programme
(DROIDE, Pendragon, Arcadia) avec la méthodologie de scoring déja retenue pour la
matrice de risques, afin d'évaluer le pourcentage de briques logicielles, de cloud et de
composants non maitrisés par la France ou I'Europe. Actualiser ce score chaque
semestre, le transmettre au commanditaire (DGA ou SGDSN) et fixer un seuil de
criticité au-dela duquel un programme entre automatiquement en revue de
souveraineté avant sa mise en service opérationnelle.

2. Organiser un audit de résilience industrielle simulée sur le modeéle d'un wargame, en
lien avec la DGA, le GICAT, le SISSE ainsi que les entreprises de la défense (grands
groupes, PME, TPE et ETI, afin de faire face au risque critique de saturation par
attrition. Construire ce scénario de test a partir des volumes de consommation
documentés sur le conflit en Ukraine pour chronométrer la capacité réelle du tissu de
PME du Pacte Drone a monter en cadence face a une telle consommation massive.
L’accord signé en juin 2026 entre Thales et Renault, prévoyant la production de 1 000
munitions téléopérées Toutatis par mois dés 2027 en s'appuyant sur les capacités
industrielles automobiles, offre un premier cas d'application concret a I'audit de
résilience proposé.
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3. Développer une cartographie actualisée en continu des vecteurs tactiques
d'influence pour les fournisseurs de capteurs et d'lA des programmes précités. En
croisant les participations capitalistiques et les coopérations duales, cette veille
permet de détecter les risques de manipulation, d'anticiper les vulnérabilités
technologiques et d’optimiser le cycle OODA.
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Introduction

L'emploi massif de drones, de robots, de capteurs et de systéemes autonomes,
particulierement visible depuis le début du conflit en Ukraine, transforme la conduite des
conflits et les doctrines des belligérants. La guerre moderne repose de plus en plus sur
I’'optimisation de I'observation, I'accélération du cycle décisionnel et I'amélioration de la
précision des frappes, tout en réduisant |I'exposition des soldats.

Alors que I'omniprésence des capteurs et des drones sature le champ de bataille, elle accroit
la transparence de l'information disponible. La reconfiguration stratégique issue du conflit
russo-ukrainien a fortement remis en cause les approches classiques en matiere de
déplacement, de dissimulation et de concentration des troupes. En 2026, le front ukrainien
illustre une accélération de la chaine de neutralisation d’une cible, un phénomene stimulé par
le déploiement massif d'outils de commandements numériques, a l'instar du systeme DELTA.

Cette mutation interroge directement la stratégie francaise. Bati autour d'une armée de
métier hautement qualifiée et d'équipements performants mais colteux, notre modele limite
les volumes et la capacité de reconstitution des stocks. Cette armée, qualitative mais limitée
en nombre, se retrouve sous pression face a des adversaires capables d'engager des systemes
autonomes et des munitions rédeuses en grand nombre et a tres faible codt.

L'enjeu dépasse la simple acquisition de vecteurs robotisés : il réside dans leur intégration
doctrinale, dans I'organisation des forces et dans la préservation de la liberté d’action. Si la
robotisation promet de renforcer I'efficacité et la protection des forces conventionnelles, elle
s’accompagne aussi de nouvelles vulnérabilités que sont les dépendances technologiques et
les ruptures d'approvisionnement, si I'adaptation doctrinale tarde a s'opérer.

Cette réflexion a pour objectif d'analyser les modalités d'adaptation de la doctrine militaire
francaise face a la robotisation du champ de bataille, afin de préserver I'efficacité des forces
conventionnelles, de garantir la triple souveraineté (militaire, industrielle et informationnelle)
et de redéfinir le réle central du soldat.

A cette fin, I'étude définit les concepts clés et dresse un état des lieux des forces en présence.
Elle identifie ensuite les vulnérabilités critiques des forces francaises et modélise des scénarios
prospectifs d'évolution, avant de formuler des recommandations d'action concretes.

Doctrine militaire et transformation des conflits
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I. Cadre d’analyse : définition du sujet, périmétre, acteurs

La doctrine permet d’apposer un cadre commun utilisé en tant que référentiel pour les
différents acteurs impliqués. Elle repose sur un socle de principes fondamentaux et un
ensemble de concepts méthodologiques qui sont immuables. Elle détermine les objectifs
nationaux et les stratégies souveraines qui guident les actions des forces armées. Elle apporte
ainsi une cohérence a la préparation, la planification et la conduite des opérations en
maintenant une latitude a I'appréciation du commandement.

Ce cadre commun a néanmoins été bouleversé par la transformation des conflits. La France
et ses forces armées font face a « un environnement stratégique en mutation » avec « des
formes de conflictualité renouvelées » selon le CICDE. On observe ainsi une évolution des
formes, des modes d’action, des technologies et des espaces de confrontation touchant tous
les acteurs imbriqués dans les conflits.

Dans I'optique d’un traitement stratégique et analytique de I’évolution de la doctrine militaire
et la transformation des conflits, une structure spatio-temporelle est appliquée. Cette
perspective améne a aborder la France comme pilier central en I'admettant dans un contexte
étendu en interaction constante (annexe 2). Une attention particuliéere est portée au théatre
ukrainien, point de rupture majeur de la doctrine militaire et de la transformation des conflits.
Afin de mieux appréhender cette rupture, I'analyse examinera successivement Ila
reconfiguration des espaces de combat, le nouveau rythme des engagements, |'adaptation
des modes opératoires et la diversification des acteurs.

Dans cette continuité, les acteurs menant a des répercussions substantielles pour la France et
ses intéréts sont abordés :

Premiérement, les Etats-puissances (Etats-Unis, Chine, Russie) sont étudiés en tant que
modeles doctrinaux dominants. lls operent une rupture ou la domination lors des conflits
agrege désormais une supériorité informationnelle et décisionnelle a la supériorité
historiquement matérielle.

Deuxiemement, les alliances d’acteurs, qu’ils soient étatiques ou privés, sont également
développées. lls sont garants de la résilience et de la souveraineté en s’intégrant dans des
solutions collectives interopérables tout en valorisant les modeles technologiques frangais.

Troisitmement, la redéfinition du rdle du soldat est présentée. Elément essentiel pour
aborder les conflits, ses taches sont adaptées a I'aune de leur transformation, intégrant la
robotisation. Cette évolution traduit en définitive les actions du changement doctrinal et de
la mutation des conflits.

Doctrine militaire et transformation des conflits
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Il. Analyse du contexte - Les mutations structurelles du champ de
bataille

L'environnement stratégique contemporain est marqué par une mutation profonde des
conflits. La robotisation du champ de bataille n’est plus seulement une perspective a moyen
terme ; elle constitue déja une réalité opérationnelle dans certains théatres. L'analyse de ce
nouveau contexte s'articule autour de quatre dimensions majeures : l'inversion du rapport de
force économique, I'hypertransparence du champ de bataille, le saut technologique vers
I'autonomie et I'accélération de la réponse institutionnelle frangaise.

2.1 - L'inversion du rapport coiit/masse : la fin du monopole de la haute technologie

La rupture actuelle est principalement portée par une démocratisation industrielle massive,
plutét qu’un simple saut technologique. Jadis réservée aux puissances étatiques dotées
d'infrastructures lourdes, la capacité de frappe a distance est désormais accessible via des
systemes téléopérés « low-cost », brisant ainsi le monopole technologique historique.

Cette bascule économique est illustrée par la croissance du marché mondial des drones
militaires, passé de 18,2 milliards de dollars en 2025 a 20,8 milliards de dollars en 2026. Le
marché devrait atteindre prés de 31 milliards de dollars d'ici 2034 selon les projections.

Il en résulte une inversion du rapport colt/efficacité. Les munitions rédeuses ou drones FPV
a quelques milliers d'euros obligent a l'usage d'intercepteurs (MANPADS, Aster, Patriot)
coltant entre 100 000 et plus d'un million d'euros. L'intercepteur est désormais
structurellement plus onéreux que sa cible.

L'inversion du rapport colt/efficacité s’illustre notamment en mer Noire, ou I'absence de
marine de surface ukrainienne a paradoxalement produit la démonstration la plus
spectaculaire de la robotisation low-cost. Depuis septembre 2022, I'Ukraine a déployé une
flotte de drones de surface armés construits autour d'une coque simple inspirée du jet-ski et
capables d'emporter jusqu'a 320, voire 650 kg de charge explosive. Apres la destruction ou
I'endommagement de plusieurs batiments majeurs, ces engins ont contraint la flotte russe en
mer Noire a un repli progressif. Kiev revendique jusqu'a 30 % de pertes infligées a la flotte
russe de la mer Noire avec un nombre tres réduit de drones navals dont le co(t unitaire reste
marginal comparé a celui d'un navire de guerre. La protection des approches maritimes et des
bases navales francaises face a un essaimage de drones de surface low-cost souléve une
guestion restée sans réponse doctrinale claire, aucun programme équivalent au Pacte Drone
n'ayant été identifié a ce jour sur ce volet.

Doctrine militaire et transformation des conflits
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2.2 - Mutation du champ de bataille : Transparence et saturation

L'inversion économique transforme radicalement les opérations : la prolifération massive de
micro-capteurs « low-cost » induit une hypertransparence du champ de bataille. La
dissimulation terrestre classique devient plus difficile face a une surveillance permanente,
imposant une décentralisation accrue de I'autorité. Le commandement doit ainsi passer d'un
modele de controle descendant (top-down) a une logique de mission commandée.
L'autonomie tactique des petites unités devient le pivot de l'efficacité opérationnelle,
particulierement en cas de rupture des communications provoquée par le brouillage.

Le second marqueur est celui de la saturation par l'attrition. En Ukraine, les pertes
documentées de milliers de drones par mois actent la mutation du matériel précieux en
munition consommable. Cette saturation redéfinit les besoins logistiques qui, autrefois
concentrés en hubs massifs, doivent désormais se fragmenter en flux micro-logistiques agiles
et dispersés. Cette mutation est impérative pour éviter que les convois et dépots ne
deviennent des cibles prioritaires et vulnérables face aux essaims de drones FPV.

2.3 - Réponses technologiques : autonomie et Intelligence Artificielle embarquée

Face au brouillage systématique et a la vulnérabilité des liaisons de communication,
I'évolution technologique s'articule autour de l'autonomie par I'l|A embarquée. Le pilotage
direct cede la place a la navigation sans GPS et a I'engagement autonome de la cible en phase
terminale, a I'image de la munition téléopérée frangaise Toutatis Mk2 de Thales, attendue
vers 2026-2027.

Cette méme contrainte de brouillage pése sur la logistique. Les convois terrestres classiques
sont désormais trop exposés a la détection et a la frappe d’essaims de drones bon marché, ce
qui pousse au développement d'une logistique robotisée. Cette dimension reste toutefois
émergente a I'échelle mondiale, les systéemes de transport lourd robotisé demeurent encore
peu diffusés a ce jour sur le plan opérationnel.

La doctrine francgaise bascule ainsi vers une logique de supervision. Cette mutation souléve un
défi critique de souveraineté informationnelle, la maitrise absolue des algorithmes d'lIA de
défense étant désormais une condition pour opérer sous brouillage.

2.4 - Orion, Pacte Drone, Pendragon : La France accélere le calendrier

Face a ces mutations, I'Etat francais a amorcé une accélération doctrinale et budgétaire
significative pour rattraper son retard, structurée autour d'initiatives a fort impact.
La Loi de programmation militaire (LPM) 2024-2030, votée le 13 juillet 2023, fixe une
enveloppe globale de 413,3 milliards d'euros, dont 10 milliards fléchés vers I'innovation et
guatre sauts technologiques identifiés comme prioritaires, parmi lesquels les premiéres unités
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robotisées et les essaims de drones. Cette trajectoire a été revue a la hausse par le projet de
loi d'actualisation de la LPM, qui releve de 36 milliards d'euros I'enveloppe de programmation
pour la période 2026-2030.

Porté par la DGA, Le Pacte Drone traduit une inflexion vers des solutions plus rustiques et
davantage productible en volume. La priorité est désormais donnée a la rusticité et au volume
en s'appuyant sur le tissu des PME nationales.

L'exercice de haute intensité Orion 2026 (annexe 3) a servi de test grandeur nature, mobilisant
1200 drones aux cotés de 12 500 militaires. Loin d'étre un simple domaine auxiliaire, la guerre
électronique y a été érigée en priorité stratégique absolue. Cette dynamique de préparation
globale se prolonge sur le plan opérationnel terrestre.

L'armée de Terre s'est fixé pour 2027, dans le cadre du projet Pendragon (annexe 3), porté
conjointement par I'AMIAD et le Commandement du combat futur, le déploiement d'une
premiére unité robotique de combat d'une quinzaine de robots terrestres et d'une soixantaine
de drones aériens.

Le virage doctrinal dépend de deux enjeux de souveraineté. D'abord, un défi industriel pour
la BITD francaise, qui doit opérer une transition vers une logique d'économie de guerre,
capable de soutenir durablement les cadences imposées par la haute intensité. Ensuite, un
défi informationnel, illustré en février 2026 quand SpaceX a désactivé les terminaux Starlink
russes.

lll.  Analyse des acteurs

La robotisation du champ de bataille ne se résume pas a un bond technologique, elle constitue
le nouveau terrain d'affrontement entre puissances, au plan géopolitique et doctrinal. Entre
la supériorité algorithmique des Etats-puissances, la compétition autour des standards de
commandement au sein de I'OTAN et la nécessaire redéfinition du réle du soldat face a la
machine, cette section analyse les principaux acteurs qui faconnent les engagements futurs et
interrogent I'autonomie stratégique francaise.

3.1. Les modéles doctrinaux des Etats-puissances

La robotisation du champ de bataille se joue dans un rapport de force asymétrique entre Etats-
puissances et puissances moyennes : elle permet aux Etats-puissances d’imposer leur rythme
d’innovation, leurs standards de commandement ainsi que leurs normes d’emploi aux
puissances moyennes. Certains Etats-puissances se sont positionnés comme des prescripteurs
de normes globales.

Aux Etats-Unis, le concept Joint All-Domain Command and Control (JADC2) vise & permettre
aux décideurs militaires les capacités de « sense, make sense, act » dans tous les champs de
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conflictualité (terre, air, mer, cyber, espace). Il s’appuie sur un réseau de données fédérées,
des capteurs distribués et I'usage systématique de I'automatisation et de I'lA pour accélérer
le cycle décisionnel. Le JADC2 se présente comme une approche holistique visant a intégrer
capteurs, décideurs et effecteurs dans une seule et méme architecture, et a « agir a l'intérieur
du cycle de décision de l'adversaire » grace a I'exploitation massive de données et au
traitement automatisé.

La Chine propose ainsi la « guerre intelligentisée », une vision ou I'lA et les systemes
autonomes occupent une place centrale dans la conduite des opérations. Cette doctrine
privilégie la supériorité algorithmique et la puissance de calcul pour accélérer radicalement le
cycle OODA sur le champ de bataille. Les auteurs chinois insistent sur I’extension de la bataille
au domaine cognitif (manipulation des données, saturation des systémes adverses, atteinte a
la crédibilité des algorithmes) tout en débattant du degré de contréle humain a conserver sur
des systémes autonomes opérant a tres haute cadence.

De son c6té, la Russie intégre la robotisation dans une logique de pilonnage massif et continu
des lignes de front par les drones, instruments d’attrition a bas co(t, bien que ses faiblesses
doctrinales initiales aient été mises en lumiere. Cette campagne repose donc sur un
différentiel de colts, ce qui permet a Moscou d’accepter des taux de pertes trés élevés pour
épuiser les stocks d’intercepteurs et user la résilience de la population adverse.
Pour la France, I'’enjeu n’est donc pas de suivre passivement ces modeles, mais de préserver
une liberté d’appréciation et d’action dans un environnement ou les Etats-puissances
définissent déja le tempo technologique, doctrinal et opérationnel auquel les autres doivent
se mesurer.

3.2. Les institutions et alliances : 'OTAN comme vecteur du rapport de force américain

Au-dela des doctrines nationales, la robotisation se joue dans l'espace institutionnel des
alliances, qui faconne les choix technologiques de chaque Etat. S'en écarter expose a un
déclassement stratégique au sein méme de I'OTAN, qui assure la coordination opérationnelle
de ses membres et impose, via les accords STANAG, un cadre technique commun garantissant
I'interopérabilité des armées. Le JADC2 s’affirme comme un standard de référence, sans pour
autant étre encore universellement adopté, créant une dépendance technologique similaire
au modele du F-35. Bien que la France acquiéere ces plateformes, sa souveraineté est limitée
par des contréles techniques (ODIN annexe 3) et juridiques (ITAR annexe 3). Cette stratégie,
illustrée par I'achat de drones néerlandais en 2025, permet aux Etats-Unis de diffuser leurs
concepts au sein de I'Alliance, reproduisant sur la robotisation la subordination déja établie
dans l'aviation de combat.

La bataille des standards de commandement se joue aussi entre entreprises, reflet du rapport
de force entre Etats. Aprés son succés aux Etats-Unis, Palantir a fortement diffusé son Maven
Smart System au sein de I'écosysteme OTAN, ce qui pousse plusieurs acteurs européens a
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rechercher des alternatives francaises, Arcadia. Testée en juin 2026 lors de I'exercice CWIX en
Pologne, cette solution vise a éviter que le marché des systémes de commandement fondés
sur I'lA ne se referme autour d'un fournisseur unique. Son architecture décentralisée, en
réseau maillé, est présentée par |'état-major comme un gage de résilience face a la
centralisation de Maven, et plusieurs partenaires européens qui n'ont adopté Maven que
faute d'alternative se montrent déja intéressés, a I'image du Danemark.

Contrairement a Palantir, qui opere seul, les industriels frangais ont choisi la mutualisation en
consortium, une stratégie qui reflete aussi une contrainte structurelle : la DefTech francaise
reste dépendante de la commande publique, et ses jeunes pousses les plus prometteuses
finissent souvent absorbées par les grands groupes, comme Preligens devenue Safran Al en
2024, ou comme la coentreprise ATHEA (Thales-Eviden), qui développe depuis 2022 la
plateforme souveraine Artemis.IA. Le partenariat conclu en 2026 entre Airbus et Mistral Al
pour la défense illustre cette émergence d'une IA souveraine : premier choix d'un fournisseur
européen par un leader industriel, il pourrait entrainer Thales, Safran ou Dassault, figures de
la French Tech militaire. Pour le général Patrick Justel, I'état-major doit désormais arbitrer
entre l'interopérabilité immédiate de Maven et la souveraineté a plus long terme d'Arcadia.

3.3. L'acteur humain au cceur de la force conventionnelle : le soldat redéfini

La robotisation transforme aussi la tache du soldat : I'armée de Terre compte déja 2 000 a 3
000 drones et vise 20 000 robots avec Pendragon. Cette évolution impose a la France un choix
doctrinal : maintenir la subsidiarité et I'appréciation tactique humaine face a I'automatisation
décisionnelle, une position qui la distingue d'autres puissances prétes a retirer davantage
I'homme de la boucle. L'armée de Terre, via le CReC Saint-Cyr, a conduit avec Nexter des
travaux et journées d'études sur I'apport de I'lA au commandement militaire et a la conduite
des opérations. Puissance militaire moyenne, elle ne peut plus se permettre de prendre du
retard technologique, mais elle choisit, en démocratie qui se veut exemplaire, de maintenir
I'hnomme au centre de la décision. Bien que cette exigence soit fermement ancrée dans la
doctrine, elle se heurte aujourd'hui aux conclusions des expérimentations de I'armée de Terre,
qui mettent en lumiére une réalité opérationnelle critique : la saturation cognitive de
I'opérateur, submergé par la multiplication des systemes et des flux d'informations
simultanés.

IV. Risques et vulnérabilités

L’identification des risques permet d’évaluer les fragilités susceptibles d’affaiblir la résilience
des forces frangaises face a la robotisation du champ de bataille. Afin de hiérarchiser les
vulnérabilités, chaque risque est évalué selon une matrice de criticité fondée sur deux criteres
: la probabilité d’occurrence et la gravité de I'impact.
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Le score retenu est calculé selon une formule fondée sur la probabilité et la gravité, afin de
hiérarchiser les risques selon leur impact potentiel sur la souveraineté et la capacité
opérationnelle : probabilité x gravité?.

Le choix de pondérer la gravité au carré traduit une posture de défense des intéréts francais :
un risque peu fréquent mais susceptible de produire un effet majeur sur la souveraineté
nationale doit étre priorisé par rapport a un risque plus probable mais moins stratégique.

Le tableau de scoring détaillant I’échelle de criticité de 1 a 125 est présenté en annexe 4.

Risque n°1 : Saturation des forces conventionnelles par des solutions a bas colit.
-> Critique (probabilité 5, gravité 52, soit R= 125)

L'emploi massif de drones, de munitions rédeuses et de robots peu colteux est la vulnérabilité
centrale face a I'asymétrie économique entre le colt de I'attaque et celui de la défense. Cette
dynamique peut provoquer une attrition rapide, une consommation accélérée des stocks ainsi
gu'une pression logistique et financiere, réduisant d'autant plus la capacité francaise a
s'inscrire dans la durée d'un conflit de haute intensité.

Risque n°2 : Dépendances technologiques et matérielles étrangéres.
-> Critique (probabilité 4, gravité 52, soit R= 100)

La robotisation et l'autonomisation des systemes d'armes reposent sur des chaines
d'approvisionnement mondialisées non souveraines, qu'il s'agisse de composants (semi-
conducteurs, batteries...) ou de briques immatérielles (logiciels d'IA, données, cloud). Cette
dépendance expose la France a un risque de co(t et de disponibilité en cas de crise
géopolitique, notamment vis-a-vis de fournisseurs concentrés en Asie ou aux Etats-Unis.
L'hébergement de données sensibles sur des infrastructures non souveraines accentue le
risque d’espionnage et d'extraterritorialité juridique des données. L'ensemble peut fragiliser
I'autonomie stratégique francgaise et la BITD nationale.

Risque n°3 : Vulnérabilité face aux moyens de guerre électronique.
- Elevé (probabilité 5, gravité 42 soit R= 80)

La robotisation du champ de bataille accroit la dépendance aux communications, aux données,
ainsi qu'aux capteurs. Ces vecteurs peuvent étre brouillés, interceptés, voire altérés par un
adversaire maitrisant les outils de contre-mesure électronique. Les états-majors, tant
décideurs que concepteurs de la stratégie, constituent des cibles privilégiées du
renseignement adverse, leur détection pouvant conduire a des frappes directes. La saturation
croissante du spectre électromagnétique, liée a la multiplication des drones et des fréquences
employées, complique par ailleurs la fluidité des communications.
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Risque n°4 : Intégration de I'autonomie dans les systemes d'armes létaux
- Elevé (probabilité 3, gravité 52 soit R= 75)

L'intégration de I'autonomie dans les systemes d'armes distingue deux catégories : les SALA
(Systémes d'Armes Létaux Autonomes), dont la France refuse l'usage, et les SALIA (Systémes
Létaux Intégrant de I'Autonomie), qui constituent le seul cadre opérationnel autorisé. Méme
dans ce cadre contraint, cette évolution dilue la responsabilité décisionnelle en cas d'erreur
d'engagement, complique l'application du droit international humanitaire, et interroge la
capacité de la machine a intégrer le jugement moral. S'y ajoutent des vulnérabilités
technologiques (empoisonnement de données, attaques adverses, vol de modeéles), un
comportement imprévisible du systeme, et une prolifération possible de ces technologies
duales vers des acteurs non étatiques ou terroristes.

Risque n°5 : Lenteur d'évolution doctrinale
- (probabilité 4, gravité 3% soit R= 36)

La robotisation transforme rapidement les conditions du combat. Le risque est de conserver
des schémas d'emploi congus pour un champ de bataille moins dynamique et moins saturé. Le
poids administratif frangais accroit la difficulté a adopter une logique agile et limite la capacité
de réponse aux nouvelles formes de conflictualité. Ce retard doctrinal crée un décalage qui ne
cesse de croitre entre la doctrine frangaise et les réalités du champ de bataille moderne.
L'adaptabilité de I'efficacité opérationnelle des forces face a des adversaires davantage
adaptés a pour conséquence potentielle des pertes matérielles et humaines accrues.

V. Scénarios et prospectives
SCENARIO 1 : Décrochage capacitaire par saturation adverse (court terme) - RUSSIE

L’armée francaise a fait le choix d'utiliser des matériels a forte valeur ajoutée, colteux, ayant
un long processus de fabrication. En cas de conflits de haute intensité et en I'absence d’un
réarmement national massif a bas colts, la France pourrait connaitre un décrochage
capacitaire face a un adversaire privilégiant une doctrine de saturation du champ de bataille.

SCENARIO 2 : Souveraineté de fagade et failles de cybersécurité (moyen terme) > USA

Le succes d’intégration tactique de la robotisation au sein des armées associé a un échec de
sécurisation numérique générerait des failles et une dépendance cyber a des opérateurs
privés a l'instar de SpaceX, Starshield ou de Palantir. La souveraineté militaire et industrielle
serait alors aliénée, exposant la France a un risque de désactivation a distance, de chantage
technologique ou d’espionnage en cas de divergence diplomatique ou militaire.
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SCENARIO 3 : Contrdle humain et guerre cognitive - CHINE

L'exploitation par la France de I'lA et des systemes d'armes autonomes nécessite une
fiabilisation souveraine des capteurs, des données et de leur traitement. Une robotisation non
contrélée menace le discernement individuel, cognitif et la capacité de prise de décision du
commandement. Cette dépendance informationnelle constitue une vulnérabilité directement
exploitable par des puissances rivales : le modele chinois illustre déja cette logique, en
exploitant I'lA et la dépendance aux systemes autonomes pour capter et orienter la donnée a
son profit. A terme, I'armée francaise pourrait perdre une part réelle de ses capacités
décisionnelles d'emploi de la force au bénéfice d'acteurs étrangers maitrisant les capteurs et
les flux de données.

SCENARIO 4 : L'agilité souveraine et la maitrise de la guerre robotisée (moyen/long terme)
- FRANCE / EUROPE

L’alignement réussi entre la doctrine d’emploi, I'agilité industrielle et 'autonomie numérique
permet a l'armée frangaise d'imposer des architectures technologiques ouvertes. L'effort
budgétaire et capacitaire se concentre alors sur les "briques critiques invisibles" : une IA de
défense souveraine, une guerre électronique de pointe et un cloud tactique européen
sécurisé. Dans cette configuration, la production de masse robotisée « low-cost » absorbe
I'attrition et protege les équipements conventionnels de haute valeur, tandis que le soldat
s'éleve au rang de superviseur d’essaims. Ce basculement réussi permet a la France de
préserver sa triple souveraineté (militaire, industrielle et informationnelle), et de conserver
son statut de puissance d'équilibrage capable d'entrer en premier sur un théatre saturé.

VI. Conclusion

La robotisation du champ de bataille change le rapport colt/masse. Des systémes low-cost
fabriqués en série suffisent a détruire des équipements colteux et rares. Cette asymétrie crée
un avantage stratégique pour l'attaquant, qui épuise rapidement les stocks limités et les
capacités de production du défenseur, rendant obsolete la doctrine traditionnelle privilégiant
la qualité et la précision au détriment de la quantité.

Le combat change de forme. Le champ de bataille devient “hypertransparent” et la saturation
permanente du front oblige a disperser la logistique et a donner plus d'autonomie aux petites
unités. Face a cela, la France a accéléré son processus de robotisation avec Orion, le Pacte
Drone et Pendragon, et elle pousse Arcadia comme alternative a Maven pour garder la main
sur ses standards de commandement. Coté doctrine, on passe d'une logique d'ultra-
sophistication a une logique de rusticité et de volume, et le soldat évolue progressivement
vers un role de superviseur de systéemes plus que d’opérateur direct.
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Pour conclure, il ne suffit pas d'ajouter des robots aux forces existantes. La France a besoin
d'une vraie adaptation doctrinale, fondée sur trois exigences : du matériel robuste capable de
tenir sur un terrain dégradé, une maitrise souveraine des technologies algorithmiques et
informationnelles, et un role nouveau pour le soldat, désormais superviseur plutét
gu'opérateur remplacé par la machine. C'est a cette condition que la France pourra rester
efficace sur le terrain, garder son autonomie stratégique, et surtout maintenir I'homme au
centre de la décision dans les conflits a venir.
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Annexe 2 : Timeline évolution de la doctrine et transformation des conflits

EVOLUTION DE LA DOCTRINE ET
TRANSFORMATION DES CONFLITS

FONDATIONS ET DECROCHAGES (1793-1940)

1793

La vitesse comme doctrine

A Austerlitz, Napoléon impose une
doctrine de manceuvre rapide et de
concentration des feux, fondée sur
I'initiative des corps d'armée. Cette
doctrine offensive et mobile devient
la référence militaire francaise
pendant tout le XIXe siecle.

1870

L'élan meurt face a la
doctrine de la guerre
industrielle

L'offensive a outrance de 1914
s'effondre face aux mitrailleuses et a
I'artillerie moderne. La doctrine
militaire tarde a évoluer avec
I'apparition de nouveaux armements,
autour d'une doctrine de feu et de
manceuvre coordonnée, qui contribue
a la victoire.

1934

La doctrine rejetée
devient ennemie

L'armée allemande applique la
doctrine blindée offensive que la
France avait elle-méme congue et
rejetée six ans plus toét. La doctrine
frangaise, pensée pour une guerre
défensive, ne peut répondre a la
percée rapide allemande. La France
s'effondre en six semaines, comme en
1870.

Doctrine militaire et transformation des conflits

Q_

—Q

O_

—O La france invente I'armée-nation

La Convention décréte la levée en masse
face a la coalition européenne, rompant
avec les armées de métier de I'Ancien
Régime. Nait alors le modele d'armée
citoyenne, fondée sur la mobilisation de
la nation. Ce modéle restera la matrice
de I'armée francaise pendant prés de
deux siecles.

1805

La doctrine du vainqueur
devient référence

Conséquence de la défaite des forces
frangaises en 6 semaines face a la
Prusse due a I'absence de doctrine
définie, la France tire les legons
prussiennes pour établir sa doctrine
des 1871.

1914-1318

La france invente la
doctrine qui la vaincra

Dans son ouvrage “Vers I'armée de
métier”, le lieutenant-colonel De Gaulle
réclame une doctrine basée sur des
corps blindés autonomes et offensifs
composés de militaires de métier. Cet
ouvrage fera scandale dans un contexte
doctrinal post-premiére guerre
mondiale reposant sur la défense et la
conscription des effectifs.

1940
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EVOLUTION DE LA DOCTRINE ET
TRANSFORMATION DES CONFLITS

RECONSTRUCTION DOCTRINALES (1945-2005)

1945-1960

L'indépendance comme
doctrine

La fin de la guerre d'Algérie en 1962
clét I'ére des conflits de contingent a
grande échelle. Le Mirage IV entre en
service en 1964, premier vecteur de
la triade nucléaire francgaise. En 1966,
la France quitte le commandement
militaire intégré de I'OTAN, portant
son autonomie stratégique a son
terme.

1991

Rremiére intégration d'un
robot dans la doctrine
francaise

Le drone CL-289 est utilisé par
I'armée de Terre en Bosnie-
Herzégovine. C'est la premiére
expérience opérationnelle frangaise
de robotisation du champ de bataille,
a des fins d’observation.

1997

La doctrine de la
souveraineté sans force

Le 14 février 2003, a I'ONU, la France
s'oppose a une intervention
américaine en Irak sans mandat
international, traduisant une doctrine
d'autonomie stratégique qui refuse
de s'aligner automatiquement sur son
allié le plus puissant.

Doctrine militaire et transformation des conflits

O—

—Q

O_

—9

—O La doctrine de la dissuasion

De Gaulle crée le CEA en 1945 puis
confirme en 1958 le programme
nucléaire militaire lancé sous Mendeés
France. Le 3 novembre 1959, il annonce
la doctrine de la "force de frappe". Le
premier essai francgais, Gerboise bleue,
confirme la doctrine de la dissuasion "du
faible au fort" et fonde durablement son
autonomie stratégique.

1960-1970

La doctrine de la qualité
face a la quantité

La guerre du Golfe démontre la
supériorité américaine en frappe de
précision et en guerre numérisée en
temps réel. En paralléle, le plan "Armées
2000" restructure |'armée frangaise pour
I'aprés-guerre froide, réduisant ses
effectifs et simplifiant ses
commandements.

1935

La fin de la doctrine
d armée-nation

la loi du 28 octobre 1997 suspend le
service militaire obligatoire. La France
bascule vers une doctrine d’'une armée
entierement professionnelle, tournée
vers la projection expéditionnaire plutot
que la défense territoriale de masse.

e

2003
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EVOLUTION DE LA DOCTRINE ET
TRANSFORMATION DES CONFLITS

RUPTURE ROBOTISEE DE LA DOCTRINE (2006-2026)

2006

La robotisation devient
opérationnelle

Le vrai point de bascule de la
robotisation militaire frangaise a lieu
avec le déploiement du systéeme
Harfang, ou il réalise plus de 500
missions. C'est le premier systéme
francais intégré dans une boucle
compléte de renseignement et de
frappe.

2014

La doctrine du combat
terrestre augmenté

L'armée frangaise conduit ses
premiers essais de robots terrestres,
élargissant la robotisation au-dela du
seul segment aérien exploité depuis
les années 2000. Cette évolution
ouvre la voie a une intégration plus
large des systémes autonomes dans
les unités de combat.

2023

La doctrine de I'vrgence

En avril 2026, la ministre des Armées
présente |'actualisation de la loi de
programmation militaire avec 36
milliards supplémentaires, dont deux
milliards d'euros sont spécifiquement
dédiés aux drones, pour doter chaque
unité de I'armée de Terre d'un
systéme propre.

Doctrine militaire et transformation des conflits

O—

—Q

O_

—9

A

—O La doctrine rob *’ri ve échappe

aux Cia

Pendant la guerre du Liban, le Hezbollah
élabore sa propre doctrine d'emploi en
transformant les drones iraniens Ababil,
initialement congus pour la
reconnaissance, en drones kamikazes
précipités sur des cibles israéliennes. Un
acteur non étatique démontre ainsi qu'il
peut, comme un Etat, concevoir une
doctrine d'emploi pour une technologie
robotique.

2009

La robotisation devient

une doctrine
Le programme SCORPION inscrit pour la
premiere fois la numérisation et la
robotisation dans une doctrine
structurée de combat collaboratif
interarmées. Elle cesse d'étre un simple
vecteur isolé de renseignement pour
devenir un principe d'organisation des
forces.

2020

La doctrine des quatre
sauts technologiques

La Loi de programmation militaire 2024-
2030 engage 10 milliards dédiés a
I'innovation et a I'évolution doctrinales
autour des enjeux de robotique :
quantique, premiéres unités robotisées,
essaims de drones et intelligence
artificielle.

2026
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I'interopérabilité des
procédures et
matériels entre pays
de I'OTAN.

mis a jour en
continu.

couvrant les domaines
opérationnel, technique et
administratif.

Projet Obijectif Date Description Entités / pays concernés
Orion Entrainer les armées 2023 ;2026 du 8 Plus grand exercice
en interarmées et février au 30 avril. | militaire francais depuis la Armées frangaises (Terre,
multinational, tous guerre froide. Accélére la Air, Marine). Partenaires
milieux confondus. dronisation de I'armée de OTAN : Etats-Unis,

Terre. Royaume-Uni, Allemagne, et
une vingtaine d'autres
nations alliées.

Pacte Adapter les Signé le 17 juin Une centaine d'industriels Piloté par la DGA (Direction
Drone programmes 2024 a mobilisés. 1000 drones du | générale de I'armement),
d'armement drones Eurosatory. combattant livrés a I'armée | avec le GICAT (Groupement
(moins de 150 kg) aux de Terre pour Orion 26. des Industries frangaises de
besoins des forces et défense et de sécurité
de l'industrie. Terrestres et
aéroterrestres). Filiere
industrielle frangaise :
grands groupes, PME, start-
ups (dont Harmattan Al).
Bénéficiaire final : armée de
Terre frangaise.
Pendragon | Construire une unité Lancé en mars Programme de Co-piloté par I'AMIAD
robotique de combat 2025 ; unité commandement robotisé : | (Agence ministérielle pour
pilotée par I'lA, sous opérationnelle un chef donne une I'IA de défense) et le
supervision humaine. visée pour |'été mission, drones et robots Commandement du combat
2027. coordonnés |'exécutent. futur (CCF) de I'armée de
Terre. Industriels frangais
associés dans une logique
souveraine ("hub
Pendragon").
JADC2 Relier tous les capteurs | Stratégie signée le | Concept américain de
des forces américaines | 13 mai 2021. commandement multi- Département de la Défense
dans un réseau unique domaines. Sa version américain (DoD), toutes les
piloté par I'lA. élargie (CJADC2) intégre les | branches des forces armées
alliés. US. CJADC2 ouvre le réseau
aux pays alliés, dont I'OTAN.
STANAG Assurer Accords évolutifs, | Normes de 'OTAN OTAN et I'ensemble de ses

32 pays membres, dont la
France (représentée
notamment via la DGA pour
la normalisation).

Doctrine militaire et transformation des conflits
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Arcadia Offrir une alternative Testé a Orion 26, Systeme développé avec France (portage étatique),
francaise souveraine déployé au CWIX Mistral Al, Safran.Al, Thales | en concurrence directe avec
au systéme Maven de OTAN du 8 au 26 et Airbus. Architecture Palantir (Etats-Unis) utilisé
Palantir (plateforme juin 2026. décentralisée, hors cloud par I'OTAN.
d'aide a la décision central.
militaire basée sur
I'lA).

ODIN Gérer a distance la Déploiement Systéme cloud administré Développé et controélé par
maintenance, la progressif depuis | par Lockheed Martin et le les Etats-Unis (Lockheed
logistique et les mises | 2022, en Joint Program Office. Une Martin, Département de la
a jour logicielles du F- remplacement du | connexion réguliere aux Défense). Concerne les
35 depuis des serveurs | systeme Alis. serveurs américains, situés | opérateurs étrangers de F-
centralisés. notamment au Texas, 35, Royaume-Uni,

conditionne le maintien Allemagne, Italie, Pays-Bas,
des pleines capacités Danemark, Belgique, Suisse.
opérationnelles de I'avion, | La France n'est pas

sans empécher concernée, ne possédant
formellement son pas de F-35, elle opére le
décollage. Rafale.

ITAR Controler I'exportation | Réglementation Des qu'un composant Département d'Etat
et le transfert de instaurée en soumis a I'TAR entre dans ameéricain, Directorate of
technologies ou de 1976, une chaine de production, Defense Trade Controls.
composants militaires | régulierement I'ensemble de I'exportation | Concerne tout pays import
d'origine américaine, y | actualisée depuis. | tombe sous juridiction ou exportant du matériel
compris lorsqu'ils sont américaine et nécessite contenant des composants
intégrés a des une licence du américains, dont la France,
équipements Département d'Etat pour qui dépose chaque année
étrangers. étre exportée ou entre 800 et 1000 dossiers

transférée a un tiers. de licences d'exportation.

Annexe 4 : Echelle et matrice de criticité des risques

Score de criticité

Niveau de criticité final

1a8

9a24 Moyen
25a48 Significatif
49280
81a125
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Gravité
r'S

Sévére

Majeure

Significative

Insignifiante

»Fréquence
Rare Faible Possible Probable Trés probable

Le niveau de criticité final est calculé selon la formule : Fréquence x Gravité?. Cette pondération permet de renforcer le
poids des risques a fort impact, méme lorsque leur probabilité d’occurrence est limitée.

Gravité
4

Sévere

Majeure

Significative

Mineure

Insignifiante

—pFréquence
Rare Faible Possible Probable Tres probable

Le niveau de criticité final est calculé selon la formule : Fréquence x Gravité2. Cette pondération permet de renforcer le
poids des risques a fort impact, méme lorsque leur probabilité d’occurrence est limitée.
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