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AVANT-PROPOS

“Ou mangque la force, le droit disparait ; ou apparait la force, le droit commence de
rayonner. Un état d'esprit, non des lois, voila ce que réclame le monde ; une réforme mentale
plus qu'une réforme matérielle’”. Maurice Barrés ’avait compris : bien que le Droit soit le
phare de la Justice, il peut étre utilisé a d’autres fins. Servant les intéréts économiques des
grandes puissances, c’est “une arme offensive, une ogive redoutable de la guerre
économique’”. Qui plus est, a I’ére du numérique, s’ajoute un nouveau champ d’affrontement
stratégique : la guerre de I’information, ou la maitrise, la manipulation et la diffusion des
données deviennent des leviers de puissance et d’influence. A cet égard, le Droit est envisagé

comme La nouvelle arme de guerre économique® pour les nations du monde, dont la France.

Depuis I'émergence d’Internet au niveau planétaire, la militarisation de I’information
par les Etats bouleverse 1’ordre économique et géopolitique*. La ol 1’ancien ordre reposait son
pouvoir et sa richesse sur la territorialité, fondée sur les frontieéres physiques et la maitrise des
ressources matérielles ; la puissance contemporaine s’appuie sur la délocalisation et
I’immatérialité des ressources informationnelles. De cette facon, le développement de
I’économie internationale et de I’information post industrielle, centrée sur les connaissances et
les données immatérielles, a profondément transformé les enjeux liés a la protection nationale
du secret. Avec la mutation des facteurs et acteurs de puissance’, I’information est devenue
une richesse a part entiére : désormais, chaque pays défend stratégiquement ses secrets

¢conomiques en fonction de ses spécialités économiques et de ses choix politiques. C’est ainsi

qu’aujourd’hui, la France - comme d’autres pays industriels - ne cesse de se transformer.

" Maurice BARRES, La grande pitié¢ des églises de France, Edition Emile-Paul Fréres, 1914,

2 QOlivier DE MAISON ROUGE, La géopolitique du droit, ’autre champ de bataille de la guerre
économique, ; Synfie, Lettre d’information, n°5-T1, 2016, p.10.

3 A. LAIDI, Le droit, nouvelle arme de guerre économique : comment les Etats-Unis déstabilisent les
entreprises européennes, Editions Actes Sud, 2019.

4 David COLON, La Guerre de ’information, Les FEtats a la conquéte de nos esprits, Editions
Tallandier, 2024.

5 On parlera de mutation des facteurs et acteurs de puissance dans le temps afin d’expliquer que la
puissance d’une nation ne se limite plus au controle d’un territoire ou de ressources physiques, mais
s’appuie aujourd’hui principalement sur la maitrise des ressources immatérielles (telles que
I’information, la technologie et le savoir). Ainsi, les enjeux de pouvoir ne dépendent plus uniquement
des frontiéres ou des richesses matérielles, mais aussi des flux dématérialisés et des réseaux
numériques. Par ailleurs, les acteurs de la puissance se sont diversifiés : aux Etats traditionnels se sont
ajoutés les entreprises privées, les institutions infra ou supranationales, 1’information stratégique
[interprétation personnelle].



Qu’il s’agisse de son économie, de ses modes de vie ou de ses valeurs, les progres techniques
apparus apres 1945 ont profondément transformé les comportements de la société frangaise,
notamment par 1’'usage intensif des technologies et des ressources informationnelles. De cette
facon, les rapports de force ont été redéfinis a I’échelle internationale ; nécessitant de repenser

les mécanismes juridiques de protection du secret économique au niveau national®.

C’est en ce sens que le sujet du présent mémoire portera sur “La protection nationale du

secret économique”.

¢ Bertrand WARUSFEL, Contre-espionnage et protection du secret : histoire, droit et organisation de
la sécurité nationale en France, CHAPITRE 8 - LA PROTECTION DU SECRET DANS UNE
SOCIETE D'INFORMATION, Edition Lavauzel, 2000, p. 234-240.



INTRODUCTION

I. Définitions

Annonce. Pour définir le sujet, il faudra analyser celui-ci en plusieurs temps : d’abord, il
conviendra de comprendre la notion de “Protection nationale” (A) et celle de “Secret
¢conomique” (B). Suite a cela, il sera intéressant d’¢établir un essai de définition en regroupant

tous les termes du sujet (C).

A) La protection nationale

La Protection. Emprunt¢ du latin protectio et dérivé de protectum signifiant “toit”, la
protection est un nom féminin désignant le fait de défendre quelqu’un ou quelque chose

contre des menaces, des dangers, ainsi que de veiller sur lui.

La protection dans un contexte de guerre économique. En géopolitique, on rapportera
davantage la protection a I’attitude d’une institution usant de son pouvoir pour préserver un
objet, une idée ou une personne (physique ou morale)’. En économie, il s’agira de favoriser
les intéréts, la fortune ou d’encourager le progrés ou la réussite de la chose ou personne
protégée®. En politique économique’, on parlera de “systéme visant a préserver l'industrie et
les produits nationaux de la concurrence étrangere des mesures prohibitives ou restrictives

prises a cet effet'”.

La protection juridique. Bien que les termes “droit” et “juridique” ne figurent pas dans le

titre de ce mémoire, il est nécessaire de préciser que nous parlons de la protection juridique'’,

7 Ibidem.

8 Définition de Protection, Dictionnaire de 1’ Académie frangaise, 9¢ édition (actuelle).

® La politique économique concerne un large éventail d’actions engagées par les gouvernements pour
gérer leur économie. Ces actions comprennent la politique monétaire (I’offre et la demande de
monnaie), la fiscalité, le budget, la création d’emplois. (Site
https://eur-lex.europa.eu/FR/legal-content/glossary/economic-policy.html)

"% https://cnrtl.fr/definition/protection

" NB : Bien qu’en pratique, 1’usage du terme “protection juridique” fasse davantage référence au
domaine du droit des assurances, nous userons de cette formulation réagencée au sens du sujet du
mémoire afin de pouvoir discuter du secret économique en tant qu’outil juridique permettant de
protéger I’information au niveau national.



autrement dit la protection par le Droit, désignant la protection assurée a travers un systeme
(nation, continent, alliance de pays) ou une institution, publique ou privée, par le biais de lois,
de décisions jurisprudentielles, d’accords contractuels ou de toute doctrine, étude, conseil,

revue, pratique ou preuve juridique'?.

La protection nationale. Au sens littéral, la protection nationale désigne 1’ensemble des
moyens offensifs et défensifs mis en ceuvre par un gouvernement pour assurer la sécurité de
ses citoyens, qu’ils soient personnes physiques ou morales, le distinguant ainsi des autres
nations'®. En paralléle, au sens du droit frangais, le législateur assimile directement la
protection nationale a la Défense nationale, laquelle a pour rdle "d’assurer l'intégrité du
territoire et la protection de la population contre les agressions armées. Elle contribue a la
lutte contre les autres menaces susceptibles de mettre en cause la sécurité nationale.”*”.
Dr’ailleurs, ses principes généraux visent des valeurs et objectifs allant au-dela du seul champ
national puisque la direction de la Défense nationale “pourvoit au respect des alliances, des
traités et des accords internationaux et participe, dans le cadre des traités européens en
vigueur, a la politique européenne de sécurité et de défense commune.”"”. En somme, la
protection nationale telle que nous ’entendons au sein de ce mémoire désigne la stratégie
assurée par un gouvernement a travers ses institutions en agengant ses outils juridiques'® au

service des intéréts du territoire et au dépend de ses objectifs propres.

12 Définition de Juridique de Serge Braudo, Conseiller honoraire a la Cour d’appel de Versailles,
Dictionnaire du droit privé. Site : https://www.dictionnaire-juridique.com/definition/juridique.php.

13 Définition de National-ale, https://www.cnrtl.fr/lexicographie/national.

' C. Défense, art. 1111-1.

3 Ibidem.

16 Définition de Juridique de Serge Braudo, Conseiller honoraire a la Cour d’appel de Versailles,
Dictionnaire du droit privé. Site : https://www.dictionnaire-juridique.com/definition/juridique.php.
(lois, décision jurisprudentielle, accord contractuel ou de toute doctrine, étude, conseil, revue, pratique
ou preuve juridique)



B) Le secret économique

Le Secret. Attention, il ne faut le répéter a personne ... Le Secret est le silence auquel une
personne est tenue sur une chose recue en confidence. En droit francais, il est entendu comme
“la faculté ou la nécessité pour une personne de ne pas révéler des informations dont elle est
dépositaire’””. Si ’on se place du point de vue du régime des obligations, il sera question
d’une obligation - contractuelle ou extracontractuelle - d’assurer I’inviolabilité¢ de ce qui a été

confié A une personne ou appris par cette derniére'®.

Le secret économique. Secret d’entreprise, secret professionnel, ou encore secret de
commerce : tant de noms pour qualifier le secret économique, mais de quoi parle-t-on ? En
référence a I’activité économique d’une entreprise, nous parlerons du secret économique pour
désigner la protection d’une information issue de “toute activité pouvant offrir des biens ou

des services sur un marché donné’”.

Secret versus Information. Par nature, tout secret né d’une information. Or toute information
n’est pas un secret et tout secret est une information protégée par la confidentialité. Face a

20" au sein de laquelle le secret a

cette subtilité, il existe une “fension dialectique permanente
parfois du mal a s’imposer. Expert en la mati¢re, Bertrand Warusfel affirme a ce sujet que “si
la logique de la concurrence repose principalement sur la transparence du marché, elle admet
parallélement que chaque entreprise puisse préserver la confidentialité de ses secrets®’ ”. Et
de la méme fagon, pour le Gouvernement, “la démocratie postule la délibération et la
publicite de ['action publique, nonobstant la tendance naturelle de toute institution
administrative a s'entourer d'un voile de secret pour s'assurer un pouvoir implicite’”. Ainsi,
il est primordial de considérer cette notion en deux temps : d’abord, il s’agira de déterminer

quelle est I’information en cause ; puis, de comprendre comment I’information peut étre

7 Bertrand WARUSFEL, Le droit peut-il encore protéger le secret ? Publication Titre VII, n°10, avril
2023. www.conseil-constitutionnel.fr/publications/titre-vii/le-droit-peut-il-encore-proteger-le-secret

'8 Définition de Secret, Dictionnaire de 1’ Académie frangaise, 9¢ édition (actuelle).

1 CJCE, 18 juin 1998, Commission c/Italie, aff. C-35/96, R, 1-3851, concl. av. gén. C. O. Lenz ; 25
oct. 2001, Ambulanz Glockner, aff. C-475/99, R, 1-8089, concl. av. gén. F. G. Jacobs ; 24 oct. 2002,
Aéroports de Paris (ADP), R, 1-9297, concl. av. gén. J. Mischo.

% B. WARUSFEL, Le droit peut-il encore protéger le secret ? Publication Titre VIL, n°10, avril 2023.
2! Ibidem.

2 Ibidem.


https://www.conseil-constitutionnel.fr/publications/titre-vii/le-droit-peut-il-encore-proteger-le-secret

protégée par le Droit au secret ; celui-ci existant sous plusieurs régimes distincts en droit

frangais.

C) La protection nationale du secret économique

Essai de définition. En somme, la protection nationale du secret économique désignerait
I’ensemble des moyens juridiques relevant du droit au secret déployés stratégiquement par
I’Etat pour préserver, au nom de la souveraineté économique, les informations sensibles des
entreprises (c’est-a-dire lorsque leur divulgation non autorisée est susceptible de nuire a
I’intégrité du territoire, a la sécurité nationale ou a la compétitivité des acteurs économiques

nationaux) ; que leur activité soit publique ou privée.

Délimitation territoriale, matérielle et personnelle du sujet. Territorialement, si plusieurs
pays et continents seront mentionnés historiquement afin de comprendre le contexte
géopolitique, le coeur du mémoire ne touchera qu’a la protection du secret économique en
France. Matériellement, les secrets €conomiques visés par la protection nationale seront
principalement les secrets relatifs aux informations confidentielles des entreprises issues de
toutes activités économiques confondues (tels que les documents papiers et informatiques, les
plans, les dessins, les logiciels, les recettes ou encore les instructions...). Enfin, les personnes
visées par la protection du secret économique seront - principalement - les gouvernements
(dont le Ministere de la Défense, les juges et les services de renseignement), les entreprises,
les avocats et juristes ainsi que les politiciens ; francais évidemment, mais aussi américains

par inspiration®,

II. Contexte

Une protection nationale motivée par I’Espionnage économique. La mondialisation ayant
créé une forte concurrence entre les pays industrialisés, cette période a marqué une expansion
sans précédent dans I’exercice de leurs activités économiques. Afin de préserver leur
souveraineté, ces pays demeurent toujours plus compétitifs et souhaitent constamment
innover pour créer de meilleurs marchés. Aujourd’hui, la France est considérée comme un

pays industriel aguerri, et pour cause : troisieme acteur industriel en Europe et cinquieéme au

% Infra. p. 49.
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rang mondial, elle représente 16,8% du PIB de I’Union européenne®. Ces chiffres
s’expliquent principalement par la diversification des spécialités du pays. En effet, les
nombreux géants frangais (telles que les entreprises du CAC40, entre autres) assurent a la
France une économie polyvalente et résiliente. En tant que pays innovant, la France maitrise
certaines technologies de pointe telles que le spatial et le nucléaire. D’ailleurs, sa croissance
est aidée par une main-d’ceuvre qualifiée et des compétences techniques élevées™. Un des
seuls secteurs faisant exception est celui des nouvelles technologies (bien que la France
développe activement cet écosysteme, ce marché est largement dominé par ses fournisseurs
étrangers, principalement américains®, allemands®’ et asiatiques®®). En somme, il apparait
aisément que la France, par la qualité et la diversité de ses industries, attire les radars de
nombreux acteurs étrangers. C’est en ce sens qu’il faut protéger le patrimoine
informationnel de I’Entreprise contre I’Espionnage économique : aussi appelé espionnage
industriel, celui-ci fait référence au ‘fait pour une personne physique ou morale, de
rechercher dans un but économique, pour soi ou pour autrui, de maniere illégitime -
c’est-a-dire le plus souvent a l’insu et contre le gré de son détenteur - des informations
techniques ou de toute nature lorsque ces informations présentent une valeur, méme
potentielle, dont la divulgation serait de nature a nuire aux intéréts essentiels de ce
dernier””. 1l convient de comprendre, a travers I’histoire, que la France a été et reste

encore aujourd’hui, la cible d’espionnage de nombreux pays.

24 Sofia BEN DHAYA, “L’industrie en France : état des lieux d’un secteur stratégique”, Big Média
BPIFrance, publié le 12 juillet 2024.

% Ibidem.

% En cloud computing, le marché francais est dominé par des géants américains : Amazon Web
Services (46 %), Microsoft Azure (17 %) et Google Cloud (8 %), tandis que les acteurs francais
comme OVHcloud, Orange Business Services ou Scaleway ne réunissent que 29 % du marché.

Pour les logiciels et services informatiques, des entreprises comme Microsoft, Google, Apple, Dell ou
IBM détiennent des parts de marché majoritaires en France.

" En tant que principal partenaire commercial de la France, I’Allemagne fournit une proportion
significative des importations dans les secteurs des machines, de 1'¢lectronique ou des équipements
techniques.

2 En matiére de haute technologie et d’équipements électroniques et de télécommunications, la Chine
est un fournisseur majeur : en 2023, plus de 32 % des importations a haute valeur technologique de
I’UE provenaient de Chine, contre 23 % pour les Etats-Unis.

2 Qumar FANE et Jimmy FEIGE, “Espionnage industriel : protections, outils de gestion et
perspectives ?”, Question de Management, 2019/1 n°23, p. 89 a 102.
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Les Etats-Unis, un exemple d’espionnage économique puissant. Depuis le début de
I’Union soviétique, les Fives Eyes, par le biais de ’accord UKUSA?, disposent du réseau
mondial d’écoute “Echelon® utilisé a deux fins : espionner I’Union soviétique et le bloc de
I’Est ; et surveiller les communications, quel que soit le support de 1’époque (té€léphone fixe,
satellite, courrier’ ...). Il est ici question d’un outil de surveillance mondial*’. Dés les années
1970, les Etats-Unis initient un lien stratégique entre leurs agences de renseignement et le
secteur privé, notamment via I’Office of Executive Support’*. Cette coopération s’intensifie
sous la présidence Reagan dans les années 1980, avec la redynamisation de la CIA et la
signature de directives (Executive Orders 12331%°) 12333% et 12334%7) autorisant les
opérations clandestines économiques avec I’appui des entreprises américaines, marquant alors
I’affirmation explicite de I’espionnage économique comme outil de puissance aux
Etats-Unis*®. Suite a I’effondrement de 1’Union soviétique en 1991, I’ennemi disparait et
pousse le pays a recentrer ses objectifs de renseignement sur les enjeux économiques : ainsi,
la National Security Directive (NSD-67) de 1992 oriente la CIA vers la lutte contre
I’espionnage industriel et technologique. Dés 1993, trois programmes sont lancés pour
structurer ce dispositif : ’Advocacy Center, le National Industrial Security Program, et le
National Counter Intelligence and Security Center, tous dédiés a la collecte et la protection
des données économiques et industrielles au profit des Etats-Unis. Malheureusement, cette
stratégie aura des conséquences directes sur la France qui en subira plusieurs sabotages

¢conomiques. En 1995, lors de I’appel d’offres du marché Sivam au Brésil, les Américains

% Le United Kingdom — United States Communications Intelligence Agreement, souvent appelé traité
UKUSA, est un traité secrétement signé le 5 mars 1946 entre le Royaume-Uni et les Etats-Unis,
rejoints par le Canada, 1'Australie et la Nouvelle-Zélande et, dans une moindre mesure, d'autres pays .
3Aux Ftats-Unis, c’est la NASA qui gére D’entit¢ Echelon, un systéme d'interception des
télécommunications construit et géré par les services de renseignements des Etats-Unis d'Amérique en
collaboration avec leurs homologues d'autres puissances occidentales (source
www.europarl.europa.eu/EPRS/EPRS-Study-538877-Echelon.pdf)

%2 Drailleurs, a cette époque, les seuls canaux existant entre les services dans le but de partager le
renseignement concurrentiel étaient la CIA, la NSA et les industries américaines de défense et de
sécurité, toutes réunies au sein du Special Security Officers.

3 A. LAIDI, Le droit, nouvelle arme de guerre économique : comment les Etats-Unis déstabilisent les
entreprises européennes, Editions Actes Sud, 2019, p. 252-258.

 Ibidem.

% Executive Order 12331,
https://www.archives.gov/federal-register/executive-orders/1981-reagan.html

3Executive Order United States Intelligence Activities 12333,
https://www.nsa.gov/Signals-Intelligence/EO-12333/

S"Executive Order 12334,
https://www.intelligence.senate.gov/laws/presidents-intelligence-oversight-board

38 A. LAIDI, Le droit, nouvelle arme de guerre économique : comment les Etats-Unis déstabilisent les
entreprises européennes, Editions Actes Sud, 2019, p. 252-258.
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mettent les négociations francaises sur écoute et divulguent a la presse brésilienne des
soupgons de corruption : grace a cette manigance, I’entreprise francaise Thomson fut écartée
au profit de Raytheon, I’américaine. Cette pratique se répéta dans divers pays (Arabie
Saoudite, Indonésie, Emirats arabes unis...), toujours au bénéfice d'entreprises américaines.
Selon les auteurs du rapport du Congres de 1996, les agences américaines pouvaient collecter
des données économiques, commerciales ou technologiques, tout en affichant officiellement -
si ce n’est sournoisement - une opposition a 1’espionnage industriel. Quelques années plus
tard, les révélations de Snowden en 2013 confirmerent I’ampleur de I’espionnage américain :
la NSA interceptait massivement les communications, y compris celles d’entreprises
européennes ; comme Airbus et Thalés. En tant que premiere puissance politique, militaire et
économique, les Etats-Unis comptent garder leur pouvoir. Pour cette raison, les espions
américains font de la France une de leur cible préférée : l'industrie, la défense, la santé,
'énergie, les télécommunications, les transports ... Tous les secteurs économiques sont

pointés®.

Des espions venant du monde entier. Si I’histoire de I’espionnage ¢conomique en France est
particuliérement marquée par les Etats-Unis, ceux-ci sont loin d’en étre les seuls acteurs.
Chine, Russie, Turquie, Iran, Emirats arabes unis ... Chacun de ces pays manifeste un intérét
spécifique pour un ou plusieurs secteurs économiques stratégiques francais. Du coté de la
Chine, le Ministére de la Sécurit¢ d’Etat’ espionne les secteurs scientifiques et
technologiques frangais en ciblant les laboratoires universitaires*' et les entreprises de haute
technologie”. En Russie, I’objectif est d’affaiblir I’occident : le GRU* et le SVR* se
focalisent davantage sur les cyberattaques contre les secteurs aéronautique et spatial, ainsi que
I’infiltration et les ingérences politiques ; et émettent parfois des provocations a visée
stratégique et industrielle®. “La stratégie du pouvoir russe vise (...) a attirer dans sa sphére

d'influence d'anciens dirigeants européens a travers leur participation aux conseils

39 Ibidem.

40 Le MSE mobilise également les ressortissants chinois ; diaspora considérée comme collaboratrice
obligatoire du renseignement.

“ Louis QUINET, “Espionnage chinois : les universités frangaises menacées”, Portail de I’IE, publié
le 07/11/2024.

42 V.G., ENTRETIEN. Espionnage : pays les plus menagants, sites les plus visés... Un ex-espion
décrypte les menaces qui pesent sur la France, La Dépéche, publié le 01/10/2023.

43 Service de renseignement militaire de la Fédération de Russie.

# Service des renseignements extérieurs de la Fédération de Russie.

4 Chloé¢ HOORMAN et Elise VINCENT , “Le renseignement militaire s’ inquiéte de la hausse des
ingérences étrangéres., Le Monde, publié le 13/07/2024.
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d'administration de grands groupes®”. Quant a I’Iran, ses menaces reposent davantage sur
des cyberattaques ciblées ainsi qu’une diplomatie coercitive®’. Ainsi, contrainte de réagir, la
France ne cesse de renforcer ses capacités de traitement et de protection de I’information

sensible®.

Les services de renseignement : une institution de contre-espionnage complémentaire a
la protection du secret économique. “L'ingérence des puissances étrangeres en France
atteint des sommets, et la réponse démocratique consiste dans le renseignement qui détecte,
surveille et entrave. Les fonds normaux consacrés au renseignement ont d'ailleurs cru sans
discontinuer depuis 2015. Ils atteignent 3,03 milliards d'euros en 2022 contre 2,77 milliards
en 2021””. Experts qualifiés en la matiére™, les services spécialisés de renseignement ont
recu du législateur les missions de rechercher, collecter, exploiter et mettre a disposition du
Gouvernement ‘“des renseignements relatifs aux enjeux géopolitiques et stratégiques ainsi
qu’aux menaces et aux risques susceptibles d’affecter la vie de la Nation’”. La loi précise

9 &«

d’ailleurs qu’ “ils contribuent a la connaissance et a [’anticipation de ces enjeux ainsi qu’a la
prévention et a [’entrave de ces risques et de ces menaces™”. A 1’échelle nationale, la DGSI
(Direction Générale de la Sécurité Intérieure) assure la protection face aux menaces
d’espionnage, d’ingérence ou de sabotage économique sur le territoire francais. A I’échelle
internationale, c’est la DGSE (Direction Générale de la Sécurité Extérieure) qui conduit les
opérations de contre-espionnage et de sécurisation des intéréts économiques francais a
I’étranger®. Aussi, la DRSD (Direction du Renseignement et de la Sécurité de la Défense),
placée sous le Ministére de la défense, assure la sécurité des personnels, des installations et

des infrastructures sensibles pratiquant la contre-ingérence au sein de la défense et des

entreprises industrielles stratégiques. Dans certains cas, la DNRED (Direction nationale du

46 Rapport d’information n°810, “Rapport relatif a 1'activité de la délégation parlementaire au
renseignement pour l'année 2022-2023”, déposé le 29 juin 2023. senat.fr/rap/r22-810/r22-8106.html
47 Marie LOMBARD, “Espionnage : ces pays qui menacent gravement la France”, Planet.fr, publié le
3/11/2023.

48 A. LAIDI,, Le droit, nouvelle arme de guerre économique : comment les Etats-Unis déstabilisent les
entreprises européennes, Editions Actes Sud, 2019, p. 252-258.

49 M. LOMBARD, “Espionnage : ces pays qui menacent gravement la France”, Planet.fr, publié le
3/11/2023.

3 Bien qu’ils soient au nombre de six, nous n’en citerons que quatre afin de nous limiter a ceux qui
concernent directement le sujet de ce mémoire.

S1C. sécurité intérieure, art. L811-2.

’? Ibidem.

%3 Rapport d’information n°810, “Rapport relatif a I'activité de la délégation parlementaire au
renseignement pour 'année 2022-2023”, déposé le 29 juin 2023. senat.fr/rap/r22-810/r22-8106.html
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renseignement et des enquétes douanicres) peut étre utile si des informations économiques
passent les frontieres en ce qu’elle est chargée de mettre en ceuvre la politique du
renseignement, des contrdles et de lutte contre la fraude au sein de la direction générale des

douanes et droits indirects’.

Le droit au secret : une protection juridique stratégique au service du patrimoine

informationnel®

de la nation. “L’essor de la société de I’'immatériel a fait de |’information
un outil hautement stratégique dont l’'usage peut aussi bien étre défensif, offensif ou encore un
vecteur d’amélioration’”. Le patrimoine informationnel, ayant tenté d’étre défini comme
“I’ensemble des données, protégées ou non, valorisables ou historiques, d’une personne
physique ou morale’” ; peine encore a avoir une définition et un régime juridiques propres.
Dans ce contexte, qu’il s’agisse de 1'Etat, des services de renseignement ou des entreprises,
tous ont intérét a conjuguer leurs efforts pour protéger les secrets économiques érigeant la

souveraineté de leur nation commune. Pour ce faire, ces acteurs doivent user - et surtout

manier - les différents outils juridiques nationaux relevant du Droit au secret.

III. Enjeux

Objectifs. L’objectif principal de ce mémoire est d’informer et sensibiliser quant au fait que,
dans un monde marqué par une évolution numérique constante, 1’acces et la diffusion de
I’information sont devenus particuliérement aisés. En ce sens, les acteurs économiques ont
tout intérét a Eétre au fait des moyens juridiques nationaux leur permettant d'assurer la
protection confidentielle de leurs informations sensibles. Dans un contexte géopolitique et

¢conomique mondial tel que nous le vivons aujourd’hui, la Stratégie est le nerf de la Guerre.

% CNCTR, Les principaux services de renseignement.

% 0. DE MAISON ROUGE, Le patrimoine informationnel : fonds de commerce du XXe siécle ?, Le
village de la Justice, article publié¢ en 2010 (consulté le 30 juillet 2025). Utilisé a partir du XXle
siécle, ce terme désigne une universalit¢ de biens meubles incorporels, constituée principalement
d’informations stratégiques et de secrets d’affaires, protégés ou non par un droit de propriété
intellectuelle, qui présentent une valeur économique ou un intérét concurrentiel pour une personne
physique ou morale. Elaboré par la pratique des affaires et reconnu de facto en droit comptable et
international, ce patrimoine immatériel, encore informel en droit positif francais, confére a son
titulaire un avantage substantiel et appelle une reconnaissance juridique renforcée face aux risques
accrus liés a la dématérialisation et a I'espionnage économique

% A.-S TOUMI, F. LAMBAUDIE, X. PAQUE, A. SUAREZ, et E. JEULIN, Guerre de I’information
“Guide de survie pour entreprise”’, Comment se défendre et passer a I’attaque légalement dans la
jungle informationnelle et concurrentielle a laquelle doit désormais faire face toute entreprise ?,
Mémoire rédigé dans le cadre de I’Ecole de Guerre Economique, 2022, p. 5.

37 Protection du patrimoine informationnel, CIGREF, - FedISA, 2007.
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De quel(s) secret(s) parle-t-on ? Bien que ce sujet nomme le secret économique au singulier,
il s’agira de le considérer au regard de deux objectifs distincts. D’un c6té, I’Etat francais
souhaite protéger les secrets de fabrication de ses entreprises ayant un lien direct avec la
Défense nationale : ainsi, son objectif principal est la protection et I’évolution de la
souveraineté militaire et économique de la nation®®. De I’autre, I’Entreprise - qu’elle soit
grande ou petite - souhaite protéger son patrimoine informationnel afin de prendre sa place
sur le marché et de la conserver face a ses concurrents, aussi bien au niveau national
qu’international. En d’autres termes, la protection du secret économique est le point commun
des deux institutions. Cependant, ’'une tend a vouloir le protéger dans un objectif de
souveraineté économique et militaire, tandis que ’autre - bien qu’elle puisse contribuer a cet
objectif gouvernemental - tend a y gagner dans une logique plus libérale. Au regard des
objectifs cités ci-dessus, il s’agira de distinguer deux types de secrets économiques, chacun
correspondant a un régime juridique différent :

- concernant le secret économique de I’Etat, on parlera du secret de la Défense nationale ;

- concernant le secret économique de 1’Entreprise, il sera davantage question du secret

d’affaires (et du secret professionnel, dans certains cas).

Intérét. L’intérét du mémoire est donc de retracer ’histoire passée et actuelle, ainsi que
d’envisager les perspectives futures des droits au secret, afin d’anticiper plus efficacement les
risques et d’identifier les solutions liées a la protection de 1’information sensible. Qu’ils soient
motivés par des intéréts politiques, économiques ou juridiques, les actes d’espionnage sur le
marché¢ international doivent étre anticipés tant par le Gouvernement que par les entreprises
nationales, tant meres que filiales. Et comme le souligne Ali Laidi, “étudier les phénomenes
d’affrontement économique ne signifie pas proner la guerre économique. Les conflits
économiques doivent plutot étre percus comme les symptomes d’une mondialisation
deéséquilibrée et confrontée a une hyper-concurrence mondiale dans laquelle les hommes se
perdent, entre comportements malhonnétes et illégaux (...) Révéler ce mal, c’est contribuer a

le combattre avant qu’il ne soit trop tard™”.

% Drailleurs, le Gouvernement a généralement, au sein de ces entreprises, une part d’actions lui
conférant un pouvoir de décision avec les autres actionnaires privés.

%A. LAIDI, Le droit, nouvelle arme de guerre économique : comment les Etats-Unis déstabilisent les
entreprises européennes, Editions Actes Sud, 2019, p. 28.
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Publics concernés. Le sujet de ce mémoire touche aussi bien les avocats, les juges, les
politiciens, les fonctionnaires ; mais aussi les cadres supérieurs, ou encore les membres des
services de renseignement. Toutes ces personnes ont un degré d’implication certes différent,

mais présent et tout aussi important les uns que les autres. Leurs roles sont interdépendants.

Problématiques. A titre principal, il convient de se demander : Existe-t-il un ou plusieurs
droits au secret économique ? Outre 1’action gouvernementale, quelles stratégies juridiques
les entreprises peuvent-elles mettre en place pour protéger leurs informations économiques
sensibles ? La France peut-elle s’inspirer d’autres Etats en la matiére ?

A titre complémentaire, quels sont les liens entre les droits au secret et le droit de la propriété
intellectuelle ? Lequel de ces deux régimes est le plus utile a I’Entreprise pour protéger ses

informations sensibles ?

Annonce du plan. Pour répondre a ces problématiques, il conviendra dans un premier temps
d’examiner le champ d’action du gouvernement en mati¢re de protection de I’information
sensible, en dressant un état des lieux du régime juridique du secret de la Défense nationale
(PREMIERE PARTIE). Puis, dans un second temps, il importera de se pencher sur le régime
du secret des affaires afin d’en comprendre 1’origine, la portée et les limites dans la protection

de I'information stratégique des entreprises (SECONDE PARTIE).
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PREMIERE PARTIE : INFORMATION ECONOMIQUE PROTEGEE
PAR LE SECRET DE LA DEFENSE NATIONALE

Le secret de la défense nationale : une tradition historique remontant a la Monarchie
capétienne. “Et deffendons a nostre chambellain qui nostre scel secret portera, qui il ne
scelle, ne encloe austres letres, fors ou cas, et en la maniére dessus diz"’”. Suite a
I’ordonnance de Bourges de 1318, le gardien du secret de la défense nationale - appelé
Chambellan - se voit confier la garde du sceau secret du roi. Au sens de I'Etiquette du palais
impérial®, le chambellan désigne le chef de tout le service de la chambre ainsi que
I’ordonnateur général de toutes les dépenses de ce service®. C’est aprés la révolution que
Napoléon réorganise cette fonction au cabinet de I’Empereur, puis dans les bureaux des
ministéres de la Guerre, de la Marine et des Affaires étrangéres®. En 1945, le Général de
Gaulle redéfinit 1’activité du chambellan : assimilée aux activités de contre-espionnage de
1’époque®, est alors créé le service de protection du secret a I’Etat-major général de la défense
nationale, précurseur de I’actuel Secrétariat général de la défense et de la sécurité nationale
(SGDSN)®. En 1958, le Général renforce a nouveau la protection du secret grice au décret du
11 mars 1963 créant le Service de Sécurité de Défense (SSD) au sein du Secrétariat général de
la défense nationale (SGDN). Enfin, en 2009, le SGDN devient SGDSN et I’ancien SSD

devient une sous-direction chargée de la protection du secret®.

L’émergence parallele de la notion de Défense nationale. “Jamais auparavant dans notre
histoire, [’armée frangaise (...) ne s’est autant confondue avec la nation. Cette armée de 14,
c’est celle du berger, du boucher, du cordonnier, de [’employé, du marin, de l’étudiant (...). A

ces grandes leégions fraternelles (...) qui sortirent de terre (...) ; ces héros de la patience,

¢ Ordonnance de Bourges, 16 novembre 1318, art. 4.

81 Elodie LEFORT, “Les clefs de chambellan”, napoleon.org., 2021.

62 Etiquette du palais impérial aux armes de Napoléon Ier. Paris, de I’Imprimerie Impériale, 1806.

8 Patrice LEFORT-LAVAUZELLE, “La réforme du secret de la défense nationale”, Portail de I’'IE,
2020. ; et O. DE MAISON ROUGE, “Survivre a la guerre économique ; Manuel de résilience”, VA
Editions, 2020.

6 Le chambellan contrdlait 1’accés, les personnes et les informations circulant dans la
chambre royale. En filtrant les approches, en surveillant les comportements et en maitrisant
les flux sensibles (humains, documentaires, symboliques), il était placé au cceur de I’intimité
du souverain et jouait ainsi un role essentiel de protection. Cette fonction de contrdle et de
vigilance s'apparente donc a une mission de contre-espionnage avant I’heure, mélant de ce
fait sécurité politique, prévention des infiltrations et gestion des secrets royaux.

5 Ibidem.

% Ibidem.
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soldats du Rhin, de Sambre-et-Meuse, qui ne connurent que le devoir””. Le 20 septembre
1792, pendant la Révolution frangaise, la bataille de Valmy marque un tournant symbolique
en illustrant le patriotisme face a la menace extérieure. Juridiquement, c’est la loi Jourdan de
1798 qui introduit une conscription universelle, renforcant le principe selon lequel : « Tout
Frangais est soldat et se doit a la défense de sa patrie® ». En 1870, suite a la défaite de Sedan
et la proclamation de la Troisieme République, la notion de “Défense nationale” apparait
officiellement dans le vocabulaire politico-administratif et ce ; méme si la France ne disposait
pas encore d’un Ministere de la Défense. Dans les années 1930, la France cherche a structurer
sa défense face aux menaces croissantes de I’entre-deux guerres : est alors créé le Centre des
hautes études de la défense nationale (CHEDN) en 1936 pour y former les futurs cadres
dirigeants. En 1938, la loi sur I’organisation générale de la nation pour le temps de guerre est
votée, prévoyant la planification de la Défense nationale. Puis, au fil des années, les objectifs
de protection de la sécurité nationale évoluent ; et avec la transformation de la guerre a I’ére
des nouvelles technologies, la sécurisation des informations sensibles liées a la défense
s’intensifie et devient un enjeu stratégique majeur : dans un contexte de guerre

informationnelle, les secrets militaires de la nation devaient étre protégés®.

La codification de la Défense nationale. Le 30 mai 1996, le code de la Défense voit le jour.
Ayant été un projet de longue date, celui-ci devient le premier promoteur, par le Droit, de la
Défense de la République francaise. En ce sens, le régime juridique du service de défense
s’applique, d’une part, “Aux corps de !'Etat, aux directions et services de ['Etat et aux

70 2

collectivités territoriales ainsi qu'aux organismes qui leur sont rattachés™” et d’autre part,

aux “entreprises, établissements ou organismes appartenant aux catégories d'activités dont la

1 Dans la

liste est arrétée par décret et appelés "les entreprises” dans le présent titre
construction du plan du Code de la défense, le 1égislateur a pris le soin de réserver un Livre III

(issu de la Partie I sur les principes généraux de la Défense) consacré & “La mise en oeuvre de

67 Déclaration de M. Edouard Philippe, Premier ministre, sur le lien entre I'armée et la nation, a Paris
le 18 octobre 2019.

6 Philippe VIAL, “La Défense nationale, Histoire et Théorie”,
ihedn.fr/notre-selection/la-defense-nationale-histoire-et-theorie-par-le-professeur-philippe-vial. : “La
notion de défense nationale, fondamentale pour notre institution, a une histoire riche et mouvementée.
L'historien Philippe Vial l'a retracée lors d'une conférence devant les auditeurs de la 4e session
nationale de 'THEDN .

& Ibidem.

0 C. Défense, art. R2151-3.

I Idem.
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la Défense non militaire” ; dont les pouvoirs sont attribués a un haut fonctionnaire civil’? au
sein duquel il distingue la Défense civile (Titre II dudit Livre) et la Défense économique
(Titre IIT). Dans un contexte de guerre économique, les intéressés pourront s’en tenir au Titre

III sur la Défense économique, regroupant les articles L1331-1 a L1339-3 dudit Code.

La protection juridique des inventions mises sous le régime du secret de la Défense
nationale. Plus particuliérement, dans un contexte de Guerre économique de 1’Information, il
faudra se référer a la Partie IT du Code de la Défense”™, laquelle il détient un Livre III sur les
Régimes juridiques de Défense d’application permanente ; lequel posséde un Titre Ier
entierement consacré au Secret de la Défense nationale ; allant de D’article L2311-1 a
L2313-1. Toutefois, le Code de la Défense n’est pas le seul a disposer d’un régime protecteur
du secret de la Défense. En effet, le Code pénal et le Code de la propriété intellectuelle ont,
eux aussi, des textes consacrés a la Défense économique (TITRE I). Ainsi, deux enjeux
principaux sont a prendre en compte concernant ce dispositif 1égislatif de protection du secret
et de défense de I’Etat : dans un premier temps, il est question d’apprécier la stratégie de
développement économique et de défense des collectivités. Dans un second, d’apprécier les

moyens de communication et des traitements disponibles dans la société™.

Au fur et a mesure de notre analyse, nous remarquerons que le régime juridique du secret de
la Défense nationale, consacré aux innovations issues des industries du secteur de la Défense,
peut parfois faire défaut face a la mutation du secret (TITRE II). A cet égard, le droit au secret
doit étre repensé - complété, non remplacé - afin de prendre en compte les autres secteurs

¢conomiques, eux aussi exposés a la nécessité de protéger leurs informations sensibles.

2 C. Défense, art. L1311-1.

3 C. Défense, Partie 2 : Régimes juridiques de Défense (art. L2112-1 & L2391-5).

" B. WARUSFEL, Contre-espionnage et protection du secret : histoire, droit et organisation de la
sécurité nationale en France, CHAPITRE 8 - LA PROTECTION DU SECRET DANS UNE
SOCIETE D'INFORMATION, Edition Lavauzel, 2000, p. 245.
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TITRE I - LE SECRET DE LA DEFENSE NATIONALE : UNE PROTECTION
JURIDIQUE ECLECTIQUE

Les premiers outils de protection du secret industriel a travers le controle des inventions.
Avant 1916, il était possible pour I’inventeur d’un dispositif susceptible d’intéresser la
défense nationale de se faire attribuer, sans aucune précaution particuliere, un brevet dont la
publication risquait de priver I’invention de tout caractere secret. Pendant la Premiere Guerre
mondiale, ce manque de contréle sur la circulation de I’information fut rapidement percu
comme une menace directe pour le secteur national de 1’armement. C’est ainsi qu’a cette
période, le législateur fonde les prémices de la protection du secret industriel li¢ a la défense
nationale. Suite a I’entrée en vigueur de la loi du 12 avril 19167, naissent les premiéres
mesures relatives aux brevets d’inventions couvrant les matériels d’armement. Dés lors, 1’Etat
eut la possibilit¢ de prendre connaissance des demandes de brevet, d’en interdire
temporairement la divulgation et d’exproprier celles qui intéressaient la défense nationale.
Cette nouvelle loi existant seulement dans un objectif de guerre, elle cessa de produire ses
effets en 1919. C’est ensuite a ’aune de la Seconde guerre mondiale que le décret loi du 30
octobre 19357¢ fit son apparition : cette fois-ci, I’Etat eut la possibilité d’exproprier les
inventions, qu’elles soient, brevetées ou non, a la seule condition sinéquanone que celles-ci
intéressent la défense nationale. En 1939, le nouvel article 81 alinéa 3 de 1’ancien Code pénal
vint renforcer les dispositions du régime des brevets d’invention en réprimant la livraison des
inventions intéressant la défense nationale a des personnes agissant pour le compte d’une
puissance ou d’une entreprise étrangere. En allant au-dela du seul champ matériel des brevets
d’inventions, ce texte permit d’élargir les prérogatives gouvernementales a 1’ensemble des
inventions intéressant la défense. Enfin, le 2 janvier 1968, la loi sur les brevets d’invention’’
reprit D’essentiel des dispositions figurant aujourd’hui dans le Code de la propriété

intellectuelle’.

5 Loi 12 avril 1916 relative aux inventions intéressant la défense nationale, JORF demandes de
certificats d’obtention végétale, 4 avril 1916, p. 3140.

6 Décret-loi du 30 octobre 1935 RELATIF AUX BREVETS D'INVENTION INTERESSANT LA
DEFENSE NATIONALE, JORF du 31 octobre 1935.

"7 Loi n°68-1 du 2 janvier 1968 sur les brevets d'invention.

8 Depuis, ces dispositions ont été réformées par la Loi n°78-742 du 13 juillet 1978 puis abrogée par la
Loi n°92-597 du 1 juillet 1992. Toutefois, le fondement des nouvelles dispositions sur les brevets
d’invention s'inspire, en bonne partie, du régime de 1968.
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Les premiers outils répressifs de ’atteinte au secret industriel. Face aux nouveaux risques
d’espionnage industriel de 1I’époque, le législateur décide de fixer un nouveau régime répressif
relatif a la protection industrielle des matériels de guerre au sein de 1’ancien Code pénal. Suite
a I’entrée en vigueur du décret-loi du 18 avril 19397, deux articles émergent d’abord au sein
du Code de 1810. D’une part, I’ancien article 78 mentionnait le terme de renseignements
“industriels” et énumérait, parmi les supports du secret, les “matériels et plans ™ de maniére
a couvrir certains types d’équipements et de documents techniques. D’autre part, I’ancien
article 81 alinéa 3% sanctionnait lourdement quiconque “sans autorisation préalable de
[’autorité compétente [qui] livrera ou communiquera a une personne agissant pour le compte
d’une puissance d’une entreprise étrangere, soit une invention intéressant la défense
nationale, soit des renseignements, études ou procédés de fabrication se rapportant a une
invention de ce genre, ou a une application industrielle intéressant la défense nationale®” :
mettant sur un pied d’égalité les actes d’espionnage industriels commis pour le compte d’un
Etat étranger et ceux commis par une firme étrangére®® ; ces dispositions sont I’une des
premicres a marquer le régime juridique répressif de I’atteinte aux secrets industriels (les
termes “économique” ou “commercial” n’étant toutefois pas encore abordés) de la défense
nationale a 1’égard des pays et entreprises concurrents. Vingt ans plus tard, la réforme du
Code pénal, par ’Ordonnance du 8 juin 1960 ne réussit pas - en pratique - a élargir
véritablement le champ d’application du secret de la défense au-deld de ses domaines de
prédilections traditionnels ; visant, toujours et seulement les inventions industrielles
intéressant la défense nationale®. Toutefois, il convient de souligner le poids historique et
symbolique attaché aux actes de trahison visant I’industrie de la défense nationale, faisant
partie intégrante des graves atteintes a la souveraineté : ces actes étaient, de manicre

constante, séveérement sanctionnées, qu’ils soient par un Frangais ou un étranger, et ce, qu’ils

" Décret du 18 avril 1939 fixant le régime des matériels de guerre, armes et munitions.

8 C. pén. ancien 1939, art. 78.

8 Supra, p. 20.

82 C. pén. ancien 1939, art. 81, al. 3.

8 B. WARUSFEL, Contre-espionnage et protection du secret : histoire, droit et organisation de la
sécurité nationale en France, CHAPITRE 8 - LA PROTECTION DU SECRET DANS UNE
SOCIETE D'INFORMATION, Edition Lavauzel, 2000.

8 C. pén. ancien 1960-1994, art. 77 : “Sera puni de la détention criminelle a temps de dix ans a vingt
ans tout Frangais ou étranger qui, sans autorisation préalable de l'autorité compétente, livrera ou
communiquera a une personne agissant pour le compte d'une puissance ou d'une entreprise étrangere
soit une invention intéressant la défense nationale, soit des renseignements, études ou procédés de
fabrication se rapportant a une invention de ce genre ou a une application industrielle intéressant
la défense nationale”
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soient intentionnels ou non®. D’ailleurs, dans le méme sens, 1’article 418 de ’ancien Code
pénal réprimant la violation du secret de fabrique précisait que le maximum des peines
prévues “sera nécessairement appliqué s’il s agit de secrets de fabriques d’arme et munitions
de guerre appartenant a I'Etat**”. Depuis le nouveau Code pénal de 1994, le législateur s’en
tient @ une conception classique en estimant que le secret défense couvre “les renseignements
economiques ou industriels, mais seulement dans la mesure ou ils intéressaient la défense
nationale. La protection contre l'espionnage s’arréte aux limites du “complexe
militaro-industriels”, sous réserve de la loi du 26 juillet 1968. C’est pourquoi la commission
de revision du Code pénal a considére qu’il fallait a I’ avenir assurer la protection des secrets
mettant en cause les intéréts fondamentaux de la nation, dont la défense n’est qu’'un des

éléments®”.

Chapeau. Depuis ces prémices, qu’en est-il aujourd’hui ? Pour appréhender la conception
actuelle du régime juridique encadrant la protection de I’information économique au titre du
secret de la Défense nationale, nous en analyserons les contours a travers 1’étude des trois
domaines du droit - précédemment cités - qui y contribuent. Ainsi, apres avoir dressé 1’état
des lieux des articles L2311-1 a L2313-1 du Code de la Défense dressant les principes
généraux encadrant ce régime (CHAPITRE 1) ; nous verrons de quelle fagon le droit de la
propriété intellectuelle (CHAPITRE 1) et le droit pénal (CHAPITRE III) accompagnent et

enrichissent celui-ci.

8 C. pén. ancien 1960-1994, art. 78 : “Sera puni d'un emprisonnement de un a cing ans tout Frangais
ou étranger qui, sans intention de trahison ou d'espionnage, aura porté a la connaissance d'une
personne non qualifiée ou du public une information militaire non rendue publique par l'autorité
compétente et dont la divulgation est manifestement de nature a nuire a la défense national”

8 C. pén. ancien, art. 418. al. 2., Version en vigueur du ler janvier 1978 au 3 juillet 1992.

8 Rapport n° 2244 sur le projet de loi portant réforme des dispositions du Code pénal relatives a la
répression des crimes et délits contre la Nation, I'Etat et la paix publique, par M. Frangois
COLCOMBET, Tome I, Assemblée nationale neuviéme l1égislature, fait au nom de la commission des
lois, déposée le 26 septembre 1991.
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CHAPITRE I - Le droit de 1a défense nationale

Définition et champ d’application de la protection du secret de la Défense nationale. En
vertu de I’article L2311-1 du Code de la Défense faisant un renvoi a I’article 413-9 du Code
pénal, “Présentent un caractere de secret de la défense nationale (...) les procédés, objets,
documents, informations, réseaux informatiques, données informatisées ou fichiers
intéressant la Défense nationale qui ont fait l'objet de mesures de classification destinées a
restreindre leur diffusion ou leur acces”. Autrement écrit, deux conditions cumulatives
doivent étre réunies pour que 1’information, qu’elle soit matérielle ou non, devienne un secret
de la Défense nationale®®.

- D’une part, elle doit intéresser la Défense nationale : il s’agit généralement
d’informations issues d’entreprises industrielles dont I’activité releve directement du
secteur de la Base industrielle et technologique de défense (BITD)Y, telles que
Dassault, Safran ou Thales par exemple.

- Dr’autre part, elle doit faire I’objet d’une “mesure de classification”, ¢’est-a-dire d’une
décision officielle de 1’autorité administrative compétente déclarant que, compte tenu
de son intérét pour la Défense nationale, I’information doit étre placée sous Secret.

L’alinéa 2 du méme article, quant a lui, justifie I'intérét de la mise sous secret de ces
informations en expliquant que “la divulgation ou (...) l'acceés [a ces informations] est de
nature a nuire a la défense nationale ou pourrait conduire a la découverte d'un secret de la
défense nationale”. Ici, il est important de comprendre que c’est en raison de la menace que
représentent les acteurs hostiles a la Nation ; qu’il s’agisse d'Etat rivaux, d’entreprises
¢trangeéres concurrentes ou d’ONG ayant un quelconque intérét a les détenir ; que ces
“procédes, objets, documents, informations, réseaux informatiques, données informatisées ou

fichiers” sont considérés comme informations sensibles™.

% Drailleurs, I’instruction générale interministérielle (IGI) n°1300 dispose que les informations et
supports classifiés font 1’objet d’une classification. Le secret ainsi classifié est essentiel pour protéger
les intéréts de la Nation, notamment en matiére de sécurité, de défense et de souveraineté. Voir Arrété
du 30 novembre 2011 portant approbation de l'instruction générale interministérielle n°® 1300 sur la
protection du secret de la défense nationale ; et O. DE MAISON ROUGE, “Les secrets dans la guerre
économique : du secret-défense au secret des affaires”, Village de la Justice, 2025 (consulté le ler
novembre 2025).

% Les entreprises de la Base Industrielle et Technologique de Défense (BITD) regroupent les acteurs
industriels participant a la conception, la production et la maintenance des équipements de défense.

% C. Défense, art. L.2311-1 et C. Pénal, art. 413-9.
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La Commission du secret de la Défense nationale (CSDN), ’institution phare en la
matiére. La CSDN est une autorit¢ administrative indépendante et consultative créée par la
loi du 8 juillet 1998 avec pour mission d’éclairer, par ses avis, les décisions qu’il appartient au
Gouvernement de prendre pour répondre aux demandes de I’autorité judiciaire lorsque celle-ci
souhaite accéder a des informations protégées par le secret de la défense nationale’’. Au sens
de Darticle L2312-2 dudit Code, la Commission rend des avis suite aux demandes des
juridictions frangaises ou du président d’une des commissions permanentes chargées des
affaires de sécurit¢ intérieure, de la Défense ou des finances. Elle se compose de cinq
membres : un président, un vice-président en cas d'absence ou d’empéchement, un membre
choisi par le Président de la République, un député et un sénateur. Dés lors, la Commission est
chargée de donner un avis sur la “déclassification et la communication d’information ayant
fait 'objet d’une classification”. 11 convient de noter que les avis rendus sont uniquement
consultatifs, c’est-a-dire qu’ils n’ont pas force de chose jugée : bien qu’il s’agisse d’une
autorité¢ indépendante, ce n’est pas une juridiction, donc ses décisions ne disposent pas d’un

titre exécutoire, contrairement a celles d’un juge.

Les modalités de classement et d’accés de I’information classifiée. Les informations et

supports classifiés font 1’objet d’une classification comprenant seulement deux niveaux :

t92

Secret et trés Secret™. Alors que le premier “est réservé aux informations et supports dont la

divulgation ou auxquels l'acces est de nature a porter atteinte a la défense et a la sécurité

93 55

nationale™” ; le second correspond “aux informations et supports dont la divulgation ou

auxquels l'acces aurait des conséquences exceptionnellement graves pour la défense et la

sécurité nationale®®”

et sont spécifiquement définies par le Premier ministre, a la différence
du simple Secret. En raison de leur nature secréte, “les informations et supports classifiés qui
ne doivent étre communiqués, totalement ou partiellement, en raison de leur contenu qu'a
certaines organisations internationales ou a certains Etats ou a leurs ressortissants, portent,
en sus de la mention de leur niveau de classification, une mention particuliere précisant les
Etats, leurs ressortissants ou les organisations internationales pouvant y avoir accés” .

Pour toute divulgation exceptionnelle a 1’étranger, les informations et supports classifiés

doivent porter, “en sus de la mention de leur niveau de classification, la mention particuliere

9 www.info.gouv.fr/organisation/commission-du-secret-de-la-defense-nationale#:~:text
92 C. Défense, art. R2311-2. al. 1.
% C. Défense, art. R2311-2. al. 2.
% C. Défense, art. R2311-2. al. 3.
% C. Défense, art. R2311-4. al. 2.
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“Spécial France®®” pour “toute modification du niveau de classification, déclassification,
modification ou suppression d’une mention particuliere de protection” de I’'information ou
support en cause’’.

Sous I’agrégation de 1’Agence nationale de la sécurité des systeémes d’informations (ANSSI),
lesdits systémes contenant des informations classifiées doivent obligatoirement faire 1’objet
d’une homologation de sécurité, préalablement a leur emploi, a un niveau “au moins égal au

niveau de classification®”

des informations qu’ils contiennent ; afin d’attester “de [’aptitude
du systeme a assurer, au niveau requis, la disponibilité, I’intégrité, la confidentialité et la
tracabilité des informations qu’il contient””.

Pour accéder a un lieu disposant d’informations ou supports classées sous secret, les regles
sont également tres strictes : par principe, “nul n’est qualifié pour connaitre d’informations et
supports classifiés'”’ (...) [et] pour accéder a un systéme d’information ou a ses dispositifs (...)
lorsque cet accés permet de conmnaitre des informations classifiées'”” sans habilitation
préalable. Ainsi, c’est selon le catalogue des emplois justifiant une habilitation ou sous
’autorité responsable de I’emploi du systéme en cause, que le demandeur - personne physique

102

ou morale™ - pourra, ou non, accéder a I’information ou au systeme d’information, dans le

cadre de I’exercice de sa fonction ou I’accomplissement de sa mission'®.

L’obligation de vigilance des personnes ayant accés a I’information classifiée. Toute
personne détenant des informations classifiées - sous couvert de [’homologation
précédemment citée - doit les protéger selon un plan de sécurité défini par convention ou dans
le cadre des dispositifs prévus pour les opérateurs d’importance vitale. Ce plan fixe les
conditions d’acces, les mesures de protection, et prévoit des inspections. En cas de
manquement, ’autorité administrative peut imposer des travaux sous trois mois ou retirer

’habilitation'®.

L’effet suspensif du droit a ’information par la mise sous secret. A la lecture du Livre III,

ce régime du secret est “d’application permanente” ; ce qui signifie qu’il a un effet suspensif

% C. Défense, art. R2311-4. al. 3.

9 C. Défense, art. R2311-4. al. 4.

% C. Défense, art. R2311-6-1, al. 1 a 3.

% Ibidem.

190 C., Défense, art. R2311-7.

101 C. Défense, art. R2311-7-1.

192 C. Défense, art. R2311-7-2.

103 C. Défense, art. R2311-7 et R2311-7-1.
104 C. Défense, art. R2311-9.
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t'9%, On peut d’ailleurs

significatif sur le non-droit a I’information de I’objet mis sous secre
assimiler cet effet a celui des inventions ayant un titre de propriété intellectuelle tels que les

brevets d’invention, les certificats d’utilité ou les certificats complémentaires de protection'®.

Mais a la différence de la classification sous secret de la Défense nationale, le droit de la
propriété intellectuelle prévoit une durée limitée dont le délai court a compter du jour du
dépot de la demande'”’. L'Etat, quant a lui, impose une non divulgation de I’information si
encadrée - par volonté de protection au sein de la Nation - que 1’objet du secret en cause ne
pourra probablement jamais (en tout état de cause, seulement lorsque le Gouvernement 1’aura
décidé) étre exploité par I’inventeur a des fins commerciales et concurrentielles telles qu’il
pourrait le faire grace au droit de la propriété intellectuelle. D’ailleurs, nous verrons qu’il
s’agit d’un véritable droit d’expropriation de la part de I’Etat a 1’égard des entreprises

privées'® (CHAPITRE II).

195 En paralléle du droit au secret ; I’information reléve initialement des droits qu’une personne détient
sur un objet lui appartenant. Dans le cadre de ce mémoire, il est essentiel de comprendre que, de
prime abord, les personnes morales, ainsi que les personnes physiques habilitées en leur sein,
disposent d’un droit de propriété ou d’acces a I’information — ou a son support — avant que celle-ci ne
soit placée sous secret. Cette situation renforce ainsi la vigilance quant a son utilisation et réduit les
risques d’exploitation par la concurrence.

106 CP1, art. L611-2 : “Les titres de propriété industrielle protégeant les inventions sont :

1° Les brevets d'invention, délivrés pour une durée de vingt ans a compter du jour du dépot de la
demande ;

2° Les certificats d'utilité, delivrés pour une durée de dix ans a compter du jour du dépot de la
demande ;

3° Les certificats complémentaires de protection rattachés a un brevet dans les conditions prévues a
l'article L. 611-3, prenant effet au terme légal du brevet auquel ils se rattachent pour une durée ne
pouvant excéder sept ans a compter de ce terme et dix-sept ans a compter de la délivrance de
l'autorisation de mise sur le marché mentionnée a ce méme article”.

7 Ibidem.

1% Infra, CPI, art. L613-19 et L613-20.
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CHAPITRE II - Le droit de 1a propriété intellectuelle

Le titre de propriété intellectuelle : un droit général accordé aux inventeurs du secteur
privé. En droit des affaires, tout juriste connait aujourd’hui le fameux principe selon lequel
“toute invention peut faire l'objet d'un titre de propriété industrielle délivré par le directeur
de l'Institut national de la propriété industrielle qui confere a son titulaire ou a ses ayants

cause un droit exclusif d'exploitation’””’

. La particularité de ce droit réside dans le fait que les
titres protégeant les inventions sont délivrés pour une durée légale ; pendant laquelle
I’inventeur dispose d’un droit exclusif d’exploitation a compter du jour du dépdt de la

demande'"®

. A T’expiration de ce délai, I’extinction des droits exclusifs de I’inventeur emporte
la fin de toute action en contrefagon''' ainsi qu’un droit de libre exploitation de I’invention par

les tiers.

La licence d’office et le droit d’expropriation : un droit spécial permis au nom de
Pintérét général et de la Défense nationale. Des la création du Code de la propriété
intellectuelle (1992), le l1égislateur a prévu une licence d’office et un droit d’expropriation de
I’Etat sur toute invention du secteur privé pouvant intéresser la Défense nationale. Depuis
toujours, Elle porte une attention particuliére a 1’innovation, dans la mesure ou elle vise, en
permanence, a doter les armées des meilleurs moyens défensifs et offensifs possibles. Dans ce
contexte de compétition technologique, I’avance acquise dans un domaine spécifique peut
donc revétir un caractére déterminant. Dés lors, une innovation ne peut étre rendue publique
lorsqu’elle est susceptible de conférer un avantage opérationnel aux armées, qu’il soit défensif
ou offensif, ou lorsque son déploiement est de nature a compromettre la sécurité¢ de la

population''?

. A cet égard, le législateur a donc donné a la défense nationale les moyens de :

- prendre connaissance des innovations faisant 1’objet d’une demande de brevet de
facon a identifier les demandes intéressant la défense nationale (licence d’office) ;

- et d’interdire la divulgation des public sensibles, par la publication de la demande de
brevet ou tout autre moyen tel que I'exploitation de l'invention, c'est-a-dire conserver

le secret pour cette invention (droit d’expropriation)'"?.

109 CPI, art. L611-1.

0 CPL, art. L611-2.

™ CPL, art. L615-1.

12 Frangois GOUTORBE, Fascicule 4490 : Défense nationale, JurisClasseur Brevets, 2018, p. 1.
13 Ibidem.
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Concernant la licence d’office, d’une part : les inventions dont la demande de brevet est en
cours peuvent étre connues, a titre confidentiel, du ministre chargé de la défense aupres de

’Institut national de la propriété industrielle'

. A ce titre, la procédure d’examen préalable du
ministre de la défense constitue une véritable suspension temporaire des droits du titulaire''” :
tant que le ministre chargé de la propriété industrielle n’a pas donné - sur avis du ministre de
la défense - son autorisation, la procédure de propriété industrielle est suspendue ainsi que
toute publication ou exploitation par le titulaire. Pour décider s’il y a lieu d’accorder ou non
I’autorisation de libre exploitation et de divulgation, les services du ministére de la défense
disposent d’un délai maximum légal de 5 mois a compter du jour du dépot de la demande
pour les brevets frangais, de 4 a 14 mois pour les demandes de brevets européens et de 5 a 13
mois pour les demandes internationales''®. D’ailleurs, le lieu du premier dépot de brevet est a
prendre en compte car les conséquences juridiques sont importantes dans le processus de
controle du secret économique intéressant le secret Défense''’. En d’autres termes, 1’effet
suspensif de la licence d’office est une réelle mise sous scellé pour I’inventeur : grace a elle,
le ministre chargé de la défense devient un enquéteur a part entiere ayant le pouvoir
d’examiner, en toute discrétion, les vertus stratégiques de I’invention pouvant intéresser la
Défense nationale. Par ailleurs, I’Etat peut aussi “obtenir d'office, a tout moment, pour les
besoins de la défense nationale, une licence pour l'exploitation d'une invention, objet d'une
demande de brevet ou d'un brevet, que cette exploitation soit faite par lui-méme ou pour son

118 "En ce sens, le privilége dont dispose I’Etat sur I’invention est sans préavis : la

compte
seule condition sinequanone étant évidemment I’intérét de la Défense nationale, Il peut aussi
bien obtenir la licence d’office sur I’invention en cours de demande de brevet ; ou déja

brevetée. Dans le domaine de la technologie et des semi-conducteurs, le législateur est plus

"4 CPI, art. L612-8.

"8 CPIL. art. L. 612-9, L. 614-4 et L. 614-20 pour les brevets et L. 623-9 pour les obtentions végétales :
“Les inventions faisant l'objet de demandes de brevet ne peuvent étre divulguées et exploitées
librement aussi longtemps qu'une autorisation n'a été accordée a cet effet. Pendant cette période, les
demandes de brevet ne peuvent étre rendues publiques, aucune copie conforme de la demande de
brevet ne peut étre délivrée sauf autorisation, et les procédures prévues aux articles L. 612-14, L.
612-15 et au 1° de l'article L. 612-21 ne peuvent étre engagées.

"6 CPIL. art. L. 612-9 pour les demandes de brevets frangais ; CPI art . 614-19 pour les demandes de
brevets européens ; CPI, L.614-20 pour les demandes de brevets internationaux.

7 Si le dépdt est directement a 1’étranger, ’Etat frangais n’aurait plus la main sur la protection de
I’invention car il n’est plus possible de prétendre ultérieurement de mettre au secret une demande de
brevet frangais portant sur la méme invention. Pour cette raison, I’article L..614-2 (pour les demandes
de brevets européens) et L.614-18 du CPI prévoient que “la demande doit étre déposée aupres de
I’INPI quand le déposant a son domicile ou son siege en France et qu’il ne revendique pas la priorité
d’un dépot antérieur en France”.

"8 CPL art. L613-19, al. 1.
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clair concernant I’intérét de la Défense nationale puisqu’il précise que “la licence d office ne
peut étre accordée que pour une utilisation a des fins publiques non commerciales ou pour
remédier a une pratique déclarée anticoncurrentielle a la suite d’une procédure

Jjuridictionnelle ou administrative'®”’

. Ici, Pobjectif de I’Etat est stratégique : bien qu’il ne
mette directement en lumicre 1’intérét porté a sa souveraineté économique, la protection des
inventions technologiques a - évidemment - un intérét pour la prospérité économique de la
nation, voire méme pour celle de I’Union européenne. De cette fagon, le 1égislateur permet de
garantir un contrdle étatique sur les innovations stratégiques tout en préservant un équilibre

entre I’intérét public et les droits de propriété intellectuelle des inventeurs.

Concernant le droit d’expropriation, d’autre part : ’article L613-20 du Code de la
propriété intellectuelle confeére a 1’Etat le droit “a fout moment, par décret, [d’] exproprier, en
tout ou partie, pour les besoins de la défense nationale, les inventions, objet de demandes de

brevet ou de brevets'?’”

. En permettant a I'Etat d’exproprier une invention brevetée ou en
cours de brevetage, 1’article L. 613-20 du CPI consacre une logique de souveraineté et de
sécurité nationale dans laquelle I’innovation stratégique ne peut rester sous le contrdle
exclusif d'intéréts privés. Afin de conserver cet équilibre entre intérét général et intéréts priveés
de I’inventeur, le CPI prévoit une indemnité d’expropriation pouvant étre fixée soit par un
accord amiable, soit par le tribunal judiciaire'*!, conformément aux principes et a la

jurisprudence du Conseil constitutionnel sur la loi de nationalisation'*

. Le Conseil y précise
notamment que ‘“la nécessité publique légalement constatée” peut justifier une privation de
propriété, sous réserve du respect des garanties constitutionnelles, au premier rang desquelles

figure I’indemnisation'*

. De cette fagon, le droit de propriété de I’inventeur, protégé - entre
autres - par les articles 2 et 17 de la DDHC de 1789'*, n’a donc pas un caractére absolu et
peut faire 1’objet d’atteintes ou de privations dés lors qu’elles sont justifiées par un motif
d’intérét général et accompagnées d’une indemnisation juste et préalable. Au dela de 1’échelle
nationale, la Convention européenne des droits de I’homme (CEDH) vient nuancer les dires

du Conseil constitutionnel en affirmant que le droit d’expropriation d’une invention pour les

besoins de la défense nationale doit €tre appréci¢ a 1’aune de I’article 1 du Protocole n°1

19 CPI, art. L.613-19-1.

120 CPI, art. L613-20., al. 1.

21 CPL, art. L613-20., al. 2.

122101 n° 82-155 du 11 février 1982 de nationalisation.

123 Décision n° 81-132 DC du 16 janvier 1982.

124 Déclaration des Droits de 'Homme et du Citoyen de 1789, art. 2 et 17.
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protégeant le droit au respect des biens'?. Toutefois, ce droit n’est pas absolu : une privation
de propriété peut &tre justifiée par un objectif 1égitime d'intérét général, a condition qu’elle
respecte un juste équilibre entre les exigences de I'intérét général et la protection des droits

126

fondamentaux de I’individu’*®. D’ailleurs, ce principe européen a €té renforcé plusieurs fois

par la jurisprudence de la CEDH dans les années 1980'%.

Les effets juridiques sur le titulaire. Prérogatives avantageuses pour I'Etat, contrainte pour
I’inventeur ... Qu’il s’agisse de la licence d’office ou de I’expropriation, le critére selon
lequel le brevet ou la demande de brevet soient soumis a la seule condition des “besoins de la
défense nationale” confére a I’Etat un critere si large que I’appréciation du besoin est laissé a
sa discrétion'”®. Ainsi, entre la licence d’office et le droit d’expropriation de I’Etat sur
I’invention du titulaire ; la principale différence réside dans le niveau de contrainte : alors que
la préemption laisse au détenteur une marge de liberté sur I’exploitation de son invention,
l'expropriation impose la cession de I’invention a 1'Etat. Et puisque, entre ces deux droits,
I'Etat reste seul décisionnaire, tant du choix que du moment de leur utilisation, I’inventeur vit
en permanence avec une €pée Damoclés au-dessus de la téte des lors que son domaine
d’activité touche a I’industrie de la défense. Doit-il alors se sentir graci¢ de I’indemnité dont il
peut bénéficier ... Quoi qu’il en colite, toute atteinte aux mesures prises au nom du secret de

la Défense nationale sera réprimée par le droit pénal (CHAPITRE III).

125 Convention européenne des droits de I’homme de 1952 (mis a jour au 28 février 2025), Art. 1 -
Protection de la propriété : “Toute personne physique ou morale a droit au respect de ses biens. Nul
ne peut étre privé de sa propriéte que pour cause d utilité publique et dans les conditions prévues par
la loi et les principes généraux du droit international. Les dispositions précédentes ne portent pas
atteinte au droit que possédent les Etats de mettre en vigueur les lois qu’ils jugent nécessaires pour
réglementer ['usage des biens conformément a l’intérét général ou pour assurer le paiement des

2

impots ou d’autres contributions ou des amendes.” .
126 Ibidem.

27 CEDH, Sporrong et Lonnroth c. Suéde, 23 septembre 1982 et CEDH, James et autres c.
Royaume-Uni, 21 février 1986 : la Cour affirme a plusieurs reprises que toute ingérence dans le droit
de propriété doit étre légale, poursuivre un but légitime et étre proportionnée. En 1986, la CEDH
reconnait aux Etats une large marge d’appréciation en matiére d’expropriation, notamment lorsque
celle-ci répond a des objectifs économiques, sociaux ou stratégiques.

128 Marc SABATIER, Fasc. 4780 : MESURES AUTORITAIRES SUR BREVET D'INVENTION. —
Licences autoritaires, JurisClasseur Brevets, 2018, p. 35.
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CHAPITRE III - Le droit pénal

Principes généraux contemporains des atteintes au secret de la défense nationale. En
vertu des articles 413-9'% et 413-10 du Code pénal, le législateur apporte une attention
particuliere aux métiers pouvant toucher, de preés ou de loin, a une information ou un procédé
ayant un caractére de secret de la défense nationale : “Est puni de sept ans d'emprisonnement
et de 100 000 euros d'amende le fait, par toute personne dépositaire, soit par état ou
profession, soit en raison d'une fonction ou d'une mission temporaire ou permanente, d'un
procéde, objet, document, information, réseau informatique, donnée informatisée ou fichier
qui a un caractere de secret de la défense nationale, soit de le détruire, détourner, soustraire
ou de le reproduire, soit d'en donner l'acces a une personne non qualifiée ou de le porter a la
connaissance du public ou d'une personne non qualifiée’’” ; ainsi que “le fait, par la
personne dépositaire, d'avoir laissé accéder a, détruire, détourner, soustraire, reproduire ou
divulguer le procédeé, objet, document, information, réseau informatique, donnée informatisée

ou fichier visé a l'alinéa précédent’™'”

. Rappelons qu’en droit pénal général, la qualification
d’une infraction repose sur la réunion de deux €éléments ; a savoir un ¢lément matériel (le fait
principal punissable) et un élément moral (a savoir I’intention ou I’imprudence de 1’auteur).
Précisons que 1’élément matériel peut étre de deux ordres : un acte positif (le fait de faire) ou
un acte négatif (le fait de ne pas faire). Ainsi, a la lecture des deux premiers alinéas de
I’article 413-10, il importe peu que I’auteur de I’atteinte soit actif ou passif pour le qualifier
ainsi. En outre, pour toute atteinte du fait d’un acte d’imprudence ou de négligence par la
personne dépositaire, I’infraction est réduite a trois ans d’emprisonnement et de 45 000 euros
d’amende'*. Par conséquent, nulle place pour le droit a ’erreur : toute personne détenant une
information relevant du secret de la défense est tenue d’une obligation - de moyen ET de
résultat - de confidentialité en raison des responsabilités professionnelles dont elle dispose au
moment des faits.

De DP’autre coté de la scéne de crime, I’article 413-11 prévoit la répression de toute autre
personne commettant les mémes faits en dehors du cadre professionnel, commettant les

133

mémes faits'””. Ici, on remarque que le droit pénal est plus sévere avec les personnes

129 Supra.

30 C. pén., art.413-10, al. 1.

B C. pén., art.413-10, al. 2.

132 C. pén., art.413-10, al. 3.

13 C. pén., art.413-11 : “Est puni de cing ans d'emprisonnement et de 75 000 euros d'amende le fait,
par toute personne non visée a l'article 413-10 de :
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dépositaires d’un titre professionnel que celles qui n’en n’ont pas au moment des faits : en
effet, alors que les premieres sont susceptibles d’une sanction “de sept ans d'emprisonnement
et de 100 000 euros d'amende'” ; les secondes seront confrontées a une peine de “cing ans

d'emprisonnement et de 75 000 euros d'amende'””

. On comprend ainsi que la Défense
nationale impute une obligation de vigilance plus accrue de la part des professionnels
travaillant au sein des établissements liés a 1’industrie de la Défense. Comme le prétend un

célebre adage, un grand pouvoir implique de grandes responsabilités ...

La livraison d'informations a I’étranger : une trahison pour la nation. En adoptant une
posture répressive sévere, le droit pénal frangais qualifie la livraison d’informations a une
puissance étrangére comme acte criminel de trahison - ou d’espionnage, selon le contexte - en
ce qu’elle porte atteinte aux intéréts fondamentaux de la nation. En ce sens, “Le fait de livrer
ou de rendre accessibles a une puissance étrangere, a une entreprise ou organisation
étrangere ou sous controle étranger ou a leurs agents des renseignements, [des informations
et supports classifiés] dont l'exploitation, la divulgation ou la réunion est de nature a porter
atteinte aux intéréts fondamentaux de la nation est puni de quinze ans de détention criminelle
et de 225 000 euros d'amende’®”. Pour les articles 411-7"7 et 411-8'** du Code pénal, les
sanctions sont légerement moins lourdes. Alors que le premier sanctionne la livraison
d’informations de nature a porter atteinte aux intéréts fondamentaux de la nation par le recueil

ou le rassemblement d’information, le second vise I’exercice d’une activité - de ladite nature -

1° S'assurer la possession, accéder a, ou prendre connaissance d'un procéde, objet, document,
information, réseau informatique, donnée informatisée ou fichier qui présente le caractere d'un secret
de la défense nationale ;

2° Détruire, soustraire ou reproduire, de quelque maniere que ce soit, un tel procédé, objet, document,
information, réseau informatique, donnée informatisée ou fichier ;

3° Porter a la connaissance du public ou d'une personne non qualifiée un tel procédeé, objet,
document, information, réseau informatique, donnée informatisée ou fichier.”.

34 C. pén., art.413-10, al. 1.

¥ C. pén., art.413-11, al. 1.

136 C. pén., art.411-6.

W37 C. pén., art.411-7 : “Le fait de recueillir ou de rassembler, en vue de les livrer a une puissance
étrangere, a une entreprise ou organisation étrangere ou sous controle étranger ou a leurs agents, des
renseignements, procédes, objets, documents, données informatisées ou fichiers dont l'exploitation, la
divulgation ou la réunion est de nature a porter atteinte aux intéréts fondamentaux de la nation est
puni de dix ans d'emprisonnement et de 150 000 euros d'amende.”

138 C. pén., art. 411-8 : “Le fait d'exercer, pour le compte d'une puissance étrangére, d'une entreprise
ou organisation étrangere ou sous controle étranger ou de leurs agents, une activité ayant pour but
l'obtention ou la livraison de dispositifs, renseignements, procédeés, objets, documents, données
informatisées ou fichiers dont l'exploitation, la divulgation ou la réunion est de nature a porter
atteinte aux intéréts fondamentaux de la nation est puni de dix ans d'emprisonnement et de 150 000
euros d'amende.”
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pour le compte d’une puissance étrangere. Considéré comme un crime politique contre la
nation, 1'Etat et la paix publique ; la livraison d’informations a une puissance étrangere
s’avere bafouer les mesures mises en place par les institutions publiques et privées érigeant la
souveraineté nationale ; pouvant ainsi favoriser la position des concurrents et espions
¢trangers.

Drailleurs, ’article 411-12 prévoit une augmentation d’environ un tiers supplémentaire du
montant maximum de la peine privative de liberté par rapport a la peine initiale : cette peine
concerne le cas - particulier mais pas des moindres - d’un crime ou d’un délit qui, sans étre
spécifiquement commis contre la nation (telle que le prévoit le Livre IV) ; serait néanmoins
commis “dans le but de servir les intéréts d'une puissance étrangere ou d'une entreprise ou
d'une organisation étrangére ou sous contrdle étranger”. Ainsi, prenons I'exemple de 1'auteur
d’un vol de recette culinaire agissant pour une entreprise agro-alimentaire étrangere :
l'infraction ne pouvant entrer dans le champ d’application des articles 411-6, 411-7 ou 411-8
en raison de I’absence d’information dont la divulgation est de nature a porter atteinte aux
intéréts fondamentaux de la nation (autrement écrit, n’étant pas directement lié au secteur
de I’industrie et de la défense) ; I’emploi de I’article 411-12 est un outil juridique stratégique
fort utile car il suffit que cette atteinte (dans notre exemple, par la soustraction frauduleuse de
la recette) soit commise au bénéfice d’un acteur étranger, pour que 1’auteur de celle-ci puisse

étre sanctionné plus séveérement.

Les zones protégées : un champ d’application en terre inconnue. Concernant ces zones

protégées intéressant la défense nationale'’, le 1égislateur reste prudent puisqu’il prévoit une

0

sanction pour toute tentative'* ou fait “dans les services, établissements ou entreprises,

publics ou privés, intéressant la défense nationale, de s’introduire, sans autorisation, a
l’intérieur des locaux et terrains clos dans lesquels la libre circulation est interdite et qui sont

délimités pour assurer la protection des installations, du matériel ou du secret des recherches,

141 »

etudes ou fabrications'” ”. A travers 1’écriture de cet article, le législateur n’établit pas de

champ d’application territorial précis. En se suffisant a la formulation “dans les locaux et

terrains clos (...) délimités pour assurer la protection des installations, du matériel ou du

142

secret des recherches, études ou fabrications il est envisageable que certaines zones au

39 C. pén., “Section I : Des atteintes a la sécurité des forces armées et aux zones protégées
intéressant la défense nationale (Articles 413-1 a 413-8) .

140 C. pén., art.413-8.

" C. pén., art.413-7.

2 Ibidem.
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sein desquelles les informations sensibles sont protégées ne soient pas en France. Ainsi, dans
un contexte de guerre économique internationale, il est aisé d’imaginer qu’une institution
publique ou une entité privée puisse utiliser ses implantations a 1’étranger de fagon a disperser
ses informations stratégiquement. Naturellement, chaque acteur adoptera sa stratégie propre,

en fonction de sa politique organisationnelle'*,

Conclusion. Bien que le droit au secret de la défense nationale prévoit un régime de
protection de I’information économique sensible lorsque celle-ci concerne les secteurs de
I’industrie et de la Défense, la France posséde nombre d’autres secteurs d’activités
¢conomiques ne pouvant pas entrer dans ce champ de protection. Par ailleurs, notre Société
d’information contemporaine évolue constamment. Au regard du développement des secteurs
numérique et technologique, 1’encadrement de la mise sous secret des informations sensibles

se transforme et dépend de nouveaux facteurs (TITRE II).

%3 Pour plus d’information sur les modalités des zones protégées, voir les articles R.413-1 a R.413-6
du Code pénal.
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TITRE II - LE SECRET DE LA DEFENSE NATIONALE A L'EPREUVE
DE LA TRANSFORMATION DE L’INFORMATION

Historiquement congue comme un instrument de protection des intéréts militaires et
diplomatiques de 1'Etat, la notion de secret connait, aujourd’hui, une recomposition profonde
a ’aune de la guerre économique et informationnelle. Face a I’extension des rivalités des
puissances dans les domaines scientifiques, technologiques et économiques, la protection du
secret économique est ¢élargie a un périmetre stratégique qui ne se limite plus aux seules
informations classifiées ni a des instruments strictement étatiques ou militaires au sens stricte

du secret de la défense nationale'**

. Dans ce contexte, la protection du secret connait trois
transformations majeures'® : la mutation de 1’objet du secret, I’information stratégique n’étant
plus exclusivement militaire mais aussi €conomique, technologique et scientifique
(CHAPITRE 1) ; la diversification des acteurs de sa protection, ou les entreprises privées
deviennent les détenteurs centraux d’informations sensibles (CHAPITRE 1I) ; et enfin, la
mutation des supports informationnels qui le protégent, sous I’effet de la numérisation et de
I’interconnexion des systémes d’informations créant de nouvelles vulnérabilités (CHAPITRE

).

CHAPITRE I - La mutation de ’objet du secret : de la défense militaire a la
sécurité économique

Avant-propos. L’information représente aujourd’hui la source dominante de la richesse et du
pouvoir d’une souveraineté'*®. Pour cette raison, le secret est un facteur stratégique majeur de
puissance et de vulnérabilité pour les FEtats, constituant La protection la plus utile pour
protéger 1’information. Aujourd’hui, la maitrise des données, des technologies et des
savoir-faire conditionne la compétitivité économique des FEtats autant que leur sécurité
nationale. D¢s lors, la protection du secret ne peut plus étre pensée uniquement sous 1’angle

militaire et doit intégrer les dimensions scientifiques, industrielles et économiques de la

144 0. DE MAISON ROUGE, ‘“Les secrets dans la guerre économique : du secret-défense au secret
des affaires”, Village de la Justice, 2025 (consulté le 1er novembre 2025).

%> B. WARUSFEL, Contre-espionnage et protection du secret : histoire, droit et organisation de la
sécurité nationale en France, CHAPITRE 8 - LA PROTECTION DU SECRET DANS UNE
SOCIETE D'INFORMATION, Edition Lavauzel, 2000, p. 240.

5 Supra. p. 5.
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47 Paradoxalement, ’essor des technologies numériques, I’expansion de la

souveraineté
recherche et du développement (R&D) et I’intensification des flux informationnels rendent la
circulation de I’information a la fois indispensable et dangereuse : plus I’information est
valorisée économiquement, plus sa diffusion est nécessaire a son exploitation ... Mais plus
I’information circule, plus elle devient vulnérable aux captations, aux détournements et a
I’espionnage économique. En somme, cette tension contribue a une diminution de la sphére

du secret au profit d’une information ouverte et croissante, tout en accentuant la nécessité de

mécanismes de protection juridiques adaptés.

Les tentatives d’adaptation du secret de la défense nationale. Face a cette mutation, la
défense nationale cherche a étendre ses mécanismes de protection au-deld du strict périmétre
militaire. Outre la protection traditionnelle des secrets relatifs aux armements et aux
opérations de défense, diverses mesures ont été mises en place pour assurer une protection
périphérique des informations économiques et technologiques sensibles. Ces dispositifs ne
relévent pas toujours directement du régime du secret de la défense nationale, mais
participent, indirectement, a la préservation des intéréts fondamentaux de la nation : ils
concernent notamment la protection du potentiel scientifique et technique (PPST), le contrdle
des échanges a l’international, les restrictions a 1’exportation de technologies sensibles ou
encore I’encadrement des coopérations scientifiques'®®. Toutefois, il est a savoir que ces
dispositifs nationaux découlent d’une prise de conscience progressive des risques liés a

I’ingérence juridique étrangere dans les affaires économiques de la France.

1° La loi de blocage et la protection contre les ingérences étrangéres. Face au FCPA
américain de 1977, la France a souhaité - colite que colte - faire obstacle aux mesures
d’instruction émanant d’autorités judiciaires étrangeres. Pour pallier les difficultés rencontrées
dans la protection du secret économique au service de la préservation du patrimoine national,
le législateur adopte une approche plus stratégique : en prenant en compte 1’évolution
numérique impactant les moyens de communication des informations, il améliore

I’encadrement et la répression des menaces émanant de 1’étranger. Par la loi du 16 juillet 1980

147 Arrété du 30 novembre 2011 portant approbation de I'instruction générale interministérielle n°

1300 sur la protection du secret de la défense nationale ; et SGDSN, IGI n°1300 relative a la
protection du secret de la défense nationale, 2021 (consultés en octobre 2025).

48 SGDSN, “Protéger le potentiel scientifique et technique de la nation”, 2025.
https://www.sgdsn.gouv.fr/nos-missions/proteger/proteger-le-potentiel-scientifique-et-technique-de-la-
nation
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dite loi de blocage'”, I’objectif est d’empécher la communication d’informations sensibles a
des autorités étrangeres en cas d’application de procédures extraterritoriales (telles que le
FCPA, entre autres). A ce titre, le législateur prévoit une protection complémentaire du secret
de la Défense nationale par une restriction, sous peine de sanctions pénales, de la transmission
de certaines informations non secrétes a des personnes de nationalité étrangere. Pour qualifier
I’infraction, les conditions sont plus souples qu’en 1968"° : désormais, il n’est plus nécessaire
de prouver que la communication de ces informations porte préjudice aux intéréts nationaux.
11 suffit que celles-ci tendent & “/a constitution de preuves en vue de procédures judiciaires ou
administratives étrangéres ou dans le cadre de celles-ci’”'”. Ainsi, cette interdiction de
transmission des informations sensibles susceptibles de porter atteinte a la souveraineté
nationale permet a la France - bien qu’indirectement - une meilleure protection de ses secrets
¢conomiques. Malgré cette réécriture, il n’empéche que la loi de blocage suscite aujourd’hui

des améliorations'*.

2° La protection du potentiel scientifique et économique (PPSE) comme intérét
fondamental. En 1994, I’article 410-1 du Code pénal consacre et integre juridiquement le
PPSE parmi les intéréts fondamentaux de la nation'?. Au-dela d’une protection des
informations classifiées stricto sensu, les articles 410-1 a 410-19 du Code pénal prévoient la
répression de toute atteinte susceptible de fragiliser durablement la capacité de la France a
innover, produire et rester compétitive dans ses secteurs économiques et militaires
stratégiques. Cette protection associe les administrations de 1’Etat, les opérateurs
d’importance vitale (OIV), les entreprises stratégiques et les établissements de recherche.
Cette reconnaissance pénale figure comme une continuité de la PPST et a premicre vue, toute

information économique semble protégée. Toutefois, cette PPSE reléve quelques ambiguités :

%9 Loi n°80-538 16 juillet 1980 relative a la communication de documents et renseignements d’ordre
économique, commercial ou technique a des personnes physiques ou morales étrangéres, 17 juillet
1980, p. 1799

0 Loi n° 68-678 du 26 juillet 1968 relative a la communication de documents et renseignements
d'ordre économique, commercial, industriel, financier ou technique a des personnes physiques ou
morales étrangéres (dite “Loi de Discovery”).

¥ Loi n°80-538 16 juillet 1980, art. 1 bis.

132 Infra. p. 55-56.

133 C. pénal, art. 410-1 : “Les intéréts fondamentaux de la nation s'entendent au sens du présent titre
de son indépendance, de l'intégrité de son territoire, de sa sécurité, de la forme républicaine de ses
institutions, des moyens de sa défense et de sa diplomatie, de la sauvegarde de sa population en
France et a l'étranger, de l'équilibre de son milieu naturel et de son environnement et des éléments
essentiels de son potentiel scientifique et économique, notamment agricole, et de son patrimoine
culturel.”.
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pour que ce droit pénal s’applique, 1’atteinte doit, de facon cumulative, dépasser le simple
préjudice concurrentiel et menacer la nation dans son ensemble (du moins, dans un secteur
stratégique majeur). A cet égard, la protection pénale demeure principalement orientée vers
des atteintes graves a la sécurité nationale, limitant son efficacité pour protéger les
informations économiques concurrentielles relevant du secteur privé. Cette protection pénale,
congue avant tout pour les besoins de I’Etat, se révele donc insuffisante et met en lumiére la
nécessité d’un régime juridique autonome distinct du secret de la défense nationale, destiné a

assurer la protection des secrets économiques dans notre contexte concurrentiel actuel.

3° La protection du potentiel scientifique et technologique (PPST). D’abord discutée par
le Professeur Bertrand Warusfel dans les années 2000 puis instituée par le décret
n°2011-1425 du 2 novembre 2011'%°) la politique de PPST constitue aujourd’hui le cadre
juridique de la sécurité économique francaise : elle vise a protéger les savoirs, expertises et
technologies les plus sensibles des établissements publics et privés localisés sur le territoire
national, dont la captation par les acteurs étrangers est notamment susceptible de porter
atteinte aux intéréts stratégiques de la Nation'®. Contrairement aux approches anciennes
fondées sur une conception extensive et imprécise du patrimoine national'”’, la PPST repose

sur une dynamique préventive et partenariale associant 1’Etat, les organismes de recherche et

% B. WARUSFEL, Contre-espionnage et protection du secret : histoire, droit et organisation de la

sécurité nationale en France, CHAPITRE 8 - LA PROTECTION DU SECRET DANS UNE
SOCIETE D'INFORMATION, Edition Lavauzel, 2000, p. 240-245 (consulté en juillet 2025). A cette
période, ’auteur affirmait déja qu’outre la protection du secret industriel relatif aux armements et
matériels de guerre, la protection des secrets économiques ou technologiques pouvait aussi exister a
travers certaines réglementations sans rapport direct avec la protection du secret ; et assurait
indirectement une protection périphérique du secret économique. Venant compléter les mesures
spécifiques prises au niveau des dépdts de demandes des titres de propriété industrielle ou de
I’exécution des marchés classés de défense, ces mesures périphériques pouvaient étre considérées
comme contribuant indirectement a la protection de certains secrets économiques. A ce titre, il était
ainsi question de mesures de protection du patrimoine national scientifique et technique en matiére de
controle des visites, stages, coopération, contrdle a I’exportation des produits et technologies
sensibles, limitations de communication de certaines informations a 1’étranger.

135 Décret n° 2011-1425 du 2 novembre 2011 portant application de l'article 413-7 du code pénal et
relatif & la protection du potentiel scientifique et technique de la nation.

3% Ibidem ; et Gouvernement, Protection du Potentiel Scientifique et Technologique, (source :
https://quantique.france2030.gouv.fr/securite-protection/protection-du-potentiel-scientifique-et-techno
logique/). : “Le dispositif de PPST vise a protéger les savoirs, expertises et technologies les plus «
sensibles » des établissements publics et privés (laboratoires de recherches, entreprises, etc.) localisés
sur le territoire national, dont le détournement ou la captation pourraient : porter atteinte aux
intéréts économiques de la nation ; renforcer des arsenaux militaires étrangers ou affaiblir les
capacités de défense francaises ; contribuer a la prolifération des armes de destruction massive et de
leurs vecteurs ; étre utilisés a des fins terroristes sur le territoire national ou a [’étranger.”.
%7 Supra. p. 38-39.
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https://www.legifrance.gouv.fr/loda/id/JORFTEXT000024749915

les entreprises. Précisément, grace a un dialogue avec les services de I'Etat, tout établissement
(public ou privé) a la possibilité d’obtenir une évaluation de la sensibilité de ses activités, et le
cas échéant, recourir au dispositif de la PPST pour se protéger au mieux. Cette coordination
permet de prendre en compte les spécificités de chaque entité et d’envisager une protection
adaptée selon les risques et en fonction des moyens disponibles'>®. En pratique, la PPST offre
une protection juridique et administrative aux entités bénéficiaires du dispositif et permet
notamment :

- d’encadrer les acces physiques et logiques des zones a régime restrictif (ZRR) apres
consultation du ministére compétent ;

- d’assurer une protection juridique contre les actes malveillants susceptibles de porter
atteinte a 1’honorabilit¢ et la compétitivit¢ de Dentité (usage frauduleux
d’informations, vol ou captation de données sensibles, pratiques anticoncurrentielles,
intrusions dans les systémes d’information, etc.) ;

- de bénéficier de ’appui de I’Etat dans une démarche de renforcement du niveau de
sécurité ;

- de mettre en place une équipe responsable, formée et sensibilisée aux enjeux de
protection ;

- ou encore d’intégrer une communauté de confiance propice au développement de
partenariats de recherche et industriels'”.

En d’autres termes, il ne s’agit plus d’une appropriation étatique des informations, mais de la
mise en occuvre de mesures de sensibilisation, de controle et de sécurisation des actifs
immatériels stratégiques détenus par les acteurs économiques publics et privés'®. Entre
autres, les technologies quantiques font partie de ce potentiel & protéger en raison de leurs
nombreuses applications dans les domaines civiles et de la défense'®'. D’ailleurs, la France
souhaite étre un leader mondial du quantique d’ici 2030'%? : voila de quoi user stratégiquement

de la PPST.

38 Ihidem.
%9 Ibidem.
160 Ibidem.
61 Ibidem.
182 Ibidem.
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CHAPITRE II - L.a mutation des acteurs du secret : I’Entreprise au coeur

de la sécurité nationale

De I’Etat a I’Entreprise. En Europe, I’influence américaine du systéme juridique des affaires
a profondément renversé la perspective de protection du secret : initialement né et géré au sein
de I’administration, les nations voient désormais leurs secrets naitre au sein des entreprises.
Aujourd’hui, les informations stratégiques ne sont plus produites exclusivement par I’Etat,
mais majoritairement par les entreprises privées telles que les start-up d’innovations, les
laboratoires de recherche, ou encore les grands groupes... Passant ainsi du public au privé, le
Secret fait face a une nouvelle réalité économique et stratégique. De cette fagon, les acteurs du
secret - producteurs et détenteurs - se diversifient de facon hétérogeéne et ses secteurs sont
multiples : économie marchande, recherches scientifique et technologique, relations sociales,
services collectifs de la culture, relations internationales ... Chacun de ces services contenant
de nombreuses informations stratégiques économiques, financicres, sociales, culturelles et
parfois méme politiques, I’Entreprise privée - peu important sa taille - devient alors La
nouvelle source d’informations pour les acteurs concurrentiels étrangers. Initialement, le
secret Défense est un secret protégé par I’administration, donc par le droit public, se
caractérisant principalement par son exigence, sa stabilité et sa hiérarchie traditionnelle (tels
que la permanence du personnel, les régles spécifiques de loyauté, des réserves statutaires
applicables, I’importance apportée aux structures hiérarchiques ou encore 1’absence d’intéréts
privés divergents). Les secrets économiques des personnes privées, quant a eux, obéissent a
des modes d’organisation et des logiques de comportements différents. Alors, comment
reproduire, dans un environnement différent (I’Entreprise en situation concurrentielle) un
niveau de protection équivalent a celui des services publics ? Soumise a des impératifs de
compétitivité, de mobilité du personnel et de circulation de I’information, I’Entreprise ne

dispose pas spontanément des mémes outils de protection de I’information stratégique.

Les marchés classifiés de défense nationale. Avant la refonte du dispositif de protection du
secret de la défense nationale en 2011, la sécurisation des informations classifiées au sein des
entreprises intervenant pour la Défense reposait principalement sur des mécanismes

\

contractuels, notamment a travers les clauses spécifiques du Cahier des Clauses
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Administratives Générales applicables aux marchés industriels (CCAG/MI)'® et les
instructions ministérielles sectorielles'®*. Depuis l'entrée en vigueur de I'ITGI 1300'®, le régime
des marchés classifiés de défense nationale constitue une tentative de transposition des
mécanismes ¢étatiques de protection du secret au sein des entreprises travaillant pour la
Défense (BITD). De cette facon, I'Etat impose désormais au titulaire privé des obligations
contractuelles strictes en matieére de sécurité, de controle du personnel et de conservation des

informations classifiées.

La limite des marchés classifiés de défense nationale. Toutefois, ce régime demeure
circonscrit au champ de la défense nationale, ne couvrant pas une grande partie des
informations stratégiques détenues par les entreprises privées. Or, la guerre économique
contemporaine cible prioritairement des données commerciales, industrielles, financic¢res ou
technologiques situées en dehors du périmétre strictement militaire. Cette limite justifie
d’ailleurs I’émergence de régimes juridiques adaptés, tels que le secret des affaires, destiné a
assurer une protection adaptée aux réalités concurrentielles actuelles'®. En outre, cette
redéfinition ne constitue qu’une partie du bouleversement : les supports utilisés par ces
acteurs connaissent, eux aussi, une profonde transformation entrainant de nouveaux outils

juridiques et techniques (CHAPITRE III).

163 Cahier des Clauses Administratives Générales applicables aux marchés industriels, décret n°80-809
du 14 octobre 1980.

164 Telles que les instructions ministérielles n°2000 ou n°2500, par exemple.

195 Arrété du 30 novembre 2011 portant approbation de l'instruction générale interministérielle n°

1300 sur la protection du secret de la défense nationale

1 Infra. p. 46.
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CHAPITRE III - L.a mutation des supports du secret : la vulnérabilité des
systemes d’information

Les systemes d’information comme vecteurs de risques stratégiques. Dématérialisation,
délocalisation et indisponibilité de 1’information : la numérisation généralisée des activités
économiques et administratives a profondément transformé les supports du secret. En effet, la
dématérialisation des données, leur duplication quasi instantanée et leur circulation permise
grace a I’interconnexion constante accroissent de facon considérable les risques d’atteinte a la
confidentialité. En tant que cibles privilégiées de la guerre économique, les systemes
d’information exposent ainsi les Etats et les entreprises a des risques d’espionnage, de

sabotage et de manipulation de I’information'®’.

Typologie des menaces informationnelles numériques. La sécurité des systemes
d’information repose principalement sur trois piliers : ’accessibilité, qui garantit son
utilisation permanente pour remplir les fonctions prévues ; D’intégrité, qui préserve les
données et programmes de toute altération afin d’assurer la fiabilité des résultats ; et la
confidentialité, qui limite 1’acceés aux données sensibles aux seules personnes habilitées. En
découle alors trois types d’atteintes
- les atteintes a I’accessibilité : elles regroupent tout acte empéchant le systéme de
fonctionner, qu’il soit volontaire (sabotage physique ou logique) ou involontaire
(accidents numériques) ;
- les atteintes a D’intégrité : ce sont les altérations du traitement du systéme, souvent
par sabotage logique accompagné de manipulations frauduleuses ;
- et les atteintes a la confidentialité : celles-ci désignent 1’acces clandestin a des
données protégées, relevant de I’espionnage électronique. Souvent, 1’objectif est de les

diffuser et/ou les reproduire'®®.

7 B. WARUSFEL, Contre-espionnage et protection du secret : histoire, droit et organisation de la
sécurité nationale en France, CHAPITRE 8 - LA PROTECTION DU SECRET DANS UNE
SOCIETE D'INFORMATION, Edition Lavauzel, 2000, p. 290 et s. (Ces informations, provenant
d’une source bibliographique datant de I’année 2000, ont été sélectionnées et réécrites
personnellement en adaptation au contexte contemporain).

68 Ibidem., p. 290 et s. (Ces informations, provenant d’une source bibliographique datant de 1’année
2000, ont été sélectionnées et réécrites personnellement en adaptation au contexte contemporain).
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Les risques spécifiques menacant la sécurité nationale. Pour 1’Etat, les principales menaces
touchant aux systémes d’information concernent désormais, de manicre indissociable, les
secteurs militaire (les systémes C31'® de commandement, de communication et de
renseignement), les infrastructures civiles critiques (réseaux publics de télécommunications,
systemes de gestion de 1’énergie, des transports ou de 1’eau) ainsi que les administrations et
opérateurs détenant des données sensibles, notamment en raison de leur caractére nominatif,
économique ou stratégique'™. Ces systémes constituent aujourd’hui des cibles privilégiées,
non seulement en raison de I’espionnage économique étranger, mais plus largement des
stratégies de cyber-ingérence ; justifiant ainsi la sécurisation renforcée des systémes
d’information et de communication. D’ailleurs, si I’on examine les comportements nuisibles
liés a ces menaces, trois risques principaux d’atteintes sont a distinguer :
- les risques d’espionnage numérique d’informations sensibles ou classifiées (tels
que le cyber-espionnage étatique ou le phénomeéne de supply chain attacks') ;
- les risques de sabotage des systémes d’information vitaux (telles que les
cyberattaques d’infrastructures des réseaux énergétiques, hospitaliers ou de transport) ;
- les risques de manipulation frauduleuse de données et de désinformation (telles
que les manipulations de marché et les campagnes de désinformation sur les réseaux

sociaux)'’?.

Conclusion. En somme, la multiplication et la sophistication des menaces pesant sur les
systemes numériques justifient la mise en ceuvre de mesures de cybersécurité renforcées, tant
sur le plan technique que juridique afin de garantir la confidentialit¢ des informations
sensibles et stratégiques. Toutefois, 1’évolution progressive de la nature du secret, de ses
détenteurs et de ses supports révele que I’information économique stratégique n’est plus
I’apanage de I’Etat, mais émane désormais largement du secteur privé. Ces informations,
allant bien au-dela du périmetre de la défense nationale, n’en demeurent pas moins porteuses
d’enjeux majeurs de souveraineté, de compétitivité et de puissance économique. D¢s lors, la
protection juridique du secret économique ne saurait plus se limiter a un régime congu

exclusivement pour les besoins de la sécurité nationale, mais appelle 1’¢laboration d’un cadre

169 C3I est I’acronyme anglo-saxon de Command, Control, Communication and Intelligence, désignant
les systemes intégrés de communication et de commandement.

70 Ibidem., p. 290 et s. (Ces informations, provenant d’une source bibliographique datant de I’année
2000, ont été sélectionnées et réécrites personnellement en adaptation au contexte contemporain).

' Dans une supply chain attack, les hackers ciblent un fournisseur tiers de confiance pour s'en
prendre a une cible de plus grande valeur.

72 [bidem., p. 290 et s.
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juridique spécifiquement adapté aux réalités concurrentielles contemporaines et aux flux
informationnels accrus. Dans cette perspective, les Etats-Unis - en tant que fervents
défenseurs de I’économie libérale - ont été les premiers a mettre en place un systéme politique
et juridique de lutte contre I'espionnage économique au bénéfice des entreprises privées.

Ainsi, il convient désormais d’analyser comment la France s’est inscrite dans cette dynamique
en se dotant, a son tour, d’un instrument juridique dédi¢ a la protection des informations

¢conomiques stratégiques des acteurs privés, a travers le régime juridique du secret des

affaires (SECONDE PARTIE).
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SECONDE PARTIE : INFORMATION ECONOMIQUE PROTEGEE
PAR LE SECRET DES AFFAIRES

Les affaires. “Action en projet ou en cours”, “Action ou ensemble d’action ayant une
certaine publicité ou notoriété”, “Toute activité d’achat, d’échange, de vente”, “Chose
abstraite ou concréte a laquelle une ou plusieurs personnes sont intéressées”, “Objet

correspondant a un désir”'”?

: tant de détours pour définir une simple “affaire” ... Dés sa
premicre apparition, elle s’impose déja comme objet de convoitises.

Selon le Dictionnaire du droit privé, une affaire est une activité ou pratique économique
impliquant le plus souvent une entreprise privée. C’est ainsi que juridiquement parlant, le
droit des affaires inclut une multitude de régimes sous-jacents tels que le droit commercial, le
droit fiscal, le droit du travail, le droit des entreprises ou encore le droit de la propriété

intellectuelle'”.

Le secret des affaires. Déja élevé au rang de norme juridique européenne et internationale'”,
le secret des affaires peut étre invoqué dés lors qu’une activité se déploie en milieu
concurrentiel. Il peut aussi bien s’appliquer dans le cadre d’une entreprise privée que d’une
association - a but lucratif ou non - ou d’un établissement public. Naturellement, il est
interprété de manicre plus extensive concernant les organismes exergant exclusivement une
activité concurrentielle. Le secret des affaires comporte trois dimensions :

- le secret des procédés, protégeant les informations susceptibles de dévoiler le
savoir-faire de D’entreprise (telles que les techniques de fabrication, les matieres
premicres utilisées, les qualifications du personnel ou encore les travaux de
recherche) ;

- le secret des informations économiques et financiéres, regroupant les
renseignements relatifs a la citation économique d’une société, a sa santé financiere et
a I’état de son crédit (en dehors des éléments de comptabilité se rapportant a la

mission de service universel de I’Entreprise) ;

78 Définitions d’Affaire, https://www.cnrtl.fr/definition/affaires.

17 Définition d’Affaire de Serge Braudo, Conseiller honoraire a la Cour d’appel de Versailles,
Dictionnaire du droit privé. https://www.dictionnaire-juridique.com/definition/affaire.php

7% 0. DE MAISON ROUGE, Le droit de l’intelligence économique : Patrimoine informationnel et
secrets d’affaires, Lamy Axe Droit, 2012, p. 79.
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- et le secret des stratégies commerciales, visant les prix et les remises pratiquées, les
listes de fournisseurs, ou encore les politiques de développement a 1’exportation'™.

En droit frangais, le secret des affaires est devenu un outil juridique de protection des secrets

économiques a partir de 2018'”7 : depuis, ce régime protége les informations confidentielles

ayant une valeur commerciale, effective ou potentielle, en raison de leur caractére secret, a

condition qu’elles fassent I’objet de mesures de protection raisonnables mises en place par

son détenteur légitime'”®.

Le régime juridique francais du secret des affaires : quelle(s) inspiration(s) ? James
Pooley, vice-directeur général du Secteur de I’innovation et de la technologie de I’OMPI,
expliquait déja en 2013 que “Le secret d’affaires est un régime juridique qui protege des
relations fondées sur la confiance. Avant [’avenement de [’eére industrielle, les artisans a
[’esprit innovant conservaient jalousement leurs “trucs et astuces” au sein de petites
echoppes familiales. Rapidement cependant, avec le passage a la production industrielle, il
devint nécessaire de mettre en place un systeme juridique obligeant tout employé a respecter
le caracteére confidentiel d’un procédé ou d’un équipement secret'””. Ainsi, ce régime - bien
que resté officieux jusqu’a I’époque contemporaine - trouve un usage dans le commerce
depuis des millénaires. Cependant, c’est au sein de I’appareil 1égislatif américain que le secret
des affaires a connu son premier développement juridique. S’inspirant du “Trade Secret Act”
de 25 juin 1948, I’Espionnage Economic Act du 11 octobre 1996 a conféré aux Etats-Unis un
droit au secret d’affaires, leur permettant de sanctionner I'espionnage économique au profit
des acteurs étrangers. Moins de 20 ans plus tard, le 11 janvier 2012, Bernard Carayon déposa
sa proposition de loi visant a sanctionner la violation du secret des affaires'®. Son objectif
principal : offrir aux entreprises frangaises une protection comparable a celle dont bénéficient
les entreprises américaines. Pour ce faire, le député s’inspire également de 1’article 39 de
I’accord ADPIC, qui garantit une protection internationale effective des “renseignements non

181 »»

divulgués'™'” , proche de celle du secret des affaires'®?.

7*Commission nationale du débat public, “Qu’est-ce que le secret des affaires et le secret Défense ?”,
Fiches juridiques de la CNDP, Janvier 2023 (consulté en juillet 2025).

"7 Loi n® 2018-670 du 30 juillet 2018 relative a la protection du secret des affaires.

78 C. com., art. L.151-1.

7 James POOLEY, “Le secret d’affaires : un droit de propriété intellectuelle méconnu”, 3 juin 2013
(consulté en juillet 2025).

1% https://www.assemblee-nationale.fr/13/rapports/r4159.asp

181 Accord sur les ADPIC, art. 39 et suivants.

8 Alexis DEPRAU, “Rétrospective sur le secret des affaires en France (1968-2018), Village de la
Justice, publié le ler octobre 2018 (consulté en juillet 2025).
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La protection de ’information économique par le secret des affaires : entre inspiration
et adaptation. Ce régime, d’inspiration américaine, mérite d’étre analysé a la lumiére des
systemes comparés “bottom-up” et “top-down” (TITRE I). Qui plus est, force est de constater
que l’objectif de confidentialité des informations protégées par le secret d’affaires se
rapproche de celui de la propriété intellectuelle : bien que “le secret d’affaires [permette] de
protéger un volume d’informations bien plus important que ne le permet un brevet, lequel ne

183 »»

peut étre délivré que pour une innovation technique véritablement nouvelle’™ ”. En ce sens, il

sera pertinent de comparer les similitudes et différences entre ces deux régimes (TITRE II).

TITRE I - LE SECRET DES AFFAIRES, ENTRE ALTERNATIVE ET
COMPLEMENT AU SECRET DEFENSE

Secret des affaires versus secret Défense. Contrairement au secret Défense, dont la
protection est strictement encadrée et limitée aux secteurs stratégiques étatiques, le régime du
secret d’affaires s’inscrit dans une politique économique plus libérale ; en ce que ses
législations “peuvent permettre et favoriser le transfert de technologie car elles constituent un
moyen de diffuser des informations conforme aux usages du commerce’®”. Depuis
I’effondrement du bloc soviétique, maints travaux et projets ont été menés pour compléter le
régime de protection des secrets du secteur industriel de Défense. C’est ainsi qu’en s’inspirant
grandement des outils juridiques stratégiques états-uniens (CHAPITRE 1), la France a pu

trouver la case manquante a son régime de protection du secret économique (CHAPITRE II).

CHAPITRE I - Une alternative d’inspiration américaine

Le secret des affaires : un outil juridique né aux Etats-Unis dans un contexte de guerre
informationnelle privée. “Data is the new Gold” , disaient-ils. Dés les années 1980, les
américains ont rapidement compris les enjeux politiques - et surtout économiques - de
I’espionnage industriel et numérique encerclant les entreprises privées. Adopté en 1986, le

Computer Fraud and Abuse Act avait déja fait ses preuves en prévoyant des sanctions pénales

18 J. POOLEY, “Le secret d affaires : un droit de propriété intellectuelle méconnu”, 3 juin 2013
(consulté en juillet 2025).
% Ibidem.
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et civiles en cas de violation d’un secret par I’acceés non autorisé et en connaissance de cause,
a un ordinateur dans le but d’obtenir une information confidentielle ou a accés restreint'™,
Alors qu’a cette période, le régime de protection des affaires francgaises se résumait
essentiellement a la protection nationale du secret de fabrique et quelques jurisprudences sur
la concurrence déloyale, les Etats-Unis ont adopté plusieurs législations dans le but de
préserver tous leurs secrets d’affaires. Contrairement a la conception juridique frangaise, les
Etats-Unis ont conceptualisé une protection législative du secret économique sans distinction
de nature entre les secrets relevant des intéréts fondamentaux de I’Etat et ceux relevant des
intéréts libéraux de DI’Entreprise. De cette fagon, le modele américain a fait preuve
d’avant-gardisme sur bien d’autres pays, faisant des Etats-Unis une inspiration pour la plupart

d’entre eux.

Analyse comparative du régime de secret des affaires états-unien et francais (bottom up
versus top-down). En France, nous avons un systétme macro-économique et juridique
conceptualisant le Secret de haut en bas (fop-down), c¢’est-a-dire tentant d’abord de prolonger
la protection des secrets de I’Etat pour, ensuite, le protéger au sein des entreprises et ce, sans
pour autant instaurer un véritable secret d’entreprise en droit pénal francais'®. Aux
Etats-Unis, la conceptualisation du secret économique est plus libérale, puisque le pays adopte
un systéme de bas en haut (bottom-up), en privilégiant le trade secrets sans forcément avoir
de vraie loi a ce sujet. Ainsi, pour protéger ses secrets d’affaires, nous analyserons quelle a été
la stratégie états-unienne sur les plans offensif et défensif grace a I’ Espionnage Economic Act
(SECTION 1) et le Trade Secrets Act (SECTION 2). Alors que le premier ne prévoit que des

sanctions pénales, le second prévoit aussi des sanctions civiles'’.

SECTION 1 - I’Espionnage Economic Act

Contexte. Alors que la tension entre les Etats-Unis et 1'Union Soviétique dominait la scéne
internationale, les deux superpuissances étaient engagées dans une lutte idéologique, militaire
et technologique pour la suprématie mondiale. De cette fagon, la menace d'espionnage

soviétique était une préoccupation majeure et les Etats-Unis cherchaient a améliorer leurs

'8 Computer Fraud and Abuse Act, art. 18 U..S.C. § 1030.

186 L’article 410-1 du Code pénal frangais tente de prolonger la protection des secrets de I’Etat vers les
entreprises, sans pour autant instaurer une véritable définition du secret d’entreprise.

87 Pascal KAMINA, Droit anglo-américain des propriétés intellectuelles, T.2, 2¢ édition, 2024,
n°444,
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capacités de renseignement pour contrer les activités de l'intelligence soviétique. Face aux
services de renseignement étrangers, les Etats-Unis réagissent dans le but de protéger leurs
entreprises contre le vol de secrets d’affaires, comprenant les secrets technologiques et
commerciaux. A cette fin, le législateur américain décide d’étendre son dispositif contre
I’espionnage économique d’Etat a partir de la protection des secrets d’affaires, qu’ils soient
technologiques ou commerciaux : c’est ainsi que le Congrés américain promulgue

I’Espionnage Economic Act'™ (EEA) le 11 octobre 1996.

Définition. Ici, le texte se conforme a la jurisprudence et aux textes antérieurs de fagon assez
large ; en définissant le secret des affaires comme “toute information (sous quelque forme
que ce soit) non publique et gardée secréte par son propriétaire, des lors qu’elle représente

; . 189
une valeur économique

. En ce sens, le secret d’affaires peut aussi bien concerner des
informations financiéres, ¢conomiques ou commerciales ; mais aussi des données techniques

et industrielles'”.

Champ d’application et portée extraterritoriale. En outre, la loi sanctionne de fagon
explicite les actes d’espionnage économique effectués par un ou plusieurs gouvernements
étrangers ; et aggrave les sanctions lorsque les secrets d’affaires sont compromis “au profit

1917 Contrairement a notre

d’un gouvernement, d’une organisation ou d’un agent étranger
code pénal francais, il va au-dela de la protection des €léments essentiels du potentiel
scientifique et économique national couvrant I’ensemble des secrets d’affaires'*?, qu’ils soient
stratégiques ou non. Pour extrapoler son dispositif contre 1’espionnage économique, le
législateur américain choisit le régime de la protection des secrets d’affaires et instaure leur
protection pénale contre toute forme de captation par un tiers non autorisé, a la seule
condition que cela soit effectué sciemment et en violation des droits du propriétaire du secret.

En outre, ’EEA prévoit un champ d’application extraterritorial des lors que le délinquant est

américain ou qu’une partie de I’infraction est commise aux Etats-Unis.

'8 https://www.congress.gov/bill/104th-congress/house-bil

18 B. WARUSFEL, La loi américaine sur I’espionnage économique, Secret et propriété industrielle,
Revue Droit et Défense - 97/1, p. 64.

% Ibidem. p. 64.

91 Economic Espionage Act of 1996, § 1831 (traduction frangaise in Droit et Défense, n°97/1, note
Warusfel, pp. 64-66.
Y2https://www.enseignementsup-recherche.gouv.fr/fr/protection-du-potentiel-scientifique-et-technique
-et-intelligence-economique-ppst-463
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Suite a ’entrée en vigueur de la loi, celle-ci a fortement incité les entreprises européennes a
renforcer leur vigilance et a mettre en place des mesures de sécurité internes plus strictes pour
protéger leur patrimoine informationnel ; tant au niveau de la propriété intellectuelle que des
secrets d’affaires. En ce sens, elles sont désormais plus conscientes des risques liés a
l'espionnage économique et investissent dans de meilleures cybersécurités et programmes de
formation pour les employés pour réduire ces menaces. De cette fagon, I’Europe renforce la
coopération entre ses pays et ses partenaires internationaux pour lutter contre I'espionnage

¢conomique.

SECTION 2 - Le Trade Secret Act

Contexte. En 1979, quelques années avant I’entrée en vigueur du Cohen Act, I’information
confidentielle et les secrets commerciaux étaient protégés par la common law et la loi écrite
au niveau des Etats fédérés. Pour tenter d’uniformiser la protection du secret économique (et
son fameux “how-know”) la quasi-totalité des Etats fédérés ont ratifié I’Uniform Trade
Secrets Act (UTSA) publié par I’Uniform Law Commission. Toutefois, au niveau fédéral,
bien que certains textes en matiere d’espionnage industriel permettaient de sanctionner

193 il n’existait pas de loi générale de protection des secrets des

plusieurs détournements
affaires'**. Pour pallier cette lacune, les Etats-Unis ont adopté le Defend Trade Secrets Act le
11 mai 2016. Quelques années plus tard, dans le registre de la lutte contre 1’espionnage
¢conomique, le Protecting American Intellectual Property Act de 2023 vint renforcer les deux

premiers textes sur le secret des affaires.

Définition. Au sens du dernier Trade Secret Act, le secret des affaires est défini de facon bien

195

plus précise et compléte™ qu’au sein du Cohen Act de 1996 et ce, pour plusieurs raisons.

19 Notamment I'Economic Espionage Act de 1996 et le Protecting American IP Act 2023

194 P, KAMINA, Droit anglo-américain des propriétés intellectuelles, T.2, 2e édition, 2024, n°442.

195 Defend Trade Secret Act, 18 U.S.C. § 1839(3): “le terme secret des affaires désigne toute forme et
tout type d’information financiere, commerciale, scientifique, technique, économique ou d’ingénierie,
incluant les modeéles, les plans, les compilations, les programmes d’appareils, formules, designs,
prototypes, méthodes, techniques, procédés, procédures, programmes, ou codes, matériels ou
immatériels, de quelque facon qu’ils soient conservés, compilés, ou mémorisés, sous forme physique,
électronique, graphique, photographique ou par écrit si.

(A) leur propriétaire a pris des mesures raisonnables pour en conserver le caractére secret, et si

(B) information tient une valeur économique propre, actuelle ou potentielle, du fait de ne pas étre
connue de, et de ne pas étre facilement accessible par des moyens licites par, une personne qui peut

”»

retirer une valeur économique de sa divulgation ou de son utilisation”.
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D’abord, parce que le texte qualifie le type d’informations visées par le secret d’affaires de
fagon large et ne s’arréte pas a sa seule valeur économique : ‘‘financiere, commerciale,
scientifique, technique, économique ou d’ingénierie, incluant les modéles, les plans, les
compilations, les programmes d’appareils, formules, designs, prototypes, méthodes,
techniques, procédés, procédures, programmes, ou codes, matériels ou immatériels”. A la
différence de la conception frangaise traditionnelle, on remarque que les Etats-Unis pensent la
protection juridique du secret économique national bien au-dela des seules informations
technologiques et industrielles intéressant la Défense étatique.

Ensuite, parce que la question de la valeur économique propre est centrale a la définition : il
est important de comprendre que la “valeur économique” d’une information ne tient pas
seulement a son potentiel financier ; mais surtout a la valeur unique et rare conférée au pays
qui la détient, sur le marché concurrentiel. C’est d’ailleurs pour cette raison que certains
estiment que “/’utilisation par un concurrent ou son enrichissement indu démontrent la
valeur de I’information” ; ou que certaines décisions “déduisent méme la valeur économique
propre des efforts produits dans le développement des éléments concernés'®”.

De ce fait, la protection par le secret d’affaires peut apparaitre comme “un complément ou un
substitut envisageable a la propriété intellectuelle en cas de détournement d’oeuvres ou de
créations techniques avant leur divulgation ou mise sur le marché””. Toutefois, la

protection par le secret d’affaires est soumise a la condition de la prise de mesures de

protection suffisantes par le propriétaire de I’information'®.

Champ d’application et portée extraterritoriale. Alors que 1’application extraterritoriale
du texte suscitait des interrogations a I’adoption de la loi de 2016, les décisions judiciaires
rendues dans 1’affaire Motorola ont confirmé la possibilité pour les tribunaux fédéraux de
premicre instance d’exercer leur répression sur des actes commis en dehors du territoire
américain dés lors qu’une partie du vol a eu lieu sur le sol américain'”. L’impérialisme
américain ayant déja été prouvé par I’effet extraterritorial du Foreign Corrupt Practice Act de
1977 (FCPA), les experts en intelligence économique voient cette évolution du DTSA comme
“un risque juridique pour de nombreuses entreprises internationales, mais aussi une source

d’opportunités pour d’autres, et s’inscrit globalement dans une stratégie d’hégémonie

1% D. W. QUINTO, S. H. SINGER, Trade Secrets, Law and Practive, Oxford 2009, p. 10 et 11.

97 P, KAMINA, Droit anglo-américain des propriétés intellectuelles, T.2, 2e édition (2024), n°445.

% Defend Trade Secret Act, 18 U.S.C. § 1839(3).

1% Motorola Solutions, Inc. v. Hytera Communications Corporation Ltd., No. 22-2413 (7th Cir. 2024).
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Jjuridique et économique américaine’®”. De cette fagon, la décision de D’affaire Motorola
Solutions - entre autres - a créé un précédent majeur ayant fait des Etats-Unis “une potentielle
Jjuridiction de destination pour la résolution des litiges mondiaux en matiere de secrets

commerciaux®'”.

Une protection renforcée par le Protecting American Intellectual Property Act. Promulgué
en 2023, ce texte a pour objectif de renforcer la protection des actifs intellectuels des
personnes et des sociétés exerant aux Etats-Unis contre les détournements par des personnes
ou entités étrangéres. Pour ce faire, la loi impose au Président des Etats-Unis de présenter au
Congrées, chaque année, un rapport identifiant toute personne étrangére ayant participé ou
contribu¢ a un vol majeur de secrets commerciaux depuis le 5 janvier 2023 (respectant ainsi
le principe de non rétroactivit¢ de la loi pénale plus sévere), susceptible de menacer
gravement les intéréts stratégiques ou économiques des Etats-Unis ; par le soutien,

202

I’appartenance ou la direction d’une entité étrangere™ . Une fois identifiées, celui-ci devra

alors imposer au moins cinq sanctions parmi une liste préétablie par le législateur, incluant
notamment “le gel de certains biens, des interdictions de préts par des institutions

financieres américaines, des interdictions d’acceés aux marchés publics américains, et des

203 s>

restrictions sur les investissements dans certaines entités””” pour les personnes morales, et

204 s>

“des gels de biens et interdictions d’entrée aux Etats-Unis*®” pour les personnes physiques

concernées®®.

20 Frangois-Xavier POIROT, “La lutte contre I’atteinte au secret des affaires : nouveau levier de
puissance extraterritoriale des Etats-Unis ?”, Portail de I’IE, publié¢ le 12/05/2025 (consulté en aotit
2025).

21 Ibidem.

202 Protecting American Intellectual Property Act, art. 50 U.S.C. § 1709. : “(i) a sciemment participé a
un vol important de secrets commerciaux de personnes des Etats-Unis, ou en a tiré profit, si le vol de
ces secrets commerciaux a eu lieu le 5 janvier 2023 ou apres cette date, et est raisonnablement
susceptible d’entrainer ou a matériellement contribué a une menace importante pour la sécurité
nationale, la politique étrangére, la santé économique ou la stabilité financiére des Etats-Unis ;

(ii) a fourni un soutien financier, matériel ou technologique important, ou des biens ou des services a
I"appui d’un tel vol ou pour en tirer un avantage significatif ;

iii) est une entité qui appartient a une personne étrangere identifiéce en vertu de [’alinéa (i) ou (ii) ou
qui est controlée par celle-ci, ou qui a agi ou prétendu agir pour le compte ou au nom d’une personne
étrangere identifiée en vertu de l’alinéa (i) ou (ii) ;

iv) est le premier dirigeant ou le membre du conseil d’administration d’une entité étrangere identifié¢e
en vertu de la division (i) ou (ii)”

203 P, KAMINA, Droit anglo-américain des propriétés intellectuelles, T.2, 2e édition (2024), n°447.

294 [hidem.

25 Jpidem.
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CHAPITRE II - Une appropriation francaise complémentaire au secret de

la Défense nationale

L’arrivée du régime du secret d’affaires en France. De 2004 a 2012, Bernard Carayon
émet des propositions de loi visant a sanctionner “/‘atteinte au secret d’une information a
caractére économique protégé” et “la violation du secret des affaires . Suite a d’autres
tentatives et un arsenal législatif utilisé¢ en I’absence de lois spécifiques, le l1égislateur francais
a fini par transposer la directive européenne sur le secret des affaires de 2016 en 2018 ;
abordant notamment les questions de la protection des acteurs économiques privés. C’est ainsi
qu’aujourd’hui, la protection du secret des affaires est prévue aux articles L. 151-1a L. 154-1
du code de commerce. Aujourd’hui, I’information sensible d’une entité privée doit
répondre a trois conditions pour étre protégée par le secret des affaires :

- elle doit étre secréte, c’est-a-dire non généralement connue ou aisément accessible ;

- ensuite, elle doit avoir une valeur commerciale effective ou potentielle ;

- et enfin, elle doit faire ’objet de mesures de protection raisonnables par son
détenteur, démontrant une certaine vigilance de sa part quant a la conservation
de la confidentialité de son information”’.

Cette protection ne peut s’appliquer que si ’entreprise a mis en ceuvre des mesures internes
adéquates (telles qu’une politique de sécurité, une procédure interne ou encore un contrdle
d’acces) afin de conserver au mieux le caractere secret des informations en cause. En adoptant
une posture résiliente face a I’espionnage économique, cette incitation a la prévention du
secret économique est un véritable mécanisme s’inscrivant dans une logique défensive®®.
Quant au détenteur du secret des affaires, celui-ci est considéré comme légitime et en ayant le

controle licite®®

a deux conditions alternatives : soit par la découverte ou la création
indépendante de I’information ; soit par I’obtention par “L‘observation, l'étude, le démontage
ou le test d'un produit ou d'un objet qui a été mis a la disposition du public ou qui est de facon
licite en possession de la personne qui obtient l'information”’’”. A ’inverse, est considéré

comme détenant un secret d’affaires de fagon illicite lorsque 1I’obtention est réalisée :

26 . LEGOUTE, “Instaurer un secret des affaires en France : dix ans de vaines tentatives”, LeLab
Europel, 2015.

207 C. com., art. L.151-1.

208 B, WARUSFEL, La lutte contre I’espionnage économique : entre protection privée et sécurité
nationale, 2019.

29 C. com., art. L.151-2.

210 C. com., art. L.151-3, 2°.
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- soit sans le consentement de son détenteur légitime et qu’elle résulte soit d’un acces
non autorisé a I’information contenant le secret*"' ;

- soit de tout autre comportement considéré comme déloyal ou contraire aux usages en
matiére commerciale®'? ;

- soit d’une violation d’une obligation de ne pas divulguer le secret ou de limiter son
utilisation®" ;

- soit par la divulgation, par quelque moyen que ce soit, de tout produit issu de maniére
substantielle d’une atteinte au secret des affaires, lorsque la personne concernée savait
ou aurait dii savoir que ce secret était utilisé de fagon illicite** ;

- Ou enfin, quand au moment de 1’obtention, 1’utilisation ou la divulgation du secret, la
personne en cause savait ou aurait dii savoir qu’au regard des circonstances, ce secret

avait été obtenu d’une autre personne qui l'utilise ou la divulgue de fagon illicite*"’.

Une protection escomptée depuis 1968. Par la “loi de blocage” du 28 juillet 1968, la
France avait déja tenté d’adopter une mesure pour contrer la divulgation des informations
relevant du secret des affaires : sanctionnant la communication de documents ou
renseignement ayant une nature économique, commerciale, industrielle, financiére ou
technique a des autorités étrangeres, la pertinence théorique de cette tentative législative fut

217 Les dispositions de la loi demeurant vagues, elles ne renvoient que trés peu au secret

vaine
des affaires. En ce sens, la pratique a démontré son inefficacit¢ face a la procédure de
discovery des Etats-Unis®'®, qui permettait a la justice américaine d’obliger les entreprises “d
fournir les informations et renseignements, peu important la nationalité des entreprises

concernées dans le litige’’®”. A cet égard, il serait utile que le 1égislateur frangais évoque

M C. com.,, art. L.151-4.

2 Ibidem.

23 C. com., art. L.151-5.

214 Ibidem.

25 C. com., art. L.151-6.

216 1. n°68-678 du 26 juillet 1968 relative a la communication de documents et renseignements a des
autorités étrangeres dans le domaine le domaine du commerce maritime, JORF, 27 juillet 1968, p. 7
267.

277 A. DEPRAU, Intelligence économique et protection du patrimoine informationnel, Editions
Universitaires Européennes, 2014, p. 172.

#18 Notamment : US Supreme Court, Société nationale industrielle aérospatiale vs. United States
District Court 482 U.S. 522 (1987).

219 A. DEPRAU, “Rétrospective sur le secret des affaires en France (1968-2018), Village de la Justice,
publié le ler octobre 2018 (consulté en juillet 2025).
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expressément le secret des affaires au sein des dispositions de la loi de blocage afin

d’améliorer sa version actuelle®?.

Le RGPD : un outil périphérique de défense du secret d’affaires. Dans la continuité de la
Loi frangaise Informatique et Libertés de 1978, le Réglement général sur la protection des
données (RGPD)*!, entré en application le 25 mai 2018, encadre de maniére uniforme le
traitement des données dans 1’ensemble de 1’Union européenne. Inspiré de la Directive
européenne du 24 octobre 1995, il vise a “harmoniser la protection des libertés et droits
fondamentaux des personnes physiques en ce qui concerne les activités de traitement et a
assurer le libre flux des données a caractére personnel entre les Etats membres®” .

Bien que ce droit ne soit pas encore considéré comme absolu, le 1égislateur considére que
celui-ci “devrait étre congu pour servir l'humanité (...) et étre mis en balance avec d'autres

droits fondamentaux, conformément au principe de proportionnalité’”

. En outre, son champ
d’application personnel et territorial est vaste ; puisqu’est concerné “foute organmisation,
publique ou privée, [donc quelle que soit sa taille, son pays d’implantation et son activité] qui
traite des données personnelles pour son compte ou non, des lors qu’elle est établie sur le
territoire de [’Union européenne [,] que son activité cible directement des résidents

217 ou ses sous-traitants®*. Ainsi en pratique, toute entreprise mondiale ayant une

européens
relation économique touchant au commerce électronique avec un pays européen est soumise
au RGPD*°. Sur le plan matériel, le RGPD couvre tout traitement automatisé ou non, de

données a caractére personnel®?’

. Dans un contexte d’espionnage économique, autant dire que
ce régime juridique constitue un outil précieux accompagnant la protection du secret

d’affaires en ciblant les informations personnelles liées aux acteurs de I’Entreprise.

2https://www.entreprises.gouv.fr/espace-entreprises/s-informer-sur-la-reglementation/la-loi-de-bloca
ge

221 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la
protection des données).

*2Paragraphe 3 du REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU CONSEIL
du 27 avril 2016 relatif a la protection des personnes physiques a 1'égard du traitement des données a
caractére personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32016R0679

23 Ibidem.

24 Ibidem.

25 [hidem.

26 Par exemple, la CNIL mentionne qu’ “une société établie en Chine, proposant un site de
e-commerce en frangais livrant des produits en France doit respecter le RGPD” (source :
https://www.cnil.fr/fr/rgpd-de-quoi-parle-t-on)

2T RGPD, Art. 2 (Champ d’application matériel).
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L’appropriation francaise du secret des affaires : une stratégie défensive et offensive
complémentaire au régime du secret Défense. La nouvelle protection légale du secret des
affaires constitue-t-elle le chainon manquant entre les outils de droit privé et le régime spécial
de la sécurité nationale**® ? Bien que le systéme juridique frangais approche la notion par une
conception initiale de haut en bas*®, le régime du secret d’affaires parait compléter de fagon
juste et stratégique celui du secret Défense : en effet, en plus de protéger le secret commercial
sur le territoire frangais, il parvient aussi - de par son application extraterritoriale - a constituer
une mesure offensive pour tout concurrent étranger souhaitant s’emparer d’une information
¢conomique sensible appartenant a la nation. Par ailleurs, le régime du secret Défense reste
utile car le champ répressif loi sur le secret des affaires de 2018 se limite a ’action civile™” :
en ce sens, méme si la loi permet une indemnisation civile large et des mesures correctives
(interdiction, retrait de produits issus du détournement ...) sont a la portée du détenteur,
aucune sanction pénale n’est prévue. Pourtant, I’action judiciaire pénale permettrait d’utiliser
des moyens d’enquéte lourds face aux formes plus sophistiquées d’espionnage économiques ;
tels que les écoutes ou les perquisitions. C’est en cela que 1'usage du régime du secret
Défense peut s’avérer plus qu’utile : grace a I’article 411-12 du Code pénal, il est toujours
possible de réprimer - de fagon offensive et sévere - les délits qui, non spécifiquement
commis contre la nation, seraient commis “dans le but de servir les intéréts d 'une puissance

étrangere ou d'une entreprise ou d'une organisation étrangére ou sous contréle étranger”' |

Conclusion. Au-dela de la comparaison entre le régime du secret des affaires et celui du
secret Défense, il existe aussi le rapprochement du secret des affaires au régime de droit de la
propriété intellectuelle. Ainsi, peut-on assimiler I’un a 1’autre (TITRE II) ? En tout état de
cause, les deux régimes juridiques, par le biais de la confidentialité, contribuent chacun a la
protection de l’information économique et, par extension, au patrimoine informationnel

national.

228 B, WARUSFEL, La lutte contre I’espionnage économique : entre protection privée et sécurité
nationale, Mare & Martin, 2019.

29 Supra.

20 C. com., art. L.153-1.

231 C. pén. art. 411-12.
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TITRE II - LE SECRET DES AFFAIRES. UN DROIT DE PROPRIETE
INTELLECTUELLE ?

L’Accord sur les ADPIC et la consécration internationale du secret des affaires

Adopté dans le cadre de 1I’Organisation mondiale du commerce et constituant 1’Annexe 1C de
I'Accord de Marrakech (1994)*% 1’Accord sur les aspects des droits de propriété intellectuelle qui
touchent au commerce (ADPIC) est un accord multilatéral constituant la référence internationale de
la protection des droits de propriété intellectuelle”®. Son article 39, entre autres, reconnait
explicitement le secret des affaires au niveau international en imposant aux Etats membres de
protéger les informations non divulguées contre I’obtention, 1’utilisation ou la divulgation déloyale.

L’article 39 §2 définit le secret des affaires autour de trois critéres cumulatifs : une information
secrete (non généralement connue ou aisément accessible ; dotée d’une valeur commerciale du fait
de son caractére secret ; et faisant 1’objet de mesures raisonnables de protection par son détenteur
légitime. L article 39 §3 étend d’ailleurs cette logique aux données d’essais non divulgués soumises
aux autorités publiques, notamment dans les secteurs pharmaceutiques et agrochimiques.

Par cette approche, I’ADPIC ne confére pas un droit exclusif au sens classique de la propriété
intellectuelle (c’est-a-dire qu’il n’est ni question de titre, ni de monopole, ni de droit exclusif erga
omnes) ; mais instaure une obligation de protection contre les comportements déloyaux en intégrant
expressément le secret des affaires comme une exception - voire une extension - aux droits de
propriété intellectuelle. Grace a 1’Accord de Marrakech, le secret des affaires se situe ainsi a la
frontiere du droit de la concurrence, du droit de la propriété intellectuelle et de 1’intelligence
économique.

Cette reconnaissance internationale a servi de fondement et d’inspiration directe pour la mise en
place de la protection du secret des affaires en Europe ; en orientant les travaux de la directive (UE)
2016/943 avant d’étre transposée en droit frangais par la loi du 30 juillet 2018%°.

B2 OMC, “Accord de Marrakech instituant ['Organisation mondiale du commerce”, 15 avril 1994.
https://www.wto.org/french/docs_f/legal f/marag f.htm

2 OMC, “ADPIC - Aspects des droits de propriété intellectuelle liés au commerce”.
https://www.wto.org/french/tratop_f/trips_f/trips_f.htm
2% OMC, Accord sur les ADPIC, art. 39 : “I. En assurant une protection effective contre la concurrence

déloyale conformément a l'article 10bis de la Convention de Paris (1967), les Membres protégeront les
renseignements non divulgués conformément au paragraphe 2 et les données communiquées aux pouvoirs
publics ou a leurs organismes conformément au paragraphe 3.

2. Les personnes physiques et morales auront la possibilité d'empécher que des renseignements licitement sous
leur contréle ne soient divulgués a des tiers ou acquis ou utilisés par eux sans leur consentement et d'une
maniére contraire aux usages commerciaux honnétes (10), sous réserve que ces renseignements:

a) soient secrets en ce sens que, dans leur globalité ou dans la configuration et l'assemblage exacts de leurs
éléments, ils ne sont pas geénéralement connus de personnes appartenant aux milieux qui s'occupent
normalement du genre de renseignements en question ou ne leur sont pas aisément accessibles;

b) aient une valeur commerciale parce qu'ils sont secrets, et

¢) aient fait l'objet, de la part de la personne qui en a licitement le contréle, de dispositions raisonnables,
compte tenu des circonstances, destinées a les garder secrets. (...)” (Voir aussi articles 39 et suivants).

25 Jean-Christophe GALLOUX, “Le secret des affaires et la propriété intellectuelle” in Dalloz IP/IT : droit de
la propriéte intellectuelle et du numérique, Dalloz, 2018.

58


https://www.wto.org/french/docs_f/legal_f/27-trips_04d_f.htm
https://www.wto.org/french/tratop_f/trips_f/trips_f.htm
https://www.wto.org/french/docs_f/legal_f/marag_f.htm
https://www.wto.org/french/docs_f/legal_f/marag_f.htm

Secret des affaires versus droit de propriété intellectuelle. “A quel type de droit de
propriéeté intellectuelle les entreprises font-elles le plus souvent appel pour protéger leur
avantage concurrentiel ? La plupart des gens répondraient par ['une ou [’autre des grandes
composantes de la propriété intellectuelle, a savoir le droit des brevets, le droit d’auteur, le
droit des marques ou des dessins et modeles industriels. Or, ils auraient tort, car la forme de
protection la plus fréquemment employée par les entreprises est le secret d’affaires™®”.
Tandis qu’une partie de la doctrine distingue le droit de la propriété intellectuelle du droit des
secrets d'affaires en matiere de divulgation, d’autres les assimile vis-a-vis de leur objectif
commun de confidentialité¢, grace auquel les informations peuvent étre vendues ou
licenciées®™’. Pour éclaircir ce débat, il convient de comparer ces deux régimes (CHAPITRE

I) ainsi que d’examiner le role des acteurs responsables de la protection du secret des affaires

et leurs liens avec le régime des droits de propriété intellectuelle (CHAPITRE II).

CHAPITRE I - Le régime du secret d’affaires face au régime de propriété
intellectuelle : de ’inspiration a la substitution

Avant-propos. Précédemment, nous avons discuté de 1’utilisation exceptionnelle du brevet
d’invention par 1’Etat dans un contexte de défense nationale. Mais qu’en est-il du régime de
droit commun ? Avant de les comparer avec les droits relatifs au secret d’affaires (SECTION
2), il parait fondamental de rappeler certains des droits de propriété intellectuelle et de quelle

facon 1’usage de ceux-ci sont précieux aux entreprises privées (SECTION 1).

SECTION 1 - L’inspiration d’un droit déja acquis

Rappel du régime de droit commun. En droit francais, la propriété intellectuelle se définit
par la branche du droit regroupant I’ensemble des regles applicables aux créations
intellectuelles et immatérielles. Son régime protége ainsi les intéréts de leurs titulaires
(inventeurs, déposants...) en leur conférant des droits de propriété exclusifs sur leur
créations™® ; pouvant étre biens corporels ou incorporels. Ce droit se scinde en deux matiéres

régissant les deux grandes parties du Code de la propriété intellectuelle : la propriété littéraire

2% J. POOLEY, “Le secret d’affaires : un droit de propriété intellectuelle méconnu”, 3 juin 2013
(consulté en juillet 2025).

27 https://www.wipo.int/tradesecrets/fr/
28¥https://www.economie.gouv.fr/apie/propriete-intellectuelle-publications/droit-auteur-image-numeriq
ue-1
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et artistique d’une part ; et la propriété industrielle d’autre part. Alors que la propriété
littéraire et artistique se subdivise par le droit d’auteur et ses droits voisins sur les bases de
données, la propriété industrielle regroupe principalement le droit des marques, le droit des

brevets ainsi que le droit des dessins et modéles®”’.

La protection du patrimoine informationnel de I’entreprise par le droit de la propriété
intellectuelle. Alors que le patrimoine se définit traditionnellement comme une universalité
de droit représenté par “l'ensemble des biens, immobiliers ou mobiliers, relevant de la
propriété publique ou privée, qui présentent un intérét historique, artistique, archéologique,

240>+ le patrimoine informationnel - quant a lui - peut

esthétique, scientifique ou technique
étre pergu comme un patrimoine sui generis “‘construit au fur et a mesure par la pratique des
affaires, constituant incontestablement une universalité de fai**'” constitué exclusivement de
biens meubles incorporels. A I’intérieur du patrimoine informationnel, on retrouve ainsi les
biens informationnels et techniques relevant des droits de la propriété intellectuelle ; ainsi que

ceux relevant du secret des affaires.

La protection d’un patrimoine informationnel divulgué. Les juristes en propriété
intellectuelle savent que les biens issus du patrimoine informationnel sont protégés par un
régime juridique soumis a la divulgation, par le biais d’une procédure de dépdt, d’un
enregistrement et d’une publication a posteriori**>. Méme si le droit de la propriété
intellectuelle ne couvre pas l'intégralit¢ du patrimoine informationnel national, il n’en
demeure pas moins qu’il soit en capacité d’en protéger une partie. A ce titre, il convient
d’étudier le droit du patrimoine informationnel divulgué a travers la protection des droits

d’auteur, des brevets, des logiciels et des bases de données.

Les droits d’auteur. Son périmétre allant largement au-dela de celui des sociétés
commerciales et du monde des affaires, le droit d’auteur est le droit de propriété intellectuelle
le plus ancien et le plus reconnu®”. Depuis le 27 décembre 2020, I’article L111-1 du code de

la propriété intellectuelle dispose que “L'auteur d'une ceuvre de l'esprit jouit sur cette ceuvre,

239 https://www.dictionnaire-juridique.com/definition/propriete-intellectuelle.php

20 C, du patrimoine., art. L.1.

221 0. DE MAISON ROUGE, Le patrimoine informationnel : fonds de commerce du XXe siécle ? Le
village de la Justice, article publi¢ en 2010 (consulté en juillet 2025).

2 CPL, art. L.611-2.

243 0. DE MAISON ROUGE, Le droit de I’intelligence économique - Patrimoine informationnel et
secrets d’affaires, Lamy Axe Droit, pp. 65-67.
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du seul fait de sa création, d'un droit de propriété incorporelle exclusif et opposable a tous ™.
Bien que I'ceuvre de I’esprit n’ait pas de définition légale, le 1égislateur francais prévoit que
les dispositions dudit code “protegent les droits des auteurs sur toutes les oeuvres de [’esprit,

244> En ce sens,

quels qu’en soient le genre, la forme d’expression, le mérite ou la destination
toutes les ceuvres de 1’esprit créées par l'auteur en tant que personne physique ou morale (en
cas d'ceuvre collective), privée ou publique, seront protégées par ce régime juridique. A
propos des droits moraux conférés, “l'auteur jouit du droit au respect de son nom, de sa

qualité et de son oeuvre®”

. attaché a sa personne, ce droit est perpétuel, inaliénable,
imprescriptible et transmissible a cause de mort aux héritiers de I'auteur. Quant aux droits
patrimoniaux de 1’auteur, celui-ci “jouit, sa vie durant, du droit exclusif d'exploiter son
oeuvre sous quelque forme que ce soit et d'en tirer un profit pécuniaire” et “au déces de
l'auteur, ce droit persiste au bénéfice de ses ayants droit pendant l'année civile en cours et les
soixante-dix années qui suivent***”. Enfin, concernant la divulgation de ’oeuvre, I’auteur est
le seul a avoir un droit de divulgation sur celle-ci et détermine son procédé en fixant ses
conditions sous réserve des dispositions de l’article L.132-24 du code de la propriété
intellectuelle®”’. Contrairement aux autres droits privatifs, le droit d'auteur ne nécessite ni

dépot ni enregistrement, bien qu'un dépdt probatoire soit toujours utile pour établir une date

certaine et revendiquer la paternité de 1'ceuvre en cas de litige?*.

Les brevets d’invention. En vertu de I’article L611-1 du code de la propriété intellectuelle,
le brevet d’invention désigne toute invention pouvant ‘‘faire l’objet d'un titre de propriété
industrielle délivré par le directeur de !'Institut national de la propriété industrielle qui
confere a son titulaire ou a ses ayants cause un droit exclusif d'exploitation”. Autrement
écrit, il est question d’une invention technique nouvelle, d’application industrielle et
constituant le fruit d’un“effort d’intelligence, destiné a produire une solution technique face

2497 A ce titre, I’inventeur fait dispose d’un

a un probleme technique jusque-la non résolu
titre établi et délivré par les organismes institutionnels®® lui conférant un monopole

d’exploitation sur I’invention en cause sur un territoire déterminé et circonscrit ; ainsi que sur

24 CPI., art. L112-1.

25 CPL., art. L121-1.

246 CPI., art. L123-1.

27 CPI., art. L121-2.

248 0. DE MAISON ROUGE, Le droit de I’intelligence économique - Patrimoine informationnel et
secrets d’affaires, Lamy Axe Droit, p. 66.

** Ibidem.

250 TInstitut national de la propriété industrielle (INPI) pour la France ou 1’Office européen des
brevets (OEB), ou encore 1’Organisation mondiale de la propriété intellectuelle (OMPI).
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21 Ainsi, un

une étendue temporelle limitée a vingt ans a compter du dépot de la demande
droit privatif et exclusif est conféré a son déposant ainsi qu’a ses éventuels licenciés
ultérieurs. A propos de la divulgation, son mode opératoire repose sur la révélation de
connaissance ainsi que leur mise en ceuvre technique, constituant ainsi des données
accessibles au grand public. A I’issue du délai d’exploitation exclusive, les informations
relatives a l’invention tombent dans le domaine public, permettant a quiconque de les
exploiter librement®?. Du fait de leur publicité, certaines sociétés commerciales préférent
soumettre leurs inventions au secret des affaires plutot qu’au brevet car ce dernier ne permet

pas de faire I’impasse volontairement sur données techniques et industrielles qu’il aurait

souhaité ne pas divulguer™”.

Les logiciels. Utiles en temps de guerre économique, les créations immatérielles numériques
telles que les banques de données ont conduit le Iégislateur a adopter un droit spécifique aux
logiciels. En vertu de DP’article L.112-2 du Code de la propriété intellectuelle, ceux-ci sont
considérés comme une ceuvre de ’esprit, prenant la forme d’un programme informatique
assimilé au droit d’auteur. Permettant a I’auteur de bénéficier de droits moraux perpétuels et
incessibles, son droit d’exploitation peut aller jusqu’a soixante-dix ans aprés son décés®*. Le
législateur confére ainsi au logiciel un droit rattachable aux droits d’auteurs en ce que celui-ci
forme une catégorie d'ceuvre de ’esprit propre et 1égitime. Afférent a un brevet d’invention,

la divulgation du logiciel est soumise aux mémes conditions que celui-ci*.

Les bases de données. Aussi assimilé aux droits d’auteur, le droit des bases de données
reléve d’une catégorie juridique spécifique. En effet, I’objet de ce droit se définit par une
compilation de données, comprenant “recueil d’oeuvres, de données ou d’autres éléments
indépendants, disposés de maniere systéematiques ou méthodique, et individuellement

36 Sa protection juridique

accessibles par des moyens électroniques ou par tout autre moyen
sui generis est de quinze ans a compter de 1’achévement de la fabrication de la base de

données et peut étre renouvelée indéfiniment, toujours par période de quinze ans®*’. En

1 CPI, art. L121-2 et suivants.

%2 CPI, art. L.611-2.

23 0. DE MAISON ROUGE, Le droit de I’intelligence économique - Patrimoine informationnel et
secrets d’affaires, Lamy Axe Droit, pp. 47-50.

24 CPI, art. L.123-1.

25 [bidem. pp. 67-71.

#6 CPL.., art. L. 112-3.

27 0. DE MAISON ROUGE, Le droit de I’intelligence économique - Patrimoine informationnel et
secrets d’affaires, Lamy Axe Droit, p. 74.
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paralléle, concernant le droit de son producteur, celui-ci est défini comme “la personne qui
prend l'initiative et le risque des investissements correspondants, bénéficie d'une protection
du contenu de la base lorsque la constitution, la vérification ou la présentation de celui-ci

8

atteste d'un investissement financier, matériel ou humain substantiel””®”. Sa protection est

indépendante de celles résultant des autres droits tels que le droit d’auteur, de la base de

données ou d’un autre de ses éléments accessoires>’

. Concernant sa publicité, le producteur
de bases de données n’est pas dans I’obligation de divulguer celle-ci dans la limite du délai
précité : celui-ci a le droit d’interdire son extraction par transfert permanent ou temporaire de

260 En revanche,

son contenu ainsi que sa réutilisation, par la mise a la disposition du public
quand la base est mise a la disposition du public par le titulaire des droits, il ne peut interdire
I’extraction, la réutilisation ou encore la reproduction de celle-ci dans diverses situations et a

plusieurs conditions®®'.

Les droits de propriété intellectuelle au service national de I’information. En somme, ces
droits sont tout a fait utiles pour protéger le patrimoine informationnel des entités privées et
publiques frangaises. Bien que leur non-divulgation soit temporaire, elle permet d’éviter une
course a la concurrence économique pendant un certain temps, aussi bien en France qu’a
I’étranger ; sous réserves des dispositions relatives aux conventions internationales
auxquelles la France est partie’®®. Toutefois, si les droits de propriété intellectuelle sont un
outil juridique stratégique de protection nationale du patrimoine informationnel économique,
ils tendent progressivement a étre supplantés par le régime du secret des affaires. Reste-t-il
alors a déterminer s’il s’agit d’une substitution contrainte ou, au contraire, d’un choix

stratégique (SECTION 2).

SECTION 2 - Une substitution variant entre contrainte et stratégie

Avant-propos. Le secret d’affaires est un mode de protection efficace des actifs intellectuels
de I’entreprise et permet de compléter les droits de la propriété intellectuelle. L’influence de

ces derniers sur le régime du secret d’affaires a permis de le rendre plus attirant pour les

258 CPIL., art. L. 341-1.
25 Jbidem.

260 CPI., art. L. 342-1.
%1 CPL, art. L. 342-3.
%2 CPI., art. L. 611-1.
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entreprises’®

. Ainsi, la distinction entre les secrets d’affaires et la propriété intellectuelle ne
doit pas laisser penser que I’entreprise doit délaisser le premier : elle “doit savoir mettre en
ceuvre ces deux types de protections afin de tirer le maximum de [’exploitation de son

264 Des lors,

patrimoine. Elles doivent opérer un choix de politique économique et juridique
deux situations méritent d’étre étudiées : le recours au secret des affaires lorsque I’entreprise
se voit limitée par le régime de propriété intellectuelle (I) ; et le recours au secret des affaires

lorsqu’il constitue une véritable opportunité stratégique (I1).

I. L’utilisation contrainte du secret des affaires

La subtilité substantielle du champ de protection : de I’invention a ’information. Les
brevets et autres droits de propriété intellectuelle ont tendance a disposer d’un champ
d’application matériel plus limité que celui du secret des affaires. Alors que le brevet ne
protége que les inventions, le secret est applicable a tout type d’information technique et

265 Allant alors au-dela de

commerciale dont la valeur repose sur sa non-accessibilité aux tiers
la seule protection du savoir-faire, le secret d’affaires considére ce qui releve de I’immatériel
; a savoir I’information, et non 1’objet de fabrication en lui-méme. Aussi, I’information
englobe ce qui entoure 1’objet lui-méme : son potentiel (court et long terme), les projets
pensés, la valeur commerciale escomptée ... On peut ainsi dire qu’aujourd’hui, le how-know
semble plus aisément englobé dans la catégorie des secrets d’affaires en ce qu’il représente

“un savoir-faire a ne pas faire savoir*®”.

La rigueur et la complexité des conditions d’application du régime de propriété
intellectuelle. Rappelons-le, les droits de la PI conférent aux titulaires un droit exclusif
d’utilisation sur leurs créations pendant une durée déterminée. Cependant, les conditions
d’attribution sont parfois rigoureuses. Concernant les critéres qualifiant le brevet d’invention

par exemple, les conditions de nouveauté et d’inventivité peuvent - dans certaines situations -

%3 Benjamin CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ['exemple de sa relation avec la propriété intellectuelle (France et
Québec)”, rédigé pour I’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 3.

264 Ibidem., p. 40.

265 Francis HAGEL, « Secret et droits de propriété intellectuelle : un tour d’horizon », RLDI 2009/10,
N°53, p. 73, alap.76.

26 0. DE MAISON ROUGE, « La directive européenne sur le secret des affaires : la reconnaissance
de droits incorporels d’un genre nouveau », Rev. UE. 2017. 23.
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étre difficiles a percevoir : dans I’hypothése d’une invention évidente, “/’inventeur propose
de démontrer le contraire, qu’il ne s’agit pas d’une invention évidente, en conservant le
secret. S’il a tort et que quelqu’un d’autre invente la méme chose dans [’année qui suit, cela
donne raison au gouvernement ; alors ce sera comme si [’inventeur s’était vu refuser le
brevet et le droit du brevet [’excluait. Mais si l'inventeur a raison et qu’il n’y a pas de
reproduction, il regoit alors la récompense qu’il aurait approximativement regue Si

7» De surcroit, en raison de leurs

'invention était brevetable — comme il le mérite (...)*
fondements distincts, les différents droits de PI ne couvrent pas les mémes champs matériels
de protection®® : par exemple, le brevet a pour objet de récompenser I’innovation tout en en
faisant bénéficier la société grace a la publicité du titre accordé pour vingt ans, a ’issue
desquels I’invention tombe dans le domaine public et peut étre utilisée par tous ; alors que le
droit d’auteur, quant a lui, ne protége pas la nouveauté mais uniquement 1’originalité¢ de
I’oeuvre de Iesprit*®. En d’autres termes, le droit d’auteur et le droit des brevets ne peuvent
porter sur les mémes aspects d’un objet. Toutefois, soulignons qu’un objet peut voir ses

différents aspects protégés par différents droits de la propriété intellectuelle. La question est

donc de savoir comment protéger au mieux 1’objet.

La fragrance de parfum : un exemple parmi d’autres. La fragrance des parfums illustre
bien cette problématique. En pratique, une entreprise peut protéger un parfum par la propriété
intellectuelle de différentes maniéres : le flacon par le droit des dessins industriels, le nom par
le droit d’auteur, et le mécanisme aérosol par un brevet d’invention s’il présente un caractere
innovant et novateur. Quant a la fragrance, le brevet pourrait - en théorie - étre utile pour
protéger le procédé de fabrication contre la contrefacon. Cependant en pratique, aucune
entreprise n’opterait pour cette solution car suite au délai de vingt ans, elle causerait non

seulement la publicité du procédé de fabrication, mais aussi sa divulgation dans le domaine

27 David D. FRIEDMAN, William M. LANDES et Richard A. POSNER, “Some Economics of Trade
Secret Law”, Journal of Economic Perspectives, 1991, 5 (1), p. 64. [traduit].

%8 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ’exemple de sa relation avec la propriété intellectuelle (France et
Queébec) ”, rédigé pour 1’Université Laval de Québec (Canada) et 1I’Université de Paris-Sud (France),
p. 52-53.

%9 Marie BOURGEOIS, “La protection juridique de l'information confidentielle économique : étude
de droits québécois et frangais”, Revue internationale de droit comparé, vol. 40, n°1, Janvier-mars
1988, n°4, p. 115 : “Le droit donne aux entreprises un moyen spécifique de monopolisation de leurs
créations techniques : le brevet d'invention, dont le fondement juridique réside dans une convention
synallagmatique entre la sociéte et l'inventeur, par laquelle a l'inventeur qui accepte de rendre
publique sa création, la société confére, moyennant le respect de certaines conditions, un droit
exclusif d'exploitation pour une certaine période”.
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20 En effet, les fragrances, dont I’objet est invisibles et non identifiables, sont

public
difficilement protégeables : malgré la doctrine militant pour leur reconnaissance par la Cour
de cassation comme oeuvre de ’esprit protégeable par le droit d’auteur®’!, cette derniére

s’oppose continuellement®’? & I’attribution d’une telle protection malgré la position favorable

des Juges du fond*”? ; notamment au motif que ces fragrances constitueraient la “simple mise

en oeuvre d’un savoir faire’’*”. En ce sens, ¢’est précisément ici que I’intervention du secret
d’affaires demeure une utile complétude : “les fragrances étant reconnues comme
[’expression d’un savoir-faire peuvent, a défaut d’étre protégés par le droit d’auteur, tout a
fait étre protégées en tant que secret d’affaires, ce qui est majoritairement le cas aujourd’hui.
(...). Le secret d’affaires permettrait de protéger le caractére confidentiel de la fragrance

tandis que le droit d’auteur se concentrerait sur le produit en lui-méme (permettant ainsi de
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considerer l’ingénierie inverse comme une contrefagon . De cette facon, “le secret serait

gardé sur le produit pendant la durée de la protection par le droit d’auteur afin de pouvoir

perdurer au-dela’’®”. En somme, ’entreprise peut faire appel au secret des affaires pour

compléter 1'usage de la propriété intellectuelle lorsque la protection de I’invention par ses
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seuls droits est impossible”’’. Ainsi, ne peut-on pas aussi y voir un potentiel stratégique (II) ?

20 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ’exemple de sa relation avec la propriété intellectuelle (France et
Queébec) ”, rédigé pour 1’Université Laval de Québec (Canada) et 1I’Université de Paris-Sud (France),
p. 53-54 : “Or, certains parfums ont du succes depuis bien longtemps (il suffit de penser a Chanel n°5
qui existe depuis 1921). A ce titre, la recette de fabrication pourrait, elle, étre protégée par le droit
d’auteur mais des problemes subsistent également : il ne s’agirait pas de protéger le parfum en soi
mais sa recette (des concurrents pourraient donc se livrer a la mise en ceuvre de la recette) et il
Sfaudrait que celle-ci soit considérée comme originale (ce qui risque de poser probléme) ™.

2 André LUCAS, Henri-Jacques LUCAS et Agnés LUCAS-SCHLOETTER. Traité de la propriété
littéraire et artistique, 4e éd, Paris, LexisNexis, 2012, n°78, p. 92-93 : les auteurs expliquent 1’état
actuel de la jurisprudence et leur position sur le sujet.

212 Cass. com., ler juill. 2008 : RIDA 3/2008, p. 315 ; D. 2009, p. 1182, note Edelman ; Propr. intell.
2008, p. 419, obs. Brugui¢re ; RTD com. 2008, p. 735, obs. Pollaud-Dulian. — Cass. Ire civ., 22 janv.
2009 : RIDA 1/2009, p. 371. — Cass. com. 10 déc. 2013 : D. 2014, p. 8 ; RTD com. 2014, p. 103, note
Pollaud-Dulian ; D. 2014, p. 2078, obs. Sirinelli ; PIBD 2014, n°® 999, III, p. 113 ; Prop. intell. 2014,
p. 51, obs. J.-M. Bruguiére.

213 TGI Paris, 3e ch., 26 mai 2004 : JCP G 2004, II, 10144, note Bruguiére ; D. 2004, p. 2641, note
Galloux ; Propr. intell. 2004, p. 907, 1re esp., obs. Sirinelli, confirmé par CA Paris, 4e ch., 25 janv.
2006 : RIDA 2/2006, p. 286 ; JCP E 2006, 1386, note Caron ; Comm. com. électr. 2006, comm. 39,
note Caron. — CA Paris, 4e ch., 17 sept. 2004 : RIDA 2005/5, 633 ; Propr. intell. 2005, p. 47, obs.
Sirinelli. — CA Paris, 4e ch., 15 févr. 2006 : PIBD 2006, 111, p. 378.

27 Cass. com., ler juill. 2008.

215 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ['exemple de sa relation avec la propriété intellectuelle (France et
Québec)”, rédigé pour I’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 54.

218 Ibidem., p. 54.

217 Ibidem. p. 51-52.
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II. Le potentiel stratégique du secret des affaires

Un choix motivé par la protection du patrimoine. Afin de protéger son patrimoine,
I’entreprise doit mettre en place des mesures organisationnelles afin d’identifier les éléments
immatériels ayant de la valeur et choisir la protection juridique stratégique la plus adaptée.
Quel que soit le savoir-faire en cause, le maintien par le secret des informations y afférant est
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désormais considéré comme un “choix de politique économique et juridique*®”. A cet égard,

I’utilisation du secret d’affaires peut étre, plus fréquemment, pensé comme un avantage
supérieur aux droits de la propriété intellectuelle ; notamment quant au délai de protection.
Toutefois attention : alors que le délai 1égal de non-divulgation des inventions est protégée
par le CPI, le secret des affaires, quant a lui, ne I’est que par la vigilance de ses acteurs?”.
Quoi qu’il en soit, le choix du régime de protection dépendra du contexte auquel fait face
I’entreprise. In fine, elle seule devra établir quelle durée de protection sera sa meilleure

stratégie.

Une stratégie francaise inspirée par I’usage international du secret d’affaires. Bien que
ce raisonnement résulte d’abord de I’arbitrage interne de chaque entreprise frangaise, le choix
du secret des affaires s’inscrit, plus largement, dans un mouvement outre-atlantique. Aux
Etats-Unis par exemple, la longévité de Coca-Cola et Google sur le marché démontre que le
secret d’affaires a assuré une protection plus efficace de la recette et 1’algorithme que ne
laurait fait le droit de la PI**°. En outre, d’autres analyses économiques ont été menées afin

de déterminer lequel du brevet ou du secret d’affaires est le plus avantageux a 1’entreprise.

218 Jérome PASSA, “Secret des affaires et propriété intellectuelle”, dans Jean LAPOUSTERLE (dir.),
La protection des secrets d’affaires: perspectives nationales et européennes : actes du colloque du ler
avril 2016, Palais du Luxembourg, Paris, 2017, p. 44 : “La protection par brevet est certes plus
étendue efficace, mais elle est limitée dans le temps, a l’expiration de la durée légale de protection,
toute personne intéressée peut librement exploiter [’invention telle que décrite dans le brevet auquel
elle a librement accés”.

2 Ibidem, p. 44 : “Le maintien dans le secret, a condition qu’il soit possible, peut alors présenter
certains avantages, notamment en termes de durée de la protection — qui se prolongera aussi
longtemps que [’objet du secret ne sera pas divulgué. Mais il faut évidemment mettre cet avantage
potentiel en balance avec le risque d’une divulgation malencontreuse ou avec celui qu’un tiers, par
ses propres moyens, autrement dit sans commettre de faute, parvienne a la connaissance de l’objet en

’»

cause...

20 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ’exemple de sa relation avec la propriété intellectuelle (France et
Queébec) ”, rédigé pour 1’Université Laval de Québec (Canada) et 1’Université de Paris-Sud (France),
p- 57.
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Parmi elles, David D. Friedman, William M. Landes et Richard A. Posner ont déterminé les
trois critéres principaux permettant a I’entreprise a choisir entre la protection du secret des
affaires et celle du brevet : la durée, le colt et ’avantage social et économique du partage
ultérieur de I’invention®!.

1° La durée : étant donné que la durée du brevet d’invention est de vingt ans (a la suite de
quoi tout individu peut faire librement usage de I’invention sans avoir a dépenser des colits de
licences ou méme de recherche et développement), le secret d’affaires permet de protéger
I’oeuvre selon le délai désiré par ’entreprise ; selon le besoin et le marché en cause. Ainsi,
I’invention pourrait prendre autant de temps, si ce n’est moins, que la durée de protection du
brevet pour étre découverte par une autre personne : par exemple, concernant les inventions
de hautes technologies, la création-destructrice rend parfois le recours au brevet peu
avantageux car 1’objet protégé - bien qu’initialement novateur - peut rapidement devenir
obsoléte. Donc dans ce contexte, le secret est la solution la plus avantageuse pour
’entreprise”™.

2° Le coflit : en amont de son choix, il appartient a I'entreprise d’opérer une analyse
¢conomique comparative. Si I’on reprend I’exemple précité, le titre de propriété intellectuelle
demanderait des coflits supplémentaires pour maintenir les bénéfices supérieurs du brevet. En
ce sens, les frais de maintien pouvant facilement dépasser les gains générés par I’invention, le
secret constitue, a nouveau, 1’option la plus rentable”®.

3° L’avantage social et économique du partage ultérieur de I’invention : en imaginant
I’utilisation novatrice d’un produit initialement couvert par le secret d’affaires, il est possible
d’en prospecter deux bénéfices. D’une part, cela permettrait d’éviter des colts sociaux
supplémentaires de surveillance (licite) d’une éventuelle utilisation concurrentielle. Et d’autre
part, la désuétude de son innovation pourrait permettre a I’entreprise de réduire ses dépenses
de R&D en tirant parti des améliorations apportées par ses concurrents. /n fine, elle aurait

méme plus a y gagner™,

1 David D. FRIEDMAN, William M. LANDES et Richard A. POSNER, « Some Economics of
Trade Secret Law », Journal of Economic Perspectives, 1991, 5 (1), p. 64 : “En somme, le droit du
secret d’affaires complete le systeme du brevet. Les inventeurs choisissent la protection du secret
d’affaires quand ils pensent que celle du brevet d’invention est trop coiiteuse au regard de la valeur
de leur invention (refléte, en partie, par la durée avant que quelqu’un d’autre ne l’invente), soit car
I’invention n’est pas brevetable, soit car la durée (ou d’autres conditions) de protection du brevet est
insuffisante. En conservant leur secret d’affaires avec succes, ils déemontrent que leurs convictions
étaient avérées” [traduit].

282 [pidem., p. 63.

2 Ibidem., p. 63.

284 Ibidem., p. 69 : “Quand, au contraire, les coiits sociaux de la protection de la confidentialité par le
systeme légal seraient élevés, les bénéfices du partage de |’information sont susceptibles de dépasser

68



Conclusion. En somme, le secret des affaires a le potentiel d’un outil juridique puissant : en
modulant sa durée de vie et ses colits en fonction de sa valeur sur le marché, I'entreprise peut
trouver des intéréts a en faire usage dans de nombreux domaines. Toutefois, la seule détention
d’un secret des affaires ne suffit pas a maintenir un avantage national sur les concurrents ;
d’autant plus si d’autres entreprises 1’ont découvert et ce, pour plusieurs raisons™.
Premicrement, le secret ne fournit pas de monopole sur I’objet qu’il protége. Ainsi, les
concurrents sont libres d’en faire usage dés lors qu’ils découvrent I’information confidentielle

2% _ tels que les divulgations par maladresse ou I’ingénierie inverse®.

de maniére licite
Secondement, 1’usage du régime du secret des affaires est moins favorable au développement
de la société industrielle qu’aux entreprises détentrices de ces informations puisque le
potentiel intemporel du secret a un effet négatif sur les fluxs d’informations et sur I’intensité
de la R&D?®. Enfin, il appartient a I’entreprise de mettre en place des mesures raisonnables
pour préserver la confidentialité de I’information, ce qui peut, dans certains cas, représenter

un colit non négligeable™

. Ainsi, afin de prendre la meilleure décision stratégique pour
protéger I’information économique, les acteurs privés de la protection du secret des affaires
doivent rassembler leurs efforts pour prendre en compte toutes ces considérations

(CHAPITRE II).

les bénéfices nets de la protection légale. Il y a des avantages quand les manufacturiers ont le droit
d’opérer de l’ingénierie inversée sur les produits des uns les autres — ils prennent conscience
d’éléments qu’ils peuvent utiliser dans leur propre conception de nouveaux produits.” [traduit].

25 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ’exemple de sa relation avec la propriété intellectuelle (France et
Québec)”, rédigé pour I’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 61.

26 C. com. art. 151-3.

27 La rétro-ingénierie est une méthode de désassemblage qui tente d'expliquer, par déduction et
analyse systémique, comment un mécanisme, un dispositif, un systéme ou un programme existant,
accomplit une tache.

2% H. DELERUE, « Secret et Confiance : Substitut ou complément dans la protection des actifs
intellectuels ? », La Revue des Sciences de Gestion, 2008/5 (n°233), p. 74 : “Il est en effet démontré
qu’au niveau d’une industrie, la réduction des flux d’information a un effet négatif sur l'intensité de
la R & D. Or, la capacité des entreprises a s approprier la valeur des résultats de la R & D accroit
généralement les activités d’innovation et les investissements en R & D. Par conséquent, il semblerait
que le secret par la réduction des flux d’information qu’il génere réduit la capacité d’innovation et de
fait les taux d’appropriation”

%9 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ’exemple de sa relation avec la propriété intellectuelle (France et
Queébec) ”, rédigé pour 1’Université Laval de Québec (Canada) et 1’Université de Paris-Sud (France),
p- 60-61.
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CHAPITRE 11 : Les acteurs du secret des affaires

L’importance des réles humains a travers le temps. “On connait depuis toujours,
l'importance du renseignement humain pour déjouer les menaces, de toute nature, qui pesent
sur la sécurité de notre pays. Etre vigilant, étre civique, c'est étre attentif a ce qu'il se passe et
ne jamais considérer que la sécurité serait l'affaire des forces de sécurité. C'est une évolution
culturelle difficile et qui peut, le cas échéant, étre risquée. Mais c'est une évolution nécessaire
si nous voulons apporter des réponses crédibles et efficaces pour prémunir les attaques dont
nous pourrions étre l'objet’®” Pour lutter contre ’espionnage économique des concurrents
étrangers, les acteurs privés doivent mettre en place les mesures raisonnables nécessaires afin
de conserver le caractére secret des informations économiques sensibles qu'elles détiennent®’.
Alors que les mesures raisonnables prises par I’entreprise se manifestent par des obligations
l1égales et contractuelles a priori (SECTION 1) ; le Juge, quant a lui, est un acteur dont le rdle

repose sur des mesures judiciaires appliquées a posteriori (SECTION 2)*,

SECTION 1 - I’Entreprise

Avant-propos. “Mieux vaut prévenir que guérir”. Le régime du secret des affaires est,

depuis 2016**, un droit nouveau dont le but principal est la protection de I’information
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stratégique, “par nature volatile”*”, sur le marché concurrentiel. La nature-méme du secret

des affaires, bien qu’économique, étant difficilement identifiable au niveau juridique ; il est,
avant tout, du devoir de ’entreprise de mettre en oeuvre les moyens nécessaires pour protéger
295

sa confidentialité et éviter des contentieux causés par le vol d’informations privées™. Ainsi,

les degrés de précaution et de rigueur que 1’entreprise investira dans ses mesures préventives

290 Déclaration de M. Edouard PHILIPPE, Premier ministre, sur le lien entre I'armée et la nation, &
Paris le 18 octobre 2019.

21 C. com. art. 151-1, 3°.

292 0. DE MAISON ROUGE, « Décryptage sur la protection juridique des informations sensibles »,
Dalloz IP/IT 2017, p. 273. : “La protection des informations essentielles est assurée en amont par la
confidentialité renforcée, de maniere a les rendre indisponibles, et a posteriori par le juge qui doit
préserver le secret”.

293 Dir. n°2016/943.

2% 0. DE MAISON ROUGE, “La directive européenne sur le secret des affaires : la reconnaissance
de droits incorporels d’un genre nouveau”, Rev. UE. 2017.

2% Emilie COURCHESNE TARDIF et Jean LEMOINE, « La théorie du tremplin : quand la
concurrence plonge en eaux troubles », dans S.F.C.B.Q., vol. 313, Développements récents en droit de
la non-concurrence, Cowansville, Editions Yvon Blais, 2009, p. 48.
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- impliquant des moyens financiers - impacteront directement le degré d’efficacité du niveau
de protection du secret dont elle disposera face aux potentiels contentieux. Car rappelons-le,
le recours au secret d’affaires en complément ou par substitution de la protection par la

propriété intellectuelle dépend des moyens dont dispose 1’entreprise.

La notion de mesures raisonnables. Les mesures prises par l'entreprise représentent “/a
porte d’acces au régime de protection du secret [économique] (...) mais également les

conditions du maintien de sa protection®®”

. Par raisonnables, la directive entend plusieurs
mesures : d’une part, des mesures contractuelles ; étant le socle évident et indispensable a la
confidentialité¢ de ses informations. D’autre part, les mesures organisationnelles et matérielles
démontrent que ’entreprise sait maintenir cette confidentialité en dehors de tout engagement
contractuel. Généralement, celles-ci se manifestent par des écrits - généralement sous forme
de procédures - destinés aux professionnels des différents secteurs de ’entreprise”’. En
encadrant le comportements des salariés et des partenaires économiques, 1’objectif est de
communiquer les secrets d’affaires uniquement aux personnes pour qui leur connaissance est
essentielle. Quant aux parties prenantes non concernées par ces informations secretes,
celles-ci sont considérées comme étant apte & mettre en ceuvre le secret sans le connaitre
réellement. La proportionnalité de la connaissance de 1’information dépend alors - dans la
majorité des cas - de la place hiérarchique, des fonctions et des responsabilités de la personne
concernée. En général, les personnes ayant le plus de responsabilités seront les plus
informées. Ainsi, cette division entre les différents acteurs permet de prévoir le préjudice en

cas de divulgation maladroite ou d’atteinte illégitime aux secrets®*®. Par conséquent, il

2% B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par [’exemple de sa relation avec la propriété intellectuelle (France et
Quebec)”, rédigé pour 1I’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 64-65.

27 Alexandra STEELE, “Les dessous des informations confidentielles et des secrets de commerce
dans S.F.C.B.Q., vol. 313, Développements récents en droit de la non-concurrence (2009),
Cowansville, p. 128 : “Comme le démontre la jurisprudence abondante sur le sujet, pour prouver
[’existence méme des secrets de commerce et d’informations confidentielles, les demandeurs devront
démontrer que les documents et informations ont été protégés de fagon complete et continue. Il n’est
pas inutile de rappeler que les informations confidentielles et secrets de commerce ne béenéficiant pas
de protection statutaire”.

2% A. STEELE, préc. citée, p. 128 : “Finalement, lorsque cela est possible, une entreprise devrait
évaluer la possibilité de scinder la fabrication de son produit afin de préserver l'intégralité de ses
secrets de commerce. Par exemple, si le secret de commerce est de la nature d’une recette, [’entreprise
pourrait envisager de faire fabriquer une partie du produit par une personne et [’autre partie du
produit par une autre personne, de maniére a ce que chaque personne n’ait qu 'une partie de la
recette”.

“«“
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appartient aux acteurs de I’entreprise - en amont - d’anticiper leurs obligations contractuelles

de non-divulgation (I.) et d’étre formés sur leurs obligations extracontractuelles (II).

I. La responsabilit¢ contractuelle ou _stipulation de clauses de
confidentialité

Les mesures contractuelles. La protection du secret est assurée tant que la confidentialité est
maintenue. Afin d’identifier les secrets d’affaires en cause, de repérer les éléments a protéger
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au fur et a mesure que I’entreprise crée des actifs intellectuels™ et d’imposer la

confidentialité a ceux ayant connaissance de l’information, I’entreprise peut prévoir une
clause de confidentialit¢ au sein des contrats conclus avec ses salariés et partenaires

économiques. Selon le contrat en cause, 1’effet de la clause dans le temps n’est pas le méme.

La clause de confidentialité en cas d’atteinte commise par un partenaire économique
(effet ex-ante). Pendant la phase pré-contractuelle du contrat d’affaires, la clause de
confidentialit¢ doit étre précise sur les termes utilisés quant aux secrets concernés. En
stipulant notamment une obligation de prendre toute les mesures nécessaires pour €viter la
diffusion de I’information, la clause de confidentialit¢ permet a la fois de prouver que
I’information a été transmise de maniere confidentielle ; et de faciliter I’engagement de la
responsabilit¢ contractuelle du partenaire économique si celui-ci a manqué a ses

engagements®”

. Ainsi, pendant les phases de négociation des modalités du contrat d’affaires,
tout secret économique ayant pu €tre révélé est protégé par la confidentialité : le détenteur du
secret pouvant chercher a convaincre son potentiel partenaire en lui révélant - sous couvert de
confidentialité - un secret d’affaires, assure sa confidentialité. Par conséquent, peu important
que le contrat soit conclu ou non, le partenaire ne pourra faire usage de I’information secrete
a posteriori. Afin que les effets ne s’estompent qu’a la fin de la négociation et que le

partenaire ne communique pas les informations a ses concurrents, il est essentiel que la clause

prévoit une obligation de durée. Selon les usages, il serait courant de prévoir “une durée

29 Georges F. SAYEGH, Les secrets de commerce et les renseignements confidentiels, Cowansville,
Editions Yvon Blais, 2006, p. 62.

%0 M. MALAURIE-VIGNAL, “Réflexions sur la protection du patrimoine informationnel de
I’entreprise contre le piratage économique”, D. 2012. 1415, n°35.
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variant d'un ou deux ans a compter de la signature de I’accord®®”. En cas d’absence de

durée, le contrat pourra étre résili¢ a tout moment a condition de respecter un délai de préavis

302

raisonnable™ : dans ce contexte, il serait conseillé au détenteur du secret - malgré sa volonté

de conclure avec le partenaire - de révéler seulement quelques aspects du secret lors des
négociations, de facon a convaincre [’autre partie tout en empéchant une reproduction

3% Evidemment, toute stipulation a durée indéterminée

ultérieure en cas de vaine conclusion
est interdite, sauf en matiére de transmission de savoir-faire, a la seule condition que le
détenteur du secret d’affaires prouve que I’information n’est pas tombée dans le domaine
public en vertu de I’article 101 du TFUE*™. Par ailleurs, quelle que soit la phase du contrat,

une clause pénale est souvent insérée®” .

La clause de confidentialité en cas d’atteinte commise par un salarié (effet ex-post). Dans
le cadre de la rédaction d’un contrat de travail, deux types de clauses relatives a la protection
de I’information sont envisageables : la clause de non-concurrence (étant soumise a une
limite matérielle, temporelle et géographique) ; et la clause de confidentialité. Bien qu’une

£306 2307

obligation légale de confidentialit¢™" et de loyauté™’ soient prévues par le Code civil, il est

stratégique de prévoir une clause de confidentialit¢ afin de préciser aux employés
I’importance des informations qui leur ont ét¢ communiquées et 1’obligation qu’ils ont de ne

pas les communiquer. En effet, cette prévision permet, de facon dissuasive et efficiente,

301 Nicolas BINCTIN, « Les secrets protégés », dans Jean LAPOUSTERLE (dir.), La protection des
secrets d’affaires: perspectives nationales et européennes : actes du colloque du ler avril 2016, Palais
du Luxembourg, Paris, 2017, p. 28.

392 |bidem.

33 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par [’exemple de sa relation avec la propriété intellectuelle (France et
Québec)”, rédigé pour I’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),

p. 76.
304 Cécile CASEAU-ROCHE. La clause de confidentialité. Actualité juridique Contrats d'affaires :
concurrence, distribution, 2014, p.119 : “La Commission des Communautés européennes s'est

également prononcée, a plusieurs reprises dans le passé, en faveur des clauses de confidentialité. A
titre d'exemple, l'article 3.2 (a) du réglement d'exemption relatif aux accords de franchise de 1988
prévoyait que le franchiseur peut imposer au franchisé I'engagement de ne pas divulguer a des tiers le
savoir-faire fourni par lui, sans limitation de durée. En revanche, lorsque le savoir-faire est tombé
dans le domaine public, l'interdiction constitue une violation de l'article 101 du Traité sur le
fonctionnement de 1'Union européenne#”

%A, MARTINON, “Secret des affaires et droit des parties a la relation de travail”, dans Jean
LAPOUSTERLE (dir.), La protection des secrets d’affaires: perspectives nationales et européennes :
actes du colloque du ler avril 2016, Palais du Luxembourg, Paris, 2017, p. 67.

36 C. civ., art. 1112-2 : “Celui qui utilise ou divulgue sans autorisation une information confidentielle
obtenue a l'occasion des négociations engage sa responsabilité dans les conditions du droit
commun”.

307 C. civ., art. 1104 et 1194.
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d’engager la responsabilité contractuelle du salari¢ et - a fortiori - de rendre 1’engagement de
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la clause pénale quasi-systématique ™. En outre, la clause de confidentialité produit des effets

pendant et a posteriori de la durée du contrat de travail : donc en plus d’offrir la faculté de

309 »»

délimiter “/’objet des informations couvertes par une obligation particuliere pendant

I’exécution du contrat ; elle est susceptible de produire des effets a la fin de celui-ci*'°. En ce

sens, l'intérét de D’effet ex-post repose sur le fait qu’a la fin de la relation de travail avec
I’employeur, la clause de confidentialité a quasiment les mémes conséquences qu’une clause
de concurrence vis-a-vis de la divulgation de ses informations sur le savoir-faire ou des
méthodes de 1’ancienne entreprise ; la seule différence étant que la compensation financicre
attribuée a I’employé en raison de la limitation apportée a sa liberté de travail®'' : gare a celui

qui voudrait abuser de la liberté contractuelle®*”. Par conséquent, la clause de confidentialité

est d’autant plus avantageuse pour I’entreprise car elle évite une compensation financicre, a
laquelle elle aurait été soumise en cas de clause de non-concurrence ultérieure. A cet égard,
une jurisprudence Michelin démontre 1’intérét certain de I’effet post-contractuel de la clause
de confidentialit¢ en ce que la chambre sociale de la Cour de cassation a confirmé qu’un
ex-employé, méme s’il n’est plus tenu par une obligation générale de discrétion, engage sa
responsabilité¢ sur le fondement d’une telle clause en cas de divulgation d’un savoir faire et
ce, méme en ’absence de faute grave®”. Afin de renforcer I’obligation 1égale de loyauté, il
est aussi judicieux de prévoir une clause de confidentialité au sein des documents

réglementaires internes et les chartes éthiques de 1’entreprise. Le but étant de sensibiliser les

%8 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par [’exemple de sa relation avec la propriété intellectuelle (France et
Queébec)”, rédigé pour 1’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 70.

YA, MARTINON, “Secret des affaires et droit des parties a la relation de travail”, dans Jean
LAPOUSTERLE (dir.), La protection des secrets d’affaires: perspectives nationales et européennes :
actes du colloque du ler avril 2016, Palais du Luxembourg, Paris, 2017, p. 63.

319 Ibidem., p. 63.

31 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par [’exemple de sa relation avec la propriété intellectuelle (France et
Québec)”, rédigé pour I’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 72.

312 M. MALAURIE-VIGNAL, “Réflexions sur la protection du patrimoine informationnel de
I’entreprise contre le piratage économique”, D. 2012, 1415, n°29. Une telle clause doit &tre justifiée
proportionnellement a la protection de la position concurrentielle de 1’entreprise : “L’analyse de la
clause doit étre faite par référence a la raison d’étre de la protection du savoir-faire. En effet, un
savoir-faire ou plus généralement une information stratégique pour une entreprise est une
information destinée a Ilui procurer un avantage concurrentiel. Or la protection d’une situation
concurrentielle de I’entreprise ne peut étre absolue™.

313 Cass. soc. 19 mars. 2008, n°06-45.322 ; RJS 2008, n°631 ; AJCA 2014, p. 119, obs. C.
Caseau-Roche

74



employés a la valeur des secrets d’affaires, “il y a souvent un risque non mesuré, parfois non
conscient, de trahir les secrets de [’entreprise... Le tout étant facilement récupéré par un

314 s>

concurrent assoiffe>"*”. C’est d’ailleurs en ce sens que la chambre sociale de la Cour de

cassation, dans D’arrét Dassault, a estimé avec nuance que “les salariés jouissent, dans
[’entreprise et en dehors de celle-ci, de leur liberté d’expression a laquelle seules des
restrictions justifiées par la nature de la tiche a accomplir et proportionnées au but

315

recherché peuvent étre apportées™>”. Donc afin que les salariés soient plus consciencieux

des enjeux, les entreprises doivent absolument se montrer claires quant aux termes choisis
pour stipuler des informations constituant un secret d’affaires. Enfin, en cas de litige, la
clause de confidentialité permettra a ’employeur de prouver plus facilement le caractere

confidentiel du secret économique ainsi que le dommage causé par sa divulgation®'®,

II. La responsabilité délictuelle ou la mise en oeuvre des mesures

matérielles

Les mesures matérielles. Les mesures matérielles ont pour principal role d’assurer le
controle du respect de la confidentialité et de constituer une preuve solide a 1’occasion d’un
litige®"”. Par un entreposage sécuritaire de procédures écrites (on peut par exemple citer les
procédures de reprise ou de continuité de D’activité ; autrement écrites PRA et PCA),
I’entreprise évite la propagation du secret sous sa forme matérielle et limite 1’acces aux seules
personnes concernées. De cette fagon, la sécurité pour préserver le secret économique dans
I’entreprise est renforcée a 1’encontre des espions industriels et permet de regrouper des
preuves devant les juges en cas de contentieux®'®. Pour ce faire, il est nécessaire de marquer
les documents et dossiers concernés par le secret - qu’ils soient sous forme papiers ou

numériques - avec des termes tels que ‘“confidentiels”, “secret” ou “défense de

314 A. MARTINON, “Secret des affaires et droit des parties a la relation de travail”, dans Jean
LAPOUSTERLE (dir.), La protection des secrets d’affaires: perspectives nationales et européennes :
actes du colloque du ler avril 2016, Palais du Luxembourg, Paris, 2017, p. 61.

315 A. MARTINON, “Secret des affaires et droit des parties a la relation de travail”, dans Jean
LAPOUSTERLE (dir.), La protection des secrets d’affaires: perspectives nationales et européennes :
actes du colloque du ler avril 2016, Palais du Luxembourg, Paris, 2017, p. 64-65.

3¢ Vincent KARIM, Les obligations, vol. 2, 4e éd., Montréal, Wilson & Lafleur, 2015, n°2103, p. 797.

317 A. STEELE, préc. citée, p. 129 : “Cela permet non seulement d’identifier quelles informations

existent et de mieux circonscrire sans quelles mesures elles sont données aux employés et tiers qui
doivent y avoir acces, mais aussi a une Cour de statuer sur leur protection contre une divulgation
intempestive ou mal intentionnée”.

318 Ibidem., p. 129.
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communiquer”. Ces mentions présentent un effet probatoire permettant de démontrer que
I’entreprise a identifié I’information comme relevant du secret et a mis en ceuvre des
diligences raisonnables pour en restreindre ’acces, tant a 1’égard des salariés que des
partenaires. Elles permettent également de confirmer, a 1’égard des tiers, les mesures prises

en matiére de protection de I’information*"’

. D’ailleurs, la jurisprudence demeure sévere avec
les entreprises dont les mesures sont insuffisantes : elle exige notamment des mises a jour
régulieres des systémes informatiques, 1’effacement des copies de sauvegarde obsolétes ou
encore le stockage des documents confidentiels sur des supports externes’™ (ici, c’est
principalement le service IT*?!, en raison de ses fonctions, qui devra étre tenu responsable des
obligations relatives a la sécurité des systemes informatiques). Avant I’entrée en vigueur de la
loi du 30 juillet 2018, ces mesures matérielles s’inscrivaient principalement dans une logique
contractuelle, la protection du secret reposant essentiellement sur des clauses ou accords de

confidentialité**

. En l'absence de tels engagements, la sanction de I’atteinte au secret
demeurait juridiquement incertaine, interrogeant alors 1’effectivité de la protection offerte aux

entreprises.

La protection délictuelle de ’information avant la loi du 30 juillet 2018. Avant I’adoption
de la loi du 30 juillet 2018, la violation du secret des affaires ne faisait pas 1’objet d’un
régime autonome de responsabilité délictuelle : la protection de 1’information confidentielle
reposait prioritairement sur le terrain contractuel, notamment en cas de violation d’une clause
ou d’un accord de confidentialité¢ liant les parties. En dehors de ce cadre, la sanction de
I’atteinte a la confidentialité pouvait seulement étre recherchée de maniére indirecte (par la
“cause a effet”), a travers des mécanismes connus du droit civil et du droit de la concurrence :
la bonne foi et la loyauté. Ainsi, la bonne foi pouvait étre invoquée sur le fondement de
I’obligation générale dans I’exécution des contrats ou au titre de I’obligation particuliere

323

pesant sur le salarié¢ dans 1’exercice de ses fonctions™. La loyauté, quant a elle, permettait de

319 Marie MALAURIE-VIGNAL, “Réflexions sur la protection du patrimoine informationnel de
I’entreprise contre le piratage économique”, D. 2012. 1415, n°35.

320 CA Paris, 12e ch., Sect. A, 30 oct. 2002, D. 2003. 2827, obs. C. Le Stanc ; Gaz. Pal., 2003. 2.
2364, note V. Prat et Y. Bréban ; M. MALAURIE-VIGNAL, préc., note 87, n°35.

321 Les services des Technologies et de 1'Information (IT) englobent I'ensemble des activités qui ont
pour objectif la gestion, la création, le stockage, la récupération et la transmission de données
¢lectroniques et d'informations au sein d'une organisation (source
www.youzer.net/glossaire-iam/service-it)

%2 M. MALAURIE-VIGNAL, “Réflexions sur la protection du patrimoine informationnel de
[’entreprise contre le piratage économique”, D. 2012. 1415, n°35.

33 C. civ., art. 1104 : “Les contrats doivent étre négociés, formés et exécutés de bonne foi” ; C. trav.,
art. L. 1222-1: “Le contrat de travail est exécuté de bonne foi” ; C. trav., art. L. 122-1.
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sanctionner certains comportements déloyaux’?, notamment dans les relations
commerciales’”. D’ailleurs, la jurisprudence admettait également, dans certains cas, le
recours a 1’action en concurrence déloyale pour sanctionner 1’usage abusif d’une information
confidentielle qui avait été divulgué au cours de négociations®*® : dés 1978, la Cour de
cassation a pu considérer que 1’action en concurrence déloyale avait pour objet “d’assurer la

protection de celui qui ne peut, en l’état, se prévaloir d'un droit privatif’’”

, hotamment
lorsqu’un savoir-faire avait été divulgué au cours de négociations. Toutefois, ces fondements
demeuraient fragmentaires et incertains ; ne permettant pas de consacrer une véritable

responsabilité délictuelle autonome attachée a la violation du secret des affaires.

La protection délictuelle de ’information depuis la loi du 30 juillet 2018. La loi du 30
juillet 2018 marque une rupture majeure en ce qu’elle introduit, pour la premiere fois, un
régime spécifique de responsabilité¢ délictuelle fondé sur I’atteinte au secret des affaires. En
effet, les articles L.151-4 a L.151-6 du Code de commerce définissent désormais les cas
d’obtention, d’utilisation et de divulgation illicites du secret des affaires, facilitant ainsi la
caractérisation de la faute. Contrairement aux droits de la propriété intellectuelle classiques,
la faute ne repose pas sur la violation d’un droit de propriété, mais sur I’atteinte a la sphere du
secret, entendue comme la captation, 1’'usage ou la conservation indue d’informations
protégées®”™®. En ce sens, le secret des affaires bénéficie aujourd’hui d’un régime autonome de
protection délictuelle ; distinct des mécanismes contractuels antérieurs et facilitant ainsi la
tache des détenteurs pour engager la responsabilité des acteurs économiques usant de

I’information de fagon malhonnéte®”. En cas d’atteinte illégitime au secret économique,

324 Cass. soc. 15 mars 2000, n° 98-46.096. ; Soc. 5 juill. 2011, n°® 10-17.284, CCC 2012, comm. 11,
obs. E. Caprioli ; D. 2012. 902, obs. J. ; Porta ; RDT 2011. 708, obs. M. Kocher. ; Cass. soc. 30 juin
1982, Bull. civ. IV, n° 314.

*» M. MALAURIE-VIGNAL, préc., note 87, n°21 : “une obligation légale de confidentialité pése
sur tout salarié qui, sous peine de commettre une faute grave, ne doit pas divulguer des
informations auxquelles ses fonctions ou ses responsabilités lui donnent acces, que ce soit a
I’intérieur ou a [’extérieur de [’entreprise”.

326 Cass. com. 30 oct. 1978, Dossiers Brevets 1979. 1I. 1. D. 1980. 55, J. Schmidt.

327 Jean-Marc MOUSSERON, Traité des brevets: L'obtention des brevets, Paris, Librairies techniques,
1984, n°21, p.24.

328 Cass. com. 25 juin 1991, n° 89-20.506, Bull. civ. IV, n°® 236 ; D. 1992. 249, note A. Batteur, et
1993. 156, obs. Y. Picod ; JCP E 1992. II. 303, note G. Virassamy ; RTD civ. 1992. 390, obs. J. Mestre
; RTD com. 1992. 448, obs. B. Bouloc.

3% B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par I’exemple de sa relation avec la propriété intellectuelle (France et
Québec)”, rédigé pour 1’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 81 : “Si ces fautes sont a prouver, on pourrait supposer que leur preuve engendrerait une
présomption de dommage subi : [’acces illicite au secret, par une liste large d’actes, est une atteinte a
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I’entreprise peut désormais saisir les juridictions compétentes tant pour prévenir ou faire

cesser |’atteinte que pour obtenir réparation du préjudice subi (SECTION 2).

SECTION 2 - Le Juge

Avant-propos. “Un tiers des victimes d’actes illicites s ’abstiennent d’engager une procédure
Jjudiciaire, par crainte d’avoir a divulguer leurs secrets d’affaires dans le cadre de

3307 Avant 2018, faibles étaient les mesures assurant le maintien de confidentialité

I’instance
des secrets économiques au cours du proces. Pour pallier ce risque de divulgation, le
législateur a prévu des mesures judiciaires a posteriori permettant au détenteur frangais de
maintenir et renforcer la confidentialité de ses secrets d’affaires a 1’occasion de 1’exercice
d’une action en justice. En vertu des articles L.152-1 a L..152-8 du Code de commerce, il est
désormais possible - grace a I’intervention du Juge, de prévenir (I.), de faire cesser ou de

réparer (I1.) une atteinte au secret des affaires.

I. La préservation légale du secret

Principes et enjeux légaux. En vertu des articles L.152-1 et L.152-2 du Code de commerce,
toute atteinte au secret des affaires telle que nous I’avons définie précédemment, engage la

331332

responsabilité civile de son auteur et se prescrit par cinq ans a compter du jour ou le

détenteur légitime a connu ou aurait di connaitre le dernier fait dommageable®*.

Pour prévenir I’atteinte, le juge peut ordonner, outre des dommages et intéréts, toute mesure
proportionnée pour empécher ou faire cesser I’atteinte, telles que I’interdiction d’utilisation ou
de divulgation, le retrait ou la destruction de supports, ou la modification et confiscation de

produits issus de I’atteinte®. Il peut également, sur requéte ou en référé, prononcer des

mesures provisoires et conservatoires pour prévenir une atteinte imminente ou faire cesser une

réparer en soi. En rendant plus aisée la mise en cause de la responsabilité de la personne ayant porté
atteinte au secret des affaires, le nouveau régime permet, par conséquent, une meilleure protection de
celui-ci”.

330 Florence G’SELL, « Quelle protection dans le proces civil ? », dans Jean LAPOUSTERLE (dir.),
La protection des secrets d’affaires: perspectives nationales et européennes : actes du colloque du ler
avril 2016, Palais du Luxembourg, Paris, 2017, p. 111.

31 C. com., art. L.152-1.

332 Infra. p. 42-43.

33 C. com., art. L.152-2.

34 C. com., art. L.152-3.
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335 Dans certains cas, une indemnité peut remplacer ces mesures lorsque

atteinte illicite
I’auteur ne savait pas, ni ne pouvait savoir, que le secret avait été obtenu illicitement, et si les
mesures causaient un préjudice disproportionné®*°,

A la lecture de ces dispositions légales, deux enjeux émergent a I’égard du droit de la
procédure civile francais : la question de la preuve dans le proces civil d’une part ; ainsi que la

cessation de I’atteinte au secret des affaires avant et pendant le proces, d’autre part.

La confidentialité face au principe de la preuve pendant le proces. Pour rappel, I’article
145 du Code de procédure civile permet, s’il existe un motif légitime, d’obtenir la
communication d’éléments pouvant avoir une influence dans le proces. Avant la directive de
2016 et la loi du 30 juillet 2018, dans le cas ou ces ¢léments concernent des secrets d’affaires,
la méfiance du détenteur était de mise a I’égard du défendeur qui, en faisant appel a la
procédure judiciaire, pouvait obtenir leur divulgation. D’autant plus, étant donné que la phase
préparatoire du procés n’est pas encore soumise au principe du contradictoire, la requéte sur la
mesure d’instruction des éléments demandés ne seraient pas communiquée, donc inconnue
pour le détenteur’”. Pour éviter les procés effectués dans le seul but d’obtenir le secret
d’affaires au détriment des droits du détenteur, “il faut que le Juge s’ assure, avant de donner

droit a la demande qui lui est faite, qu’il n’existe pas d’autre mesure plus appropriée®®”. En

pratique, cette attention est fréquente : “les tribunaux acceptent d’ordonner la communication
tout en cherchant a en évaluer les conséquences, de maniere a faire en sorte que [’éventuelle
atteinte au secret des affaires soit proportionnée. Le juge veille, a cette fin, a limiter la
divulgation aux seules informations directement en relation avec le litige et exclut toute

397 Pour résoudre la fréquence de ce risque, la loi du 30 juillet

investigation trop générale
2018 prévoit une cessation de 1’atteinte au secret d’affaires dés la phase préparatoire en vertu

de ses articles L.152-3 a L.152-5 du Code de commerce.

35 C. com., art. L.152-4.

36 C. com., art. L.152-5.

%7 0. DE MAISON ROUGE, Le droit de I’intelligence économique : patrimoine informationnel et
secrets d’affaires, Rueil-Malmaison, Lamy, 2012, 107-110 : “a partir de cet acces privilégié, aucune
disposition ne soumet ensuite les parties au procés a une quelconque obligation de confidentialité
portant sur les élements de preuve contenus et échangés dans le cadre de la procédure, quand bien
méme ces actes et pieces seraient susceptibles de révéler des informations tenues secretes”

338 Cass. 1re civ., 22 juin 2017, n°® 15-27.845 ; D. 2017. 1370 ; Dalloz IP/IT 2017. 543, obs. O. de
Maison Rouge ; RTD civ. 2017. 661, obs. H. Barbier ; LEDA sept. 2017, p. 1, note C. Béguin-Faynel ;
D. 2017. 2444, obs. Y. Serra.

39 Florence G’SELL, « Quelle protection dans le proces civil ? », dans Jean LAPOUSTERLE (dir.),
La protection des secrets d’affaires: perspectives nationales et européennes : actes du colloque du ler
avril 2016, Palais du Luxembourg, Paris, 2017, p. 98.
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Les précautions avant le procés. C’est grace a I’article L.152-3 que le juge peut, a la
demande d’une partie ou d’office, adapter la communication et la production des piéces
contenant des informations confidentielles. Concrétement, il peut limiter [’acces a certains
documents, restreindre la divulgation aux seuls éléments indispensables au litige, ou encore
aménager les modalités de consultation pour préserver la confidentialité. Cette disposition
constitue une garantie essentielle : elle empéche que la procédure judiciaire elle-méme ne
devienne un moyen détourné d’obtenir indiment un secret d’affaires, tout en veillant au
respect du droit a la preuve et du contradictoire. Ici, les mesures prévues sont similaires a

celles prévues pour empécher Iatteinte aux droits de propriété intellectuelle®®.

Les précautions pendant le proces. “Le traitement du secret d’affaires pendant le proces,
son audience et sa publicité sont également des éléments dissuadant depuis longtemps bon

nombre d’entreprises d’avoir recours au juge judiciaire®”

. Avant 2018, le législateur ne
prévoyait ni d’audience en chambre de conseil, ni de limiter le prononcé de la décision au
dispositif®*. Selon certains praticiens, la seule solution était “d’insister auprés du juge sur
l’importance de [’information afin qu’il en tienne compte car aucun recours n’existe a
’encontre de publications de jugements divulguant un secret d’affaires’”” . Pour d’autres, il
fallait “privilégier la procédure d’arbitrage [au proces| qui, si cela a un coiit, préserve
néanmoins beaucoup plus efficacement la confidentialité, tout en étant de surcroit plus

344 2

rapide’””. Depuis la réforme de 2018, le champ des possibles s’est ¢largi . En vertu de
I’article L.153-1 du Code de commerce, le Juge peut désormais, d’office ou a la demand
d’une partie ou d’un tiers, consulter seul certaines picces, limiter I’acceés aux documents ou
procés-verbaux sensibles ; statuer en chambre du conseil ; ainsi qu’adapter de la motivation et

la publicité¢ de sa décision, afin d’assurer la protection du secret des affaires. L’enjeu de la

340 CPIL., art. L. 521-6 (pour les dessins et modéles), L. 615-3 (pour les brevets d’invention), L. 716-6
(pour les marques de fabrique).

#1 B. CHAHKAR MIAN POSHTEH, “L ‘étude du secret commercial et industriel : approche
comparatiste en droit civil par [’exemple de sa relation avec la propriété intellectuelle (France et
Queébec) ”, rédigé pour 1’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 95.

2 C. proc. civ., art. 452.

33 B. CHAHKAR MIAN POSHTEH, “L’étude du secret commercial et industriel : approche
comparatiste en droit civil par ['exemple de sa relation avec la propriété intellectuelle (France et
Québec)”, rédigé pour I’Université Laval de Québec (Canada) et I’Université de Paris-Sud (France),
p. 96.

%4 0. DE MAISON ROUGE, Le droit de I’intelligence économique : patrimoine informationnel et
secrets d’affaires, Rueil-Malmaison, Lamy, 2012, n°126-127, p.113.
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confidentialité ici est majeur et plus large que le régime de propriété intellectuelle car au-dela
de la compétence d’office du Juge, toute autre personne ayant acces au secret des affaires au

cours de la procédure est tenue d’une obligation de confidentialité**

: cela ajoute ainsi une
valeur dissuasive et oblige, tant pour le Juge que pour les individus ayant connaissance du
secret, de prendre les précautions nécessaires pour éviter de dévoiler - d’une quelconque
maniére - le secret des affaires®*®. En ce sens, la réforme incite les entreprises a faire confiance

en la justice et a avoir recours a une instance civile.

II. La réparation judiciaire du secret

La clause pénale. “Le but de !'instance judiciaire n’est pas de sanctionner [’atteinte au

377 Par définition, la clause pénale désigne

secret d’affaires mais de réparer le tort commis
“la clause par laquelle les parties évaluent a [’avance le montant de [’'indemnité
compensatoire a payer par le débiteur qui ne respecte pas son obligation de

confidentialité®*®”. Fréquemment insérée dans les contrats d’affaires et tout autre contrat

stipulant un secret d’affaires, la clause a deux effets principaux : un effet dissuasif en raison
de I’importance du montant a payer prévu en cas de manque a 1’obligation de confidentialité
imposée au cocontractant ; et un effet avantageux pour le détenteur du secret des affaires, de
ne pas avoir a prouver et évaluer le dommage devant le Juge.

En ce sens, I’article L.152-5 du Code de commerce dispose que “la juridiction peut ordonner,
a la demande de l'auteur de l'atteinte, le versement d'une indemnité a la partie lésée au lieu
des mesures mentionnées aux I a III de l'article L. 152-3” a trois conditions cumulatives®*’.
Concernant 1’évaluation du montant, celui-ci tient compte des conséquences économiques
négatives (pertes subies telles que I’investissement dans la R&D, le manque a gagner, perte de

chance...), du préjudice moral, ainsi que des bénéfices retirés par I’auteur de Iatteinte®. A ce

35 C. com., art. L.153-2.

346 C. com., art. L.152-7.

347 Jean-Christophe GALLOUX, « L’adoption de la directive sur les secrets des affaires », RTD. com.
2017. 59.

38 V. KARIM, Les obligations, vol. 2, 4e éd., Montréal, Wilson & Lafleur, 2015, n°2103, p. 798.

39 C. com., art. L.152-5 : “1° Au moment de l'utilisation ou de la divulgation du secret des affaires,
l'auteur de l'atteinte ne savait pas, ni ne pouvait savoir au regard des circonstances, que le secret des
affaires avait été obtenu d'une autre personne qui l'utilisait ou le divulguait de fagon illicite ;

2° L'exécution des mesures mentionnées aux I a Il de l'article L. 152-3 causerait a cet auteur un
dommage disproportionné ;

3° Le versement d'une indemnité a la partie lésée parait raisonnablement satisfaisant.”

30 C. com., art. L.152-6.
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titre, “la réparation intégrale du préjudice subi par la victime de [’atteinte au secret des
affaires est posée avec force : ce préjudice doit étre intégralement réparé, dans toutes ses

351

composantes™"". En cas de divulgation non intentionnelle de la part de I’employé¢, il est

toujours possible pour le Juge de réduire les dommages et intéréts accordés a I’employeur’>.

L’injonction permanente. Depuis la réforme, le juge peut désormais, en plus des dommages
et intéréts, prononcer des mesures permanentes contre 1’auteur d’un usage non autoris¢ d’un
secret d’affaires, similaires a celles prévues par les mesures conservatoires®? : il permet a la
fois d’indemniser le détenteur et de priver ’auteur de la divulgation de I’exploitation du
secret. Toutefois, ’injonction permanente reste peu utilisée par les juges. Fréquente en
matiere de propriété intellectuelle, elle demeure incertaine en droit des secrets d’affaires en
raison de la nature des droits : alors que la propriété intellectuelle confére un droit privatif au
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propriétaire du titre, le secret d’affaires n’offre pas de monopole™*. Ainsi, si un concurrent

accede légitimement a I’information par inadvertance ou ingénierie inverse, il peut I’exploiter
librement. De ce fait, le détenteur doit donc étre particuliérement vigilant dans la préservation
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de son secret™. Par ailleurs, I’injonction permanente peut étre complexe quant a sa

temporalité : en pratique, bien qu’elle puisse étre demandée en référé ou sur requéte®*

, cette
demande intervient souvent trop tard, une fois le secret déja révélé, rendant inutile
I’interdiction d’usage. Par conséquent, la réparation par dommages et intéréts est
généralement jugée plus appropriée, notamment pour compenser la perte de profits

équivalente au délai qu’aurait nécessité le concurrent pour développer seul I’information®’.

%1 X. DELPECH, « Une proposition de loi visant a transposer la directive "secret des affaires" », AJ
Contrat 2018, p.100.

32 C. com., art. L152-6.

33 C. com., art. L152-3.

%4 C. proc. civ., art. 452, 453, 454, 455.

35 J. PASSA, « Secret des affaires et propriété intellectuelle », dans Jean LAPOUSTERLE (dir.), La
protection des secrets d’affaires: perspectives nationales et européennes : actes du colloque du ler
avril 2016, Palais du Luxembourg, Paris, 2017, p. 39.

3% C. com., art. L152-4.

%7 G. BEAUREGARD, Entre I'art, I'invention et la nourriture: la propriété intellectuelle des recettes
au Canada, Cowansville, Editions Yvon Blais, 2011, p. 46.
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CONCLUSION GENERALE

Alors, de quels outils juridiques la France dispose-t-elle afin de protéger

stratégiquement ses secrets économiques contre 1’espionnage et la concurrence ?

La protection nationale du secret économique par le secret de la Défense. Le secret
Défense est I’illustration la plus exigeante de la protection du secret économique en droit
francais : sa composante juridique éclectique - comprenant notamment un régime spécial de
propriété intellectuelle - constitue un outil stratégique solide de sécurité nationale.
Néanmoins, le régime se trouve en difficulté face a la mutation contemporaine du Secret : en
effet, la multiplication des risques numériques impose aujourd’hui un renforcement des
dispositifs de cybersécurité, tant sur le plan technique que juridique, afin de préserver la
confidentialit¢ des informations sensibles de I’Etat. Mais au-dela du champ régalien,
I’évolution de la nature, des acteurs et des supports du secret révelent le déploiement de
I’information économique stratégique au sein du secteur privé, dont les données constituent,

elles aussi, un enjeu majeur de compétitivité et de souveraineté économique nationale.

La protection nationale du secret économique par le secret des affaires. “Demande toi ce

que tu peux faire pour ton pays>®”

, affirmait John Fitzgerald Kennedy. Depuis la réforme du
Code de commerce permise par la loi du 30 juillet 2018, les entreprises et ses acteurs privés
se voient responsabilisés de leurs propres secrets économiques. Ce déplacement de la charge
de confidentialité traduit une logique nouvelle : I’Etat n’est plus I'unique garant de
I’information stratégique. Il revient désormais aux acteurs économiques de mettre en place
les dispositifs contractuels (notamment par la clause de confidentialité), organisationnels et
techniques nécessaires pour préserver leurs actifs immatériels. Rejoignant partiellement la
logique de la propriété intellectuelle, la protection du secret d’affaires (constituant un actif
intangible) est comparable aux brevets ou aux ceuvres protégées. Cependant, sa sécurisation
repose davantage sur la prévention des acteurs économiques en interne et I’intervention du

juge que sur des droits exclusifs prévus par le 1égislateur. A cet égard, le Président Emmanuel

Macron rappelait qu’ “une nation tient par les engagés. (...) Nous avons a la fois un Etat fort

38 John F. KENNEDY lors de sa prestation de serment en tant que 35¢ président des Etats-Unis. Cette

allocution est I'une des plus mémorables de l'histoire américaine, notamment pour son appel a
I'engagement civique : “And so, my fellow Americans : ask not what your country can do for you, ask
what you can do for your country” (source
billofrightsinstitute.org/activities/john-f-kennedy-inaugural-address-january-20-1961).
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duquel on attend beaucoup, mais nous sommes une nation ou il y a aussi beaucoup
d’engagements. 1l faut continuer a encourager et valoriser cet engagement qui n’est jamais

individuel : [tous], lorsquils commencent, engagent quelqu 'un avec eux’”.

Qu’il s’agisse de protéger la sécurité nationale ou la compétitivité économique, le
secret reste avant tout une affaire de confiance et de vigilance. Car si le droit en fixe les

contours, c’est la rigueur des pratiques humaines qui en assure la pérennité.

3% Emmanuel MACRON, interviewé par Matthieu Stefani dans le podcast “Génération Do It
Yourself”, 26 juin 2024 (consulté en juin 2025). https://www.youtube.com/watch?
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